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Geleitwort

Der Mensch als Individuum und die Menschheit als Ganzes haben in einem Prozess der Co-Evolution
immer von der Wechselwirkung technologischer Innovationen und gesellschaftlicher Effizienz pro-
fitiert. Ein Beispiel hierfur zeigt die Entstehung der Sesshaftigkeit durch die Agrarwirtschaft und die
damit einhergehende Notwendigkeit, dass Menschen in Gruppen Uber Stamme hinweg kooperieren
mussten. Daraus resultierten schlieBlich Prinzipien der Gleichheit, Machtgefalle, Demokratie und
Kriege. In den letzten drei Jahrzehnten konnten wir eine atemberaubende Entwicklung von Technolo-
gie beobachten. Es bleibt eine der spannendsten Fragen, wohin die Entwicklung in den kommenden
Jahrzehnten strebt und welche Raume wir uns noch erschlieBen werden.

Vorhersehbar ist, dass wir Menschen mit weiteren technologischen Innovationen ahnlich umgehen
werden, wie wir das in der Vergangenheit getan haben. Der Mensch steht immer vor der Wahl,
Technologie zum Fluch oder zum Segen werden zu lassen. Dass wir es oft geschafft haben, dass
technologischer Nutzen die Gefahr tiberwog, ist fiir mich keine Uberraschung. Fir den Erfolg dieser
humanistischen Zeus-Aufgabe ist es wichtiger denn je, dass die Menschheit sich mit der Technologie
und den daraus resultierenden Moglichkeiten grundlegend und detailliert auseinandersetzt.

Annika Mierke und Thomas KlauR ist es in diesem Buch gelungen, Einsicht in diese faszinierende
Reise zu gewahren: Vom gegenwartigen Stand der Entwicklung hin zu visionaren Einblicken in eine
mogliche unmittelbare Zukunft. Dies gelingt ihnen auf eine sehr unterhaltsame Art. Gleichzeitig
erklaren sie die Thematik fundiert und illustrieren mit zuganglichen Beispielen.

Das Kollektiv in Politik und Gesellschaft ist ebenso Untersuchungsgegenstand, wie das Individuum
im Kontext des Kollektivs in Wirtschaft, Verwaltung, Kunst und Kultur. SchlieRlich wird das Individuum
fur sich genommen und im Rahmen seiner Rollendefinition, Gesundheit, Arbeit, sowie Mobilitat und
Wohnen betrachtet. Es folgt der vielleicht zentralste Faktor, die Frage nach dem Sinn des Lebens
und seiner Aufgaben. Die Auswirkungen dieser Anderungen sehen wir gegenwartig in der Weltpolitik
und, um Antonio Gramsci sinngemal zu zitieren: ,Die alte Welt liegt im Sterben, die neue Welt ist
noch nicht geboren, und in dieser Dammerung werden nur Monster entstehen”. In der neuen Welt
wird sich unser Verstandnis davon, was es bedeutet, Mensch zu sein und wie sich Identitat definiert,
grundlegend andern. Es ist nunmehr die Verschmelzung der Biologie mit dem Maschinellen - heute
an zahlreichen Beispielen in der Medizin auffindbar -, in der menschliche Sinne als Input maschinell
und virtualisiert erganzt werden, in der menschliche Musculoskeletal-Systeme teilweise ersetzt, er-
ganzt und optimiert werden kdnnen; in unserer Lebenswelt, in der hypothesierende Agenten unsere
Winsche vorausschauend abschatzen, planen, organisieren und umsetzen kénnen. Hier ist eine
utopische Zukunft mehr als denkbar.

Die grof3te Teil der Menschheit hofft auf einen eutopischen statt dystopischen Ausgang - eher offen
und vernetzt als nach innen gekehrt und verschlossen. Die Menschheit sollte stets fur das Beste
planen. Mit diesem Buch findet sie einen wirdigen Wegweiser in die kommende neue Welt.

Dr. Mark Mattingley-Scott im Mdrz 2017

Grunder und Vorstand des Institute of Electrical and Electronic Engineers (IEEE)
,Chapter Systems, Man and Cybernetics"

Director Bitkom BigData Working Group

Vorstand Institut fir Neue Medien e.V.

Mitglied der Gesellschaft fur Kognitionswissenschaft e.V.

Principal Cognitive Solutions, IT Architect IBM Dach




Um der Dynamik Rechnung zu tragen, haben wir unter Szenarien-einer-digitalen-Welt.de
eine digitale Erweiterung zum Buch gelauncht, in der vor allem neue Entwicklungen aufge-
nommen werden sollen. Sie sind herzlich eingeladen, dort Ihre Kommentare und eigene
Diskussionsbeitrage zu posten!



Vorwort

Digitalisierung verandert unsere Art zu leben, zu kommunizieren, zu konsumieren, zu arbeiten,
zu wohnen, uns zu bewegen, gesund zu halten, Beziehungen zu pflegen, als Stadt- und Staats-
blrger zu agieren sowie mit Wissen und Kultur umzugehen. Diese Liste konnte unendlich

weitergehen, weil die Digitalisierung so gut wie jeden Lebens- und Gesellschaftsbereich betrifft.

Das 21. Jahrhundert ist das Jahrhundert der digitalen Transformation. Nach der ersten wirt-
schaftlichen Revolution, der Mechanisierung mit Wasser- und Dampfkraft ab dem 18. Jahr-
hundert, der zweiten mit elektrischer FlieBband-Massenproduktion und dem Aufkommen der
Chemischen Industrie im 19. und zu Beginn des 20. Jahrhunderts, bestimmen seit Ende des
20. Jahrhunderts digitale Technologien in Verbindung mit Biotechnologien unser Zeitalter.

Die Voraussetzungen wurden mit der Erfindung des Mikrochips, von Programmiersprachen,
der Genetik, Micro- und Neurobiologie und des Internets zwar schon im 20. Jahrhundert
gelegt, doch entfalten sie ihre paradigmatische Wirkung erst durch die alle gesellschaftlichen
Bereiche durchdringende Vernetzung. In der Wirtschaft wird unter dem Label 4.0 von der
vierten industriellen Revolution gesprochen - auch als ,Internet der Dinge” bekannt. Doch
das ist nur ein Teil der digitalen Wende: Von Partnerschafts-/Beziehungsmodellen, Uber die
Medizin, Bildung, Wissenschaft, Kultur, das Staatswesen usw. setzt sich die Version 4.0 in allen
Bereichen langsam aber sicher durch.

Die transformatorische Wirkung entfaltet Digitalisierung dann, wenn sie grundlegend auf die
gesellschaftliche und wirtschaftliche Ausgangslage einwirkt und sie verandert. Ohne Globali-
sierung gabe es keine digitale Zeitenwende und ohne digitale Infrastrukturen und Dienste sind
globale Prozesse nicht mehr denkbar. Deshalb beginnen wir vor einer Beschreibung digitaler
Meta-Trends mit grundlegenden, globalen Entwicklungen, zu denen auch Klimawandel, Bevdl-
kerungsentwicklung, -Bewegung und politische Machtverschiebungen zahlen.

Auf dieser Basis entwerfen wir in den nachfolgenden Kapiteln Szenarien zu aktuellen und
zuklnftigen Veranderungen, welche die digitale Transformation unseres Lebens im Kern
ausmachen. Darin zeigen wir, wie diese Veranderungen konkret aussehen und versuchen
herauszufinden, was entsteht und was verschwindet. Die zentrale Frage dabei ist, worauf wir
uns wie einstellen kdnnen bzw. missen und wie Strategien und Handlungsoptionen aussehen.
Um ein spannungsreiches Bild aus mehreren Blickrichtungen zu zeichnen, haben wir eine
Vielzahl unterschiedlichster Quellen eingearbeitet. Dazu zahlen neben aktuellen Produkten
und Dienstleistungen vor allem neue Entwicklungen aus Industrie, Think Tanks und weltweit
fUhrenden Forschungslaboren, die Meinung internationaler Experten als auch Visionen aus
Literatur, Film und Medienkunst.

Mit diesem Buch und erganzenden, digitalen Begleitmaterialien mdchten wir Ihnen einen
interessanten, spannenden und anregenden Einblick in den aktuellen Stand und die zukUnftige
Entwicklung einer digitalen Gesellschaft geben.

Haben Sie Spal und vor allem viele, eigene Gedanken beim Lesen und Browsen!

Annika Mierke & Thomas Klauf3
Berlin im Marz 2017









Inhaltsverzeichnis

Geleitwort

Vorwort

1.1
1.2

1.3

2.2

2.3

2.4

Ausgangslage

Von der Parallelwelt zur Emergenz
Globale Entwicklungen
Bevdlkerungsentwicklung
Globalisierung

Technisch-Industrielle Revolution
Klimawandel & Ressourcen-Wettbewerb
Politische Machtverschiebungen
Digitale Trends
Informationsékonomie

Vom Internet der Dinge zum Verschwinden des Internet
Digitale Kultur & Identitct

Digitalisierung unserer Lebensbereiche
Familie & Freunde

Familie

Freunde

Identitdt on- & offline

Konsum

Macht und Ohnmacht der Verbraucher
E-Commerce

Do It Yourself

E-Couture & Wearables

Kunst & Kultur

Bildende Kunst

Museen

Post-Post-Internet

Darstellende Kunst

Richtig grofses Kino: Games, Virtual Reality und mehr
Lernen, Wissen, Kdnnen

Bildung & Wissen

Neue Wissenschaft

Lernende Maschinen

Mensch & Maschine

13
13
14
14
17
19
20
22
23
23
26
28

32
34
35
42
49
56
56
59
66
67
76
77
80
82
86
93
100
100
105
110
118



2.5

2.6

2.7

2.8

Anhang

Arbeitswelt

Flexibilitat & Freiheit
Moderne Organisationen
Neue Arbeitsrdume
Gesundheit

E-Health, My Health
Personalisierte Medizin
Der biotechnische Patient
Pflege & Betreuung
Smart Home

Haus der Dinge

Komfort

Sicherheit

Nachhaltigkeit
Connected Living

Stadt & Staat

Smart City

Smart Government

Wohin geht die Reise?
Meta-Trends

Utopien

Was tun?

Endnoten, Erlduterungen

Bildnachweise

Referenzen
Autorenprofile

128
128
137
142
152
152
162
170
180
184
184
187
196
202
205
208
208
224

244
245
253
262

269
270
274
278
286



V



1 Ausgangslage

1T AUSGANGSLAGE

1.1 Von der Parallelwelt zur Konvergenz

,Hello World"” ist seit Mitte der 70er-Jahre traditions-
gemal der erste Output eines Computerprogrammes.
Der Ausruf kiindigt die Geburt eines neuen digitalen
Akteurs an.

Mittlerweile sind viele, mit diesen zwei Wortern in die
Welt gesetzten Programme ihren Schopfern weit Uber
den Kopf gewachsen. Um uns herum ist eine ,Super-
konvergenz" aus vernetzten, Uberall verflugbaren und
mit immer mehr Intelligenz ausgestatteten, digitalen
Systemen entstanden. Marktforschungseinrichtungen
gehen davon aus, dass 2020 weltweit etwa 50 Milliarden
Gerate oder Gadgets von mobilen Computern, Tablets,
Smartphones und Wearables wie Smartwatches Daten
produzieren und austauschen werden [001]. Die virtu-
elle, digitale Welt dringt als VR (,Virtual Reality”) aus der
Spielewelt und Wissenschaft Uber die Arbeitswelt in das
Smart Home bis an unsere Nervenzellen. Gleichzeitig
kénnen intelligente Maschinen immer mehr Aufgaben
(besser) Ubernehmen, die bis dato Menschen vorbe-
halten waren. Wie beeinflusst dieses allgegenwartige,
digitale System unsere sozialen Beziehungen, unsere
Arbeit, Mobilitat, unser Zuhause, Gesundheits-, Freizeit-,
Medien-, Konsumverhalten und politisches Engage-
ment?

Klaus Schwab, Initiator des Weltwirtschaftsforums und
Erfinder des Begriffs Industrie 4.0, spricht von einem
,Wandel der menschlichen Zivilisation": ,Aufgrund
ihrer enormen Tiefen- und Breitenwirkung sowie ihrer
Komplexitat ist das, was ich als die Vierte Industriel-

le Revolution bezeichne, ein in der Geschichte der
Menschheit beispielloser Vorgang" ([002] S. 9). Die
digitale Welt ist also langst in der realen aufgegangen
und beginnt, diese umzugestalten. Programme, Gerate

Die
digitale
Walt

ist langst in

der realen
aufgegangen und
beginnt, diese

umzu-
gestalten.

und Dienste helfen bei der Optimierung nahezu aller
Lebens- und Gesellschaftsbereiche. Digitalisierung, Ver-
sion 4.0, wirkt grenzUberschreitend, und das nicht nur
geografisch, politisch und wirtschaftlich, sondern auch
biologisch, soziokulturell und psychisch: Von Hard- Uber
Soft- zu Wetware, Dingwelt und virtueller Welt (Virtual
und Augmented Reality [EO1]), Privatheit und Offent-
lichkeit (Datenschutz und soziale Medien), Nachrichten
und Meinungen, Politik und Populismus. Das bedeutet
unter anderem, dass nicht nur die wirtschaftlichen,
politischen, wissenschaftlichen, kulturellen etc. Systeme
durch Digitalisierung weltweit engmaschig miteinander
verwoben sind, sondern auch, dass positive wie negative
Nachrichten aus diesen Systemen in kirzester Zeit

von einem weltweiten Publikum ad hoc Reaktionen mit
hohem Erregungspotenzial ausldsen kénnen.

Gleichzeitig erlauben Social-Media-Technologien Bur-
gern, ihre Interessen selbstandig und unabhangig ohne
staatliche oder nicht staatliche Organisationen zu ver-
treten [003]. Wir beobachten in vielen Landern, wie sich
Uber die sozialen Medien in kurzer Zeit Bewegungen zu
groRem Einfluss hochschaukeln.
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nehmen zu.

FUr die nicht auf den Wahrheitsgehalt, sondern rein auf
ihre Wirkung ausgerichtete Medienarbeit sind die auf
wenige Zeichen reduzierten, bildorientierten digitalen
Formate die ideale Plattform. Hintergriinde, Erlaute-
rungen, Quellenangaben, Betrachtungen aus mehreren
Blickwinkeln, kurz guter, kritischer Journalismus haben
da gegen Skandaljournalismus, Markschreier, Demago-
gen und Wutburger keine Chance - siehe ,Post-Truth”
[E14], [Digitale Kultur & Identitat].

Der Erregungsgrad bestimmt die Massenwahrnehmung,
und der Mainstream dirigiert nach dem Prinzip von
Angebot und Nachfrage nicht nur die digitalen Medien.
Der starkste Treiber der digitalen Transformation
insgesamt ist die Informationsdkonomie. Okonomische
Effizienz- und Effektivitatsprinzipien flieBen mit Job- und
Partnervermittlungsplattformen, sozialen Netzwerken,
Gesundheits-Apps, Betreuungsrobotern, digitaler
Verwaltung bis hin zu Kunst und Kultur auch in bisher
weniger von wirtschaftlichen Denkweisen durchdrunge-
ne Gebiete.

Andererseits liegt in der digitalen Durchdringung von
Wirtschaft und Politik vielleicht auch die groRte Chance,
den Flhrungsanspruch der westlich gepragten Moderne
mit ihren Werten und ihrem Wohlstand auf friedlichem
Weg durch dieses Jahrhundert zu retten. Die globalen
Bedrohungen durch politischen und religiésen Extre-
mismus, Terror und Krieg, nationalistischen Protektio-
nismus, wirtschaftliche Stagnation und Ungerechtigkeit,
Klimawandel, Umweltverschmutzung, Ressourcenknapp-
heit, Migration und alternde Bevolkerung in westlichen
Industrienationen kdnnen nicht alleine mit digitaler
Entwicklung geldst werden, aber sicher nicht mehr ohne
sie. Wie die digitale Losungen mal3geblich zum Wohle
unserer Gesellschaft beitragen kann, und bei welchen
Entwicklungen das Risiko besteht, dass sie dem entge-
genwirkt, ist ein wichtiges Thema des Buches.

1.2 Globale Entwicklungen

Digitale Transformation findet auf dem Boden globaler
Entwicklungen statt, die sie wiederum stark beein-
flusst. Sie ist ohne eine Betrachtung der gegenseitigen
Abhangigkeiten mit Ubergeordneten, globalen Trends
nicht realistisch einzuschatzen. Beispielsweise bestimmt
der Klimawandel massiv die technologische Entwicklung
unter anderem des Individualverkehrs (E-Mobility), der
Smart City mit ressourcensparenden Ver- und Entsor-

gungssystemen. Der verstarkte Fokus auf Sicherheit
forciert verbesserte Sicherheitssysteme (Cybersecurity)
zum Schutz vor Datendiebstahl und gleichzeitig den
Ausbau von Uberwachungstechnologien und Cyberspi-
onage. Uberwachungstechnologien wie die Algorithmen
zur Sprach- und Bildanalyse flieien wiederum in ganz
andere Bereiche wie Marktforschung und Marketing mit
ein [Konsum], um nur ein Beispiel zu nennen.

Eine kompakte Gliederung der weltweiten Entwicklungs-
strange in funf globale Trends liefert das European
Strategy and Policy Analysis System (ESPAS) in seinem
Bericht ,Global Trends to 2030" [004]. Daran angelehnt
haben wir unsere Darstellung in die folgenden funf
Meta-Trends strukturiert:

. Bevélkerungsentwicklung

. Globalisierung

. Technisch-Industrielle Revolution

. Klimawandel & Ressourcen-Wettbewerb
. Politische Machtverschiebungen

L AN W =

Bevolkerungsentwicklung

In den kommenden Jahrzehnten wird die Weltbevol-
kerung weiterwachsen, zugleich altern und mobiler
werden [004]. Neben Generations- und Kulturkonflikten
wachst die Einkommensungleichheit, der Druck auf die
Sicherungssysteme steigt und die sozialen Konflikte
nehmen zu. Europa wird 2030 ohne Einwanderung

mit einem Durchschnittsalter der Bevolkerung von 44
Jahren zum dltesten Kontinent.

In den vergangenen Jahren ist die Schere zwischen

Arm und Reich weltweit wie auch in Deutschland stetig
gewachsen. Laut OECD und Oxfam war sie nie so grof3
wie 2015 und 2016: ,Das reichste Prozent der Weltbe-
volkerung verflgt seit 2015 Uber mehr als die Halfte des
globalen Vermdégens” [005]. Bis 1980 hat sich die Schere
sukzessive verkleinert, seitdem steigt sie immer weiter
an.

Das bestatigt die Meinung der meisten von mehr als
37.000 Menschen in 28 Landern der Welt, die Ende
2016 an der ,Edelman Trust’-Umfrage teilgenommen
haben: ,Das System bevorzugt reiche Menschen gegen-
Uber normalen Menschen” [006]. Demnach glauben



1.2 Globale Entwicklungen

Die weiter auseinanderklaffende

Wohlstandsschere ist der weltweit
wichtigste und gefahrlichste Trend
der nachsten zehn Jahre!

Raumen, und ihr Anteil soll weiter von aktuell ca. 55 %
(2016) auf bis zu 66 % im Jahr 2050 zunehmen. In Stad-
ten und Megalopolen werden dann mit ca. 6,4 Milliarden

viele nicht, dass die eigene harte Arbeit vernunftig be-
zahlt wird, dass die Kinder ein besseres Leben haben als
man selbst oder dass sich das Land, in dem man lebt, in
die richtige Richtung bewegt.

Das Weltwirtschaftsforum 2017, dessen Teilnehmer
zum Kreis der weltweiten Elite in Wirtschaft und Politik
gezahlt werden, bezeichnet die weiter auseinanderklaf-
fende Wohlstandsschere in seinem Global Risks Report
2017 [007] als den weltweit wichtigsten und gefahrlichs-
ten Trend fUr die nachsten zehn Jahre!

Bis 2030 wird die Weltbevolkerung weiterwachsen: Von
sieben Milliarden Menschen 2011, 7,3 2015 bis auf
mehr als 8,3 Milliarden als Spitzenwert um 2030, so die
Zahlen des UNFPA [008] und Schatzungen des ESPAS
[009]. Die meisten Menschen leben in stadtischen

so viele Menschen leben wie um die Jahrtausendwende
auf der gesamten Erde [009].

Die Landflucht bringt nicht nur massive Infrastruk-
turprobleme fur die Stadte, sondern auch fur den
landlichen Raum: weniger Schulen, Firmen, Arzte und
Nahverkehrsstruktur. Dadurch mussen sich die dort
lebenden Menschen Leistungen andernorts besorgen
- immer haufiger auch online. Gleichzeitig wachsen die
Migrationsstrome, wie vor allem seit spatestens 2015 in
Europa untbersehbar ist. Doch das ist nur ein Bruchteil
der weltweiten Wanderungsbewegung: Schon vor dem
grofBen Treck nach Europa waren 2015 nach Statistik
der UNHCR so viele Menschen auBerhalb ihrer Heimat-
ldnder wie niemals zuvor [0710]. Durch das Aufeinander-
treffen entfernter Weltanschauungen entstehen neue,
hybride Kulturformen. Auf der anderen Seite verschar-
fen sich kulturelle Konflikte insbesondere zwischen

Entwicklung der Weltbevolkerung in Milliarden Menschen

1800

1900

1960

2000 2030 2050



Prozentualer Anteil der stadtischen Ballungsgebiete der Welt
mit mehr als einer Million Einwohner im Jahr 2030

Stadtischer Prozentanteil

80 und mehr
60 bis 80

40 bis 60

20 bis 40
weniger als 20

keine Daten

Auf Grundlage der Schatzung des UNFPA

unterschiedlichen Religionsgemeinschaften.

Die Sicherung von Nahrung, Energie, Verkehr, Informati-
on/Kommunikation, Bildung, medizinischer Versorgung
und sozialen Diensten wird durch neue Gefdhrdungen
komplizierter. Insgesamt steigt der Investitionsbedarf in
eine leistungsfahige, sichere, 6kologisch nachhaltige und
sozial vertragliche Stadtentwicklung. Schon heute ist das
Manko in den genannten Bereichen enorm, vor allem

Ballungsgebiete

@ mehr als 10 Mio.
5 his 10 Mio.
® 1bis 5 Mio.

in den Metropolen Asiens, Lateinamerikas und Afrikas.
Aber auch in Europa und den USA sind neue Mobilitats-,
Wohn- und Arbeitskonzepte gefragt. Alle diese Bereiche,
wie auch die Stadt- und Staatsverwaltungen, sind
elementar von der digitalen Transformation betrof-

fen - manche schneller (Arbeit und Mobilitat), andere
langsamer (Verwaltung) [Stadt & Staat].



1.2 Globale Entwicklungen

Globalisierung

,[The years until 2030 will see] a more vulnerable pro-
cess of globalisation led by an ,economic G3" [004]. Die
Globalisierung im Sinne von freiem Handel, Informa-
tions- und Meinungsaustausch ist ins Stocken geraten,
wenn nicht sogar auf dem Ruckzug. Seit der Prasident-
schaftswahl ist auch der vormalige Prophet des Frei-
handels, die USA, vom Glauben abgefallen, zumindest,
solange Trump seinen Kurs halt. Die amerikanische
Innenpolitik ist bereits kurz nach Amtsantritt von ,The
Apprentice” stark gespalten, und aus dem Ausland blast
ein scharfer Gegenwind.

In Davos zeigte sich China als starke Wirtschaftsmacht
und sein Prasident Xi Jinping gar als Warner vor einem
Protektionismus der USA. Davon ware die [T-Industrie
besonders betroffen, zumindest, was die Hardware
angeht: Fast alle informationstechnischen Produkte
werden groftenteils in Asien, zumeist China (Beispiel
Foxconn fur Apple), produziert. Auch auf die Rohstoffe
aus anderen Landern, wie Silizium fur die Chips, Alumi-
nium, Rohol fur die Kunststoffteile und Lithium fUr die
Akkus, ist die elektronische Industrie angewiesen. Wird
Xi politisch so handeln, wie er auf dem Forum spricht,
und China eine neue, verantwortungsvollere Rolle in der
Weltwirtschaftspolitik Ubernehmen?

Der Ruckzug der USA aus Freihandelsvertragen konnte
zu einer weiteren Starkung Chinas fuhren. Ironischer-
weise ist aber gerade die Angst der USA vor Chinas
Einkaufs- (China hat 2016 erstmals mehr in den USA
investiert als umgekehrt) und Verkaufsmacht nach
Ansicht einiger der Hauptgrund fur die Absage an die
Free Trade Fiction [011]. So setzt die Regierung des
Immobilienmoguls Trump auch wieder verstarkt auf
die klassische Industrie des letzten Jahrhunderts und
naturlich ,Brick and Mortar".

Die zunehmenden Abschottungsbestrebungen,
Rechtspopulismus, gescheiterte Freihandelsabkommen
und Einschrankungen der Pressefreiheit weisen alle in
dieselbe, dulRerst gefahrliche Richtung. Der renommier-
te US-Okonom Jagdish Bhagwati, Wirtschaftsprofessor
an der Eliteuniversitat Columbia, sieht ,aul3er Schweden
und ein paar anderen skandinavischen Landern kaum
noch Staaten, die so handeln, wie es in der Blltezeit der
Globalisierung weltweit guter Brauch war” [012].

Simon Evenett, Professor an der Universitat St. Gallen,
und andere Wirtschaftsexperten vergleichen die derzei-

tige Situation schon mit 1913. Kurz vor dem Beginn des
Ersten Weltkriegs endete die erste Phase der Globa-
lisierung. ,Damals waren neuer Protektionismus und
Nationalismus die Grinde fiur das Ende der Globalisie-
rung des 20. Jahrhunderts. Und etwas Ahnliches erleben
wir derzeit wieder, da gibt es eindeutig Parallelen”,
stimmt ihm Gabriel Felbermayr, Leiter des Minchner ifo
Zentrums fur Aullenwirtschaft zu.

Die Verschiebung der Weltwirtschaftskraft in Richtung
Asien, voraussichtlich mit China als weltweit starkster
Wirtschaftsmacht, wird sich fortsetzen. Die Indikatoren
sind deutlich: Die chinesische Regierung will das Land
vom Lieferanten von Billigprodukten und Elektronik-
bausteinen zum Entwickler kompletter und komplexer
Systeme ,wirtschaften”. Der Masterplan ,Made in China
2025" sieht dreistellige Milliardenbetrage fir Zukaufe
und Investitionen vor: Innovative, auslandische Unter-
nehmen vorwiegend aus der [T-Industrie sollen der
heimischen Wirtschaft einen Entwicklungsschub verpas-
sen. Auch will die Volksrepublik laut seiner staatlichen
Planungs- und Reformkommission NDRC bis 2018 164
Milliarden Euro in die Modernisierung und den Ausbau
ihrer Informationsinfrastruktur investieren. Immer
besser ausgebildete Arbeitskrafte gibt es in Stdostasien
genug. Erste Grundlage dafUr ist die von 1999 bis 2015
um stattliche 38 % gesunkene Analphabetenrate.

Der Internationale Wahrungsfonds (IWF) hat seine
Wachstumsprognosen fir China im Januar 2017 deut-
lich um 0,3 % auf 6,5 % angehoben, wahrend sich die
Zahlen fur die USA mit plus 0,1 % auf 2,3 % nur leicht
und fur Europa gar nicht verandern (konstant bei 1,6
%). Zusammengenommen kénnten die drei Wirtschafts-
blocke China, Europa und die USA die nachsten 15 Jahre
eine 6konomische Triga oder G 3 bilden, die mehr als
die Halfte des weltweiten Bruttosozialprodukts (GDP)
erwirtschaftet (s. Abb. anteiliger Beitrag). Ein Hauptteil
des Wachstums ist technologischen, vielfach digitalen
Entwicklungen zuzurechnen, die auch fur einen Grofteil
des Wohlstandes in der westlichen Welt sorgen werden.
Zum Sektor der Informations- und Kommunikations-
technologien (IKT) konstatiert der Geschaftsfihrer des
European Information Technology Observatory (EITO)
Dr. Axel Pols: ,Die IT-Markte der BRIC-Staaten wachsen
mit Ausnahme Russlands weiter deutlich schneller als



Die weltweite Vernetzung bietet die groBe Chance, den fiir die
Weltgemelnscha { iiberlebensnotwendigen Austausch und die Zusammenarbeit
auch bei zunehmenden Abschottungstendenzen fortzusetzen.

der Weltmarkt” [013]. Darunter war 2016 Indien der
wachstumsstarkste Markt, auch im weiteren internationa-
len Vergleich.

Estland das hochstentwickelte elektronische ID-System
fUr sichere Authentifizierung und beheimatet das Cyber-
abwehrzentrum der NATO. Cyberattacken auf Staat und
Wirtschaft nehmen laut Sicherheitssoftwareanbieter Sym-

Die industrielle Revolution 4.0 ist eng mit der Globali-
sierung verbunden: Nur durch internationale Markte,
Vereinbarungen, Standards und einen moglichst breiten,

freien Netzzugang konnte sich die Digitalisierung weltweit

ausbreiten. Inzwischen bildet das Internet mit seinen
Diensten und
Daten eine interna-
tionale Parallelinf-
rastruktur, die auch
bei einer Abschot-

antec in Qualitat und Quantitat zu. Nach Zahlen aus dem
Weltwirtschaftsforum bewegen sich ,die durch Cyberkri-
minalitat verursachten Gesamtkosten fir Unternehmen
in einer GréRBenordnung von grob 500 Milliarden Dollar
pro Jahr” [002]. Der Prasident des Bundesamtes fur

Anteiliger Beitrag zum weltweiten Bruttosozialprodukt

tung analoger
Informations- und
Produktmarkte
einen weltwei-

ten Austausch
ermoglicht. Diese
Infrastruktur kann
auch durch rigide
MafRnahmen nicht
einfach abgeschal-
tet werden, siehe
Beispiele Arabi-
scher Fruhling, Wi-
kiLeaks oder auch
verdeckte Bereiche
im Internet wie

das sogenannte
,Darknet”. Die welt-
weite Vernetzung
bietet die groRRe
Chance, den fur die
Weltgemeinschaft
Uberlebensnotwen-
digen, internatio-
nalen Austausch
und die Zusam-
menarbeit auch
bei zunehmenden Abschottungstendenzen fortzusetzen.
Mit der durchgangigen Digitalisierung wachst allerdings
die infrastrukturelle Anfalligkeit, auch von Nationen. 2007
war das in Europa als technologischer Vorreiter gefeierte
Estland Opfer der ersten Cyberattacke auf einen ganzen
Staat: Drei Wochen lang waren Webserver mit Websites
der Regierung, von Banken, Medien und Universita-

ten durch einen DOS-Angriff lahmgelegt. Dieser noch
vergleichbar harmlose Angriff hat zu einer kompletten
Uberarbeitung der SicherheitsmalRnahmen nicht nur in
der kleinen baltischen Republik gefiihrt. Mittlerweile hat

mEurope

mUSA
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Sicherheit in der Informationstechnik (BSI) Arne Schon-
bohm nennt ein konkretes Fallbeispiel aus der Industrie:
JAlleine ein GrolRunternehmen wie Volkswagen gibt die
Zahl der Cyberattacken auf sein IT-Netz mit 6.000 Fallen
pro Tag an”[014].

Staaten reagieren auf die wachsende Bedrohung nicht
nur mit einer Aufristung ihrer Cybersicherheitsorgane,
sondern auch mit dem Ausbau von Uberwachungssys-
temen - die Kontrolle der digitalen Kommunikations-
flusse ist seit den Enthullungen Edward Snowdens zum
Gemeinplatz geworden. Durch Mobilitat, verstarkte



1.2 Globale Entwicklungen

Wirtschaftsabhangigkeiten sowie zusammenwachsende
Madrkte Uberschreiten die wirtschaftlichen, gesellschaftli-
chen und politischen Risiken - und damit auch die Uber-
wachungsmalinahmen - lokale, regionale und nationale
Grenzen. Das Gefuhl von Unsicherheit verstarkt sich
durch die mediale Uberreprasentierung wahrscheinlich
sogar weit mehr als die reale Gefahr. Einerseits fuhrt
Globalisierung zu einer Konvergenz der Lebenswelten
hinsichtlich Arbeit, Konsum und Medien, andererseits
schliel3t sie diejenigen, die nicht im Weltkonzert mitspie-
len wollen oder konnen, davon aus. Die zweite Tendenz
ist eine groRRe Bedrohung auch fur die anderen.

Der Global Risks Report des Weltwirtschaftsforums 2017
bezeichnet die Uberbriickung kultureller Differenzen
bei gleichzeitiger Sicherung der Rechte des Einzelnen
als eine der funf wichtigsten Herausforderungen [007].
In diesem Zusammenhang ist auch eine Renaissance
der globalen Zusammenarbeit (,Global Collaboration”)
vonndten, um die weltweiten Herausforderungen durch
wirtschaftliche, politische Verflechtungen, Bevolke-
rungs- und Klimaentwicklungen erfolgreich meistern
und Flachenbrande I6schen zu kénnen. Die wieder
aufflammenden nationalistischen Tendenzen giel3en da-
gegen Ol ins Feuer. Die weltweite, digitale Infrastruktur
kann helfen, eine internationale Zusammenarbeit Uber
nationale Grenzen hinweg fortzuflhren.

Technisch-Industrielle Revolution

,[The years until 2030 will see] a transformative indust-
rial and technological revolution” [004]. Die industrielle
Revolution durch Digitalisierung bedeutet, dass die
Entwicklung, Beherrschung und Vermarktung digitaler
Technologien und Services entscheidendes Kriterium
fur die Wettbewerbsfahigkeit einer Volkswirtschaft ist.
Regionen, Organisationen und Unternehmen, die sich
nicht auf den digitalen Transformationsprozess ein-
stellen, werden zunehmend von den globalen Markten
abgeschnitten.

Die technologische Revolution hat daruber hinaus-
gehende 6konomische Konsequenzen: Digitalisierte
Plattformen drohen Mdrkte nach dem Winner-takes-all-
Prinzip zu monopolisieren [Plattformen]. Schon Anfang
2016 hatten die drei dominierenden IT-Firmen Alphabet,
Amazon und Apple - das Triple A der digitalen Industrie
- einen Gesamtborsenwert von Uber 1,5 Billiarden Euro!
Bei der ungeheuren technologischen Dynamik ist es
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kaum moglich, konkrete Entwicklungen fur die nachsten
15 oder mehr Jahre vorherzusagen. Nach eigenen
Recherchen und der Analyse etlicher Studien und
Meta-Studien (siehe Referenzen) haben wir jedoch die
folgenden, maf3geblichen Trends herausgefiltert:

* Virtual und Augmented Reality

VR und AR werden sich im zweiten Anlauf als Massen-
phanomen durchsetzen, weil seit 2016 leistungsfahige
und kostenglnstige Gerate und Anwendungen auf dem
Markt sind. Hinzu kommen holografische Technologien
wie die HoloLens mit enormem Zukunftspotenzial.

* Internet of things (loT)

Einer der Eckpfeiler der Industrie 4.0 mit prognosti-
zierten grob 20 bis 50 Milliarden vernetzten Geraten
bis 2020 [268], vom Verkehrsmittel Gber Smart-Home-
Technik und Wearables (alles, was am Korper getragen
werden kann) bis zu Mikro-Bots [E02], [215].

* Vom mobilen zum allgegenwartigen Internet
Nach den IT-Analysten von IDC werden bis 2020 die
meisten Mobiltelefone auf der Welt Smartphones sein,
danach werden sie langsam von Wearables abgeldst.
Parallel versuchen machtige Player wie Facebook
sukzessive, den Rest der Weltbevélkerung mit (ihren)
Internet-Diensten zu verbinden. Mit Wearables und
dem 10T, Biosensoren, miniaturisierten oder immate-
riellen Displays entstehen allgegenwartige, intelligente
Umgebungen.

* Distributed-Ledger-Infrastrukturen (DLTs),
bekannter als Blockchains [F03]
Die Technologie hinter der virtuellen Wahrung Bitcoin

ist weit Uber den Finanzsektor [Neue Geschaftsmodelle] .
hinaus relevant: Sie kann die vertraglichen und Reglonen
institutionellen Prozesse der klassische Markte wie u nd U nte r-

7. B. Energiemérkte im Wissenschafts- und 6ffentlichen neh men d ie
’

Sektor ersetzen [016], [017]. SiCh niCht an

« Big Data und Cloud Computing [F04] den d|g|talen

Ew‘e Saamlung,d\/erlgeilung unddVer;bjei;uEg ucr;votrst(.el\;j Tra nSfO rma-
arer Mengen der Ressource des 21. Jahrhunderts sin .

Grundlage fur leistungsfahige Maschinenlernalgorith- t|‘0 ns p rozess

men. Allgemein werden laut ESPAS der Besitz von Daten, €] nste“en,

deren Auswertung und Ausnutzung zur primaren Quelle we rden

6konomischer und politischer Macht ([004] S. 36). Z u n eh

mend
von den
lobalen
arkten
abge-
schnitten.

* Machine Learning [E05]

Nach Aussage mehrerer Experten wie Eric Schmidt
(Alphabet), Erik Brynjolfsson und Andrew McAfee
[018] und anderen ,der groRRe Treiber”.



* Robotik

Mithilfe von Lernalgorithmen werden die Einsatzfelder
fur Roboter explodieren, sodass sie in vielen Lebensbe-
reichen Arbeiten von Menschen Gbernehmen werden.

* 3-D-Drucker

Sie werden fur alle moglichen anorganischen und
vermehrt organischen Produkte von Hausteilen, Uber
Torten bis hin zu menschlichen (Ersatz-)Organen einge-
setzt werden.

* Intelligente, synthetische Materialien

Interaktiv auf dulere Einflisse reagierende, abbaubare
oder aus Abfallprodukten hergestellte Materialien wer-
den die nicht abbaubaren Kunststoffe ersetzen.

* Zusammenwachsen von Bio- und Informations-
technologie

Zundchst in der Medizin, werden sie spdter die Mensch-
Maschine-Schnittstelle revolutionieren.

Aus dieser Liste lassen sich 2017 drei Entwicklungs-
strange herausziehen, auf die sich gemal einer Meta-
Recherche in allen referenzierten Quellen die meisten
Experten fur die ndchsten funf bis zehn Jahre einigen
konnen:

1. Allgegenwadirtige Vernetzung (Connectivity, loT,
Wearables, Cloud Computing, Big Data),

2. virtuelle und erweiterte Realitcit
(VR = Virtual Reality, AR = Augmented Reality),

3. kunstliche Intelligenz (Al = Artificial Intelligence),
maschinelles Lernen (Deep Learning), Robotik.

Weiter in die Zukunft geblickt, zeichnet sich eine Art
Megakonvergenz von Nano-, Bio- und Informationstech-
nologie mit den Cognitive Sciences (Kognitionswissen-
schaften), kurz ,NBIC-Revolution”, ab. Diese dul3ert sich
in der Medizin unter anderem in invasiver neuer Genetik
(CRISPR), Nanobots oder Neurochipschnittstellen und
Implantaten [Gesundheit], [Lernen, Wissen, Konnen].
Hier gibt es auch eine Verbindung zu neuronalen
Lernprogrammen, die aktuell zwar biologische Neu-
ronennetze nur simulieren, zukinftig aber mit diesen
kooperieren kénnten. Generell wirft die Zusammenar-
beit zwischen kinstlichen und lebenden Systemen eine
der entscheidenden, mit der digitalen Transformation
verbundenen gesellschaftlichen Fragen auf: Wo wird
zukunftig die Grenze zwischen kunstlichen und mensch-
lichen Leistungen gezogen [Wohin geht die Reise?]?

Im speziellen Bereich hochkomplexer, wissenschaftli-
cher Aufgaben (eventuell auch die Massendatenauswer-

tung) werden voraussichtlich auch Quantencomputer
eine Rolle spielen, vorerst jedoch nicht in der breiteren
Anwendung [Lernen, Wissen, Kénnen].

Klimawandel & Ressourcen-Wettbewerb

Laut Global Risks Report 2017 ist der Klimawandel auch
nach Ratifizierung des Pariser Abkommens eine der funf
wichtigsten Zukunftsfragen: ,16 der letzten 17 Jahre
zahlten zu den warmsten seit Beginn der Aufzeichnun-
gen” [007].

In China sterben jahrlich 1,2 Millionen Menschen - das
sind ca. 13 % aller Todesfalle - als Folge von Umweltver-
schmutzung, meist Rauch-/Smogvergiftung. Die meisten
dieser Todesfalle waren vermeidbar, wenn konsequent,
d. h. bis zu den hduslichen Kochstellen, auf regenera-
tive Energien gesetzt werden wirde. So kdnnten viele
Rauchvergiftungen einfach durch Solarkocher vermie-
den werden. Indien hat ein vergleichbares Problem, will
aber die Kohleproduktion verdoppeln, um die Wirtschaft
weiter billig anzufeuern - koste es, was es wolle ... [019].
Trotz einer voraussichtlich ab 2030 nicht mehr steigen-
den Weltbevdlkerung [Bevolkerungsentwicklung] wird
der Wettbewerb um die naturlichen Ressourcen zuneh-
men. 2030 werden laut ESPAS 93 % des Anstiegs des
Energieverbrauchs aus Nicht-OECD-Landern kommen.
Die Nahrungsmittelversorgung wird weiter knapp
bleiben und Migrationsstréme werden anwachsen,
nicht zuletzt wegen des Klimawandels. Der Weltklima-
rat halt eine zuklnftige Erderwarmung von zwei Grad
Celsius oder mehr und damit einen deutlichen Anstieg
des Meeresspiegels fur wahrscheinlich [007]. Um diese
katastrophale Entwicklung aufzuhalten, mussten die
CO>-Emissionen bis 2050 halbiert und bis 2100 voll-
standig eliminiert werden! Der Meeresspiegel wird also
steigen, und 60 % der Menschheit leben in kistennahen
Regionen. Die Verbindung von Klimawandel, Nahrungs-
mittel- und Ressourcenknappheit wird forciert durch
Trockenheiten, Wirbelstirme und steigende Meeres-
spiegel, welche die Landwirtschaft gefahrden.

Die grol3e Herausforderung der nachsten 20 Jahre ist es,
den steigenden Bedarf an Nahrung (plus 50 % bis 2030),
Wasser (plus 40 %) und Energie (plus 30 %) bei gleich-
zeitigen Malinahmen fur den Klimaschutz (Verringerung
des CO,-AusstoBes, der Abholzung von Waldern usw.)
zu bewaltigen. Selbst unter glinstigsten Annahmen wird
der wachsende Energiebedarf ein entscheidendes Pro-
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Die Nahrungsmittelverso,ﬁung wird weiter

knapp bleiben und Migrationsstrome
werden anwachsen, nicht zuletzt wegen des Klimawandels.

Geschatzter Energiebedarf im Jahr 2035

1.540 ‘ 1.370 ‘

Indien Vorderasien

2.240 ‘

Mittlerer
Osten

Primarenergiebedarf in Millionen Tonnen Erddl (MTOE)

blem bis weit Uber die nachsten 20 Jahre hinaus. Wie die wicklung tbernehmen und gegebenenfalls an andere
Grafik verdeutlicht, hat China die USA langst als groldter weiterleiten. Die gesamte Verkehrsinfrastruktur wird
Energieverbraucher auf der Welt abgelost. Insgesamt digital und intermodal vernetzt. Damit neigt sich das
liegen die starksten Treiber des wachsenden Energiebe- Zeitalter des Individualverkehrs, in dem moglichst viele
darfs in Asien: Die Lander des Kontinents machen mit Burger und Unternehmen eigene Fahrzeuge besitzen
65 % fast zwei Drittel des Energiebedarfswachstums bis und nur selbst nutzen, seinem Ende entgegen. An deren
2025 aus! Stelle treten geteilte, flexible Transportkonzepte, von
denen Sharing und Charter nur die ersten Vorzeichen
Die oben geschilderte Umweltproblematik im Konzert sind [Stadt & Staat].
mit der Verknappung fossiler Ressourcen fuhrt in den
meisten Industrienationen (inklusive China, aber exklu- Insgesamt bietet eine vermehrt auf solche digitalen und
sive Indien, siehe Bild) zu einem Ausbau erneuerbarer 6kologisch smarten Geschaftsmodelle konzentrierte
Energietrager. So spielen auch hier digitale Technologi- Wirtschaft die groe Chance auf ein ressourcenscho-
en unter den Stichworten ,E- oder Smart Energy” eine nendes Wachstum. Eine Wirtschaftspolitik, die am be-
wichtige Rolle in intelligenten, sparsamen Energie- stehenden System festhalt, muss die Herausforderung
versorgungssystemen. Im Verbund mit ,Smart Grids” von mehr Wachstum bei weniger Ressourcenverbrauch
(intelligenten Energienetzen) kénnen sie maflgeblich zur meistern, um zukunftsfahig zu sein.

Verbesserung der Energieeffizienz, dezentralen Strom-
erzeugung und -verteilung beitragen [264].

Zukunftig werden auch Elektroautos und andere Gerdte
im Smart Home einen Teil der Energie- und Warmeent-



Politische Machtverschiebungen

In dem ESPAS-Report findet sich ein Zitat von Stefan
Zweig Uber die Jahre direkt vor dem Ersten Weltkrieg,
das erschreckend aktuell klingt und zum Vergleich der
wirtschaftlichen Lage mehrerer Wirtschaftsprofessoren
[Globalisierung] passt: ,40 Jahre Frieden haben die nati-
onalen Wirtschaften gestarkt, Technologien haben unser
Leben beschleunigt und wissenschaftliche Erkenntnisse
waren Quelle, stolz auf den Geist dieser Generation

zu sein. Sie dachte ehrlich, Unterschiede und Grenzen
zwischen Nationen wirden sukzessive verschwinden
und in einer gemeinsamen Menschheit munden, in der
alle in Frieden leben.” [007]

Die Lage ist ernst: Anfang des 20. Jahrhunderts standen
sich auch eine hypermoderne Elite und erzkonservative
Reaktionisten und Nationalisten gegenuber, die den
Verlust altbekannter Werte und Sicherheiten beklagten.
Es entwickelte sich eine aggressive Grundstimmung, die
schliel3lich im Ersten Weltkrieg mindete ...

Mit der bereits beschriebenen Verschiebung der 6kono-
mischen Statik in der Welt einher geht die Verschiebung
politischer Machtzentren nach Asien. Vor allem die

neue Weltmacht China hat schon wegen ihres Energie-
hungers ein vitales Interesse an der Ausweitung ihrer
Einflusse auf rohstoffreiche Regionen. Mit dem Aufstieg
von China, aber auch Indien und Stdkorea, dem Land
mit dem hochsten Anteil aktiver Internet-Nutzer, sowie
Singapur und Taiwan, Indonesien und eventuell Malaysia
(wegen sich andeutender politischer Probleme zwischen
muslimischen und chinesischen Gruppierungen) kénnte
das 21. Jahrhundert zu einem ,asiatischen Jahrhundert”
werden. Asien wird laut NIC-Studie ab 2030 Europa und
die USA zusammengenommen als wichtigste Region mit
hoherer Wirtschaftskraft, hoheren Militdrausgaben und
technologischen Investitionen abldsen [020]. Wahrend
die westlichen Demokratien auseinanderdriften bzw.
sich wieder mehr mit ihren nationalstaatlichen Interes-
sen beschaftigen, bilden sich im Osten neue Allianzen.

Der Widerspruch zwischen partikularen Interessen und
existenziellen, globalen Herausforderungen fuhrt zu Ad-
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hoc-Allianzen, instabilen Vereinbarungen und insgesamt
starkerer Volatilitat und Unsicherheit. Die politische
Weltkarte wird multipolarer, gepragt durch ein Geflecht
verwobener Einfluss- und Interessensphdren. Damit
einher gehen vernetzte, asymmetrische Konflikte.
Mithilfe der neuen Technologien bilden sich laut NIC-
Bericht supranationale Player, etwa Firmenkonsortien/-
kooperationen/-initiativen oder andere Strukturen.
Dabei stellt das NIC die Frage, ob Regierungen und
andere staatliche Institutionen genug auf der Hohe der
Entwicklung sind, um sich davon nicht Uberwadltigen zu
lassen. Diese Entwicklungen sind zudem ein Nahrboden
fur Terrorismus, der sich zunehmend auch in Cyber-
terrorismus duf3ert.

Durch Cyberkriminalitat werden durchgangig techno-
logisierte Gesellschaften storanfalliger. Damit wachst
der technologische Druck auf Staaten, die - wenn
Uberfordert - darauf mit mehr Uberwachung und einer
Einschrankung der burgerlichen Freiheit zu reagieren
drohen. Laut einem Bericht in der International Affairs
Review der George Washington University vom 19.
Februar 2016 mussen auch die Vereinigten Staaten
ihre MaRnahmen in Zusammenarbeit mit der Privat-
wirtschaft verstarken, um der realen Cyberbedrohung
durch fremde Staaten (siehe Russlands Einfluss auf die
Wah! Trumps), den IS oder kleinere Hackergruppen zu
begegnen [021]. 2016 wurde das Netz des Deutschen
Bundestages durch einen Cyberangriff lahmgelegt, und
zur Wahl 2017 ist laut Risikoanalysen mit dhnlichen
Eingriffen wie in den USA zu rechnen. Generell sind in
einer multipolaren, hoch technisierten Welt Attacken
aus verschiedenen Richtungen mit verschiedenen Zielen
zu erwarten: ,Erstens von Staaten auf Staaten, zweitens
auf private Unternehmen, drittens auf die Infrastruktur
und viertens von privaten Hackern, die fUr entsprechen-
de Angriffe bezahlt werden” [007].

Die Ausgaben fur Sicherheit und Verteidigung wachsen
weltweit, wobei entwickelte Staaten wie insbesonde-

re die USA und Israel durch ihr Know-how bei Super
Computing und Big Data im Cyberwar Vorreiter sind.
,Ein Cyberwettrusten ist wahrscheinlich”, heif3t es laut
NIC-Studie [020]. Nach dem beim BSI angesiedelten
deutschen Cyber-Abwehrzentrum bekommt nun auch
die Bundeswehr ihre eigene Cyber-Truppe: Im Mai 2016
wurden daftr 13.000 Stellen ausgeschrieben.
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Die globalen Trends zusammengenommen steht die
Weltbevolkerung vor den vielleicht groBten Heraus-
forderungen seit dem Zweiten Weltkrieg. Humanitare,
Okologische, politische, 6konomische, medizinisch-sani-
tare Missstande und Risiken mit globalen Auswirkungen
nehmen zu. Viele Menschen empfinden im Angesicht
solcher Gefahren ein steigendes Maf3 an Ungerechtig-
keit, Unsicherheit und Kontrollverlust, welches durch die
Digitalisierung einerseits verstdrkt, andererseits auch
bekampft werden kann. Vor diesem Hintergrund hat die
Freiheit gegenUber dem Bedurfnis nach Sicherheit einen
schweren Stand. Dabei schauen viele zundchst auf sich
selbst und versuchen, sich ékonomisch, gesundheitlich
und sozial zu wappnen.

Die sogenannte Generation Y der zwischen 1985 und
2000 Geborenen verwendet viel Zeit und Geld in die
Optimierung der eigenen Lebensumstdnde: ,Im Unter-
schied zu den vorherigen Generationen geht sie sehr
viel starker von eigenen Bedurfnissen und Interessen
aus, ist egobezogen” [022]. Das ist auch ein Antreiber
fiir die Okonomisierung der Lebensumwelt: Laut Bern-
hard Heinzelmaier ,sind die Gesetze des Marktes auch
zu Maximen menschlicher Aktivitdten und Gedanken

geworden” [023]. Digitale Tools forcieren durch die Mes-
sung personlicher Leistungsdaten die Durchdringung
okonomischer Prinzipien in alle Lebensweltbereiche

- siehe ,Quantified Self" [Gesundheit]. Dabei agieren
wirtschaftlich eher neoliberal denkende Start-up-
Unternehmer neben einer Art digitalem Neo-Hippie, der
mehr auf 6kologisches Appeasement setzt, und digitalen
Immigranten, die dabei sein wollen oder einfach versu-
chen, mitzukommen. Dem entgegen steht eine verstarkt
in den Vordergrund tretende Gruppe von Leuten, die
unter dem Verlust alter Sicherheiten und Werte leiden
und das Rad der Zeit zurtickdrehen wollen.

Informationsokonomie

In der Informationsékonomie nimmt - wie der Name
schon sagt - die Informations- und Kommunikations-
technologie (kurz IKT) eine zentrale, wirtschaftliche
Bedeutung ein. Die folgende Grafik zeigt den von der
ESPAS geschatzten wirtschaftlichen Einfluss zukunfts-
weisender Technologien fur das Jahr 2025.

Geschatzter wirtschaftlicher Einfluss von Technologien 2025
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3D-Druck o8
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Das alte Denken richtete sich auf das Produkt

und die damit verknupften Leistungen und Fragen des Eigentums.

pas Neue Denken orientiert sich an der nutzungs-, wirkungs- und
nicht zuletzt marktmachtorientierten

Etablierung eines vernetzten Okosystems.

Insgesamt geht es um eine durch die vierte industrielle
Revolution stark veranderte Wirtschaft. Statt ,business
as usual” gilt ,business digitally remastered”. In einigen
Bereichen gelten nicht einmal mehr so fest verankert
scheinende Prinzipien wie, dass Anbieter etwas verkau-
fen missen, um Geld zu verdienen. Das ,alte Denken”
richtete sich auf das Produkt und die damit verknupften
Leistungen, Kosten, Umsdtze und Fragen des Eigentums.
Das ,neue Denken” orientiert sich an der nutzungs-,
wirkungs- und nicht zuletzt marktmachtorientierten
Etablierung eines vernetzten Okosystems. Die Méarkte
wandeln sich rapide, neue Geschaftsmodelle entstehen
und setzen sich durch, Daten werden zu einer Parallel-
wahrung. Beispiele sind die Verlagerung von Autos zu
vernetzten Mobilitatsldsungen oder von Medikamenten
zu ganzheitlichen Gesundheitslésungen. ,[Neue,] agile,
innovative Unternehmen kénnen durch Zugriff auf
globale, digitale Forschungs-, Entwicklungs-, Marketing-,
Verkaufs- und Vertriebsplattformen etablierte Unterneh-
men schneller Uberholen als je zuvor” [002]. Nach der
branchenubergreifend angelegten Studie der Bitkom
Research ,Digitale Transformation der Wirtschaft” von
2016 stimmten 64 % der befragten Unternehmen ab 20
Mitarbeitern der Aussage ,Als Folge der Digitalisierung
verandert sich unser Geschaftsmodell” zu. Mehr als
jedes zweite Unternehmen (56 %) hat bereits seine be-
stehenden Produkte oder Dienstleistungen im Rahmen
des technologischen Wandels verandert [024].

Neue Geschaftsmodelle

Die digitalen Okosysteme wachsen durch alle Geschafts-
felder und verdandern sie von innen und auf3en. Nun
werden die Okosysteme weltweit von einer Handvoll
gigantischer Firmen gepragt, die - abgesehen von
Samsung in Stidkorea, SAP in Deutschland und Baidu

in China fur den lokalen Markt - fast alle in den USA,
genauer Kalifornien sitzen. So sind Amazon fur den
Handel, Apple fur die Gerate und Alphabet (Google) fur
die Dienste das Triple A der IT-Welt, wobei Facebook

bei den Kommunikations-, Informationsdiensten und
dem Marketing ein gewichtiges Wort mitredet. Microsoft
und IBM sind wie auch der einzige Deutsche Player SAP
in der Geschaftswelt sehr stark, bei den Konsumenten
aber nicht annahernd auf Augenhohe (aktuell auch
nicht mehr Microsoft, weil sie bei Smartphones und
Consumer-Plattformen abgesehen von der Xbox keine
grole Rolle spielen).

Parallel dazu entstehen viele (zunachst) kleine An-
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bieter digitaler Dienste und Apps, die in traditionelle
Geschaéftsfelder vorstoen. Die erfolgreichsten Firmen
definieren die Regeln in jahrzehnte- oder jahrhunder-
tealten Geschaftsfeldern neu, wie etwa Amazon fur den
kompletten Handel, eBay zumindest fur den Gebraucht-
warenhandel, Airbnb fur das Gastgewerbe und Uber fur
das Personentransportgeschaft, um nur vier Beispiele
zu nennen. Dabei verdienen viele junge Unternehmen
mit primdr auf einem digitalen Service basierenden
Geschaftsmodell nicht einmal Geld - im Gegenteil: Uber
hat beispielsweise im ersten Halbjahr 2016 stolze 1,27
Milliarden Dollar Verlust gemacht! Solange aber die
Marktmacht wachst, scheint das die Investoren nicht
grolartig zu stéren, denn wenn das Unternehmen

eine markflihrende Stellung erreicht hat, wird Geschaft
gemacht (siehe Facebook und andere). Ohne digitales
Geschaftsmodell werden nur wenige Unternehmen
Uberlebensfahig sein. Wenn nicht schon heute, dann
erfolgt in Kirze ein grol3er Teil der Wertschdpfung in
ehemals klassischen Branchen wie Automotive, Trans-
port oder Maschinenbau digital.

Selbst die urspringlich als ein Symbol fur individuelle
Freiheit verehrte Automobilindustrie muss sich neue,
ganzheitlichere Mobilitatslésungen einfallen lassen: In
selbstandig fahrenden Fahrzeugen wird das Fahren zur
Nebensache und das Auto zur mobilen Medienbox oder
zum digitalen Gadget. Selbst so personliche Dienstleis-
tungen wie Arzt-, Pflege- und Betreuungsdienste werden
digital verandert und zum Teil ersetzt: Computerge-
stutzte Therapien (Bestrahlung) und Operationen sind
genauso Realitat wie Roboter in der Pflege [Gesundheit]
oder im Haushalt in Form eines Staubsaugers, Rasen-
mahers oder Hunderoboters [Smart Home].

Der die Weltgeschicke wie kaum ein anderer lenkende
Finanzsektor ist in seinen Kernmarkten schon digitali-
siert: Das meiste Kapital wird an Bérsen innerhalb von
Sekundenbruchteilen von intelligenter Software abge-
wickelt, die mittlerweile wichtiger ist als der Handler (ein
klares Zeichen fUr die digitale Transformation). Ob Kredi-
te vergeben werden oder wie Versicherungen agieren,
bestimmen immer mehr Algorithmen statt Angestellte.
Ein Beispiel: Der Dienstleister Kreditech ermittelt per
Software, ob ein Antragsteller kreditwUrdig ist - und
diese entscheidet auch Uber die Hohe der Zinsen. Bis
zu 20.000 Daten wertet die Software blitzschnell aus,
vom Zahlungsverhalten Uber die besuchten Internet-
Seiten bis zur Schrift, die der Antragsteller verwendet.
Irgendwann stellte Kreditech fest, dass es eine Schriftart
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gibt, die fast nur von Spiel- und Zockerfirmen verwendet
wird. Wer die nutzt, hat schlechte Chancen. ,Wir definie-
ren Banking neu", sagt Sebastian Diemer, der 28 Jahre
junge Chef und Grunder [025]. Die Vorteile softwarege-
stltzter Kreditvergabe liegen in der Schnelligkeit und
der Option, Kredite via Crowdlending [EO6] anbieten zu
kénnen. Dabei fallt die Prufung weniger streng aus und
der Kreditnehmer kommt - im Erfolgsfall - schneller

an das Geld. Dem Kreditgeber winken lukrative Zinsen
bei allerdings deutlich hdherem Ausfallrisiko. Aktuell ist
Crowdlending nicht mehr als eine Nische, doch kommen
gerade kleinere Unternehmungen oder Kulturschaf-
fende anders gar nicht an Geld, und die Kreditbranche
beginnt bereits, eigene Plattformen mit schnellen,
automatisierten Kreditvergaben aufzusetzen.

Kreditvergabe und allgemein Banking sind im Internet
angekommen: Ein Drittel der Online-Banking-Nutzer
spart sich den Gang in eine Filiale, und immerhin
jeder vierte kann sich vorstellen, online einen Kre-

dit abzuschliel3en [026]. Online-Banking stellt den
Finanzsektor an sich noch nicht infrage, anders sieht
es mit der hinter dem virtuellen Transaktionssystem
Bitcoin stehenden Blockchain aus: Sie hat laut Deloitte/
World-Economic-Forum-Report ,Disruptive Innovation
in Financial Services" [027/] das Potenzial, vollkommen
neue Finanzdienstleistungen und Infrastrukturen
unabhangig von den klassischen Finanzinstitutionen

zu etablieren (siehe Bitcoins). Ein Beispiel liefert das
Berliner Start-up Neufund, das Start-up-Finanzierungen
mit einer Kombination von Blockchain-Technologie

und Crowdfunding [E06] revolutionieren will: Private
und institutionelle Anleger kdnnen auf der im Aufbau
befindlichen Online-Plattform Unternehmensanteile in
Form von Blockchain-Zertifikaten kaufen und weiterver-
kaufen. Das geht wesentlich schneller, unkomplizierter
und zu deutlich geringeren Transaktionskosten als bei
herkdmmlichen Finanzierungsmodellen: So kénnen sich
dort auch Start-ups, die fur institutionelle Investoren
uninteressant sind, innerhalb von wenigen Wochen statt
Monaten finanzieren.

Inzwischen haben die meisten grof3en Banken Strategi-
en entwickelt, wie sie mit den kleinen, jungen Fintechs
umgehen (meist, indem sie Kooperationen anstreben).
Aber die grofite Gefahr fur die etablierten Player der
Finanzbranche geht wie auch in anderen Sektoren von
den IT-Giganten aus, die sich mittlerweile zu einer eige-
nen Finanzlobby in Washington zusammengeschlossen
haben: Allein die Borsenwerte des Triple A aus Kaliforni-
en Uberragen die aller Banken um Langen!

Die Finanzbranche hat immer auf vertrauensbasierte,
langfristige Kundenbeziehungen gesetzt. Aber auch diese
bis dato informelle ,Wahrung" wird durch digitale Bewer-
tungsprogramme neu definiert. Laut Rory Sutherland,
Vizeprasident der Ogilvy & Mather Group, werden immer
mehr Anbieter auf die neue Vertrauenswahrung setzen
mussen. Einen Vertrauensvorsprung haben Grof- und
Investmentbanken auch in Deutschland durch hausge-
machte Skandale (HypoVereinsbank, Deutsche Bank) und
volatile Finanzprodukte (,Subprime’-Kredite, Hedgefonds)

nicht mehr. Die weniger im Rampenlicht stehenden
Institute sowie Raiffeisen-/Volksbanken sind bei jungen
Kunden kaum bekannt - ohnehin haben viele von ihnen
eine Bankfiliale noch nie von innen gesehen, geschweige
denn einen Bankangestellten personlich gesprochen.

Plattformen

Plattformen sind weit mehr als Social-Media- oder
andere Online-Portale. Sie sind der technologische Kern
dkonomisch-sozial-biologisch-technischer Okosysteme,
die vernetzte Losungen fur potenziell alle (!) Anwen-
dungs- und Gesellschaftsbereiche anbieten.

Im Wesentlichen geht es dabei technisch um die Ver-
knupfung moglichst vieler Dinge, Daten und Dienste mit
moglichst vielen Nutzern. Datengestutzte Geschaftsmo-
delle werten von vernetzten Dingen (loT), Gadgets oder
Online-Diensten gelieferte Kunden- und andere Daten
mithilfe intelligenter Analyseprogramme aus, um daraus
kundenspezifische Angebote zu generieren.



Smartphones
waren die ersten

Gadgets fur

das mobile Internet,
aber sie werden von
nutzerfreundlicheren,

immer

Das Hotel-, Dienstleistungs-, Taxigewerbe, Arbeitsvermitt-
lungen, Markte etc. sind (noch) Arbeitgeber flr eine be-
trachtliche Zahl von Menschen, die sicher nicht alle mit
den neuen Diensten ihren Lebensunterhalt verdienen
konnen. Meist fehlen bei den neuen Geschaftsmodellen
auch soziale Absicherungen oder Zusatzleistungen, wie
unter anderem Social Freezing [EO7]. Der Vorsitzende
von Alphabet (ehemals Google) Eric Schmidt sagte auf
einer Rede an der TU Berlin im November 2015: ,My
primary concern with digital transformation is jobs

(or work)". Weiter sagte er dort, eines der wichtigsten
Erfolgsprinzipien in der digitalen Okonomie ist es, még-
lichst schnell méglichst grof? zu werden. Die Plattform-
betreiber haben bei vergleichsweise geringen Kosten,
sehr wenig Personal und geringem Risiko ein enormes
Profitpotenzial, zumindest wenn man deren Marktwert
zugrunde legt. Jaron Lanier, VR-Pionier und Preistrager
des Deutschen Buchhandels, bezeichnet diese Plattfor-
men in seinem Buch Who Owns the Future? als ,Siren
Server”: A Siren Server is an elite computer [platform],
or coordinated collection of computers, on a network. It
is characterized by narcissism, hyperamplified risk aversi-
on and extreme information asymmetry. It is the winner
in an all-or-nothing contest and it inflicts smaller all-or-
nothing contests on those who interact with it" [028].

Exemplarisch bedeutet das: Amazon ist ein elektroni-
scher Marktplatz einer gigantischen Cloud-Infrastruktur,
auf dem Handler auf eigenes Risiko unter hohem
Preisdruck um moglichst viele Geschaftsabschltsse
konkurrieren. Dabei sind nur sehr wenige so erfolgreich,
dass sie davon leben kénnen. Der elektronische Markt-
platz sammelt alle Daten und wertet sie zur eigenen
Profitmaximierung aus, sodass der Plattformbetreiber
durch den extremen Informationsvorsprung gegenuber
allen Marktteilnehmern immer der Gewinner bleibt. Die
Marktteilnehmer hingegen konkurrieren nur unterein-
ander und sind dabei abhangig von der Plattform. Die
nur mittels IT mogliche Konstellation, bei der ein Markt
alle Informationen seiner Teilnehmer und Aktivitaten
aggregiert, ist ein Grundprinzip der Informationsoko-
nomie (manche sagen auch ,Plattformékonomie”) mit
weitreichenden Konsequenzen.

Eine logische Konsequenz ist, dass
sich neue Jobs in erster Linie im
Umfeld dieser Plattformen ansiedeln,
z. B. als Zusatzdienstanbieter. Ob so
genlgend Arbeitspldtze fUr breitere
Bevolkerungsschichten entstehen
konnen, ist eine der fur die Zukunft
wichtigsten Fragen (siehe oben Eric

leistungsfahigeren
Wearables

abgelost.

Schmidt). Eine weitere ist, wie sich die zunehmende
Abhangigkeit ganzer Industrien, Gesellschaften und
Staaten vom Informationsoligopol einiger weniger,
fast ausschliel3lich US-amerikanischer Plattformbetrei-
ber politisch auswirkt. In der Okonomie des digitalen
Paradigmas sind gro3e, marktbeherrschende, weltweit
agierende Softwarekonzerne und Datendienstanbieter
ein kaum zu Uberschatzender Machtfaktor.

Die 2016 gegrindete Internet Economy Foundation
(IE.F) sieht wie Lanier die groRRe Gefahr, dass mit der
digitalen Transformation ganze Wirtschaftszweige am
Datentropf einiger weniger US-amerikanischer Platt-
formen hangen konnten. Friedbert Pfliger, ehemaliger
Staatssekretdr und Vorsitzender der Stiftung, beschreibt
das aus wirtschaftspolitischer Sicht wie folgt: ,[Mit] App-
le, Alphabet, Microsoft, Amazon, Microsoft, Facebook
betreiben sechs der zehn wertvollsten Unternehmen
der Welt solche Plattformen, die als Marktmacher,
Interessenabgleicher und Regelsetzer im Netz fungie-
ren. Kein Europder ist dabei und weniger als 5 % des
weltweiten Boérsenwerts digitaler Plattformen entfallen
auf Unternehmen der alten Welt.” [029]

Die Politik sollte die Entwicklung europdischer Plattfor-
men férdern und die Macht der Platzhirsche etwa durch
Kartellgesetze regulieren, um die Monopolbildung in
der Plattformdkonomie einzudammen und fur offene
Plattformschnittstellen zu sorgen. Daftir missen die
Gesetze der Lander, in denen die Services angeboten
werden, konsequent zugrunde gelegt (Ubrigens auch
die Steuergesetze) und Daten in ihrer Bedeutung als
eigenstandige Objekte fur die Wertschopfung gesehen
werden.

Vom Internet der Dinge zum
Verschwinden des Internet

Gerate, Gadgets

Im Jahre 2007 stellte der 2011 verstorbene Steve Jobs
das erste iPhone vor. Ob das Gerat auch in zehn Jahren,
also 2027 noch auf der Welt sein wird, ist durchaus frag-
lich. Smartphones waren die ersten Gadgets [E08] fur
das mobile Internet, aber sie werden von nutzerfreund-
licheren, immer leistungsfahigeren Wearables abgelst
- die Frage ist nur: Von welchen? Moglicherweise stehen
dann ,Gerdte” im Mittelpunkt, welche leichter handhab-
bar und der menschlichen Korperhaltung férderlicher
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Einfach alles wird zum Device, von Sensoren iiber die Kleidung,
Koffer, Autos, Waschmaschinen bis hin zu ganzen Stadtlandschaften.

Das Internet verschwindet in Omnlprasenz Die Menschen
werden immer und uberall online sein, ohne es zu merken.

sind. Nach Zahlen des Markforschungsinstituts IDC kam
20716 der weltweite Absatz von Smartphones erstmals
ins Stocken - er beginnt zu stagnieren [030]. Mit der
Weiterentwicklung und Verbreitung einer artenreichen
Spezies am Korper getragener Miniaturcomputer, den
Wearables, kiindigt sich die ndchste Welle schon an: Wir
erwarten, so Mark Schulte von IDC, dass die Anzahl an
verkauften Smartwatches, Fitnessarmbandern, smarten
Brillen oder intelligenter Kleidung bis 2018 die Acht-
Millionen-Marke tUberschreiten wird [031].

Wearables stellen eine unscheinbare Verbindung
unserer Alltagswelt mit dem Web her. Damit werden
Daten nicht nur mittels (mehr oder weniger) bewusster
Eingaben in die elektronischen Begleiter gesammelt,
sondern auch Uber uns nicht bewusste und schwer zu
kontrollierende Phanomene, wie:

* Tipp-, Touch- und zunehmend Sprachmuster, die
zusammen mit weiteren physiologischen Merkmalen
Hinweise auf Gem(itszustdnde geben

* Bewegungsmuster, dazu zdhlen samtliche tiber
Smartphone, Fitnessarmband oder Schuhe mit
Mikrochips registrierbaren Daten wie Pfad, Ausrichtung,
Bewegung im Raum (z. B. Drehen), Schrittfolge

* Physiologische Parameter am Kérper (Brille/Kontakt-
linsen, Uhren, interaktive Kleidung) wie Pupillenweitung,
Blink-/Herzfrequenz, Blutdruck, Hautfeuchtigkeit,
Kérperwdrme ja potenziell sogar Hirnstrome [E09]

+ Daten, die unsere Online-Kontakte tiber uns eingeben,
etwa bewusst durch smarte Fotos (automatische
Gesichtserkennung) oder indirekt tiber smarte Brillen
oder Kontaktlinsen.

Diese langst nicht erschopfende Auswahl an Uber
Wearables gewonnenen Daten ermdglicht bereits eine
detaillierte Analyse unserer personlichen Interessen,
Vorlieben und Aktivitaten.

Ubiquitare Vernetzung

Damit die Verbindung nie abreist, moglichst jeder immer
und Uberall online ist, mUssen noch ein paar Ldcken in
der Netzabdeckung geschlossen werden. So haben ne-
ben dem Suid- und Nordpol auch groRere Teile Afrikas,
das russische Hinterland, Teile Chinas und Nord- und
Stdamerikas noch kein mobiles Internet. Neben Alpha-

bet versucht auch Facebook mithilfe von unbemannten
Flugobjekten per Sky Web, die hintersten Winkel der
Welt zu erreichen. Facebook setzt dazu wie vormals
auch Alphabet auf Drohnen, Letztere mittlerweile auf
Ballone (Projekt ,Loon”).

Nach der Netzabdeckung im globalen Maf3stab verlagert
sich das Netz nun in die Welt der Dinge, zunachst der
sichtbaren, dann der Mikro- und Nanoebene [E10] an-
organischer und organischer Substanzen. Das Internet
der Dinge (loT) treibt die vernetzten Gerate weit Uber
Wearables hinaus: Einfach alles wird zum Device, kleine
oder grol3e Endgerate, die man in Elektronikmarkten
kaufen kann (von Sensoren bis zur Waschmaschine),
Uber Kleidung, Koffer, Autos bis hin zu ganzen Stadt-
landschaften. Das Internet verschwindet in Omnipra-
senz: Die Menschen werden immer und Uberall online
sein, ohne es zu merken. Dort, wo sie auf Gerate oder
Gegenstande treffen, werden die Interfaces ihrem
Namen gerecht und so naturlich wie ein menschliches
Gegenuber. Das ist keine Vision, sondern laut Alphabet-
Chef Larry Page und Google-Chef Sundar Pichai kon-
krete Unternehmensstrategie [032].

,The internet will disappear”, sagte auch Eric Schmidt,
Alphabet Executive Chairman auf dem Davos World Eco-
nomic Forum 2016, als er nach der Zukunft des Webs
gefragt wurde. Das Internet wird so subtil mit jedem Tell
unseres Lebens verwoben sein, dass wir nicht einmal
merken, wenn wir es benutzen: Es wird allgegenwartig
und gleichzeitig unsichtbar. Am eindringlichsten wird
das bei kunstlichen Mikro- und Nano-,Dingen*, die sich
,wireless connected” in menschlichen Zellen und Blut-
bahnen bewegen [Gesundheit]. Ein ,Nicht-Mitmachen"”
ist wegen der subtilen Omniprasenz dann quasi un-
moglich - der Einzelne kann die Datensammlung durch
andere oft nicht wahrnehmen, und selbst wenn, kaum
verhindern. Alphabet (Google) forscht intensiv an der
Auswertung physiologischer Daten, die von Google Glas-
ses, Linsen, Uhren und in Kleidung integrierte Sensoren
(Android Wear) erfasst und an das Google Brain zur Aus-
wertung gesendet werden: Mit dem Forschungsprojekt
Google Brain will man menschliche Intelligenz imitieren.
Mittlerweile weil3 man, dass dies nur funktionieren kann,
wenn man den Lebenskontext mit einbezieht. Deshalb
will Alphabet wie andere Hersteller mit seinen Gerdten
und Diensten zum standigen, unverzichtbaren Begleiter
werden.



Maschinelle Intelligenz

,Kunstliche Intelligenz ist eines der wichtigsten Themen
dieses Jahrhunderts” [033]. In den letzten Jahren hat
die KI mit der Entwicklung von automatischen Lernal-
gorithmen, deren Funktionsweise neuronalen Netzen
nachempfunden ist, gewaltige Spriinge gemacht. Nicht
nur Alphabet, auch Facebook, IBM, SAP, Microsoft,
Apple, Amazon und viele andere IT-Konzerne investieren
massiv in maschinelle Intelligenz. Die Maschinenlernal-
gorithmen arbeiten prinzipiell vom Anwendungsbereich
unabhangig, da sie zu Beginn komplett leer ohne jedes
,Wissen” oder Modell gestartet werden. Deshalb mUs-
sen sie mit sehr, sehr vielen Daten geflttert werden, um
zu lernen”, d. h,, sich ,Wissen” anzueignen und daraus
automatisch ein Modell des Anwendungsgebietes zu
schlieRen. Das Futter bekommen sie von Plattformen,
die ,Big Data" aus vernetzten (Cloud-)Anwendungen und
Geraten (loT) sammeln. Ein Beispiel: Googles Lernal-
gorithmus ,Deep Mind” wurde Uber mehrere Tage mit
zehn Millionen YouTube-Videos zu Haustieren gespeist.
Aufgrund der vielen, vielen Bilder von Katzen hat das
System automatisch ein allgemeines, grafisches Muster
,Katze" generiert, ohne dass die Entwickler vor oder
wahrend des Trainings eine Definition, wie ,Das hier ist
eine Katze" eingegeben hatten. ,Er [der Deep-Learning-
Algorithmus] erfand im Grunde das Konzept einer
Katze.", dies sei der Kern der neuen Forschung, so einer
der Entwickler [033]. Noch ein Beispiel aus dem Bereich
der Arbeitswelt: Microsofts ,Delve” zeigt dem Nutzer
alle Daten und Informationen, von denen es gelernt hat,
dass er sie in dem Moment und in der nahen Zukunft
bendtigen wird, und erledigt automatisierte Aufgaben
selbsttatig [034]. Eine detaillierte Beschreibung der
neuen Lernalgorithmen, ihrer Potenziale und Grenzen
findet sich im Kapitel [Lernen, Wissen, Konnen].

Die Algorithmen von Google, Facebook, IBM, Microsoft,
SAP und Amazon kénnen im Prinzip auf alle Daten

aus dem Internet der Dinge angewendet werden: IBM
Watson ist mit Fahrzeugen, Gesundheitseinrichtungen,
Kundendienstsystemen und Finanzdienstleistungen
vernetzt, Amazons Alexa mit dem Smart Home und dem
Handel, Google Voice mit allen Google-Diensten usw.
So ist die neue Kl-Revolution durch Lernalgorithmen
eng mit den Themen allgegenwartiger Vernetzung und
Big Data gekoppelt. Auch bei Microsoft wird Kl in der
Sparte ,Cloud Computing” vom exorbitanten Daten-
wachstum getrieben. Mit zunehmender Vernetzung
fallen immer mehr Daten an, die verarbeitet werden
mussen: IBM schatzt, dass die Datenmenge bis 2022
um 800 % zunehmen wird! Aktuell kommen jeden Tag

eines
ses Jahrhunderts.

2,5 Milliarden hinzu, so dass schon 2017 90 % der
verfUgbaren Daten weniger als zwei Jahre alt sind. Nach
Meinung vieler Experten sind hier in naher Zukunft
weitere, bahnbrechende Entwicklungen zu erwarten,
vor allem in Verbindung mit autonomen Maschinen (z. B.
Drohnen und Fahrzeugen) bzw. Robotern. Beispiele, wo
intelligente Algorithmen etwa zur Datenanalyse oder
Steuerung von Robotern eingesetzt werden, finden sich
in allen Lebensbereichen.

Digitale Kultur & ldentitat

,Im Sinne der allgemeinen Systemlehre sind Organis-
men offene Systeme, die ihre Stabilitdt dadurch erhalten
[...], dass sie in dauerndem Austausch von Materie,
Energie und Information mit ihrer Umwelt stehen” [035].
Betrachtet man die bevorzugte Kommunikation Uber die
Generationen hinweg, so steht fur die Babyboomer
(geboren zwischen 1945 und 1960) eindeutig das
Gesprdch Face-to-Face an erster Stelle, dicht gefolgt
vom Telefongesprach. Wahrend die Generation X
(1961-1980) Text Messaging oder E-Mail bevorzugen,
nutzt die Generation Y (1981-1995) an erster Stelle
Online- und Mobile-Dienste (z. B. SMS). Die nach 1995
geborene Generation Z dagegen nutzt vor allem Skype
oder FaceTime, um zu kommunizieren.

Informationstechnologie ist heute fur die meisten
Menschen ein integraler Bestandteil ihrer Kultur. Die
Datenstrukturen, Algorithmen und Kommunikationsstro-
me aus den sozialen Netzen, digitale Filme, Bilder und
Musik, Computerspiele, Internet- und Post-Internet Art
[Kunst & Kultur], sind ein wertvoller Fundus fur Kultur-,
Sozialforscher und digitale Archdologen. Nur fehlen uns
noch die geeigneten Speichermedien fur eine digita-

le Archdologie der Zukunft: Die heute verwendeten
digitalen Datentrager halten hochstens Jahrzehnte, ihre
technische Verarbeitung wird schon vorher zum Prob-
lem - man denke nur an Disketten aus den 90er-Jahren,
die heute kaum noch ein Rechner lesen kann, und an

,Im Sinne der, allgemeinen Systemlehre sind

Organismen offene Systeme,
die ihre Stabilitat dadurch erhalten [...], dass sie

in dauerndem Austausch von

Materie, Energie und Information

mit ihrer Umwelt stehen”



