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1 Einleitung

Als ich im Dezember 2010 anfing, Uber aktuelle Debatten zu neuen Sicher-
heitstechniken zu recherchieren,’ gab es in Deutschland ein Ereignis, das
mich — und dem Medien-Echo nach zu urteilen auch die Offentlichkeit —
besonders aufhorchen lieB: Es wurde damals laut dariiber nachgedacht,
sogenanntes Passagier-Risiko-Profiling auch an deutschen Flughéfen
einzufthren.

,Der kunftige Chef des Flughafenverbands regt Kontrollen nach israeli-
schem Vorbild an: Christoph Blume will Passagiere in Risikogruppen
einteilen.” (siddeutsche.de 2010)

“The incoming head of Germany’s main airport lobby group is demand-
ing the nation’s transit authorities use racial profiling to weed out terror-
ists at security checks” (theLocal.de 2010)

“Controversial Idea: German Airports Mull Passenger Profiling — Ger-
man airports are considering assigning passengers to risk categories
based on their age and ethnicity, and checking them accordingly, under
a proposal by the designated head of the country's airports federation.”
(spiegel.de 2010)

,=Entschuldigung - sind Sie Terrorist? — Angesichts der Terrorgefahr in
Deutschland wird dariiber nachgedacht, Passagiere in Risikogruppen
zu teilen und entsprechend zu kontrollieren.” (stern.de 2010)

Passagiere sollten aufgrund ihres Verhaltens in Risiko-Gruppen eingeteilt
und dann entsprechend der getroffenen Einschétzung unterschiedlich
(stark) kontrolliert werden. Zwar wurde der Vorschlag des neuen Vorsit-
zenden des Flughafenverbandes von politischer Seite recht schnell
verworfen —

,Reisende nach Herkunft, Aussehen und Alter in Sicherheitskategorien
aufzuteilen, schadet mehr, als es nitzt. Sicherheitsexperten und Politi-
ker lehnen das Profiling ab.“ (zeit.de 2010)

,Der Vorschlag, Flugpassagiere in Risikogruppen einzuteilen, ist umstrit-
ten. Polizeivertreter warnen vor Fehlern, die Linke vor rechtlichen Prob-
lemen.” (welt.de 2010)

als damals einzige sozialwissenschaftlich ausgebildete Stipendiatin der Helmholtz
Research School on Security Technologies, ein gemeinsames Programm der Techni-
schen Universitat Berlin und des Deutschen Zentrums flr Luft- und Raumfahrt e.V.. Flr
die Férderung meiner Arbeit méchte ich mich an dieser Stelle sehr bedanken.
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»1errorabwehr ja, aber nicht mit ,Profiling’: Die Polizeigewerkschaft reiht
sich in die Riege derer ein, die eine Fluggastkontrolle nach Herkunft
ablehnen.” (n-tv.de 2010)

— die Diskussion darum war jedoch erst einmal entfacht.

Auch auf internationaler Ebene begann man etwa zur selben Zeit, neue
Sicherheitskonzepte fur Flughéfen zu diskutieren, wie beispielsweise den
Chec:kpoint-of-the--Fut‘ure,2 durch die Risiko-basierte Sicherheitskonzepte
an Flughéafen eingefihrt bzw. weiter ausgebaut werden sollten. Anstatt,
wie bisher, Luftsicherheitsassistenten mit Scannern und Sensoren nach
Jiskanten Objekten’ suchen zu lassen, setzen diese neuen technischen
Konzepte bei der Suche nach riskanten Personen’ auf die massenhafte
Auswertung von Passagierinformation und eine méglichst hohe Automa-
tisierung der notwendigen Prozessschritte.

“We need a process that responds to today’s threat. It must amalgam-
ate intelligence based on passenger information and new technology.
That means moving from a system that looks for bad objects, to one
that can find bad people.“ (IATA Press Release 2011)

JATA zeigt System flur vollautomatisierte Fluggastkontrolle [...] Der
Weltluftfahrtverband IATA hat bei seiner Jahrestagung am Dienstag in
Singapur den Prototyp einer vollautomatischen Sicherheitskontrolle
vorgestellt — den ,Checkpoint of the Future’.” (aero.de 2010)

Wahrend der Vorschlag des Flughafenverbandschefs Blume, Risiko-
Profiling von Passagieren auch an deutschen Flughéfen einzufihren,
bezlglich seiner konkreten Umsetzung noch sehr allgemein gehalten war
und sich am Vorbild Israels zu orientieren schien (Details hierzu nachfol-
gend), bringen Konzepte wie der Checkpoint-of-the-Future mit der Auto-
matisierung einen weiteren Aspekt — Uber den der Passagierdifferenzie-
rung hinaus — mit in die Diskussion um neue Sicherheitskonzepte fur
Flughafen. Vor allem in den USA werden stark automatisierte Profiling-
Ansatze mit Interesse verfolgt und vorangetrieben. Die Notwendigkeit
daftir wird mit der groBen Menge an Passagieren und der dadurch noch
gréBeren Menge an anfallenden Passagierdaten begriindet, welche ohne
,smarte’ Technik nicht ausreichend auf riskante Personen’ hin analysiert

2 Genau genommen heiB3t der Checkpoint-of-the-Future seit Dezember 2013 nicht mehr

so. Er ist seitdem Teil des Programms Secure Security (auch genannt SecureS) der
International Air Transport Association (IATA) und des Airport Council International (A-
Cl) (vgl. IATA Press Release 2013). Ich werde jedoch weiterhin vom Checkpoint-of-the-
Future sprechen, wenn ich mich auf die technologische Umsetzung des Checkpoints
und nicht auf das Gesamtprojekt beziehe.



werden kénnen — ganz im Gegensatz zu beispielsweise Israel, einem
verhéltnisméBig kleinen Land mit geringem Passagieraufkommen, das
sich bei der Suche nach Terroristen vor allem auf menschliche Arbeits-
kraft und deren Analyseféahigkeiten verlasst.

Vergleicht man das weniger technisierte Profiling, wie es in Israel betrie-
ben wird, mit dem starker automatisierten Vorgehen, welches fur Sicher-
heits-Checkpoints in den USA (und in der Folge vermutlich auch weltweit)
vorgesehen ist, so stellt sich aus sozialwissenschaftlicher Perspektive die
Frage, welche Folgen die fortschreitende Technisierung solcher Sicher-
heitsprozesse flr gesellschaftliche Strukturen haben kann. Dieser Frage
haben sich in den Sozialwissenschaften vor allem die Surveillance Stu-
dies angenommen (s. Kapitel 2.5). Sie beschaftigen sich mit dem Funkti-
onieren, den Rahmenbedingungen und den Auswirkungen ,neuer’ Uber-
wachungstechniken — zu denen sie auch Profiling z&hlen — in der heuti-
gen Gesellschaft. Wie die Surveillance Studies betrachte auch ich Profi-
ling und seine fortschreitende Technisierung im gréBeren Kontext von
Uberwachungssituationen, insbesondere in Sicherheitsprozessen an
Flughafen. Der Gegenstand meiner Arbeit ist damit thematisch im Kon-
text der Surveillance Studies verankert. Aus diesem Kontext heraus stelle
ich jedoch eine techniksoziologische Frage, die in den Surveillance
Studies bisher (zu) wenig Beachtung findet. Die fortschreitende Techni-
sierung von Sicherheitsprozessen wirft aus Sicht der Techniksoziologie
die Frage auf, welche Rolle eigentlich die beteiligten Techniken in den
Prozessen spielen und auf welche Weise sie dabei wirken. Welche
Folgen Automatisierung von Uberwachung fir soziale Strukturen und
Prozesse haben kann, haben andere bereits gezeigt (s. Kapitel 2.5);
auch dass neue Techniken in der Durchfuhrung der an sie delegierten
Aktivitdten genauso ,biased’3 seien kénnen wie die menschlichen Akteu-
re, die sie ersetzen, konnte an anderer Stelle bereits deutlich gemacht
werden (s.a. Kapitel 2.5).

“The potential for discrimination, and indeed for transgression, has ef-
fectively been given to the designers, builders and programmers of
such systems, who are able to embody their prejudices and desires in
the architecture itself.” (Murakami-Wood und Graham 2006:186)

Beide Beobachtungen werden in meine Arbeit als Grundannahme ein-
flieBen (s.a. Kapitel 3.2.1), jedoch nicht den zentralen Kern der Arbeit

Ein aus dem Englischen Ubernommener Begriff, der eine befangene, verzerrte oder
auch gefarbte Grundhaltung beschreibt.



bilden. Ich mdéchte stattdessen herausfinden, ob und wenn ja wie sich die
fortschreitende Technisierung von Profiling-Prozessen in einer verénder-
ten Wirk- bzw. Handlungsmacht fur am Profiling beteiligten Techniken
(und damit auch ihrer Entwickler) niedergeschlagen hat. Vom konkreten
Fall abstrahiert Iasst sich die Forschungsfrage wie folgt formulieren: Wie
verdndert die Technisierung von Tétigkeiten wie bspw. Profiling die
Einflussverteilung in den sie umsetzenden sozio-technischen Kons-
tellationen? Diese Frage knuUpft theoretisch an den techniksoziologi-
schen Diskurs der Handlungsfahigkeit von Technik an. Die Betrachtung
des Forschungsgegenstandes aus dieser Perspektive ermoglicht es, sich
differenzierter als bisher in den Surveillance Studies Ublich mit den be-
trachteten Techniken und ihrem Wirken beschéftigen zu koénnen (s.
Kapitel 2.5.3). Fur die Beantwortung der Forschungsfrage werde ich zwei
unterschiedlich stark technisierte Technik-Nutzer-Konstellationen be-
trachten — eine im Flughafen-Sicherheitskontext und eine andere im
Credit-Scoring-Kontext —, beobachten, wer der beteiligten Akteure und
Techniken dabei an welchen Stellen wie viel Einfluss auf das Profiling-
Ergebnis hat und durch einen anschlieBenden Vergleich versuchen,
Ursachen der Einflussverteilung zu finden. Es soll also letztendlich darum
gehen herauszufinden, welche Dimensionen von Technik dazu beitragen,
dass sie in einer Technik-Nutzer-Konstellation selbstbestimmt Aktivitaten
ausfuhren und Nutzern bestimmte Aktivitaten zuweisen.

Um dieses Vorhaben umsetzen zu kbénnen, muss jedoch vorher die
methodologische Frage geklart werden, wie man Techniken bzw. ihr
Wirken denn eigentlich vergleichen kann. Bendtigt wird ein analytischer
Rahmen, um die Handlungsbeteiligung von unterschiedlichen techni-
schen Instanzen in konkreten Situationen systematisch fassen zu kén-
nen. Methodologisch gesehen knlpfe ich dabei an ein Konzept der
Akteur-Netzwerk-Theorie (ANT) an —genauer gesagt an das Skript-
Konzept von Madeleine Akrich (s. Kapitel 3.2.1) —, betrete darlber hinaus
jedoch ,Neuland’. Zwar gibt es in der Techniksoziologie einige Konzepte,
die sich theoretisch mit dem Wirken von Technik befassen, es gibt jedoch
bisher keinen Ansatz, der versucht, Techniken in ihrer Wirkung differen-
ziert zu vergleichen. Auch Akrichs Skript-Konzept fehlen daflr systemati-
sche Vergleichsdimensionen. Um eine vergleichende Technikstudie
moglich zu machen, setze ich deshalb auf eine Weiterentwicklung des
Konzepts der Skriptanalyse — u.a. mithilfe des techniksoziologischen
Konzeptes des graduellen Handelns von Werner Rammert und Ingo
Schulz-Schaeffer (s. Kapitel 3.1).



Der Flughafen ist fur eine solche Untersuchung vor allem deshalb inte-
ressant, da viele der fir den Sicherheitskontext neuen Techniken oft als
erstes an Flughafen ausprobiert werden und dann aus diesem Bereich in
andere, ahnliche Bereiche diffundieren.

“The use of technologies such as detention centres, CCTV, Internet
cafes, GPS systems, iris-recognition security, WiFi hotspots and inter-
modal traffic interchanges are first trialled within airports before moving
out as mundane characteristics of cities, places of fear and highly con-
tingent ordering within the new world disorder.” (Hannam, Sheller und
Urry 2006:6)

Daruber hinaus bietet sich der Flughafen-Sicherheitskontext auch des-
halb als Untersuchungsbereich an, da hier (international gesehen) unter-
schiedliche Technisierungskonzepte ausgemacht werden kénnen: stérker
automatisierte Profiling-Konstellationen, wie man sie zwar noch nicht
flachendeckend an Flughéafen findet, wie sie jedoch z.B. in den USA
bereits teilweise umgesetzt wurden, und weniger stark automatisierte
Varianten, wie sie vor allem aktuell an européischen Flughafen anzutref-
fen sind. Es existieren derzeit also mindestens parallel zwei verschieden
stark automatisierte Sicherheitsprozesse an Flughéafen, die theoretisch
miteinander verglichen werden kénnen — aus forschungstechnischen
Grunden (s. Kapitel 4.1) ist die stark automatisierte Konstellation aller-
dings nur schwer zugénglich. Die Kategorisierung von Personen anhand
in Datenbanken gespeicherter Verhaltensspuren mithilfe intelligenter’
Analysesoftware ist jedoch ein Vorgehen, welches bereits seit Langerem
in anderen Bereich als dem (Flughafen-)Sicherheitskontext — namlich
dem Consumer-Marketing oder dem Banken- und Versicherungs-
Business — beispielweise unter den Namen Customer Profiling, Customer
Analytics, Credit Scoring oder auch Risk Assessment zum Einsatz
kommt. Auch wenn es hierbei vordergriindig nicht um ,Sicherheit’ geht, so
kommen doch sehr &hnliche Techniken und Konzepte zum Einsatz. Da
sich der Zugang zu diesem Kontext als leichter herausgestellt hat und
dort stattfindende Prozesse denen am Flughafen sehr &hnlich sind bzw.
bereits heute in der Art und Weise ablaufen, wie man sich die Sicher-
heitsprozesse beispielsweise fir den Checkpoint-of-the-Future ausmalt,
wird deshalb eine Konstellation aus dem Credit-Scoring-Bereich in dieser
Arbeit als Vergleichskonstellation herangezogen.

Doch was ist Profiling nun eigentlich genau? Wer interessiert sich (in der
Wissenschaft) bisher dafur? Und was kdnnen diese Disziplinen zur Beant-
wortung meiner Frage beitragen bzw. warum beantworten sie meine Frage
bisher nicht?



2 Profiling

Den Begriff des Profilings hat heutzutage wahrscheinlich jeder zumindest
schon einmal gehért. Unter den Schlagwértern des Customer Profi/ings4,
Offender Profi/ings5 oder Risk Profi/ings6 — meist unlbersetzt direkt aus
dem Englischen tUbernommen — hat er sich in den letzten Jahren in der
Offentlichkeit einen Namen gemacht. Dies bedeutet jedoch nicht, dass
auch allgemein bekannt ist, was Profiling eigentlich ist. Wie schon die
obige Aufzéhlung vermuten lasst, wird Profiling in unterschiedlichen
gesellschaftlichen Bereichen eingesetzt. Das Ziel ist jedoch immer das
Gleiche: ausgehend von beobachtbarem menschlichem Verhalten auf
zuklnftiges Verhalten zu schlieBen und auf dieser Grundlage ,mehr
Sicherheit’” bzw. eine sicherere, weniger riskante Entscheidungsgrundla-
ge zu generieren. Profiling hat also immer irgendwie mit Sicherheit und
mit Risiko zu tun. Uber dieses sehr allgemeine Ziel hinaus, scheint es
jedoch keinerlei festgelegte Definition zu geben. Haufig ist von Profiling
als einer Technik — in Form von Hard- oder Software — die Rede. Theore-
tisch kann Profiling jedoch auch géanzlich auf menschlichen Beobach-
tungs- und Analysetechniken basieren — so wie es beispielsweise schon
seit Jahren an israelischen Flughé&fen eingesetzt wird:

“[At Tel Aviv’'s Ben Gurion airport] departing passengers are questioned
by highly trained security agents before they reach the check-in coun-
ter. These interviews could last as little as one minute or as long as an
hour, based on such factors as age, race, religion and destination.”
(Wagner und Bell 2012, nicht paginiert)

Profiling erscheint also erst einmal als sehr heterogen (vom menschli-

Ein Marketinginstrument, das auf der Analyse des Kaufverhaltens von Kunden basiert.

Ein Instrument der Kriminalistik, das beispielsweise bei ungeklarten (Serien-)
Gewaltverbrechen eingesetzt wird, um neue Anhaltspunkte und Informationen lber den
Verbrecher herauszufinden. In Deutschland wird hier meist von operativer Fallanalyse
(OFA) gesprochen.

Ganz allgemein, im Sinne einer Risikoanalyse, ist Risk Profiling ein Instrument zur
Bewertung von Personen, Systemen, Ereignissen oder Situationen in allen mdglichen Le-
bensbereichen. Bewertet (und verhindert) werden sollen Risiken, welche beispielsweise
ein neuer Kunde fur ein Unternehmen, ein neues Kraftwerk fir das nahegelegene Dorf
oder die Veréffentlichung bestimmter Informationen fir einen Bérsenkurs mit sich bringt.

Sicherheit (lat. securus, frei von Sorge’) kann nicht als ein fixer Zustand einfach
hergestellt werden. Sie ist immer geflihlte Sicherheit und damit relativ. ,Mehr Sicherheit
erzeugen’ ist jedoch ein Ziel der Akteure im Feld, weshalb dies hier so formuliert wird.

© Springer Fachmedien Wiesbaden GmbH 2017
F. Schaufele, Profiling zwischen sozialer Praxis und technischer
Préigung, DOI 10.1007/978-3-658-16969-5_2



chen ,Abchecken’, Uber die Nutzung mechanischer Sensoren, bis hin
zum Einsatz von ,ntelligenter’ Software). Ich werde in diesem Kapitel
deshalb erstens definieren, was ich in dieser Arbeit unter Profiling verste-
he; ich werde zweitens beschreiben, wie Profiling aus Perspektive unter-
schiedlicher Disziplinen bisher gefasst wird bzw. gefasst werden kann;
und ich werde drittens darauf eingehen, warum diese Anséatze nicht
(vollstdndig) zur Beantwortung meiner Forschungsfrage geeignet sind
und zeigen, inwieweit techniksoziologische Konzepte hier weiterhelfen
kénnen.

2.1 Profiling — Eine (praktische) Definition

Das in dieser Arbeit betrachtete Profiling hat nur noch wenig mit der
klassischen Bedeutung des Wortes — im Sinne der Darstellung einer
Person in einem persdénlichen Einzel-Profil beispielsweise in Jahrblchern
oder in sozialen Netzwerken — zu tun, sondern beschreibt vielmehr die
Tétigkeit der Einordnung von einzelnen Personen in Gruppen-Profile mit
dem Ziel, deren Handeln zu beeinflussen. Die Unterscheidung in Grup-
pen- und Einzelprofile findet sich immer wieder in der Literatur (z.B.
Hildebrandt 2008). Aus soziologischer Perspektive kann die Verwendung
des Begriffs Gruppen-Profil jedoch leicht irrefiihrend sein, da die Bezie-
hungen zwischen den durch ein Gruppen-Profil reprasentierten Personen
nicht mit denen der Gruppe im soziologischen Sinne geleichzusetzen
sind. In einem Gruppen-Profil kdnnen namlich, im Gegensatz zur sozia-
len Gruppe, auch Entitdten zusammengefasst werden, die in keinerlei
sozialer Beziehung zueinander stehen und lediglich auf Basis ihrer geteil-
ten Merkmale gruppiert werden. Fir die Zuordnung zu einem Profil wer-
den also analytisch gesehen erst einmal keine sozialen Beziehungen und
keine radumliche N&he der zugeordneten Individuen vorausgesetzt. In
seiner Funktion der Einordnung von Individuen in Gruppen-Profilen
mdchte ich deshalb, um Missverstandnisse zu vermeiden, fir Profiling
den Begriff der Kategorisierung8 einfihren. Kategorisierung beschreibt

Es wird an dieser Stelle bewusst nicht der Begriff der Klassifizierung oder Klassifikation
verwendet. Dies hat folgenden Grund: Zwar werden die Begriffe im Alltagsgebrauch oft
gleichbedeutend verwendet, in der Soziologie ist die Klasse im Gegensatz zur Katego-
rie jedoch ein haufig verwendeter und theoretisch vorbelasteter’ Begriff. Die soziale
Klasse wird in der Soziologie zur Charakterisierung der objektiv bestimmten und/oder
subjektiv empfundenen vertikalen Lage bestimmter Teile der Bevoélkerung innerhalb der
Gesamtgesellschaftsstruktur verwendet (z.B. Karl Marx’ Das Kapital (1867-94)). Im Ge-
gensatz zur Kategorie sind bei der Klasse soziale Beziehungen und/oder rdumliche Né&-
he zwischen den zugehérigen Individuen also immer schon in der Definition enthalten.
Ein weiterer Grund, warum ich mich gegen den Begriff der Klassifizierung oder Klassifi-



die komplementaren Prozesse der Generierung von Kategorien sowie der
Einteilung von Entitaten in diese Kategorien.9 Es geht darum, verschie-
dene Entitdten auf Grundlage von Abstraktionen in (Systemen von)
Kategorien zusammenzufassen. Eine Kategorie représentiert dabei eine
Menge an Entitdten, welche in bestimmten wesentlichen Erscheinungs-
und Seinsmerkmalen gleich oder ahnlich sind. Einzelne Informationen
verschiedener Entitdten werden gesammelt, analysiert und zu einer
zusammenhéngenden, koharenten Kategorie verdichtet. Dabei finden
immer gewisse Reduktionen von Informationen statt; ansonsten musste
jede Entitat einer eigenen Kategorie zugeordnet werden (basierend auf
der Annahme, dass keine Person der anderen véllig gleicht), wodurch es
zu einem methodischen Over-Fitting10 kdme. Die Informationen von
einzelnen Entitaten, welche es in das ubergreifende, aggregierte Profil
geschafft haben, charakterisieren dann stellvertretend die Menge an
zugeordneten Entitdten. Die Einordnung in eine Kategorie grenzt eine
Person damit in Bezug auf Entitdten in anderen Kategorien ab und setzt
sie mit Personen derselben Kategorie gleich. Dabei findet einerseits eine
Differenzierung von Individuen in unterschiedliche Kategorien statt;
gleichzeitig kommt es zu einer Generalisierung innerhalb der Kategorie.
Die Generalisierung besagt, dass alle Personen einer Kategorie in ge-
wissen, wesentlichen Aspekten gleich sind.” In dieser Arbeit betrachte-

kation entschieden habe, ist, dass in manchen wissenschaftlichen Kontexten (wie in der
Statistik und dem Maschinellen Lernen) der Begriff der Klassifikation bereits ein festste-
hender Begriff ist (s. Kapitel 5.2). Um das hier beschriebene Phdnomen nicht mit den im
Feld beschriebenen Klassifikationsmethoden zu vermischen, ist es sinnvoll, sich von
dem Begriff auch sprachlich abzusetzen. Die Unterscheidung zwischen beiden Begrif-
fen scheint ansonsten Uberwiegend disziplindrer Natur zu sein: Kategorisierung ist hau-
figer in Psychologie und Philosophie anzutreffen (vgl. die Kategorien des Aristoteles),
Klassifizierung eher in der Mathematik oder in technischen Bereichen gebrauchlich.

Kategorisierung wird nattrlich nicht nur zur Ordnung von sozialen Akteuren eingesetzt,
sondern kann auch auf Objekte angewandt werden. Die Kategorisierung von Dingen ist
fur diese Arbeit aber nur insofern interessant, wie diese Kategorien Teil sozialer Interak-
tion sind. Profiling, welches sich auf ,nicht soziale Kategorisierung’ bezieht, findet man
bspw. in der Biologie (z.B. Gen-Expressions-Profiling, Protein-Profiling oder miRNS-
Profiling) oder der Informatik (Profiler sind hier Programmierwerkzeuge zur Ana-

lyse des Laufzeitverhaltens von Software).

10 In der Statistik verweist der Begriff auf ein Modell, das zu viele erklarende Variablen

enthélt, so dass es viel zu spezifisch wird. Das Ergebnis eines solchen Over-Fittings
beim Kategorisieren wére beispielsweise eine Sammlung von Einzel-Profilen; jede Ka-

tegorie beschriebe dann genau eine Person.

1 Wenn die Entitaten einer Kategorie in allen Aspekten ihres Seins gleich waren, kénnte

man von universellen Generalisierungen sprechen. Diese existieren jedoch nur in der

9



tes Profiling wird in diesem Sinne mit Kategorisierung gleichgesetzt,
wodurch Differenzierung und Generalisierung als zentrale Aspekte von
Profiling ausgemacht werden kénnen.

Auf dieser Grundlage kénnen nun Aussagen uber alle einer Kategorie
zugeordneten Entitaten getroffen werden. Wenn namlich bekannt ist, wie
sich Personen einer Kategorie in bestimmten Situationen zu einem
friheren Zeitpunkt verhalten haben, kann man — so die zugrundeliegende
Annahme — mit einer gewissen Wahrscheinlichkeit davon ausgehen,
dass neu der Kategorie zugeordnete Personen sich in &hnlichen Situatio-
nen &hnlich verhalten werden. Profiling hat also tber Differenzierung und
Generalisierung hinaus auch immer etwas mit der Méglichkeit von Vor-
hersagen zu tun. Darauf weist auch der erste Eintrag zum Begriff Profiling
in der Online-Enzyklopadie Wikipedia hin."®

“Profiling, the extrapolation of information about something, based on

known qualities” (en.wikipedia.org 2007, Uberarbeitung vom 5. Juli 2007)

Wie sich mit Profiling Vorhersagen treffen lassen, lasst sich sehr gut an
einem bekannten Fall aus dem Bereich des Kunden-Marketing illustrie-
ren, einem Fall, in dem die US-Warenhauskette Target gezielt Einkaufs-
profile von schwangeren Frauen erstellt hat, um bei neuen Kundinnen,
aufgrund des Inhalts ihres Einkaufskorbes, feststellen zu kénnen, ob
diese auch schwanger sind und sie dann dementsprechend bewerben zu
kénnen.™

“Lots of people buy lotion, but one of Pole’s colleagues noticed that
women on the baby registry were buying larger quantities of unscented
lotion around the beginning of their second trimester. Another analyst
noted that sometime in the first 20 weeks, pregnant women loaded up
on supplements like calcium, magnesium and zinc. Many shoppers
purchase soap and cotton balls, but when someone suddenly starts

Theorie. In der Empirie sind Generalisierungen ,not universal“ (Schauer 2006:9), da die

kategorisierten Entitdten immer auf die eine oder andere Weise voneinander abweichen.

12 Das Zitat ist der erste Eintrag zum Begriff Profiling auf in der Online-Enzyklopadie

Wikipedia. Dies kann als Indikator fur die steigende Bedeutung des Begriffs unter dieser

Definition in der Gesellschaft gedeutet werden.

18 Der Fall wurde vor allem deshalb bekannt, weil ein aufgebrachter Vater sich bei Target

Uber Werbung beschwerte, die man seiner noch minderjdhrigen Tochter zusandte:
namlich Werbung fur schwangere Frauen. Was der Vater zu diesem Zeitpunkt noch
nicht wusste, war, dass seine Tochter tatséchlich schwanger war, die Target-
Marketingabteilung also richtig lag und er selbst derjenige war, der nicht Uber aktuelle
Informationen Uber den Zustand seiner Tochter verflgte.

10



buying lots of scent-free soap and extra-big bags of cotton balls, in ad-
dition to hand sanitizers and washcloths, it signals they could be getting
close to their delivery date. As Pole’s computers crawled through the
data, he was able to identify about 25 products that, when analyzed
together, allowed him to assign each shopper a ‘pregnancy prediction’
score.” (Duhigg 2012, nicht paginiert)

Durch systematische Bezlige auf in der Vergangenheit gesammelte
Informationen und Erfahrungen, die in Kategorien verdichtet wurden,
konnten so gegenwaértig verfugbare (Teil-)Informationen Uber jemanden,
der gerade seinen (virtuellen) Warenkorb fillt, genutzt werden, um Aus-
sagen Uber dessen mdgliche Sensibilitdt fir bestimmte Werbung und
dessen wahrscheinliches Interesse an anderen Produkten zu treffen —
also Aussagen Uber Eigenschaften dieser Person, die zuvor nicht be-
kannt waren. Es kénnen also fehlende Informationen einer Person durch
ihre Zuordnung zu einer Kategorie (mit einer relativ hohen Wahrschein-
lichkeit) anhand bekannter Informationen (von anderen ,gleichen’ Entita-
ten) ergénzt werden und Vermutungen darlber angestellt werden, wie
sich die Person (vermutlich) in Zukunft verhalten wird — basierend auf
den Analysen vergangenen Verhaltens sehr &hnlicher Personen dersel-
ben Kategorie. Man spricht in diesem Zusammenhang auch von Extrapo-
lation. Bezogen auf Menschen geht es beim Profiling also meist darum, in
gesammelten Informationen (d.h. mehr oder weniger groBen Mengen an
Handlungsspuren von Individuen) relevante Informationen zu entdecken,
die Ruckschlisse auf zukunftiges Verhalten der Individuen zulassen. Als
solches wird Profiling u.a. in Sicherheits- und Uberwachungskontexten
eingesetzt, um Menschen zu kategorisieren (d.h. um sich vermutlicher
Weise riskant’ verhaltende von sich  nicht-riskant’ verhaltenden Subjek-
ten zu trennen) und diese dann in ihrem Handeln zu beeinflussen, d.h.
einer gesonderten Behandlung zu unterziehen oder im Zweifelsfall auch
zu identifizieren. Die aus Profiling ableitbare Vorhersagekraft verleiht
diesem somit eine handlungsleitende Funktion, die jeglicher Art von
sozialem Handeln zugrunde liegt. Davon ausgehend kann Profiling fol-
gendermaBen definiert werden: Profiling besteht aus den komplemen-
taren (Handlungs-)Prozessen der Erstellung von Kategorien und der
Einordnung von Entitdten in diese Kategorien zur Ableitung neuer
handlungsrelevanter Informationen. Es beinhaltet die Elemente der
Differenzierung, der Generalisierung und der Vorhersage. Von Akteu-
ren eingesetzt wird Profiling mit dem Ziel, einen Informationsvorteil zu
schaffen und so das eigene Handeln gegentber anderen zu optimieren.
Bezogen auf das jeweilige Gegenlber kénnen die Ziele des Akteurs
praktisch recht unterschiedlich aussehen — nicht kreditwurdigen Kunden
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soll méglichst kein teures Handy auf Raten verkauft werden oder Flug-
passagiere mit terroristischen Absichten sollten tunlichst daran gehindert
werden, an Bord zu gelangen — sie sind jedoch immer auf die Beeinflus-
sung des Handelns des jeweiligen Gegenubers ausgerichtet.

Diese Definition von Profiling ist als ein analytisches Konstrukt anzuse-
hen, welches unterschiedliche Aspekte des Phdnomens in einer koharen-
ten Definition zusammenbringt. Sie geht damit Gber einzelne Definitionen
in den besprochenen Forschungsrichtungen (s. Kapitel 2.2 bis 2.5) hin-
aus, entspricht aber auch nicht unbedingt der Definition der in dieser
Arbeit untersuchten Felder, wo der Begriff sehr unterschiedlich, oft nur
sehr vage in seiner Bedeutung und teilweise auch widerspruchlich ver-
wendet wird. Von wem Profiling letztendlich umgesetzt wird — d.h. ob von
menschlichen Akteuren, Hardware oder Software —, ist flr die theoreti-
sche Definition erst einmal egal. In der Praxis l&sst sich jedoch beobach-
ten, dass Profiling-Tatigkeiten immer gemeinsam von menschlichen
Akteuren und technischen Instanzen durchgefiihrt werden. Wie das
Verhaltnis von Profiling und Technik theoretisch anzugehen ist mdchte
ich nun im Folgenden besprechen.

2.2 Profiling als Sicherheitstechnik — Sicherheit durch Technik'*

Als Forschungsgegenstand begegnet einem Profiling zuallererst einmal
als ,simple’ Sicherheitstechnik. Profiling wird némlich, in der ingenieur-
wissenschaftlich gepragten Sicherheitsforschung, als eine mdgliche
Technik oder Strategie gesehen, Sicherheit herzustellen. Auf der Websei-
te des Bundesministeriums fir Bildung und Forschung (BMBF) wird die
deutsche Sicherheitsforschung15 mit folgenden Worten beschrieben:

.im Bereich der ,Sicherheitsforschung’ werden Strategien entwickelt,
um die Grundwerte des europdischen Raums gegen Gefahren wie or-
ganisierte Kriminalitat, Terrorismus, Naturkatastrophen und Industrieun-
falle zu schutzen. Zu den wichtigen Forschungsgebieten gehdren unter
anderem die Entwicklung und Verbesserung von Sicherheitssystemen,

1 Wenn nicht explizit darauf hingewiesen, wird der Begriff ,Technik’ in den zitierten Anséatzen

und Konzepten im Sinne von Hard- oder Software verwendet (s.a. Kapitel 3.1.2).

15 Das erste nationale Forschungsprogramm zu diesem Thema lauft seit 2007 — dem Jahr,

in dem Sicherheit auch als eigenstandiger Themenbereich zum ersten Mal in das For-
schungsrahmenprogramm der Européischen Kommission aufgenommen wurde (BMBF
2014). 2013 wurde das Forschungsprogramm in das Rahmenprogramm der Européi-
schen Union fur Forschung und Innovation ,Horizont 2020’ integriert und dort weiterge-
flhrt (horizont2020.de).
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die Analyse bestehender Infrastrukturen sowie insbesondere der Grenz-
Ubergange und die Konzeptionierung von Notfallstrategien. All dies ge-
schieht vor dem Hintergrund eines freien, gerechten und sicheren Eu-
ropas und in Hinblick auf den Schutz der Privatsphéare und die Biirger-
rechte des Einzelnen.* (BMBF 2013)

Es fallt auf, dass an keiner Stelle (auch nicht anderswo auf der Webseite
des BMBF) gesagt wird, was Sicherheit (die mit den durch Sicherheits-
forschung gefdérderten Techniken und Strategien erreicht werden soll)
eigentlich ist. Herauszulesen ist, dass Sicherheit etwas mit Gefahren und
dem Schutz davor, mit Rechten und mit Freiheiten zu tun hat. Diese Art
der Sicherheitsforschung beschéftigt sich also mit verschiedenen Arten
von Gefédhrdungen (u.a. Terrorismus) und méglichen Lésungen zum
Schutz davor. Der Einsatz von beispielsweise Profiling-Algorithmen ist
eine mogliche Variante zum Schutz der EU-Bevolkerung gegen solche
Gefahren, wie das im Rahmen des 7. Forschungsrahmenprogramms
finanzierte EU-Forschungsvorhaben INDECT zeigt.16 INDECT steht fur
JIntelligent information system supporting observation, searching and
detection for security of citizens in urban environment und mdchte Krimi-
nalitdt durch automatisiertes Verhaltens-Profiling bek&mpfen, genauer
gesagt durch Software, die in Bildern von Uberwachungskameras und
von fliegenden Kamera-Drohnen vollautomatisch ,abnormal’ handelnde
Menschen erkennen kann. Ziel dieser Art von Sicherheitsforschung
scheint vor allem die Praktikabilitat der entwickelten Sicherheitstechniken
und -strategien und weniger deren wissenschaftliche Betrachtung zu
sein. FUr meine Arbeit Iasst sich aus dieser praktisch orientierten Diszip-
lin demnach nur eines ableiten: Die Sicherheitstechnik Profiling scheint
mit der Absicht entwickelt zu werden, menschliches Verhalten beeinflus-
sen zu wollen, um so mehr Sicherheit herzustellen.

2.3 Profiling als Sicherheitspraktik — Praktiken des Sicherns

Dieser Richtung der Sicherheitsforschung (s. Kapitel 2.2) steht eine (iber-
wiegend politikwissenschaftlich gepragte Sicherheitsforschung gegenuber
— haufig als Security Studies bezeichnet —, welche (Uber die Erforschung
des technologischen Fortschritts hinaus) um eine wissenschaftliche
Analyse von Sicherheit bemuht ist. Interessanter Weise ist der Sicher-
heitsbegriff aber auch hier ein sehr unklarer."” Dies ist umso erstaunli-

6 ) )
www.indect-project.eu

7 sSicherheit ist eine der wesentlichen Voraussetzungen aller Bereiche des 6ffentlichen

Lebens sowie Grundbedarf aller natiirlichen und sozialen Systeme. Als konstitutiver
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cher, wenn man bedenkt, dass der Begriff dort bereits seit Mitte des
letzten Jahrhunderts diskutiert wird.'® Sicherheit wird hier h&ufig nur ganz
allgemein als Schutz von Nationalstaaten (oder anderen territorialen
Gebiete wie beispielsweise der EU) — deren Grenzen und deren Blrgern
— vor (internen und externen) Gefahren betrachtet.'® Da Sicherheit jedoch
in unterschiedlichen sozialen Gruppen, an unterschiedlichen geografi-
schen Ort und in unterschiedlichen historischen Epochen héchst unter-
schiedlich wahrgenommen und konstruiert bzw. gedeutet wird (vgl. Evers
und Nowotny 1987), kann diese ,auBer-soziale’ Begriffsdefinition nicht
ausreichen, um die praktisch beobachtbare Vielschichtigkeit von Sicher-
heitsphdnomenen auch theoretisch angemessen zu erfassen. Darauf hat
u.a. Christopher Daase hingewiesen. Unter dem Begriff der ,Sicherheits-
kulturen® (Daase 2009, 2010, 2011)20 versucht er, Wandlungsprozesse
des Begriffs systematisch zu analysieren21 und stellt dabei auch die

Bestandteil des demokratischen Staatsauftrages ist sie Basis fir Handeln und Planen
und eine enorme Herausforderung [...]. Obwohl sich viele Forschungsbereiche mit ,Si-
cherheit’ auseinandersetzen und sie Bestandteil verschiedener Diskurse ist, bleibt sie
begrifflich eine unklare GréBe, die einem permanenten Wandel unterlegen ist.“ (Endre
und Petersen 2012 auf bpb.de)

Die Beschaftigung mit Sicherheit (von Staaten) war lange die alleinige Angelegenheit
des Militars: “When international security studies emerged in the 1940s as an inde-
pendent field, a key novelty was to establish civilian expertise on matters military [...].
Previously it was taken for granted that the military provided the relevant expertise.”
(Waever 2010:651f) In ihrer Fortflhrung entwickelten sich die daraus abgespaltenen
Security Studies zu einer Teildisziplin der Politikwissenschaften und dort insbesondere
der International Relations Studies. Dabei unterhielten sie durchgéngig enge Beziehun-
gen zum eher praktisch-orientierten (und weniger theoretisch-orientierten) Bereich der
Politikgestaltung (vgl. C.A.S.E.-Collective 2006).

Im englischsprachigen Forschungskontext wird Sicherheit (im Sinne von Security)
darlber hinaus von Safety abgegrenzt. Security kann dabei mit Angriffssicherheit und
Safety mit Betriebssicherheit beschrieben werden (vgl. Thoma et al. 2011). Bei Erste-
rem geht es um den Schutz vor (oft vorsatzlich) zerstorerischen Aktivitdten und Ereig-
nissen, die auf Staaten oder die Birger dieser Staaten gerichtet sind; bei Letzterem
geht es um das sichere Funktionieren technischer Systeme und um den Schaden, den
diese ihrer Umwelt (unbeabsichtigt) zufuigen kénnen.

18

19

20 ,Unter Sicherheitskultur’ soll die Summe der Uberzeugungen, Werte und Praktiken von

Institutionen und Individuen verstanden werden, die dartber entscheiden, was als eine
Gefahr anzusehen ist und wie und mit welchen Mitteln dieser Gefahr begegnet werden
soll.“ (Daase 2010:9)

Daase macht vier Dimensionen aus, mit denen sich die Verschiebungen systematisch
fassen lassen (Daase 2009:138f): die Sachdimension (Welchem Problembereich wird
eine Gefahr vor der geschutzt werden soll zugeordnet? z.B. militarisch, 6kologisch, hu-
manitar, ékonomisch), die Referenzdimension (Wer soll gesichert werden? z.B. der
Staat oder einzelne Individuen), die Raumdimension (Welche Gebiete/Rédume sollen

21
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Praktiken der Sicherung (und nicht lediglich das Ziel dieser Prozesse)
theoretisch zur Diskussion. Es kommen damit zunehmend die an Sicher-
heitsprozessen beteiligten Akteure und ihr Handeln in den Blick.

Um die Analyse solcher Sicherheitspraktiken geht es auch den Vertretern
der Critical Security Studies®® (vgl. C.A.S.E.-Collective 2006) — anfangs
zwar noch lediglich auf sprachlicher Ebene im Sinne sogenannter
Sprechakte23 (Waever 1998), in kritischer Uberarbeitung der eigenen
Konzepte® haben sich die unterschiedlichen Schulen der Critical Security
Studies jedoch vor einigen Jahren zusammengetan, um gemeinsam die
Ausweitung des Sicherheitsbegriffs und seiner Analyse durch soziologi-
sche Theorien voranzutreiben (Balzacq et al. 2010). Der so entstandene
erweiterte Sicherheitsbegriff soll helfen “[... to] encourage researchers to
take both discursive and non-discursive practices seriously, by focusing
on patterns of security practices” (ebd., nicht paginiert). Der analytische
Schwerpunkt auf den Sicherheitspraktiken macht das Phanomen Sicher-
heit auch aus soziologischer Perspektive interessant. Es geht verstarkt
um das ,Wie’ (Wie wird Sicherheit diskursiv hergestellt?) und nicht mehr
um das ,Womit’ (Mit welchen Mitteln kann Sicherheit hergestellt wer-

gesichert werden? z.B. regional, national, global) und die Gefahrendimension (Wie wird
das Problem konzeptioniert? z.B. als konkrete Bedrohung oder als diffuse Risiken).

2 Dazu gehéren unter anderem die Kopenhagener Schule um Barry Buzan und Ole

Waever, die Pariser Schule um Didier Bigo und die Aberystwyth Schule.

2 Ausgehend vom theoretischen Konzept der Securitization bzw. Versicherheitlichung

von Ole Waever, einem Konzept zur Beschreibung und Analyse eines (politischen) Pro-
zesses, in dem immer mehr gesellschaftliche Bereiche und soziale Phdnomene unter
dem Aspekt der (Un-)Sicherheit betrachtet werden und somit aus dem ,normalen’ Poli-

tikalltag ausgeschlossen und einer ,Ausnahmepolitik’ untergeordnet werden.

2 Die Kritik bezieht sich darauf, dass durch den urspringlichen Fokus (auf die rein

diskursiven Praktiken einiger Sicherheitsexperten) die Bedingungen, welche Sicher-
heitshandeln méglich machen und das Wirken der Sprechakte gar nicht mit betrachtet
werden: “Discursive formations and speech acts are not sufficient to understand how
security operates. Scholars need not only to account for the performative nature of ut-
terances, but also to examine the (perlocutionary) effects of these words, as well as the
conditions of possibility of security practices. These conditions are obviously ideational;
but they are also physical, technical, material, and historical (Bigo 2006, zitiert nach
Balzacq et al. 2010).” (Balzacq et al. 2010, nicht paginiert) Diese Kritik &hnelt der Argu-
mentation von Christopher Daase. Auch er bemangelt die bisherige Vernachlassigung
nicht-sprachlicher und materieller Aspekte von Sicherheit und versucht ihre Uberwin-
dung: ,So verstandlich der Fokus auf Sprache und Diskurse als Reaktion auf die Reifi-
zierungen realistischer Sicherheitskonzepte ist, so sehr hat diese Fixierung den Blick fr
die Materialitat von Sicherheit und Unsicherheit, die Bedeutung nicht-sprachlichen Han-
delns und die Rolle materialer Artefakte getribt.“ (Daase 2011:63).
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