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Kapite! 1

VORBEMERKUNGEN

In diesem kurzen einfiihrenden Kapitel sollen
die Problemstellung und Zielsetzung der vor-

liegenden Arbeit verdeutlicht werden.
Ferner soll die angewandte Methodik erldutert

und ein Uberblick zu den einzelnen Kapitel

dieser Arbeit gegeben werden.

INHALT

1.1 Problemstellung und Zielsetzung

1.2 Methodik und Vorgehensweise
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1.1 Problemstellung und Zielsetzung

In der Wirtschaft sind Zahlungen mit die wichtigsten Vorgange. Die Digitalisierung von
Zahlungen ist deshalb eine wichtige Voraussetzung fir die bevorstehende Digitalisierung

vieler Prozesse der Wirtschaft.

Die Transaktionssicherheit ist dabei eine der wichtigsten Grundlagen zu einer erfolgreichen
Durchfuihrung von Zahlungen tber offene Netze und damit oberste Aufgabe der Kryptologie.
In Deutschland versucht sich der Standard Homebanking Computer Interface, kurz HBCI,

dieser Aufgabe zu stellen.

In dieser Arbeit soll der Begriff des Homebanking zunachst definiert und abgegrenzt werden.
Aus einer kurzen geschichtlichen Betrachtung der Homebanking-Entwicklung in Deutschland
entstehen Sicherheits- und Design-Anforderungen an einen neuen Homebanking-Standard.

Wir wollen HBCI als neuen deutschen Homebanking-Standard vorstellen und Uberprifen, ob
HBCI diesen Anforderungen gerecht wird. Weiterhin werden wir durch Betrachtung moéglicher
Alternativen zu HBCI aufzeigen, dass HBCI zwar noch Defizite in sich tragt, aber derzeit

keine Alternativen fur den deutschen Markt zu sehen ist.

Ziel dieser Arbeit ist es, elliptische Kurven als alternativen Public Key-Baustein fir HBCI
vorzuschlagen. Wir werden deshalb elliptische Kurven vorstellen und die Vorteile aufzeigen,
die eine solche Integration fir HBCI bringen wirde. Nach dem derzeitigen wissen-
schaftlichen Stand konnen dadurch eine hohere Sicherheit, Transaktionseffizienz, Kosten-
einsparungen und eine Angleichung an das deutsche Signaturgesetz (SigG) als wesentliche

Verbesserungen erreicht werden.

Da HBCI aufgrund seiner offenen Struktur einer technischen Realisierung dieser Idee nicht
im Wege steht, liegt es lediglich am Zentralen Kredit-Ausschuss (ZKA), diesen Vorschlag zu

prifen und moglicherweise fur HBCI zu standardisieren.
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1.2 Methodik und Vorgehensweise

Diese Arbeit ist im Bewusstsein der neuen Rechtschreibereform geschrieben, um ihren

aktuellen Inhalt auch in der Form widerzuspiegeln.

Mit dem Ziel, den Leser starker in die Thematik der Arbeit einzubeziehen, wird im Folgenden
das personalisierte ,wir‘ als Ansprache verwendet. Damit sei stets die Gemeinschaft von

Autor und Leser angesprochen.

Durch einen umfangreichen Grundlagenteil soll dem fachunfremden Leser in dieser Arbeit
das thematische Verstandnis erleichtert werden. Es werden lediglich einige wesentliche

mathematische Grundbegriffe vorausgesetzt.

Das KAPITEL 2 dieser Arbeit widmet sich einigen Grundlagen:
Far den Verlauf der Arbeit ist es unbedingt erforderlich, ein gemeinsames kryptografisches
und zahlentheoretisches Vokabular zu besitzen. In diesem Kapitel werden wir versuchen,

diese elementaren Begriffe und Satze stringent und klar darzulegen.

Die Entwicklung des Homebanking soll in KAPITEL 3 betrachtet werden:

Da Homebanking derzeit ein sehr angesagtes Thema in den Medien ist, scheint es
erforderlich, unterschiedliche, im Raum stehende Begriffe, wie Online-Banking, Internet-
Banking oder Homebanking, voneinander abzugrenzen. Aufgrund der Geschichte und der
Entwicklung des Homebanking in Deutschland entsteht die Notwendigkeit eines neuen
Homebanking-Standards. Dieser muss sich einigen Anforderungen an Sicherheit und an das

Design stellen, die wir in diesem Kapitel herausarbeiten wollen.

In KAPITEL 4 wollen wir HBCI — Homebanking Computer Interface als neuen deutschen
Homebanking-Standard vorstellen und die an den neuen Homebanking-Standard gestellten
Anforderungen in HBCI Uberprifen. Weiterhin sollen maogliche Alternativen zu HBCI
betrachtet werden. Dabei werden wir feststellen, dass es derzeit in Deutschland keine
Alternative zu HBCI gibt; dennoch sind einige Defizite in HBCI der aktuellen Version 2.1

enthalten.

Da wir elliptische Kurven als alternativen Sicherheitsbaustein fir HBCI vorschlagen wollen,
sollen im KAPITEL § Elliptische Kurven in der Kryptologie betrachtet und notwendige

mathematische Hintergriinde anschaulich aufgezeigt werden.



