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Vorwort

Durch meine Arbeit bei einem der weltweit fihrenden System-
integratoren und in der IT-Consulting Firma meines Vaters wurde ich
schnell mit der Problematik von Wirtschaftlichkeit, Investitions-
sicherheit und technisch sinnvollen Strukturen im Bereich der IT-
Sicherheit konfrontiert. Es war flir mich immer sehr unbefriedigend,
nur hypothetische Aussagen Uber die Kosten treffen zu kénnen, die
dem Kunden durch das Auftreten von IT-Risiken in seinem
Unternehmen entstehen kdnnen. Da sich diese Kosten aus vielen
unterschiedlichen Teilkostenarten zusammensetzen und die mdgliche
Eintrittswahrscheinlichkeit des IT-Risikos, ein nur schwer exakt
berechenbarer Kernfaktor flir die Gesamtkostenermittiung, von
zentraler Bedeutung ist, gestaltet sich eine solche Risikokosten-
berechnung sehr schwierig und zeitaufwandig. Diese wird aber
zwingend bendtigt, um bei Investitionsvorhaben in diesem Bereich
betriebswirtschaftlich fundiert gegenliber Kunden oder den
betrieblichen Budgetverantwortlichen argumentieren zu kénnen.

Der Reiz, meine Bachelorarbeit Uber dieses Thema zu schreiben,
bestand flir mich darin, dass ich mein technisches Wissen Uber IT-
Sicherheit und meine praktischen Erfahrungen mit einer
betriebswirtschaftlichen Fragestellung aus meinem Studien-
schwerpunkt verbinden konnte, ohne dabei die darunter liegenden
technischen Aspekte ganzlich vernachlassigen zu mussen.

Diese Arbeit verfolgt den Ansatz, die etablierten und bekannten
Bereiche IT-Sicherheit und IT-Risikomanagement Uber eine neue
Schnittmenge zu verbinden, um dadurch eine Méglichkeit zu
entwickeln, Schadenspotenziale in der Informationstechnologie flr
Firmen kostenmaBig erfassbar und somit bewertbar zu machen.

Es wird in Zukunft von zentraler Bedeutung flr jeden IT-Budget-
Verantwortlichen sein, die finanziellen Auswirkungen von Risiken der
IT-Sicherheit auf seine IT-Komponenten mdéglichst genau zu kennen
und damit bewertbar zu machen. Durch die Identifikation und
Bewertung der IT-Risiken lassen sich entsprechende Strategien flr
jedes Risiko entwickeln, um dessen geschaftsschadigende Wirkung
maoglichst zu minimieren. Zu betrachten sind dabei die direkten
Kosten des Schadens sowie die daraus resultierenden Folgekosten bei
Unternehmensprozessen und die Kosten, die durch Wiederherstellung
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des Zustandes vor Schadenseintritt verursacht werden. Eventuelle
Kosten zur Risikovorsorge werden dabei gesondert behandelt.

Des Weiteren entstehen aus den Bereichen Corporate Governance!?
und Unternehmenscontrolling Fragestellungen mit IT-Sicherheits-
relevanz. Durch neue und verschirfte Vorgaben des Gesetzgebers?
und Anforderungen des Kapitalmarktes®* entstehen zusétzliche
Anforderungen an das IT-Sicherheits- sowie das IT-Risiko-
management.

Die EinfUhrung setzt sich mit allgemeinen und Gbergeordneten
Fragestellungen zur IT-Sicherheit in Unternehmensnetzwerken
auseinander. Diese werden wie in diesem Zusammenhang nur so
detailliert dargestellt wie notwendig, um dem Leser die benétigten
Grundlagen vermitteln zu kédnnen, die er fir das Verstandnis dieser
Arbeit ben¢étigt. Die folgenden Kapitel beschaftigen sich mit wichtigen
Aspekten des klassischen IT-Risikomanagements und stellen einen
bereits existierenden Losungsansatz zur IT-Risikobewertung vor.

Im Kern der vorliegenden Arbeit werden die durch IT-Risiken
potenziell entstehenden Kosten und deren Abhanigkeiten im
Unternehmens-kontext betrachtet. Des Weiteren werden die
entscheidenden Kernelemente und Funktionen des entwickelten
Modells flur ein ,,Security Risk Audit® anhand von speziell daftr
erarbeiteten Arbeitsmaterialien konkretisiert und erlautert.

Mein Dank geht an dieser Stelle an meinen fachlichen Betreuer, Herrn
Dr. Gerald Spiegel, der sich bei der SerCon GmbH seit einigen Jahren
mit dieser Problemstellung und verwandten Themen beschaftigt, dazu
diverse Vortrage gehalten sowie mehrere Publikationen verfasst hat.

Marc Laszlo im Winter 2003/2004

1 vgl. Macharzina (2003) S.140 ff
2 Siehe Glossar unter ,C*
3 Durch Gesetze zur Risikokontrolle in der Unternehmensfithrung (z.B. KonTraG)

4 z.B. durch Basel II (Eigenkapitalvorsorge zur Risikominimierung bei der
Kreditvergabe im Bankgewerbe)
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