Denis Aumiiller

Vergleich einer kommerziellen Intrusion
Detection Software mit einer
OpenSource-Losung im Bezug aus Leistung,
Anwendbarkeit und Kosten

Diplomarbeit




Bibliografische Information der Deutschen Nationalbibliothek:

Bibliografische Information der Deutschen Nationalbibliothek: Die Deutsche
Bibliothek verzeichnet diese Publikation in der Deutschen Nationalbibliografie;
detaillierte bibliografische Daten sind im Internet Gber http:/dnb.d-nb.de/ abrufbar.

Dieses Werk sowie alle darin enthaltenen einzelnen Beitrage und Abbildungen
sind urheberrechtlich geschitzt. Jede Verwertung, die nicht ausdricklich vom
Urheberrechtsschutz zugelassen ist, bedarf der vorherigen Zustimmung des Verla-
ges. Das gilt insbesondere fiir Vervielfaltigungen, Bearbeitungen, Ubersetzungen,
Mikroverfilmungen, Auswertungen durch Datenbanken und fir die Einspeicherung
und Verarbeitung in elektronische Systeme. Alle Rechte, auch die des auszugsweisen
Nachdrucks, der fotomechanischen Wiedergabe (einschlieBlich Mikrokopie) sowie
der Auswertung durch Datenbanken oder dhnliche Einrichtungen, vorbehalten.

Copyright © 2003 Diplomica Verlag GmbH
ISBN: 9783832468538

http://www.diplom.de/e-book/222199/vergleich-einer-kommerziellen-intrusion-
detection-software-mit-einer-opensource-loesung



Denis Aumiiller

Vergleich einer kommerziellen Intrusion Detection
Software mit einer OpenSource-Lésung im Bezug aus
Leistung, Anwendbarkeit und Kosten

Diplom.de






Denis Aumuller

Vergleich einer komerziellen Intrusion
Detection Software mit einer
OpenSource-Losung im Bezug aus
Leistung, Anwendbarkeit und Kosten

Diplomarbeit

an der Fachhochschule Worms
Fachbereich Informatik

3 Monate Bearbeitungsdauer
Mai 2003 Abgabe

—
F\

Diplom.de

Diplomica GmbH
Hermannstal 119k
22119 Hamburg

Fon: 040 /65599 20 —
Fax: 040 / 655 99 222 =———

agentur@diplom.de
www.diplom.de

ID 6853



ID 6853

Aumdller, Denis: Vergleich einer komerziellen Intrusion Detection Software mit einer
OpenSource-Lésung im Bezug aus Leistung, Anwendbarkeit und Kosten

Hamburg: Diplomica GmbH, 2003

Zugl.: Worms, Fachhochschule, Diplomarbeit, 2003

Dieses Werk ist urheberrechtlich geschitzt. Die dadurch begriindeten Rechte,
insbesondere die der Ubersetzung, des Nachdrucks, des Vortrags, der Entnahme von
Abbildungen und Tabellen, der Funksendung, der Mikroverfilmung oder der
Vervielfaltigung auf anderen Wegen und der Speicherung in Datenverarbeitungsanlagen,
bleiben, auch bei nur auszugsweiser Verwertung, vorbehalten. Eine Vervielféaltigung
dieses Werkes oder von Teilen dieses Werkes ist auch im Einzelfall nur in den Grenzen
der gesetzlichen Bestimmungen des Urheberrechtsgesetzes der Bundesrepublik
Deutschland in der jeweils geltenden Fassung zulassig. Sie ist grundsatzlich
vergutungspflichtig. Zuwiderhandlungen unterliegen den Strafbestimmungen des
Urheberrechtes.

Die Wiedergabe von Gebrauchsnamen, Handelsnamen, Warenbezeichnungen usw. in
diesem Werk berechtigt auch ohne besondere Kennzeichnung nicht zu der Annahme,
dass solche Namen im Sinne der Warenzeichen- und Markenschutz-Gesetzgebung als frei
zu betrachten waren und daher von jedermann benutzt werden durften.

Die Informationen in diesem Werk wurden mit Sorgfalt erarbeitet. Dennoch kdnnen
Fehler nicht vollstéandig ausgeschlossen werden, und die Diplomarbeiten Agentur, die
Autoren oder Ubersetzer tibernehmen keine juristische Verantwortung oder irgendeine
Haftung flr evtl. verbliebene fehlerhafte Angaben und deren Folgen.

Diplomica GmbH
http://www.diplom.de, Hamburg 2003
Printed in Germany



Inhaltsverzeichnis

Vergleich einer kommerziellen Intrusion Detection Software mit einer

OpenSource-Losung im Bezug auf Leistung, Anwendbarkeit und Kosten................ 1
1. [Einleitung 4
1.1 Aufgabenstellung.........cccoouiiiiiiiiiiieee et e 4
1.2 Eidesstattliche ErkIArung............ccoooiiiiiiiiiiiiiie e 4
2. Einfithrung in das Thema IDS........ccouviiivviiinivirissrncssnicssnnissssnessssnessssncssssscsssssssasses 5
2.1 Definition ,,Intrusion Detection™ ...........oooiiiiiiiiiiiiii 5
2.2 Was ist ein ,,Intrusion Detection System® (IDS) 7 .......ccocuvvvieiiiiiniiniieieeieeen. 5
2.3 WieS0 IDS CINSEIZENT ....c..eeiieiiiiieiieiiesieee ettt e 6
2.4 Arten vOn IDS. ..o e 7
2.5  Erkennung von AngriffSmMuSLEIn ........ccceeviiiiiiiniieiienieeiiee e 10
2.6 Einsatz in einem geswitchten Netzwerk..........ccccoeviiviiinieniiiinieniieie e, 13
3. Produktvorstellung .........cceeieiveicnsnicssnicsssnicsssnessssssssssessssnosssssossssssssssesssssessssssses 16
3.1 BINIEIEUNG ettt e eaeeas 16
3.2 Produkt MAtriX......cooerieriieieeiesieeie ettt sttt ettt st s 16
3.3 Kurzvorstellung der Produkte...........ccceevieeiiiniiiiieiececeece e 18
4. Vergleich der SoftwarelOSUNGEN .......ccovueeerrericssnecssaresssssesssssesssasesssssssssssssssssssssssese 20
4.1 L Prelude 0.8.1 oo 20
4.2 L REAISECUIE 0.7 ..ot e e et e e e e e e e e e e raaaes 32



5. IDS in der PraxiS...eiiniininniinniniiiiiiiimisisiisissisississssssnss 44
S50 EINICTEUNG ..eieiiiiiiieieee ettt ettt st saaeenbeessaeenseas 44
5.2 Entwicklung der AngriffSkompleXitat.........ccccovevviieriieniiiriienieeieeeie e 45
5.3 Einige der bekanntesten Angriffe.........ccoveeiiiiiiieeciieecee e 46
5.4  Testrethe mit ANGrITen .....coooviiiiiiiiiii e 47
5.5 Realisierung einer eigenen SIZNAtUr...........ccceeeuierieriiienieeiienieeieeeee e sve e 55
5.6 WarNMEIdUNZEN .....ccueieviiiiiiiieiie ettt et e e et e e e st eesaaeeenaeees 61
5.7  Reaktionen bei erkanntem Angriff...........cccooiiiiiiiiiiiiice e, 62
5.8 Tests IM INTEIMET.....ccviiieiiieciie e e es 63

6. Kosten-Nutzen-Betrachtung ..........cooveeiiciiivnniiciissnnicssssnnicssssnssecsssnsssssssssssssssssssecs 68
6.1  DOKUMENTALION ...ttt 68
6.2 INStAlAtION c..eiiiiiiie e 69
6.3 KONTIGUIALION ...ooiiiiiiiiiiieiiee ettt ettt et 70
6.4 Managebarkeit.........ccoeeciieiiiiiiieiiee e e 71
6.5 Integration in die bestehende IT-Infrastruktur .............cccoeviieiieniiienienieeeeee. 71
6.6  Performance und Skalierbarkeit ............ccceeveeiiiiiiiniiiiiie e 71
0.7 StADIIIAL.....eeiieieciee ettt b e s ae e eaeenee 72
6.8 PreiS / LeISTUNG ..cuuviiuiieiieeiieiie ettt ettt ettt e e eae e e nseenseas 73

7.  Fazit und AuSDIICK.....ccueiiiiniiiiiiniintinniennennnennenssecnessseessesssesssessssesssssssasssss 74
7.1 ZUuSamMMENTASSUNG .....occueiiiieiiieiieiie ettt ettt ettt ettt e et esate e b e neeeneeas 74
7.2 AUSDIICK it 76
0 T V7 | OSSO SPRRRR 77

E TN 111721 1 VORI 78
8.1 ADKUIZUNZEN ..ottt ettt ettt e s e esbeesnaeenseas 78
8.2  Verwendete Programme ..........ccceeeuieiiieeiiieniieeieeriie et sveesiee e seaeeenees 79
8.3 Literatur-VerzeiChnis........ccoouiiiiiiiieiiieeee e 79
8.4 WIChHIZE LANKS ....eieiiiiiiieiie ettt e 80
8.5 INCWSZIOUPS .uveeeeuiiieeiiie ettt ettt ettt et e e et e e st e ettt e et e e st e e ebteesnsteesnseeesabeeesnseeas 80

8.0 DaANKSAZUNG .....ooiviiiiiieiiieieeie ettt ettt ettt be e naeenneas 80



1. Einleitung

1.1 Aufgabenstellung

Das Ziel im Rahmen dieser Diplomarbeit fiir die Firma BASF IT Services B.V. ist es einen
Vergleich zwischen der vorhandenen kommerziellen Intrusion Detection Software

»RealSecure und einer kostenlosen OpenSource-Ldsung namens ,,Prelude* anzustellen.

Dieser Vergleich soll sowohl die Features, als auch Integration, Kosten und Nutzen
beriicksichtigen, da die BASF IT Services B.V. im Rahmen ihres Managed Security
Konzeptes ihren Kunden malgeschneiderte und kostengiinstige IDS Produkte anbieten

mochte.

1.2 Eidesstattliche Erklirung

Hiermit erkldre ich an Eides Statt, dass ich die vorliegende Diplomarbeit selbststdndig und
ohne Benutzung anderer als der angegebenen Quellen und Hilfsmittel wihrend meines 8.
Semesters im Zeitraum vom 2. Mirz 2003 bis zum 31. Mai 2003 bei der Firma
BASF IT Services B.V erstellt habe. Alle Ausfiihrungen, die wortlich oder sinngemal
tibernommen wurden, sind als solche gekennzeichnet. Die Diplomarbeit wurde in gleicher

oder dhnlicher Form noch keiner anderen Priifungsbehdrde vorgelegt.

Ludwigshafen, den 31.05.2003
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Denis Aumiiller



