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1. Einleitung

Traditionell erfolgte der Austausch von Informationen bislang durch persönliche

Treffen, mittels Post oder Telefon. Heute ist er auf vielfältigen Wegen möglich.

Im Geschäfts- und Privatleben wird heutzutage immer mehr das Internet als

modernes Kommunikationsmittel eingesetzt. Selbst Transaktionen, die noch vor

wenigen Jahren nicht denkbar waren, wie z.B. der Abschluss von Verträgen oder

die Bestellung und Bezahlung von Waren, werden mittlerweile über das Internet

durchgeführt. Das veränderte Kommunikationsverhalten und das fehlende

Vertrauen in offene Netze, welches bei Transaktionen mit sensiblen Daten vor

allem daher rührt, dass es viel mehr Möglichkeiten gibt, die Daten unbemerkt zu

manipulieren und auszuspähen als bei der herkömmlichen Übermittlung, führen

zu gestiegenen Anforderungen an die Sicherheit der Kommunikation:

- Bestimmte Informationen, etwa personenbezogene Daten, müssen besonders

vor unbefugtem Zugang geschützt werden. Das Mitlesen dieser Informationen

bei der Übermittlung muss verhindert werden (Vertraulichkeit der übertragenen

Daten).

- Übertragene Daten müssen vor Manipulation geschützt sein. Sofern dies nicht

hinreichend sichergestellt werden kann, muss der Empfänger zumindest die

Sicherheit haben, dass Nachrichten nicht unbemerkt verändert werden können

(Integrität der Daten).

- Die Kommunikationsteilnehmer möchten einen verlässlichen Nachweis

darüber, dass die Person, mit der sie kommunizieren, auch die ist, für die sie

sich ausgibt (Authentizität). Dies ist die wesentliche Voraussetzung für das

Zustandekommen vertrauensbasierter Geschäftskontakte zum Beispiel bei

Vertragsabschlüssen.

- Besonders im Geschäftsverkehr kann es für den Absender einer Nachricht

wichtig sein, nachweisen zu können, dass er seine Mitteilung zu einem
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bestimmten Zeitpunkt tatsächlich abgeschickt hat, z.B. wenn es um die

Einhaltung von Fristen geht (Nichtabstreitbarkeit des Datenaustausches).

Um diesen Ansprüchen an eine sichere Kommunikation gerecht zu werden,

wurden verschiedene Sicherheitstechnologien entwickelt, die mit der Einführung

von Sicherheitsstrukturen kombiniert werden. Grundlage dieser Technologien ist

die Kryptographie, die die Vertraulichkeit von Nachrichten garantiert, sowie

darauf aufbauend die digitale Signatur, die für die Authentizität des Kom-

munikationspartners und die Integrität der Daten sorgt und somit die Voraus-

setzungen für die Verbindlichkeit der elektronischen Kommunikation schafft. Der

Einsatz dieser Technologien basiert auf der sicheren Zuordnung eines Schlüssels

zu einer Person im Rahmen einer Public-Key-Infrastrukur, welche die Gesamtheit

aller technisch und organisatorisch zu leistenden Anforderungen beinhaltet.

Gegenstand dieser Arbeit ist es, am Beispiel der Sema Group CGTec GmbH den

Aufbau einer Public-Key-Infrastruktur zu planen, die die technischen und

organisatorischen Voraussetzungen für eine gesicherte elektronische Kommu-

nikation unter Einbeziehung von Sicherheitshierarchien schafft, sowie deren

Implementierung in einem Pilotprojekt.
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2. Kryptographie: Datensicherheit in offenen
Umgebungen

Das Versenden von Briefen und Dokumenten auf herkömmlichem Weg geschieht

in der Regel in einem geschlossenen Umschlag. Der Grund ist einleuchtend: die

Mitteilung ist ausschließlich für den Empfänger bestimmt und da am Transport

dieser Informationen zahlreiche Personen beteiligt sind, ist es selbstverständlich,

die Nachricht vor Einsichtnahme durch Unbefugte zu schützen. Dennoch gibt es

eine nicht zu unterschätzende Anzahl von Kommunikationsteilnehmern, die beim

Übermitteln von Daten den elektronischen Weg nutzen, ohne sich Gedanken über

die Wahrung ihrer Privatsphäre zu machen. Ein Datenaustausch per Email erfolgt

im Gegensatz zum Versenden von Dokumenten per Post nicht in einem

„geschlossenen Umschlag“ sondern ähnlich wie bei einer Postkarte. Die Email

passiert während ihrer Übertragung vom Sender zum Empfänger zahlreiche

Stationen, bei denen die Möglichkeit besteht, dass ein Dritter die Nachricht

mitliest. Um dies zu verhindern, setzt man in zunehmendem Maße Verfahren ein,

die es dem Teilnehmer ermöglichen, eine Datei zu verschlüsseln.

2.1 Symmetrisches Verschlüsselungsverfahren

Beim symmetrischen Verschlüsselungsverfahren tauschen die Kommunikations-

partner zunächst über einen sicheren Kanal (auf postalischem Weg oder

persönlich) einen Schlüssel aus (siehe Abbildung 1 Punkt M), den sowohl der

Sender zum Verschlüsseln als auch der Empfänger zum Entschlüsseln der zu

übermittelnden Nachricht verwenden wollen.


