KOMPARKT
IT-MANAGEMENT
IN DER CLOUL

Cloud unter Kontrolle

Verwaltung und Integration:

Managementwerkzeuge
Neue Rollen in der IT
Abrechnungsverfahren
Cloud-Dienste nutzen
Mobile Infegrafion:
Administration per iPhone
Apps aus der Cloud

Sicherheit und Recht:

Angriff auf WPA2
Rechtslage international

Cloud nutzen

Tutorial: Windows Azure



60% WENIGER KOSTEN

durch optimalsten Ressourceneinsatz

MAXIMALE SICHERHEIT

durch selbstheilendes System

MAXIMALE SKALIERBARKEIT

durch flexibles 128-bit Dateisystem

Egal ob zentraler Speicher oder private cloud:
mit transtec Provigo Speichersystemen skalieren Sie Ihre Infrastruktur schnell, nahtlos und effizient tber all Ihre Standorte hinweg,

Mehr: www.transtec.de/provigo

—"

(5 C transtec #

accelerate productivity  [u]



EDITORIAL

Turbulenzen

Gute zwei Jahre ist es her, dass ,,Cloud das erste Mal
Thema eines Sonderheftes der iX war. Auf den ersten Blick
scheint sich wenig getan zu haben: Nach wie vor spielt das
Systemmanagement eine wichtige Rolle, gibt es eine Palet-
te von Software fiir die Cloud, ist Virtualisierung die zentra-
le Technik, gilt es rechtliche sowie Sicherheitsfragen zu
beachten — und es existiert immer noch ein anderes ,,Netz*:
das Grid, der Verbund von Hochleistungsrechnern, in dem
Forscher auf der Jagd nach dem sind, was unsere Welt zu-
sammenhilt oder ins Wanken bringen kann.

Bei genauerem Hinsehen erkennt man, dass sich wichtige
Akzente verschoben haben. Die Cloud ist de facto michtig
gewachsen — nahezu jedes groBBere IT-Unternehmen hat
passende Produkte im Portfolio —, was die Frage nach der
Verwaltbarkeit in den Mittelpunkt riickt. Vor allem ist die
Systemadministration dem unterworfen. Dienste von drau-
en miissen mit denen im eigenen Haus zusammenpassen.
In einigen Bereichen treten die IT-Abteilungen selbst als
Provider auf, in anderen verlagern sie Teile des Manage-
ments in die Cloud.

Der Bedarf an Software zum Management in der Cloud
und zum Aufbau solcher Systeme hat deshalb in den letzten
zwei Jahren deutlich zugenommen. Damit haben sich die
Aufgaben verlagert, teils gewandelt, und es entsteht ein
Berufsbild, das stindigen Anderungen unterworfen ist.
Dazu kann es hilfreich sein, anhand von Tutorials prakti-
sche Erfahrungen zu sammeln, ohne die eigene System-
landschaft damit belasten zu miissen.

Zwar hat die Virtualisierung in der IT nach wie vor eine
Schliisselrolle, ist aber im Bereich der Server fast schon
wie eine Selbstverstidndlichkeit in den Hintergrund getre-
ten. Vor der Tiir steht die Virtual Desktop Infrastructure
(VDI). Am Horizont tauchen unter Distributed Computing
Infrastructure (DCI) Techniken auf, die iiber die Cloud
hinausgehen.
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Als starkster Motor fiir Entwicklungen in den letzten Jahren
darf die Mobilitiit gelten. SchlieBlich liefert die Cloud vom
Konzept her eine hervorragende Plattform, jeden jederzeit
wo auch immer mit Informationen und Anwendungen ge-
zielt zu versorgen. Und umgekehrt kann sie I'T-Verantwort-
lichen die Freiheit geben, Systeme etwa im Rechenzentrum
unterwegs im Auge zu behalten, ja sogar fernzusteuern.

Bis in die Massenmedien sind die Diskussionen iiber Sicher-
heit und Rechtslage im Zusammenhang mit der Cloud vor-
gedrungen. Neue Techniken, Verordnungen und der inter-
nationale Datenverkehr werfen Fragen iiber Fragen auf und
drohen die Sicherheit zu gefidhrden.

Im Bereich Forschung und Wissenschaft gehen die Unter-
suchungen weit dariiber hinaus. Auf der einen Seite beginnen
die Verbundnetze der Supercomputer im High Performance
Computing von der Cloud zu profitieren, andererseits gibt
es jenseits aller Technik Fragen, die soziologische und
psychologische Aspekte betreffen.

Sicherlich lieB3e sich der Bogen noch weiter spannen und

es ist zu erwarten, dass in absehbarer Zeit die Verwendung
von Cloud-Diensten so selbstverstindlich sein wird, wie die
Virtualisierung: Man nutzt sie, hat aber mit der Technik nichts
zu tun — bis auf diejenigen, die dafiir verantwortlich sind.

RALPH HULSENBUSCH
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MANAGEMENT-SYSTEME

Open Source

Das Open-Source-Cloud-Schichtenmodell

Freier Blick auf

die Quelle

Christian Baun, Marcel Kunze, Jens Nimis, Stefan Tai

omponenten aus dem Open-Source-Bereich fiir das
Cloud Computing haben sich recht friih entwickelt.
Nach einigen Jahren bedarf es aber einer kritischen Be-
trachtung und einer Einordnung in ein geeignetes Modell.
Eingefiihrte Komponenten einer Infrastructure as a Ser-
vice (IaaS) sind durch die Physical Resource Sets (PRS) zur
Partitionierung der Infrastruktur reprisentiert, die Software-
Infrastruktur umfasst Komponenten zum Verwalten virtueller
Maschinen (VMs) und des Speichers sowie Verfahren zum
Uberwachen und Steuern der Infrastruktur. Die Schicht be-
inhaltet dariiber hinaus Komponenten zur Job-Steuerung und
fiir das Erfassen des Verbrauchs (engl. Accounting) und das
Abrechnen (engl. Billing). Die PaaS-Komponenten bilden
die Framework-Schicht, die SaaS-Komponenten sind auf der
Anwendungsebene zu finden.

Physische und virtuelle Ressourcen

Die Wurzeln der IaaS-Komponenten liegen im Emulab-Pro-
jekt, bei dem Mini-Rechenzentren fiir Systementwicklung

8

Im Rahmen der Initiative
Open Cirrus baven
Forschungseinrichtungen
und Unternehmen gemeinsam
ein Testbed fiir das Cloud
Computing auf, um unter
anderem damit das Schichten-
dell fir Open Source
uentwickeln. Denn neben
merziellen Produkten
d-Systeme stellt die freie
Software eine Alternative dar.

zur Verfiigung gestellt werden konnen [1]. Auf der untersten
Ebene organisiert man die Infrastruktur in Form von PRS,
das die fiir die Umsetzung einer Aufgabe notigen Ressourcen
wie CPUs, Speicher und Netzwerke beinhaltet. Ein virtuelles
LAN verkniipft diese in einer gemeinsamen Doméne. Das
Management der Dominen erfolgt iiber einen speziellen
PRS-Dienst. Dieser kann die Ressourcen iiber das Netzwerk
verwalten und gestattet es, Komponenten ein- und auszu-
schalten, System-Images auszurollen und die Infrastruktur zu
iiberwachen. Ein Beispiel mit vier verschiedenen Doménen
ist in Abbildung 3 zu sehen: Es gibt hier eine Doméne fiir
Systemforschung, eine fiir das Management der VMs sowie
Dominen fiir Speicherdienste und Uberwachung. Anwen-
dungen, die auf virtuellen Clustern der zweiten Doméne lau-
fen, nutzen diese Dienste.

Die virtuellen Cluster bilden Virtual Resource Sets (VRS).
Beim Beispiel in der Abbildung 3 handelt es sich um die Ma-
nagement-Suite Tashi [a], die Intel und Yahoo zurzeit ge-
meinsam entwickeln. Tashi ist eine Losung speziell fiir
Cloud-Rechenzentren, die massive Datenbestinde im Inter-
net bearbeiten miissen. Die grundlegende Idee ist, dass hier-
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MANAGEMENT-SYSTEME

Open Source

bei nicht nur CPU-Ressourcen einem Planungsprozess un-
terworfen sind, sondern dariiber hinaus auch die verteilten
Speicherressourcen. Das gemeinsame Scheduling von CPU
und Datenspeicher erlaubt die Optimierung des Systems un-
ter der Berticksichtigung des Energieverbrauchs.

Ein weiteres sehr populidres Managementsystem fiir virtu-
elle Ressourcen ist Eucalyptus, das im Folgenden beschrie-
ben wird.

" Eucalyptus

Cloud-Infrastrukturen kommerzieller Anbieter wie Amazons
EC2 und S3 oder PaaS-Angebote wie Googles App Engine
bieten einen hohen Grad an Benutzbarkeit und sind zu ge-
ringen Kosten (teilweise sogar kostenfrei) nutzbar. In einigen

Im Rahmen der
Initiative Open

Cirrus geht
9
esum den
Aufbau des
Cloud-Schichten-
modells mit
Anwendungen OPen.Source.
Angeboten
Anwendungsdienste (Abb. 1).
Entwicklungsumgebung
Laufzeitumgebung
Infrastrukturdienste
Ressourcen-Set
virtuelles Ressourcen-Set
physisches Ressourcen-Set
[ Anwendung ]
Framework
(Pig, Hadoop, Mahout)
Software-Infrastruktur
Accounting Manag der Speicher- Monitoring Job Scheduling
&Billing virt. Maschinen Management | {(Ganglia, Nagios, (Tycoon)
(Tycoon) (Eucalyptus, (HDFS, KFS, Zenoss, MON,
OpenNebula, Gluster, Lustre, Moara)
Tashi, Nimbus, PVFS, MooseFS,
oVirt) HBase,
Hypertable)
Hardware-Infrastruktur
(Physical Resource Set (PRS), Emulab)

Die Cloud-Architektur selbst ist in Schichten aufgebaut
(Abb. 2).

10

Fillen ist es aber wiinschenswert, eine private Cloud-Infra-
struktur aufzubauen. Aspekte, bei denen eine private Cloud
einer 6ffentlichen Cloud vorzuziehen ist, konnen spezielle
Sicherheitsanforderungen oder das Speichern kritischer Un-
ternehmensdaten sein. Auch der Aufbau eines internen Da-
tenspiegels (RAID-0) ist denkbar, um die Verfiigbarkeit ei-
ner Cloud-Infrastruktur bei einem kommerziellen Anbieter
zu erhohen.

Eucalyptus [b] ist eine Abkiirzung fiir ,,Elastic Utility
Computing Architecture for Linking Your Programs To Use-
ful System™. Entstanden ist das System an der University of
California in Santa Barbara (UCSB). Die Weiterentwick-
lung erfolgt durch das Unternehmen Eucalyptus Systems.
Das Produkt ermoglicht den Aufbau und Betrieb einer ei-
genen JaaS-Cloud-Infrastruktur. Die API ist kompatibel zu
Amazons EC2, S3 und EBS [2]. Die Softwareentwicklung
steht unter der BSD-Lizenz und ist damit im Sinne der
Open Source verfiigbar. Im Gegensatz zu Amazons EC2, das
zur Virtualisierung ausschlielich Xen nutzt, kann Eucalyp-
tus mit Xen und KVM (Kernel-based Virtual Machine) zu-
sammenarbeiten. Voraussetzung fiir Letztere ist, dass eine
CPU mit Hardwarevirtualisierung (AMD-V/Intel VT-x)
vorhanden ist. Eine Unterstiitzung fiir VMwares vSphere
Hypervisor und ESXi bietet die kommerziell verfiigbare
Enterprise-Version, die Eucalyptus Systems anbietet. Die In-
tegration der VMware-Unterstiitzung in die freie Version von
Eucalyptus ist nicht geplant.

Architektur mit drei Komponenten

Die Eucalyptus-Infrastruktur besteht aus drei Komponenten
(siehe Abbildung 4): Cloud Controller (CLC), Cluster Con-
troller (CC) und Node Controller (NC) [3]. Alle drei Kom-
ponenten sind als Web-Services realisiert.

Auf jedem Knoten in der Cloud, auf dem virtuelle In-
stanzen laufen sollen, muss der NC installiert sein. Voraus-
setzung hierfiir ist ein funktionierender Xen Hypervisor
oder KVM. Jeder NC sendet Informationen iiber den aktu-
ellen Zustand der eigenen Ressourcen an den CC. Dieses
sind Informationen iiber die Anzahl der virtuellen Prozes-
soren, den freien Hauptspeicher und den freien Festplatten-
speicher.

In jedem Cluster kiimmert sich ein CC um die lastabhén-
gige Verteilung (Scheduling) der VMs auf die NCs. Dieses
geschieht mithilfe der Ressourceninformationen, die die NCs
an den CC iibermitteln. Eine weitere Aufgabe eines CC ist
das Steuern des privaten Netzwerks, iiber das der CC mit den
NCs kommuniziert. Jeder CC sendet Informationen iiber
den aktuellen Zustand der Ressourcen im eigenen Cluster.
Fiir das Meta-Scheduling, also das Verteilen der VMs zwi-
schen den verbundenen Clustern, ist der CLC zustédndig.
Hierfiir sammelt er die Ressourceninformationen, die die
CCs an den CLC iibermitteln. In jeder Eucalyptus-Infra-
struktur muss exakt ein CLC aktiv sein. Der CLC ist der
Zugriffspunkt in der Cloud, sowohl fiir die Anwender als
auch fiir die Administratoren.

Bei Eucalyptus-Infrastrukturen mit einer geringen Anzahl
an physischen Servern bietet es sich an, CLC und CC auf ei-
nem Server zu konsolidieren. Es ist notfalls auch moglich,
alle drei Komponenten auf einem physischen Server zu be-
treiben. Zusétzlich enthilt Eucalyptus zwei Speicherdienste:
Walrus ist ein Speicherdienst fiir Web-Objekte, der kompa-
tibel zur REST API von Amazons S3 ist. Zusitzlich existiert
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Wie wiirde lhnen der Titel
,,Cloud-Master“ gefallen?

HP hilft Ihnen, die Herausforderungen im Cloud
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Vergleich der quelloffenen VRS

Name Lizenz Schittstelle EC2 3
Eucalyptus GPLV3 AWS ja ja
OpenNebula Apache v2.0 0Cdl, AWS teilweise nein
Nimbus Apache v2.0 WSRF, AWS teilweise

(loudStack GPLV3 (loudStack, AWS teilweise nein
OpenStack Apache v2.0 OpenStack, AWS ja nein

teilweise

EBS Hypervisor Enterprise
ja KVM, Xen, VMware io

nein KVM, Xen, VMware, VirtualBox nein

nein KVM, Xen nein

nein KVM, Xen, VMware jo

nein KVM, Xen, VirtualBox, UML nein

ein Speicherdienst mit der Bezeichnung Storage Controller
(SC), dessen Funktionsumfang und API mit dem Dienst
Amazon EBS identisch sind. Walrus und der SC konnen auf
beliebigen Rechnern im Cluster ausgefiihrt werden. Eine Po-
sitionierung von Walrus und SC auf dem CLC ist bei kleine-
ren und mittleren Installationen {iiblich.

Eucalyptus verwendet Walrus, um die Images abzulegen.
Es ist dariiber hinaus auch moglich, Walrus als eigenstindi-
gen Dienst unabhingig von Eucalyptus zu installieren und
zu nutzen.

Virtual Distributed Ethernet (VDE) erzeugt das private
Netzwerk. Auf den Eucalyptus-Komponenten lduft hierfiir
ein virtueller VDE-Switch. Die Verbindungen zwischen den
Switches sind mit virtuellen VDE-Kabeln realisiert. Durch
das virtuelle Netzwerk ist garantiert, dass den VMs innerhalb
eines Clusters in der Cloud ein einheitliches Subnetz zur Ver-
fligung steht [4].

In einer Private Cloud mit Eucalyptus sind die Bezeich-
ner der Instanzklassen zu Amazons EC2 identisch. Unter-
schiede bestehen aber bei den standardmifig zugewiesenen
Ressourcen. Es ist aber nicht vorgesehen, zusétzliche In-
stanzklassen zu definieren oder deren Namen zu 4ndern.

Die neuen Instanzklassen bei Amazons Web Services
(dazu gehoren die High-Memory Instances m2.2xlarge,
m2.2xlarge und m2 4xlarge sowie die Micro Instances ¢/ .mi-
cro) haben bei Eucalyptus noch keinen Eingang gefunden.
In einer Eucalyptus-Cloud konnen alle Instanzklassen auf al-
len Knoten platziert werden. Folglich ist auch keine Auspri-
gung der Instanzklassen nach Architekturen moglich, so wie
es Amazon bei EC2 handhabt. Dort stehen den beiden In-
stanzklassen m/ .small und cI.medium ausschlielich Instan-
zen mit einer 32-Bit-Architektur zur Verfiigung, wihrend alle
anderen Instanzen auf der 64-Bit-Architektur basieren. Eine
Ausnahme bildet die Instanzklasse 7/ .micro. Sie kann sowohl

ﬁ&J HMFH
EXE [EX

virtueller Cluster virtueller Cluster

\/ v v

mit 32-Bit- als auch 64-Bit-Instanzen verwendet werden. In
einer Eucalyptus-Cloud ist im Gegensatz dazu die Architek-
tur aller Instanzklassen identisch.

Ein weiterer Unterschied zwischen Amazons Web Ser-
vices und Eucalyptus betrifft die Leistungsfihigkeit der an-
gebotenen CPU-Cores. Amazon verwendet bei der Defini-
tion der Rechenleistung die Metrik EC2 Compute Units
(ECU). Eine solche Einheit ist beziiglich Rechenleistung
vergleichbar mit einem 1,0 bis 1,2 GHz schnellen Opteron
oder Xeon aus dem Jahr 2007 oder mit einem 1,7 GHz ge-
takteten Xeon-Prozessor aus dem Friihjahr 2006 [c].

Bei Amazons Web Services besitzen die virtuellen CPU-
Cores beziiglich der verwendeten Instanzklasse eine unter-
schiedliche Leistungsfihigkeit. Das ist darauf zuriickzufiihren,
dass Amazon fiir das Provisionieren in den verschiedenen In-
stanzklassen unterschiedliche physische Hardware vorhilt.
Wihrend in EC2 bei der Instanzklasse m/.small die Rechen-
leistung eines virtuellen CPU-Cores einer ECU entspricht,
hat bei den iibrigen Standard-Instanzen m/ .small und m1 large
jeder virtuelle Core die Rechenleistung von zwei ECU. Bei
den High-Memory Instances m2.xlarge, m2.2xlarge und
m2 .4xlarge besitzt jeder virtuelle Core die Rechenleistung
von 3,25 ECU und bei den High-CPU Instances c/.medium
und c/ xlarge sind es 2,5 ECU. Die Cluster-Compute-Instan-

Benutzer/Kunde

offentliches
Netzwerk

Amazon EC2, S3
und EBS Interface

8773 /htips
8443 /http

offentliches
Netzwerk

= i‘UE qUE ] UE ]
Systemanalyse Tashi NFS/HDFS Lastiberwachung
Speicherservices und Ablaufverfol-
gungsdienst
PRS-Dienst

Verschiedene Domdnen nutzen die Betriebsmittel eines
Physical Resource Set (Abb. 3).
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Site A

Storage

Storage
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Controller

privates
Netzwerk

Architektur und Komponenten von Eucalyptus sind iiber-
sichtlich strukturiert (Abb. 4).

iX Kompakt 4/2012 — IT-Management in der Cloud



zen verfiigen tiber je zwei Quad-Core-CPUs vom Typ Xeon-
X5570 (Nehalem).

OpenNebula

OpenNebula [d] ist ebenso wie Eucalyptus eine TaaS zum
Konstruieren einer Private Cloud. Als Virtualisierungsansétze
werden der Xen Hypervisor, KVM und VMware vSphere
unterstiitzt. OpenNebula ermdglicht es im Gegensatz zu Eu-
calyptus, Instanzen auf den angeschlossenen Knoten im
laufenden Betrieb zu verschieben. In OpenNebula ist aller-
dings bislang nur eine rudimentdre Unterstiitzung fiir die
EC2 SOAP und EC2 Query API integriert. Es ist moglich,
eine Liste der Images und Instanzen auszugeben, sowie In-
stanzen zu starten, neu zu starten und zu beenden. Es be-
steht ferner die Moglichkeit, Ressourcen in Amazons EC2
iiber OpenNebula zu steuern.

Ein Alleinstellungsmerkmal von OpenNebula ist die Op-
tion, Knoten zu gruppieren. Somit wird der Aufbau des
Hochleistungsrechnens als Dienst — High Performance
Computing as a Service (HPCaaS) — ermoglicht. Im Gegen-
satz zu Eucalyptus und Nimbus enthélt OpenNebula keinen
zur API von S3 oder EBS kompatiblen Speicherdienst.
OpenNebula ist unter einer Open-Source-Lizenz verfiigbar.

Nimbus

Nimbus [5] ist ein Private Cloud Infrastructure as a Service,
der von der Globus Alliance entwickelt wird. Nimbus unter-
stiitzt die Hypervisors Xen und KVM. Fiir das Scheduling
der VMs kann das Produkt auf Systeme wie das Portable
Batch System (PBS) oder die Sun Grid Engine (SGE) zu-
riickgreifen. Es ist eine rudimentére Unterstiitzung fiir die
Amazons EC2 SOAP und EC2 Query API integriert. Benut-
zer konnen sich damit eine Liste der Images und Instanzen
ausgeben lassen. Sie konnen Instanzen starten, neu starten
und beenden. Es ist auch moglich, Schliisselpaare zu erzeu-
gen und iiber ein Backend Ressourcen der Web Services von
Amazon anzusprechen.

Seit Version 2.5 enthélt Nimbus den Speicherdienst Cu-
mulus, dessen Schnittstelle zur S3 REST API (Representa-
tional State Transfer, Application Programming Interface) ist.
Nimbus verwendet Cumulus, um die Images abzulegen. Es
ist moglich, Cumulus separat ohne Nimbus zu installieren
und zu betreiben. Einen zu EBS kompatiblen Speicherdienst
enthilt Nimbus nicht. Es ist unter einer Open-Source-Lizenz
verfiigbar.

CloudStack

Ein weiterer Private Cloud IaaS ist CloudStack [e], eine Ent-
wicklung des Unternehmens Cloud.com in Zusammenarbeit
mit Rackspace. Das Produkt arbeitet mit Xen, KVM und
VMwares vSphere zusammen. Die Architektur umfasst zwei
Komponenten, den Management-Server und die Rechenkno-
ten (engl. Compute-Nodes). Ersterer stellt den Administrato-
ren und Benutzern eine Web-Oberfliche zur Verfiigung. Wei-
tere Aufgaben des Management-Servers sind das Steuern
und Verwalten der Ressourcen beim Verteilen der Instanzen
auf die Rechenknoten. Die Software existiert in einer Com-
munity Version, Enterprise Edition und Service Provider
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Compute Cluster
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MapReduce-Programmiermodell auf der Basis eines verteil-
ten Dateisystems (HDFS) (Abb. 5)
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HDFS-Block 3
HDFS-Block 3
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Edition. AusschlieBlich die Community Version ist unter ei-
ner Open-Source-Lizenz verfiigbar. Tabelle ,,Vergleich der
quelloffenen VRS* zeigt eine Ubersicht iiber die bekanntes-
ten Open-Source-Produkte zum Realisieren von VRS.

" OpenStack

Die NASA und Rackspace etablierten im Sommer 2010 das
Open-Source-Projekt OpenStack [f]. Viele Unternehmen wie
AMD, Intel, Dell und Cloud.com unterstiitzen es. OpenStack
stellt auf der Basis von CloudStack die Komponenten Com-
pute und Object Storage bereit. Der Compute-Dienst erlaubt
das Verwalten groBer Gruppen virtueller Server; der Objekt-
speicher stellt redundante, skalierbare Speicher zur Verfii-
gung. Microsoft hat angekiindigt, die Software an Hyper-V
anzupassen. Dabei ist das Ziel, in Cloud-Systemen Windows-
und Open-Source-Programme parallel nutzen zu konnen.

" AppScale

AppScale [6] bietet eine Re-Implementierung der Funktionen
und der Schnittstellen der App Engine von Google als Open
Source. Die Entwicklung erfolgt an der University of Cali-
fornia in Santa Barbara. Zu Googles App Engine kompati-
ble Anwendungen konnen mit AppScale innerhalb einer
Private Cloud (Eucalyptus) oder innerhalb einer Public
Cloud (EC2) betrieben und getestet werden. AppScale kann
auch direkt auf dem Xen-Hypervisor ohne Zuhilfenahme
einer IaaS zum Einsatz kommen. AppScale unterstiitzt Py-

(1 1 Anfrage

lokaler
Rechner

Amazons

Elastic MapReduce
arbeitet mit

EC2 und S3
Zusammen

(Abb. 6).

Quelle: Amazon

EC2-Cluster
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thon- und Java-Anwendungen und emuliert die Google-In-
frastrukturdienste Datastore, Memcache, XMPP, Mail und
Authentifizierung.

" TyphoonAE

Eine weitere als Open Source veroffentlichte Re-Implemen-
tierung der Google App Engine ist TyphoonAE [g]. Auch
hier konnen Entwickler dazu kompatible Anwendungen lokal
ausfiihren. Im Gegensatz zu AppScale harmoniert es mit je-
der Linux-Umgebung sowie mit Mac OS X. Somit ist die
Verwendung nicht nur in Private und Public Clouds, sondern
auch in VMs moglich.

Ein weiterer Unterschied zu AppScale ist, dass TyphoonAE
ausschlieBlich in Python entwickelte Anwendungen un-
terstiitzt. Die Software basiert auf dem App Engine SDK so-
wie populdren Open-Source-Paketen wie NGINX, Apache?2,
MySQL, memcached und RabbitMQ. Diese bilden die Basis
zur Emulation der Google-Infrastruktur-Dienste.

" Apache Hadoop

Hadoop ist eine Open-Source-Software-Plattform, mit der

sich in einfacher Weise sehr grole Datenmengen in einem

Rechnerverbund verarbeiten und analysieren lassen. Mog-

liche Einsatzfelder von Hadoop sind zum Beispiel Web-In-

dexierung, Data Mining, Logdaten-Analysen, maschinelles

Lernen, Finanzanalysen, wissenschaftliche Simulationen

oder Forschung im Bereich der Bioinformatik.

Das Hadoop-System besitzt die folgenden Eigenschaften:

e Skalierbarkeit: Datenmengen im Umfang von mehreren
Petabytes konnen verarbeitet werden, verteilt auf mehrere
Tausend Knoten eines Rechnerverbunds.

 Effizienz: Parallele Datenverarbeitung erlaubt die schnelle
Prozessierung auf Basis eines verteilten Dateisystems.

e Zuverlassigkeit: Es konnen mehrere Kopien der Daten an-
gelegt und verwaltet werden. Bei Ausfall eines Cluster-Kno-
tens wird der Workflow selbststindig neu organisiert. Dies
ermoglicht eine automatische Korrektur bei Stérungen.

Beim Design von Hadoop steht die Skalierbarkeit zu Clus-

ter-GroBen von bis zu 10 000 Knoten im Vordergrund. Das

groBte Hadoop-Cluster bei Yahoo umfasst zurzeit 32 000

Cores in 4000 Knoten, und es werden dort 16 Petabytes an

Daten gespeichert und verarbeitet. Die Analyse und das Sor-

tieren eines ein Petabyte grofen Datensatzes dauert auf die-

sem Cluster etwa 16 Stunden.
Die Firma Cloudera (www.cloudera.com) paketiert das

Hadoop-System und es stehen verschiedene Hadoop-Distri-

butionen im Internet als Download bereit.

" MapReduce

Hadoop implementiert das MapReduce-Programmiermodell,
das auch in der Suchmaschine und den Anwendungen von
Google eine grofe Rolle spielt. Obwohl es auf der massiv
parallelen Verarbeitung von Daten aufsetzt, hat es funktiona-
le Wurzeln. Es sind prinzipiell zwei Funktionen zu imple-
mentieren:
e Map-Funktion: Sie liest Schliissel/ Wert-Paare ein und ge-
neriert daraus in der Ausgabe als Zwischenergebnis je-
weils neue Schliissel/Wert-Paare.
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* Reduce-Funktion: Sie liest alle Zwischenergebnisse, grup-
piert sie nach Schliisseln und generiert daraus jeweils eine
aggregierte Ausgabe fiir jeden Schliissel.

Ublicherweise speichern die Prozeduren dabei die Ergebnisse

der einzelnen Schritte in Listen oder Warteschlangen. Als

Beispiel moge das Erfassen des Wortschatzes in einer Samm-

lung von Texten dienen: Die Map-Funktion extrahiert die

einzelnen Worter aus den Texten, die Reduce-Funktion liest
sie ein, zdhlt das Auftreten der Worter und legt das Ergebnis
in einer Liste ab. Bei der Parallelverarbeitung verteilt Ha-
doop die Texte oder Textfragmente auf die Knoten eines

Rechnerverbunds. Die Map-Knoten verarbeiten die ihnen zu-

geteilten Fragmente und geben jeweils die einzelnen Worter

aus. Diese Ausgaben stehen iiber ein verteiltes Dateisystem
allen Knoten zur Verfiigung. Die Reduce-Knoten lesen an-
schlieBend die Wortlisten ein und zédhlen die Worter. Da das

Zihlen erst beginnen kann, wenn alle Worter durch die Map-

Funktion verarbeitet sind, kann hier ein Engpass entstehen.

Der Ablauf von MapReduce in einem Hadoop-Cluster ist

schematisch in Abbildung 5 gezeigt.

" Hadoop Distributed File System

Um die MapReduce-Funktionen robust und skalierbar zu im-
plementieren, ist ein hochverfiigbares und leistungsfihiges Da-
teisystem notig. Hadoop verwendet zum Verarbeiten der Daten
ein spezielles verteiltes Dateisystem, das Hadoop Distributed
File System (HDFS). Die Architektur basiert auf einem Mas-
terknoten (Namenode), der eine grole Zahl von Datenknoten
verwaltet. Der Masterknoten bearbeitet externe Datenanfragen,
organisiert die Ablage von Dateien und speichert alle Metada-
ten zum Beschreiben des Systemstatus. Die Zahl der Dateien,
die man im HDFS ablegen kann, ist in der Praxis durch die
Hauptspeicherausstattung des Masterknotens limitiert, da sich
aus Griinden der Performance alle Daten im Speichercache be-
finden sollten. Systeme mit mehren Hundert Millionen Datei-
en sollten mit aktueller Hardware zu realisieren sein.

Hadoop splittet die Dateien und verteilt die Fragmente auf
mehrere Datenblocke im Cluster, wodurch der parallele Zu-

Onlinequellen

[a] Projekt Tashi www.pittsburgh.intel-research.net/projects/
tashi/

[b] Eucalyptus open.eucalyptus.com

[c] Amazons aws.amazon.com/ec2/instance-types/
Comput Units

[d] OpenNebula www.opennebula.org

[e] CloudStack www.cloud.com

[f] OpenStack www.openstack.org

[g] TyphoonAE code.google.com/p/typhoonae/

[h] Hive hadoop.apache.org/hive/

[i] Elostic MapReduce

[l Konsole zu Elastic
MapReduce

[k] Open-Cirrus-Portal
[l Public-Key-
Authentifizierung

aws.amazon.com/elasticmapreduce/

console.aws.amazon.com

opencirrus.org
www.openssh.com
[m] Ganglia ganglia.info

[n] Global Monitoring  opencirrus.org/content/global-monitoring
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griff moglich ist. Zusétzlich legt HDFS zur Steigerung der
Zuverlidssigkeit und der Zugriffsgeschwindigkeit mehrfache
Kopien der Datenblocke im Rechnerverbund ab. Eine optio-
nale Priifsummenbildung stellt dabei die Integritét der Daten
sicher: Das Erkennen einer potenziellen Datenkorruption ist
dadurch moglich, und ein Lesevorgang kann in diesem Fall
auf einen alternativen, intakten Block umgeleitet werden. Da
der Masterknoten einen Single-Point-of-Failure darstellt, ist
es vorgesehen, diesen zu replizieren.

Im Unterschied zu den weit verbreiteten RAID-Systemen
kommt bei HDFS ein flaches Speichermodell zum Einsatz.
Das geschieht im Hinblick auf die Fehlertoleranz: Falls eine
Speicherplatte ausfillt, findet ein Wiederherstellen (engl. Re-
build) statt, das neue verteilte Kopien der betroffenen Blocke
anlegt. Es ist wichtig, die Wiederherstellungszeit des Sys-
tems moglichst kurz zu halten, um das Risiko eines Daten-
verlusts aufgrund von Mehrfachfehlern auf ein Minimum zu
reduzieren. HDFS benotigt bei Ausfall einer Terabyte-Fest-
platte nur circa eine halbe Stunde, um eine Wiederherstellung
durchzufiihren (zum Vergleich: Bei RAID kann dies system-
bedingt mehrere Tage dauern). Falls ein Datenknoten oder
gar ein ganzes Rack ausfillt, delegiert der Masterknoten die
entsprechenden Teilaufgaben sofort neu.

Aufgaben werden im Verbund moglichst immer dort aus-
gefiihrt, wo die Daten lokalisiert sind. Datenzugriffe tiber das
Netzwerk werden aus Effizienzgriinden nach Moglichkeit
vermieden. Als Kriterium dafiir gibt es eine Distanzfunktion,
die die Kosten des Zugriffs beschreibt: Die Distanz ist bei
Zugriffen auf demselben Knoten am geringsten, vergrofert
sich bei Zugriffen im selben Rack und wichst entsprechend
mit dem Abstand im Netzwerk.

1 Pig

Es gibt im Umfeld von Apache Hadoop eine Plattform mit

dem Namen Pig. Es handelt sich dabei um eine spezielle

High-Level-Programmierumgebung zum Formulieren von

Datenanalysen (Pig Latin). Diese Umgebung ist mit einer

passenden Infrastruktur zum Durchfiihren von Analysen ge-

koppelt. Pig-Programme zeichnen sich dadurch aus, dass sich
ihre Struktur hervorragend zur Parallelisierung eignet. Die

Plattform umfasst insbesondere auch einen Compiler, der Se-

quenzen von MapReduce-Programmen fiir Hadoop erstellt.

Die Programmiersprache hat die folgenden Eigenschaften:

* Einfachheit: Sie unterstiitzt sowohl nebenldufige als auch
parallele Anwendungen. Komplexe gekoppelte Systeme
werden als Datenfluss-Sequenzen umgesetzt.

e Optimierung: Die Ausfiihrung von Aufgaben wird auto-
matisch optimiert. Der Programmierer kann sich auf die
Semantik des Programms konzentrieren.

* Erweiterbarkeit: Benutzer konnen ihre eigenen Funktionen
einbringen und damit doménenspezifische Vorhaben rea-
lisieren.

Der Einsatz von Pig lohnt sich vor allem dort, wo die Sta-

pelverarbeitung grofer Datenmengen eine Rolle spielt. Pig

eignet sich weniger fiir Umgebungen, wo nur kleine Subsets
von grofleren Datenmengen zu verarbeiten sind.

. Hive

Hive [h] ist eine Data-Warehouse-Anwendung (zentrales Da-
tenlager), die auf Hadoop aufsetzt. Hive ermdglicht die Ana-
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lyse von groflen strukturierten Datensitzen im Hadoop-Da-
teisystem auf der Basis einer Abfragesprache mit dem Na-
men QL. Sie ist von SQL abgeleitet und ermoglicht so das
Ubertragen existierender Datenbankanwendungen auf die
Hadoop-Plattform. Interessant ist hier vor allem die Moglich-
keit, Datenbankabfragen mit dem MapReduce-Programmier-
modell zu kombinieren.

" Hadoop as a Service

Das Installieren und der Betrieb eines Hadoop-Clusters sind
mit einem nicht unerheblichen Aufwand verbunden, der sich
unter Umstinden bei sporadischer Nutzung nicht lohnt. Es
gibt daher aktuell mehrere Ansétze, Hadoop als Cloud-Dienst
anzubieten. Insbesondere ist Amazons Elastic MapReduce [i]
hervorzuheben, das als Bestandteil der Amazon-Web-Ser-
vices zur Verfiigung steht. Es basiert auf EC2 und kann Clus-
ter von nahezu beliebiger Grofie nach aktuellem Bedarf be-
reitstellen. Das verteilte Dateisystem von Hadoop arbeitet
mit dem S3-Service zusammen (siehe Abbildung 6). Der
Dienst Elastic MapReduce funktioniert folgendermaf3en:
1. Der Nutzer lddt seine Daten und das Map- und Reduce-
Executable nach S3.
2. Elastic MapReduce generiert und startet ein EC2 Hadoop-
Cluster (Master + Slaves).
3. Hadoop erzeugt einen Jobflow, der Daten von S3 aufs
Cluster verteilt und prozessiert.
4. Die Ergebnisse werden nach dem Prozessieren nach S3
kopiert.
5. Benachrichtigung am Ende des Jobs: Der Nutzer holt die
Ergebnisse von S3 ab.
Man kann Amazon Elastic MapReduce sowohl iiber die
Kommandozeile steuern, als auch grafisch iiber eine Web-
Konsole [j]. Es gibt neben Elastic MapReduce eine weitere
Moglichkeit, Hadoop als flexiblen Dienst im Rahmen der
Amazon Web Services zu nutzen: Es ldsst sich in der Ama-
zon-Infrastruktur ein eigenes Hadoop-Cluster in einer dem
Problem angemessenen Grof3e instanzieren. Das kann auf der
Basis eines vorgefertigten Machine Images fiir Hadoop von
Amazon geschehen, das Cloudera als Public AMI bei Ama-
zons Web Services bereitstellt.

" Das Open-Cirrus-Projekt

Das Ziel, ein internationales Cloud-Computing-Testbett zur
Unterstiitzung der Open-Source-Cloud-Systemforschung auf-
zubauen und zu betreiben, verfolgt das Open-Cirrus-Projekt.
Die Firmen HP, Intel und Yahoo haben das Projekt im Juli
2008 gestartet, zusammen mit den akademischen Partnern
IDA (Infocom Development Authority, Singapur), KIT
(Karlsruhe Institute of Technology, Deutschland) und UIUC
(University of Illinois Urbana Champaign, USA). Das Kon-
sortium umfasst seit 2010 auch ETRI (Electronics and Tele-
communications Research Institute, Siidkorea), MIMOS
(Malaysian Institute for Microelectronic Systems, Malaysia),
RAS (Russian Academy of Sciences, Russland), CESGA
(Centro de Supercomputacion Galicia, Spanien), CMU
(Carnegie Mellon University, USA), CERCS (GeorgiaTech,
USA) sowie China Mobile und China Telecom. Die Partner
betreiben foderierte Ressourcenzentren und stellen jeweils
bis zu 1024 CPU-Cores und bis zu 1 Petabyte Datenspeicher
bereit. Die Aktivititen umfassen sowohl Entwicklungen auf
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der Infrastruktur-, der Plattform- als auch auf der Anwen-
dungsebene.

Im Unterschied zu anderen Cloud-Umgebungen wie Goo-
gles App Engine oder Amazons Web Services gestattet Open
Cirrus den Wissenschaftlern und Entwicklern vollen Zugriff
auf alle Systemressourcen. Hierdurch ist die Weiterentwick-
lung des Open-Source-Cloud-Schichtenmodells moglich. Al-
le Nutzer des Systems miissen sich iiber das Open-Cirrus-
Portal [k] des Projekts registrieren. Im Portal sind nicht nur
generelle Informationen iiber das Projekt verfiigbar, sondern
man kann dort auch die Nutzung von Ressourcen zur Durch-
fiihrung von Forschungsarbeiten beantragen.

Um ein liber mehrere Standorte verteiltes Cloud-System
zu betreiben, ist das Einrichten iibergreifender gemeinsamer
Dienste erforderlich. Diese globalen Basisdienste sind:
 Identitdtsmanagement: Es bildet die Grundlage, alle Akti-

vitdten einem Benutzerprofil zuzuordnen. Es ist dabei

wiinschenswert, dass einheitliche Benutzerprofile bei den
verteilten Standorten verfiigbar sind (Single Sign-On).

Dies geschieht auf der Basis der SSH per Public-Key-Au-

thentifizierung [1]. Der 6ffentliche Schliissel eines RSA-

Schliisselpaars verbleibt bei der Ressource, der Nutzer

iibertrdgt den privaten Schliissel iiber eine sichere Verbin-

dung. Unter Verwendung des privaten Schliissels kann ein

Client dann die verteilten Ressourcen ansprechen, nach-

dem der Betreiber am jeweiligen Standort den 6ffentlichen

Schliissel registriert hat. Das in Open Cirrus angewendete

Verfahren kommt in dhnlicher Weise auch bei Amazons

Web Services zum Einsatz.
 Monitoring: Die Uberwachung der verteilten Ressourcen

bildet als weiterer globaler Dienst die Basis fiir das Ma-

nagement der verteilten Infrastruktur und hilft beim Lo-
kalisieren und Beheben von Storungen. Open Cirrus rea-
lisiert die Uberwachung mit dem Open-Source-Produkt

Ganglia [m]. Ganglia erhebt die Informationen iiber den

Zustand und die Nutzung von Ressourcen fiir jede Kom-

ponente und fiihrt sie hierarchisch zusammen. Die Betrei-

ber installieren zu diesem Zweck einen Ddmonprozess,
der den Ressourcenstatus und die zugehdrigen Informa-
tionen als XML-Streams an einen zentralen Web-Server
weiterleitet, der diese sammelt und konsolidiert [n]. Aus-
gehend von dieser Grundlage steht die Entwicklung und
Einfiihrung weiterer globaler Dienste an: Es handelt sich
hier um Dienste fiir die gemeinsame Datenhaltung und die
verteilte Anwendungsentwicklung.

Die Partner betreiben im Projekt die Weiterentwicklung der
zuvor diskutierten Open-Source-Komponenten wie PRS,
VRS, Hadoop und Tashi. Es ist ein weiteres Ziel, offene Fra-
gestellungen der Cloud-Systemforschung anzugehen, zum
Beispiel die Standardisierung von Schnittstellen, Sicherheits-
techniken, das dynamische Verlagern von Arbeitslasten (Cloud
Bursting) und das Umsetzen der Dienstgiitevereinbarungen
(Service Level Agreements).

Clouds firs Hochleistungsrechnen

Damit lassen sich grofl angelegte Skalierungstests durchzufiih-
ren und neue Cloud-Anwendungsbereiche zu erschliefen. So
untersucht man im KIT den Einsatz von Cloud-Techniken im
Umfeld des Hochleistungsrechnens. Hier ist die Idee, einen
entsprechenden elastischen Dienst zu entwerfen.

Die besondere Herausforderung besteht in der Bereitstel-
lung von Ensembles eng gekoppelter CPU-Ressourcen sowie
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