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Editorial | :' | :

Wir haben was gegen NSA und Prism, auch wenn gegen das Arsenal der
Geheimdienste kaum ein Kraut gewachsen ist. Doch mit Hilfe dieses _
Sonderhefts machen Sie es den Schurken und allzu neugierigen Staaten 5 0L 4R 4
so schwer wie moglich.  Fidy

c't Security klart verlasslich auf, gibt Anleitungen und enthalt exklusive
Werkzeuge, damit Sie sich das auf Ihre Bedurfnisse zugeschnittene
Sicherheitspaket schniren kénnen. Wir zeigen lhnen, wie Sie Apps
kontrollieren, anonym surfen (ein Gutschein fiir JonDonym gehért dazu)
und Schadlinge auf Ihren Rechnern mit dem exklusiven Desinfec’'t 2013
aufspuren, das direkt von der DVD startet.

Die Beitrdage, wie Sie Mail und Daten verschlisseln, Gber 6ffentliche Hotspots
sicher surfen, Ihr Smartphone absichern und die Schutzmechanismen von
Windows 8 einsetzen, erhalten durch die aufgedeckte Totaliiberwachung
besondere Brisanz. Das Anliegen des c't Security-Teams ist es aber auch, Sie
Uber die aktuelle Nachrichtenlage hinaus Uber digitale Sicherheit zu
informieren, denn das Thema wird uns langfristig begleiten.
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Desinfec’t 2813.1 (20138701)

Desinfec’t 2813.1 starten

c’t Bankix starten

c’t Surfix starten

Betriebssystem von Festplatte starten

— Press [Tabl to edit options

:_—Secuzgif
W e Live-DVD !
fa ’... Desinfec’t ol

Desinfect 2013.1
Die Antivirus-Boot-CD CtSurfix 2013.2

€t Bankix 12.04.3

c’t-Rundumschutz und
anonym surfen mit JonDonym

Komfortabel Viren jagen, risikolos surfen und die Bankgeschéfte online geschiitzt
vor Angriffen erledigen: Mit den wahlweise direkt von der Heft-DVD bootenden Live-
Systemen Desinfec't, c't Surfix und c’t Bankix halten Sie Ihr System sauber. Wer beim
Surfen nicht nur sein System, sondern auch seine Privatsphéare schiitzen will, dem
hilft die kostenlose Aktion des Anonymisierungsdienstes JonDonym.

DESinfeC’t Ul:funl:u-Arheil:sﬂEche

Desinfec't 2013 ist ein bootfahiges Live- . - =)
. . _‘;

System zum Aufspiren und Léschen von _ - -
Viren und anderer Malware. Gleich vier Vi- : Alle Windows- Alle Windows- Bootfdhigen USB-

K . . Laufwerke nur- Laufwerke Stick mit desinfec't
renscanner stehen lhnen dabei zur Seite: Flr _) & lashar2inbisdah aushangen erzeugen

dieses c't-Projekt durfen wir freundlicherwei- D
se die Antiviren-Software von Avira, Bitde- i i

fender, ClamAV und Kaspersky verwenden, _ : a p . H '
die bis Ende Juli 2014 auch die benétigten Viren-Signaturen Log-Dateien Expertentools
Viren-Signaturen bereitstellen. Besonderes VirenScanstarten aktualisieren

Highlight dieser Desinfec't-Version ist die T =
eingebaute Fernhilfefunktion. Die integrierte ] (Q ‘5\ B

Software Teamviewer hilft Ihnen dabei, ver-
seuchte Rechner von Bekannten und Ver-
wandten per Fernwartung von ihren Plage-
geistern zu befreien.

Desinfec’t startet direkt von der Heft-DVD.
Mit drei Mausklicks kdnnen Sie es aber auch
auf dem USB-Stick installieren, auf dem Des-
infec’t deutlich schneller arbeitet als auf DVD.

Ausfuhrlich erldutern wir den Umgang
mit Desinfec’t die Artikel ab Seite 86.

Hilfe rufen mit Desinfec'tForum Uber Desinfec't
TeamViewer auf www.heise.de 2013.kxt

c’t Security 2013




®
-
5
=
-
x
=

c’t Bankix

Besonders wichtig ist die Sicherheit des
Systems, wenn man mit ihm Bankgeschéfte
abwickeln will. Hier wiinscht man sich eine
bestmaglich vor Angriffen und Schadsoftware
geschiitzte Umgebung. 't Bankix ist ein spe-
ziell fir das Online-Banking angepasstes und
abgesichertes Linux-System.

Vorinstalliert haben wir unter anderem
Firefox, Thunderbird und die Finanzverwal-
tung Hibiscus. Einmal eingerichtet, starten Sie

c’t Surfix

Nur mal eben die Webseite aufgerufen und
schon macht sich der Trojaner auf den Weg
ins System (siehe Seite 16). Aber auch beim
Mailen und Chatten lauern Gefahren.

c't Surfix ist speziell dafir entwickelt
worden, lhr System im Internet bestmdglich
zu schitzen. Das Live-Linux-System nutzt
den Browser Google Chrome, Thunderbird
kiimmert sich um E-Mails und als Instant
Messenger ist das Programm Pidgin vorge-
sehen. Fir BitTorrent-Downloads haben wir

Live-DVD und Aktion | ¢’t-Rundumschutz und JonDonym

das Live-Linux von DVD oder einem schreib-
geschitzten USB-Stick. Manipulationen am
System sind so nicht moglich, Schadsoftware
bleibt drauBen. Trotzdem sind auch im lau-
fenden Betrieb sichere Updates moglich.

Einen ersten Eindruck konnen Sie sich
verschaffen, wenn Sie c't-Bankix direkt von
der Heft-DVD booten. Wie Sie sich ihr per-
sonliches ¢t Bankix einrichten und nutzen,
erklart der Artikel ab Seite 96.

Transmission installiert. Sie kdnnen c't Surfix
direkt von der DVD oder von einem USB-
Stick booten oder in einer virtuellen Maschi-
ne starten.

Firmen und Schulen, die im Netz einen
TFTP-Server installieren, steht mit ¢t Surfix
ohne weitere Installation ein sicheres Surf-
system zur Verfiigung.

Was ¢t Surfix alles kann und wie Sie es am
besten nutzen, erklart der Artikel ab Seite
100 im Detail. (anm)

Aktion:
Gratis anonym surfen
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Online-Spione greifen von mehreren
Seiten an. JonDonym verspricht hier Ab-
hilfe: Wahrend die Komponente JonDo
die IP verschleiert, sorgt das Zusatzpro-
gramm JonDoFox daftir, dass man beim
Surfen mit dem Firefox-Browser mog-
lichst wenig Spuren hinterldsst. JonDo-
nym bietet hierzu auch einen Premium-
dienst an mit Downloadgeschwindig-
keiten von bis zu 1,5 MBit/s.

c't-Security-Leser erhalten kostenlos ein
Kontingent von 1,5 GByte fiir den Premi-
umdienst mit JonDo, das sie zwischen
dem 23. Juli 2013 und dem 31. Januar
2014 nutzen konnen. Das Aktions-Kon-
tingent gilt auch, wenn Sie das von Jon-
Donym angebotene ISO-Image einer
Live-CD herunterladen. Damit erhalten
Sie ein fertig konfiguriertes Linux zum
anonymen Surfen, Mailen oder Verwal-
ten eines Servers, das sich von DVD oder
USB-Stick starten lasst.

Um das Premium-Kontingent freizu-
schalten, missen Sie wahrend der
Installation einmal einen 16-stelligen
Code eingeben. Details hierzu finden Sie
Uber den Link unten. Achtung: Der Code
funktioniert nicht, wenn Sie im Client
bereits ein Konto angelegt haben; Sie
mussen diesen dann mit allen Kontoein-
stellungen (vorher sichern) deinstallie-
ren und neu aufsetzen.

Mehr dazu, wie JonDonym funktioniert
und worauf man bei der Anwendung
achten sollte, erfahren Sie in den Arti-
keln auf den Seiten 120 und 123.

-iiil'i-

www.ct.de/cs1303006 ct
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Holger Bleich

Globaler Abhorwahn

Was der Whistleblower Edward Snowden ans Tageslicht beférdert hat,
zwingt auch jene zum Umdenken, die bislang nach dem Motto leben:
»~Wer nichts zu verbergen hat, muss nichts beflirchten.” Der US-Auslands-
geheimdienst durchleuchtet Kommunikation groBflachig und anlasslos.
Ins Visier der NSA geraten mitunter Unschuldige. Auch deutsche Beh6rden
sind nicht zimperlich. Es ist Zeit, iber MaBnahmen gegen die Erosion

der eigenen Privatsphédre nachzudenken.




en 24. Januar 2012 wird Saad Allami aus

dem kanadischen Quebec nicht so
schnell vergessen. Als er gerade seinen sie-
benjahrigen Sohn aus der Schule abholen
wollte, fingen ihn Polizeibeamte ab und
setzten ihn fest. Anschlieend stiirmten Er-
mittler seine Wohnung, durchkdmmten die
Raume und erklarten seiner Frau, sie sei mit
einem Terroristen verheiratet. Arbeitskolle-
gen von ihm wurden parallel dazu wahrend
einer Geschéftsreise in die USA an der Gren-
ze abgefangen und mehrere Stunden zu
ihren Verbindungen zu Allami befragt.

Was war geschehen? Saad Allami ist Ver-
triebsmanager bei einem Telekommunika-
tionsunternehmen - und er ist unbescholte-
ner kanadischer Blrger marokkanischer Ab-
stammung. Drei Tage vor der Festnahme
wollte er seine Kollegen motivieren, die sich
gerade auf dem Weg zu einer Verkaufsmesse
in New York City machten. Allami sendete
ihnen eine SMS hinterher, sie mégen mit ihrer
Prasentation die Konkurrenz ,wegblasen”.

Die kanadische Polizei durchleuchtete den
Manager erst nach der Festnahme gewissen-
haft und stellte fest, dass der Terrorverdacht
haltlos ist. Allami nutzte in seiner SMS das
franzésische Wort ,exploser”. Die Echtzeit-
Analyse des US-amerikanischen Auslandsge-
heimdiensts konstruierte offensichtlich aus
der marokkanischen Herkunft, der abgefan-
genen SMS mit dem Begriff ,explodieren”
und einer Truppe Einreisender als Empfanger
der Nachricht eine Terrorwarnung.

Im Raster

Allami wurde zum zufélligen Opfer der US-
amerikanischen Rasterfahndung modernster
Auspragung. Ein Rickblick: Um RAF-Terroris-
ten schneller aufzuspiren, hatte in den
70ern der damalige Prasident des Bundes-
kriminalamts Horst Herold in seiner Verzweif-
lung erstmals zu dieser Ermittlungsmethode
gegriffen. Das Prinzip: Behorden flttern
Computer mit allen verfligbaren Daten tber
Buirger und suchen darin EDV-gestiitzt Merk-
male, die auf das zuvor festgelegte kriminelle
Verhaltensmuster hindeuten. Erreichen die
Treffer einen Schwellenwert, schlagt das Sys-
tem Alarm - ein Verdacht ist hergeleitet, die
Ermittlung lauft an.

Die Rasterfahndung steht seit jeher in der
Kritik, weil sie ein rechtsstaatliches Grund-
prinzip untergrabt: die Unschuldsvermu-
tung. Demzufolge soll der Staat Birger erst
dann ausforschen und gegen sie ermitteln
durfen, wenn er einen begriindeten Ver-
dacht auf kriminelle Taten hegt. Bei der Ras-
terfahndung geraten aber alle ins Visier.
Schlimmstenfalls mussen sie ihr Verhalten
moglichen Rasterkriterien anpassen, um
nicht aufzufallen. Saad Allami héatte in seiner
SMS an die Kollegen sicherlich den Begriff

Lexploser” gemieden, wenn er die Konse-
quenzen gekannt hatte.

Seit Anfang Juni dieses Jahres liefert Ed-
ward Snowden scheibchenweise Beweise
dafir, dass der US-amerikanische Auslands-
geheimdienst bestrebt ist, moglichst jede di-
gitale Kommunikation von Biirgern anderer
Lander zu belauschen und auszuwerten. Ins-
besondere in Deutschland reagierten Politi-
ker und Medien entsetzt. Dabei ist es — offen-
sichtlich unter dem Radar der breiten Offent-
lichkeit — seit Jahren kein Geheimnis mehr,
mit welchen Methoden die NSA und Ge-
heimdienste anderer westlicher Industrie-
nationen vorgehen, um Massen von Informa-
tionen an sich zu reien, zu sieben und aus-
zuwerten.

Ohne Schranken

Ende der 90er Jahre forschten Journalisten
unter anderem des Heise-Verlags das Eche-
lon-Projekt aus, das die USA im Verbund mit
GroBbritannien, Kanada, Australien und Neu-
seeland bereits Anfang der 60er Jahre in die
Wege geleitet hatten. 2001 belegte ein Un-
tersuchungsbericht des Europdischen Parla-
ments, dass die NSA mit Echelon Telefonate,
Mails und sonstige Kommunikation groB-
flachig belauscht hatte.

Der Verdacht lautete damals ubrigens,
dass es nicht nur um praventive Terror-
bekampfung gegangen sei, sondern wesent-
lich auch um das Ausspdhen von Know-how
auslandischer Unternehmen, also um Wirt-
schaftsspionage. Der Echelon-Skandal geriet
weitgehend in Vergessenheit, weil kurz nach
den Enthillungen die Anschldge vom
11. September 2001 die Arbeit der Auslands-
geheimdienste in ganz anderem Licht er-
scheinen lieBen.

Die Vereinigten Staaten reagierten auf die
Anschldage mit dem ,Patriot Act”. Das Gesetz

Extract
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Processing
Optical Layer Mux/DeMux

P

Application/Protocol

Globaler Abhsrwahn | Lauschangriff

erweiterte die Befugnisse von FBI, CIA und
NSA zur ,lawful interception”, also zur pra-
ventiven Telefon- oder Internetiiberwa-
chung erheblich und setzte den Richtervor-
behalt in Teilen auBer Kraft. In Zusammen-
hang mit der Ermachtigung zur Auslands-
Uberwachung (,Foreign Intelligence Sur-
veillance Act”, FISA) aus dem Jahre 1978 hat-
ten die Geheimdienste nun véllig freie Hand
beim Belauschen des weltweiten Telefon-
und Datenverkehrs. Sowohl der Patriot Act
als auch FISA gelten nach Verlangerungen
auch heute noch.

Glasfaser-Angriffe

Edward Snowdens Aussagen, die NSA kénne
Uber Abhor-Schnittstellen in Glasfaser-Back-
bones fast den gesamten weltweiten Inter-
net-Datenverkehr belauschen, stieBen in der
Offentlichkeit auf Skepsis. Es sei kaum denk-
bar, solche Datenmengen auszuleiten und zu
speichern, hieB es allerorten. Dabei hatte be-
reits im Jahr 2006 ein Vorfall genau das ent-
hllt, was Snowden nun mit den veroffent-
lichten Geheimdokumenten erneut belegt:
Die NSA nutzt den gegebenen Spielraum,
um die US-Provider zur Kooperation zu zwin-
gen und den Telefon- und Datenverkehr
maoglichst aller Menschen abzufangen und
zu filtern.

Ein ehemaliger Techniker des US-Tele-
kommunikationsriesen AT&T hatte damals
nachgewiesen, dass das Unternehmen der
NSA gestattete, samtliche Telefongesprache

Der Hersteller Glimmerglass briistet sich in
einer Prasentation damit, Kommunikations-
inhalte direkt an Glasfaser-Backbones ab-
greifen zu konnen.

Process
Decipher

Processing

TDM

v

[E—— EE Text

' ,3 B Email

ATM

v

G @ Internet

— & Phone
N — %

Glimmerglass®..>

Networks
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An der Seekabel-
Landestation Bude
hat sich der britische
Nachrichtendienst
GCHQ in die US-euro-
paische Kommunika-
tionsschlagader, das
Unterseekabel TAT-
14, eingeklinkt.

erei
M an, NJ _
Tuckerton, NJ.

und IP-Daten direkt an den Backbones aus-
zuleiten. Dazu hatte die NSA nach Angaben
des Technikers in einem geheimen Raum im
AT&T-Datacenter San Francisco eine Abhor-
schnittstelle des Typs Narus STA 6400 instal-
liert.

Das ehemals israelische Unternehmen
Narus ist auf den Bau von Supercomputern
spezialisiert, die flir Geheimdienste sogar an
100-GBit-Glasfaser-Leitungen den Datenver-
kehr mitschneiden und nahezu in Echtzeit fil-
tern kdnnen. Das neueste Produkt ,Narus
nSystem” bietet nach Angaben des Unter-
nehmens eine Komplettlosung inklusive
Data-Warehouse, Big-Data-Reduzierung und
Forensik-Portal. Schon im Jahre 2004 war
klar, dass Narus zum Zulieferer des US-ame-
rikanischen Geheimdiensts avancierte — der
ehemalige NSA-Direktor William Crowell
wurde als Vorstand installiert. Seit 2010 ge-
hort Narus zur Ristungssparte des Boeing-
Konzerns.

Als zweiter Zulieferer fur Lauschaktionen
an Glasfasern durfte das wenig bekannte Un-
ternehmen Glimmerglass fungieren. In einer
nicht offentlichen Prasentation warb das Un-
ternehmen 2011 damit, dass seine Schnitt-
stellen erfolgreich von US-Geheimdiensten
eingesetzt werden. Glimmerglass ,Cyber-
Sweep” kdnne aus IP- und ATM-Datenstro-
men beispielsweise Gmail-Mails, Facebook-
Daten oder Twitter-Tweets in Echtzeit extra-
hieren und speichern.

Im Interview mit der US-amerikanischen
Aviation Week wurde Glimmerglass-Chef Ro-
bert Lundy 2010 zu einer mdglichen Aus-
spah-Aktion an den afghanischen Internet-
Backbones befragt. Er antwortete: ,Wenn

In einer streng geheimen Prasentation
zeigte die NSA das Schema, nach dem
die AbhérmaBnahmen des Auslands-
geheimdienstes bei Google, Facebook
und Co. ablaufen.

10 c’'t Security 2013

man einmal die Wellenldngen auf der Glas-
faser extrahiert hat, kann man dynamisch
jene auswdhlen, die man abhoren will - ohne
anwesend zu sein. Wenn wir dort ein Opera-
tion Center errichten wiirden, kdnnten unse-
re Systeme dazu genutzt werden, im Land
alle Glasfaser-Ein- und Ausgange auszuspa-
hen.” Glimmerglass-Equipment werde be-
reits von Geheimdiensten dazu eingesetzt,
Untersee-Glasfaserkabel anzuzapfen.

Die riesige Masse an Rohdaten speichert
die NSA in verteilten, hochparallelisierten
Datenbanken. Dazu hat sie ausgerechnet das
Big-Table-Storage-Modell von Google um
eine Rechteverwaltung weiterentwickelt. Die
daraus entstandene Java-Software ,Accumu-
lo” hat sie im September 2012 sogar via Apa-
che Foundation als Open-Source-Projekt be-
reitgestellt. Zur Analyse der Daten wendet
die NSA das Java-Software-Framework Ha-
doop an, mit dem sich Analyseaufgaben auf

TOP SECRET/SI/ORCON/NOFORN ' Hotmail
msn

Quelle: tat-14.com

il il " YaHOO!

(s %l\]}PRISM TaSking Process

Tausende Cluster-Knoten verteilen lassen.
Doch der Datenberg, der zu einfach hand-
habbaren Graphen reduziert werden soll,
wdchst. Das stellt die NSA-Techniker vor
groBBe Herausforderungen, wie interne Pra-
sentationen belegen.

Bislang analysiert die NSA alle gesammel-
ten Daten in ihrem Hauptquartier, doch in
Bluffdale/Utah entsteht derzeit ein riesiges
Rechenzentrum, das den Nachrichtendienst
in die Lage versetzen soll, Daten im Yottaby-
te-Bereich zu speichern und auszuwerten -
ein Yottabyte entspricht einer Billion Tera-
bytes (10%* Byte). Ein weiterer Schwerpunkt
des zwei Milliarden US-Dollar teuren Kom-
plexes soll in der Entschliisselung kryptogra-
fischer Informationen liegen.

Riesiger Lauschangriff

Den von Edward Snowden veréffentlichten
Dokumenten zufolge besteht die NSA-Aus-
landstiberwachung des Telefon- und Daten-
verkehrs aus mehreren Komponenten. An
mehr als 100 Schnittstellen hat sich demnach
der Geheimdienst in Glasfaserleitungen ein-
geklinkt, und das keineswegs nur in den USA.
In Europa beispielsweise erhalt die NSA Un-
terstitzung vom britischen Nachrichten-
dienst Government Communications Head-
quarters (GCHQ). Aus den Dokumenten geht
hervor, dass das GCHQ unter anderem die
meistgenutzte transatlantische Datenauto-
bahn, das Unterseekabel TAT-14, angezapft
hat (Projekt ,Tempora”). Alle abgefangenen
Inhaltsdaten sollen fiir drei Tage, die Verbin-
dungsdaten sogar fir 30 Tage gespeichert
werden.
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Der Spiegel hatte Einblick in einen Teil der
Snowden-Dokumente und daraus ersehen,
dass die NSA auch an deutschen IP-Daten-
drehkreuzen ,in West- und Stddeutschland”
lauscht. In Frankfurt habe die NSA ,mit Wis-
sen der Deutschen” Zugang zu jenen Inter-
net-Knotenpunkten, ,die vor allem den Da-
tenverkehr mit Landern wie Mali oder Syrien
regeln, aber auch mit Osteuropa”. Ob der
deutsche Bundesnachrichtendienst (BND) di-
rekt am Frankfurter De-Cix — also dort, wo die
meisten Provider ihre Netze zusammenschal-
ten - abhort, wie ebenfalls vom Spiegel kol-
portiert, wollte der De-Cix-Betreiber eco auf
Anfrage von c't nicht bestdtigen oder
dementieren - fir derlei Fragen sei der BND
zustandig, teilte man uns mit.

Deutschland steht offenbar mehr als an-
dere westliche Staaten im Fokus der NSA.
Snowdens Dokumente belegen laut Spiegel,
dass der US-Auslandsnachrichtendienst an
,normalen Tagen” bis zu 20 Millionen Tele-
fonverbindungen und um die 10 Millionen
Internetdatensatze hierzulande sammelt. An
Spitzentagen wie dem 7. Januar 2013 habe
der Geheimdienst rund 60 Millionen Telefon-
verbindungen aufgezeichnet. Allerdings,
und das geht in der Berichterstattung oft
unter, beschrankt sich die NSA dabei den Do-
kumenten zufolge auf Verbindungsdaten,
also die sogenannten ,Metadaten”. Dabei
geht es darum, wer mit wem wie lange ge-
sprochen hat, nicht um den Inhalt des Ge-
spréachs. Analog bedeutet das beim Daten-
verkehr: Wer hat wann und wie lange diese
oder jene Webseite angesehen, wer hat mit
wem gemailt, gechattet oder per Skype kon-
feriert?

Details zum Prism-Projekt zeigen aber,
dass die NSA eine jahrlich erneuerte Pau-
schalvollmacht hélt, um bei Unternehmen
wie Facebook, Google, Yahoo, Microsoft oder
Apple nahezu in Echtzeit Inhalte anzufor-
dern. Generiert die Keyword-Suche einen
Raster-Treffer, dirfen NSA-Mitarbeiter tUber
das Prism-Portal eine Live-Uberwachung von
Personen starten: Die Unternehmen leiten
dann Uber eine von der Bundespolizei FBI in-
stallierte Schnittstelle samtliche Aktivitaten
der Zielperson an Prism weiter. Aullerdem
konnen ,Case Notifications” an die NSA-Ana-
lysten verschickt werden, wenn sich eine
Uberwachte Person in einen der Dienste ein-
loggt, eine E-Mail verschickt oder einen
Voice- und Videochat startet oder beendet.
Den Prism-Enthillungen nach standen An-
fang April 117 675 Menschen weltweit unter
Echtzeit-Uberwachung der NSA.

Kontrollierte Uberwachung

Von derlei allumfassenden Uberwachungs-
techniken ist der bundesdeutsche Auslands-
geheimdienst weit entfernt. Der in Pullach
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bei Miinchen ansdssige BND beschrankt sich
derzeit nach eigenen Angaben im Rahmen
der sogenannten ,strategischen Fernmelde-
aufklarung” auf das Abfangen von Telefona-
ten und Mails, die die Landesgrenze Uber-
queren. Dazu betreibt er bei Providern ,Aus-
landskopfiiberwachung”, lauscht also mit
einem Schllsselwort-Filter an den Servern
und Leitungen.

Die Aktivitat des BND wird - anders, als es
in den USA ublich ist - laufend kontrolliert,
und zwar von einem parlamentarischen Kon-
trollgremium (PKG). Der letzte Bericht des
PKG legte Zahlen aus dem Jahr 2010 offen.
Demzufolge umfasste die Schlusselwort-
Liste damals 16 400 Begriffe, wobei allein
13 000 davon explizit auf den Waffenhandel
zielten. 2010 wurden 37 Millionen Mails und
Telefonate maschinell ausgewertet, wobei
90 Prozent davon Spam-Mails waren. Nach
PKG-Bericht enthielten lediglich 213 davon
verwertbare Hinweise, die zu einem An-
fangsverdacht fuhrten. Insgesamt darf der
BND gemafl G10-Gesetz hochstens 20 Pro-
zent der Ubertragungskapazitit ins Ausland
dauerhaft belauschen, nach Aussagen aus
dem PKG sind es momentan etwa 5 Prozent.

Im deutschen Inland geht die groBere Ge-
fahr fur die Privatsphéare der Burger von Er-
mittlungsbeamten aus, die bei strafrechtli-
chen Verdachtsfallen die zur Verfligung ste-
henden Mittel Uber Geblhr anwenden. Dies
reicht von der Auswertung der omniprasen-
ten Uberwachungskameras bis hin zur Funk-
zellenabfrage. Nur in besonders krassen Fal-
len geraten derlei MaBnahmen an die Of-
fentlichkeit. Ende 2009 etwa haben Polizei
und Staatsanwaltschaft die ,Erfassung und
Ubermittlung sdmtlicher Verkehrsdaten und
Verbindungsdaten” eines Stadtgebiets bei

allen vier Netzbetreibern angefordert und
bekommen - wegen versuchter Pkw-Brand-
stiftung. Halb Friedrichshain wurde ohne
Erfolg unter Generalverdacht gestellt und
gerastert.

Diese Abfrage ist riickwirkend moglich,
weil die Provider alle Verbindungs- und
Funkzellendaten ihrer Kunden zu Abrech-
nungszwecken lange vorhalten. Vodafone
etwa speichert die Standorte eingeloggter
Mobiltelefone satte 210 Tage lang, die Tele-
kom immerhin fiir 30 Tage. So existiert de
facto eine Vorratsdatenspeicherung im Mo-
bilfunkbereich, obwohl das Bundesverfas-
sungsgericht derlei langen Speicherfristen
mehr als skeptisch gegeniibersteht.

Die Telekommunikations-Uberwachungs-
verordnung (TKUV) gestattet es Ermittlern
bei Verdacht auf schwere Straftaten gemaf3
Paragraf 100a Strafgesetzbuch auBerdem,
eine Live-Mail-Uberwachung zu starten. Bei
jedem Provider, der mehr als 9999 Konten
verwaltet, steht dafir eine Schnittstelle be-
reit. Meist handelt es sich um die sogenannte
SINA-Box, die verschlusselt eine ,IP-gestiitzte
Ubermittlung der Kopien zur berechtigten
Stelle” ermdglicht. Der Kunde muss von einer
solchen UberwachungsmaBnahme nicht in-
formiert werden.

Wer nun meint, einer solchen Uberwa-
chung mit Verschlisselung entgehen zu
kdnnen, unterschatzt die Moglichkeiten der
Ermittler. Seit 2010 ist bekannt, dass hierzu-
lande auch die sogenannte ,Quellen-TKUV*
zum Einsatz kommt, also das Belauschen von
Verdachtigen direkt an ihrem Endgerat. Auf
diese Weise haben Behérden bereits ver-
schlisselte Skype-Telefonate mitgehort und
Mails nach der Entschliisselung am PC abge-
fangen.
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In einem geheimen Prospekt beschreibt
das Unternehmen Gammagroup
Fahigkeiten des Staatstrojaners
FinFisher. Das BKA hat jiingst zehn
Lizenzen der Software eingekauft.

Aus geheimen Papieren des Innenminis-
teriums geht hervor, dass das ,Kompetenz-
zentrum Informationstechnische Uberwa-
chung” im Bundeskriminalamt (BKA) derzeit
fiir eine umfassendere Quellen-TKUV kréftig
aufristet: 147 000 Euro kosteten Anfang
2013 zehn Lizenzen des Staatstrojaners Fin-
Fisher von Gamma/Elaman, der Ermittlungs-
behorden vollen Zugriff auf Kamera, Mikro-
fon und den gesamten Datenverkehr des
Nutzers ermoglicht und von dem auBerdem
eine Variante flrs Smartphone-Betriebssys-
tem Android existiert. Setzt das BKA Fin-
Fisher wirklich ein, hilft in Verdacht Gerate-
nen auch keine Verschlisselung mehr.

Clouds im Fokus

Sowohl Privatleute als auch Unternehmen
stehen seit den Snowden-Enthillungen US-
amerikanischen Cloud-Services argwéhnisch
gegenlber. Die einen beflirchten die Erosion
ihrer Privatsphére, die anderen sorgen sich
um die Vertraulichkeit ihrer Betriebsgeheim-
nisse. Ein weit verbreiteter Tipp lautet daher
derzeit, auf Clouds auszuweichen, die in
Europa beheimatet sind und auf hiesiger

Feature Overview

Target Computer — Example Features:

Bypassing of 40 regularly tested Antivirus Systems

Covert Communication with Hea
Full Skype Monitoring (Calls, Chats, File Transfers,

Video, Contact List)

uarters

Recording of common communication like Email, Chats
and Voice-over-IP

Live Surveillance through Webcam and Microphone
Country Tracing of Target

Silent extracting of Files from Hard-Disk
Procesz-based Key-logger for

Live Remote Forensics
Advanced Filters
Supports most common Operating Systems (Windows,
Mac OSX and Linux)

on Target

cord only important information

WWW.GAMMAGROUP.COM

Rechtsgrundlage betrieben werden. Abgese-
hen davon, dass auch der Zugriff auf deut-
sche Server nicht zwingend ausschlief3lich
Uiber deutsche Leitungen geroutet wird und
am Netz belauscht werden kann, sind die
Clouds aber langst ins Visier europdischer
Uberwachungsbestrebungen geraten.

Das European Telecommunications Stan-
dards Institute (ETSI), ein Zusammenschluss
von europdischen Unternehmen und For-
schungseinrichtungen, arbeitet zurzeit an
einem Projekt namens ,Lawful Interception

Es wird daher angeregt, einen richterlichen Beschluss gem. §§ 100g/100h StPO zu erwirken

durch den die Betreiber

T-Mobile Deutschland GmbH (D1)
Vodafone D2 GmbH (D2)

e-Plus Mobilfunk GmbH (E1)

02 (Germany) GmbH & Co OHG (E2)

< Mobilfun

Netzbetreibor {hex) LAC hex)

cl MCC |MNC | Bemerkung

Wegen versuchter Brandstiftung erwirkten Berliner Ermittlungs-
behorden die Herausgabe von Funkzellendaten bei den deutschen Providern.
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Headquarters — Example Features

- Evidence Protection (Valid Evidence according to
European Standards)
User-Management sccording to Security Clearances

- Security Data Encryption and Communication using
RSA 2048 and AES 256

- Hidden from Public through Anonymizing Proxies

Can be fully integrated Law Enforcement

Monitaring Functionality

For a full feature list please refer to the Product Specifications.
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- Cloud/Virtual Services”. Man plant eine
Schnittstelle, um Sicherheitsbehorden im
Rahmen der jeweiligen Gesetze die Uberwa-
chung von Cloud-Kommunikationsdaten in
Echtzeit zu ermdglichen. Die Anbieter sollen
ein eigenes API fur Ermittler bereitstellen.
AuBerdem setzt man auf Deep Packet In-
spection direkt an den Servern. In Deutsch-
land eruieren parallel dazu Bundespolizei,
BKA und Verfassungsschutz im Strategie-
und Forschungszentrum Telekommunika-
tion (SFZ TK) bei Berlin Zugriffsmoglichkeiten
auf deutsche Cloud-Dienste.

Unabhéangig von den angestrebten neuen
Inlands-Uberwachungstechniken zur Straf-
verfolgung: Es steht fest, dass der BND als
Auslandsgeheimdienst liber die Zusammen-
arbeit mit Diensten anderer Lander eine
Menge Abhorprotokolle zu deutschen Biir-
gern erhdlt. Insbesondere rihmt man sich
des Austauschs mit der NSA und leistet will-
fahrig Unterstiitzung. Und so entsteht eine
absurde Aushohlung der Rechtsstaatsprinzi-
pien. Alle Nachrichtendienste der westlichen
Industriestaaten durfen nur im Ausland lau-
schen, ihre Ergebnisse aber bilateral austau-
schen - so wird jeder Biirger weltweit zum
Uberwachbaren Auslénder. (hob)

Literatur

[1] c't Dossier: Raus aus der Cloud-Falle,
http://heise.de/-1897895
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Holger Bleich, Sebastian Mondial

Prism yourself

Verbindungsdaten sind fiir Lauscher eine wahre Goldgrube.
Aus ihnen lassen sich Schliisse tiber soziale Gruppen, Lebens-
gewohnheiten oder Interessen ziehen. Das glauben Sie nicht?
Dann testen Sie es mit lhren eigenen Daten - eine Reihe von

Tools macht es moglich.

Die NSA-Datensauger suchen nicht die
Nadel - sie holen sich gleich den ganzen
Heuhaufen. Sie horten Metadaten, also zum
Beispiel, wer wann eine Mail wohin geschickt
hat. Damit wird es moglich, die Verbindun-
gen zwischen den Halmen zu finden - dann,
so das Kalkul der NSA-Techniker, ist die
Nadel auch auffindbar.

Welche Erkenntnisse die Analyse von
Metadaten liefert, kann jeder mit frei
verfugbarer Software selbst ausprobieren.
Fur fundierte Aussagen Uber Netzwerke
muss man nur ausreichend viele Daten
haben und den thematischen Kontext ken-
nen, was direkt zur weltweit gréBten sozia-
len Plattform Facebook fuhrt.

Facebook

Facebook sammelt von uber einer Milliarde
Nutzern mit deren Einverstandnis unermess-
lich viele Daten. Freiwillig geben die Mitglie-
der Uber Mail-Adressbiicher ihre Kontakte
bekannt, laden Bilder mit Ortsinformationen
hoch und erzeugen detaillierte Profile mit
teils sehr intimen Angaben. Schon die neue
Facebook-Graph-Suche deutet an, wie um-
fangreich die Datensammlung ist: Wer von
meinen Freunden ist eigentlich offen
schwul? Facebook nennt das in der engli-
schen Graph-Suche in ,My male friends inte-
rested in men” um und spuckt alle Freunde
aus, die diese Informationen innerhalb von
Facebook preisgeben.

Mehrere Werkzeuge ermdglichen es, die
Daten des eigenen Netzwerks zu analysieren.
NameGenWeb etwa ist eine Facebook-App,
die nach Datenfreigabe das eigene Be-
ziehungsnetzwerk anzeigt. Im abgebildeten
Beispiel sehen Sie, wie NameGenWeb die
einzelnen sozialen Gruppen der Testperson
erkennt — und das sehr genau. Schulfreunde
haben eine andere Farbe als Mitstudierende
aus der Uni-Zeit, die Kollegen aus der alten
Firma unterscheiden sich von denen am
neuen Arbeitsplatz.

Geht man nun davon aus, dass die NSA
alle Daten bei Facebook einsehen kann, lie-
gen alle Verbindungen zwischen Mitgliedern
offen vor ihr. Die Verkniipfung erfolgt Gber
die Adressbiicher, die vor allem Neulinge
gerne einfach mal hochladen, um einfacher
Bekannte zu finden. Stand man selbst in
solch einem Adressbuch, kann die Facebook-
Datenbank Verbindungen aufzeigen, ob-
wohl man dort gar kein Konto hat.

Twitter

Die Vernetzung bei Twitter ist loser als bei
Facebook. Mit dem gegen- oder einseitigen
Folgen und mit dem Versand privater Nach-
richten spannen die Nutzer aber auch hier
Netzwerke auf. Hinzu kommen Metadaten,
etwa der Aufenthaltsort sowie das Gerdt
beim Versenden von Tweets, sofern diese
Einstellungen aktiviert sind.

Die Website Mentionmap zeigt Twitter-
Nutzern nach Autorisierung an, welche 6ffent-
lichen Twitter-Konten sich gegenseitig erwah-
nen. Die Netzwerkdarstellung bietet nur einen
Schlissellochblick — groBBe, komplexe Netz-
werke kann sie nicht darstellen. Bei der Test-
person wurde immerhin sichtbar, welche Nut-
zer haufiger ihre Nachrichten retweeten.

Mit der kostenlosen Erweiterung NodeXL
kann man Office ab Version 2007 zur Analyse
von Verbindungen von Twitter-Nutzern erwei-
tern. Sofern die Follower 6ffentlich sind, stellt
die Software Netzwerke Ubersichtlich dar. Al-
lerdings funkt das sogenannte ,Rate-Limit”
von Twitter dazwischen: Uber das API darf
NodeXL nur eine geringe Anzahl von Anfragen
pro Stunde senden, und so kénnen Darstel-
lungen mit etwa 250 Followern schon einige
Stunden dauern. Ein Nachteil, den die NSA
nicht hat — fur sie gelten keine API-Schranken.

E-Mail

Selbst wenn der Inhalt von Mails verschlis-
seltist, lassen sich die Metadaten - also Emp-
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Das Tool NameGenWeb sortiert das eigene
Facebook-Netzwerk, gliedert es in Gruppen
und stellt soziale Mittelpunkte heraus.

fanger, Absender, Zeit und Betreff — einfach
lesen respektive abhoren. Sie befinden sich
im Header der E-Mail immer im Klartext.
Damit entsteht fiir Lauscher ein gutes Bild
der Vernetzung und Lebensgewohnheiten,
etwa zu den Arbeits-, Frei- und Ruhezeiten.

Um mal eben das eigene Archiv nach In-
halten und Meta-Informationen zu durch-
stébern, eignet sich das Werkzeug MUSE. Es
ist Ausfluss eines aktiven Forschungspro-
jekts des Mobisocial Laboratory an der Stan-
ford University. Seit 2012 bietet die Java-
Software die Moglichkeit, grofle mbox-Mail-
Archive zu analysieren, wie sie etwa Thun-
derbird anlegt. Dies geschieht auf dem
eigenen PC, es werden keine Daten nach
auen Ubertragen.

Speziell fir den Mail-Account von Google
haben Forscher des Massachusetts Institute
of Technology die Analyse-Software Immer-
sion entwickelt. Geben Sie ihr Zugriff auf lhr
GMail-Konto, untersucht sie die ,From”, ,To",
,Cc”und , Timestamp“-Header aller Mails. Die
Macher bezeichnen ihre Analyse-Grafiken als
Jkubistische Gemalde”, die verschiedene Per-
spektiven auf die Metadaten ermdglichen.
Beispielsweise verdeutlichen sie, wer einen
Uber wen bekanntgemacht hat oder mit
wem Sie in bestimmten Zeiten bevorzugt
Mails austauschen. (hob) €&

www.ct.de/cs1303013
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Axel Kossel, Andreas Stiller, Jirgen Schmidt

Gegen die Totaliiberwachung

Wer sich vor der gigantischen Datensammelei von NSA & Co. schiitzen will, kann auf eine
ganze Reihe von Techniken und Tools zuriickgreifen. Doch nur wer weif3, was wovor schiitzt,
kann seine Privatsphare effizient verteidigen.

ie jetzt bekannt gewordenen Details zu

PRISM zeigen, dass die NSA zwei Arten
von Daten sammelt: zum einen fischen sie im
grof3en Stil Meta-Daten ab: ,Wer spricht mit
wem und wie oft?” Dabei handelt es sich um
viele Milliarden Datensatze; das Ziel ist quasi
die komplette Weltbevolkerung. Zum Zwei-
ten sammeln sie von einer limitierten Zahl von
Nicht-Amerikanern - die Rede ist von etwas
Uber 100 000 - Klartext-Informationen ein.

Im wesentlichen gibt es zwei Anséatze, der
Schnffelei zu entgehen: Anonymisierung
und Verschlusselung. Das ist aber kein Ent-
weder-oder; wirklich effizient funktioniert
das nur, wenn man es richtig kombiniert.

Anonym im Netz

Bei der Anonymisierung gilt es, die eigene
IP-Adresse zu verbergen. Anonymisierende
Proxies oder VPN-Dienste, mit denen man
beispielsweise Regionalsperren auslandi-
scher Video-Portale umgehen kann [1], eig-
nen sich wenig: Zu grof ist die Gefahr, dass
diese zentralen Knoten besonders intensiv
Uberwacht werden.

Besser sind dezentrale Dienste wie Tor und
JonDonym (siehe Seite 120). Beide leiten die
Daten, die bereits auf dem Client verschlisselt
werden, Uber mehrere Knoten, wovon der
letzte (Exit) dann die entschlisselten Daten
zur Zieladresse schickt. Die Konzepte sind
dabei etwas unterschiedlich, gemein ist bei-
den, dass jemand schon grof3e Bereiche des
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Internet in verschiedenen Landern liickenlos
unter Kontrolle haben miisste, um zu wissen,
wessen Daten wo rauskommen.

Allerdings kann man sich durch die falsche
Nutzung von Tor sehr schnell ein regelrechtes
Eigentor schieBen. Das liegt am Konzept, das
zwar versucht Anonymitat zu gewahrleisten,
die Sicherheit der tibertragenen Daten jedoch
weitgehend dem Anwender Uberldsst. So
kommt bei einem Tor-Exit-Knoten der gesam-
te Internet-Verkehr des Anwenders als Klar-
text vorbei, den dieser nicht speziell ver-
schltsselt hat. Das pradestiniert diese Position
natirlich geradezu fiir Schniffeleien aller Art.

Weil Tor von Freiwilligen in aller Welt be-
trieben wird, lasst sich das sehr leicht be-
werkstelligen. So spdhte Dan Egerstad 2007
auf seinem testweise aufgesetzten Tor-Exit-

File Edit View Options OpenPGP Tools Help

Knoten reihenweise E-Mail-Zugangsdaten
von Botschaften und Behérden aus. Man darf
getrost davon ausgehen, dass heute ein be-
trachtlicher Teil aller Tor-Exit-Knoten von Ge-
heimdiensten mit genau diesem Ziel betrie-
ben wird.

Neben dem passiven Lauschen kann man
dort als Man-in-the-Middle dann ndmlich
auch gezielte Angriffe auf verschlisselte Ver-
bindungen fahren. Das Arsenal reicht vom
Einsatz von Tools wie sslstrip, das Verweise
auf verschlUsselte https-Seiten in solche auf
reguldre http-Seiten ersetzt, bis hin zum Ein-
satz gefalschter Zertifikate.

Wer also Tor nutzt, muss duBerst penibel
darauf achten, dass er ausschlie8lich ver-
schliisselte Verbindungen benutzt und bei
jeder Zertifikatswarnung die Verbindung ab-

Mit der Enigmail-
Erweiterung von

W send | « ng v B Attach & s/mive - [ save
From: | Juergen Schmidt <ju@heisec.de> =
To: | | & Ronald Eikenberg <rei@heise.de>
subject: | Unser NSA-Artike & Nachricht unterschreiben

& Nachricht verschlisseln
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Thunderbird kann
man E-Mail via
OpenPGP so
verschliisseln,
dass sich auch
Geheimdienste
die Zahne daran
ausbeiBen.




bricht. Sicher ist das dann jedoch immer noch
nicht, denn bei Verfolgern vom Kaliber der
NSA muss man damit rechnen, dass sie auch
scheinbar echte Zertifikate einsetzen. Die sind
dann von CAs ausgestellt, denen der Browser
vertraut und erzeugen somit keine Warnung
im Browser. Wer Google, Microsoft und Apple
in der Tasche hat, wird kaum vor Zertifikats-
ausstellern wie Versign zuriickschrecken.
Etwas weniger kritisch ist die Situation bei
JonDonym, dessen Mixbetreiber vom Betrei-
ber JonDos des Netzes, der JonDos GmbH,
ausgewahlt und Uberprift werden. Letztlich
muss man sich aber auch hier auf die Integri-
tat von Firmen verlassen, die sich im Zweifels-
fall offiziellen Anfragen von Strafverfolgern
und Nachrichtendiensten beugen missen.
Nicht nur die Sicherheit, auch die Anonymi-
tat durch Dienste wie Tor und JonDonym ist
fragil. Sie hdngt ganz entscheidend davon ab,
dass der Anwender konsequent auf jegliche
Erweiterungen wie Flash, Java und so weiter
verzichtet (siehe Seite 124). Pakete wie das Tor
Browser Bundle und JonDoFox erleichtern das
zwar; Spall macht das dann aber nicht mehr.

Verschliisselung

Auch die zweite Sédule steht auf tonernen
FiiBen. Die Verschlusselung vieler Dienste
beruht auf SSL/TLS; etwa die von von https-
Web-Seiten, gesicherten Verbindungen zu
Mail-Servern und E-Mail-Verschlisselung via
S/MIME und vieles mehr. Doch dieses Kon-
zept weist eine lange Liste von Schwachstel-
len auf, die von der verbreiteten Nutzung
schwacher Implementierungen bis zum Ein-
bruch bei der niederldndischen Zertifizie-
rungsstelle DigiNotar reicht.

Der Forscher Axel Ambak fasst das so zu-
sammen: ,Das SSL-System ist grundlegend
defekt - und jemand muss es reparieren.”
Doch Ansédtze wie das Pinning von Zertifika-
ten, wie es etwa das Microsoft Sicherheits-
Tool EMET ermdglicht, sind weit davon ent-
fernt, endanwendertauglichen Schutz vor
Angriffen zu bieten.

Sehr guten Schutz auf héchstem Niveau
bietet hingegen die E-Mail-Verschliisselung
mit GnuPG nach dem OpenPGP-Standard. Es
handelt sich dabei um Open-Source-Soft-
ware, die allgemein als sicher anerkannte
Verfahren einsetzt und dartiber hinaus von
ausreichend vielen, renommierten Experten
inspiziert wurde, sodass man dort keine Hin-
tertliren befiirchten muss.

Das Hauptproblem dabei ist, dass man na-
turlich den Kommunikationspartner eben-
falls von dessen Benutzung uberzeugen
muss. Und weil der Einsatz keineswegs trivial
ist und selbst furr Eingeweihte betrachtlichen
Zusatzaufwand bedeutet, ist GnuPG zwar fir
Spezialfdlle eine gute Ldsung, aber leider
noch nicht wirklich alltagstauglich. Unter an-
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Unsere Rezepte gegen den Abh6rwahn

Ortung auf dem Smartphone verhindern
Offentliches WLAN sicher nutzen

Dienste und Software zum Verbergen der IP-Adresse

Anonym surfen mit JonDonym
Tracking-Schutz im Browser
Vertrauenswiirdige Kommunikation

Mail-Verschliisselung auf dem Rechner und mobil

Daten auf Online-Speichern schiitzen

derem gibt es etwa immer noch keine kom-
fortable und sichere Méglichkeit, PGP-Ver-
schliisselung auf Smartphones zu nutzen.

Auch das von c't immer wieder empfohle-
ne Verschlisselungs-Tool Truecrypt ist kei-
neswegs Uber alle Zweifel erhaben — im Ge-
genteil. Das fangt damit an, dass man nicht
so genau weil}, wer eigentlich dahinter-
steckt. Die Domain truecrypt.org war friher
wenig vertrauenerweckend tber die Adresse
»Nava-Station Antarctica” gemeldet. Spater
war als Besitzer David Tresarik in Tschechien
eingetragen und schliellich die ,TrueCrypt
Developers Association LC" in Henderson,
Nevada, eine klassische Briefkastenfirma. Die
- inzwischen abgelaufene - Signatur der ak-
tuellen Windows-Version 7.1a durch Global-
sign Objectsign CA und Verisign lautet auf
die TrueCrypt Foundation.

Zwar wurde der Truecrypt-Quellcode
unter anderem 2011 vom Ubuntu Privacy
Remix Team genau analysiert und im Grof3en
und Ganzen fir okay befunden. Allerdings
weill man nicht so genau, ob die zum
Download bereitgestellten, fertigen Pro-
gramme wirklich mit diesem identisch sind
oder unter Umstanden kleine Erweiterungen
fur ,Spezialaufgaben” beherbergen.

Die Empfehlung des Remix-Teams, vor-
sichtshalber mit selbst kompiliertem Code zu
arbeiten, stellt sich trotz der beigelegten Vi-
sual-Studio-2008-Projekt-Dateien als tberra-
schend schwierig heraus. Das Kompilieren ei-
gener Windows-Binaries gelang uns nur mit
betrachtlichem Aufwand. Und die dabei er-
stellten Programmdateien wiesen in allen
Fallen Unterschiede zu den Download-Ver-
sionen auf, die sich nicht restlos klaren lie-
Ben. Das muss nicht unbedingt etwas bedeu-
ten - Vertrauen schafft das alles jedoch nicht.

Fazit

Trotz aller Zweifel gibt einem das Verschlis-
seln etwa von E-Mails und der Einsatz von
Anonymisierern wie Tor oder JonDonym ein
ganzes Stlck Privatsphdre zurlick. Man muss
dabei eben abwédgen, wie weit man damit
gehen will. Fir den Normalsterblichen wird

Seite 61

Seite 82
Seite 120
Seite 123
Seite 124
Seite 150
Seite 154
Seite 158

die auf Seite 154 vorgestellte E-Mail-Ver-
schlisselung via S/MIME durchaus ausrei-
chen, auch wenn die NSA unter Umstdnden
Mittel und Weg findet, die im Einzelfall aus-
zutricksen.

Geheimdienste, die Waterboarding als
legitimes Mittel der Wahrheitsfindung
betrachten, sind ohnehin Gegenspieler, bei
denen man ganz andere Faktoren mit
beriicksichtigen muss. Denn selbst eine
unknackbare E-Mail-Verschlisselung mit
GnuPG, 4096-Bit-RSA und 20-stelligem Pass-
wort hilft wenig, wenn jemand mit einer Pis-
tole in der Hand nach dem Kennwort fragt.
Aber das sind dann Einzelfalle, die nicht ska-
lieren und sich nicht auf die groB3flachige
Uberwachung der gesamten Kommunika-
tion im Internet erweitern lassen.

Gegen die drohende Totalliberwachung
hilft Verschlisselung und auch die Nutzung
von Anonymisierungsdiensten sehr wohl.
Die im Kasten zusammengestellten Artikel
geben lhnen das Wissen und konkrete, pra-
xistaugliche Anleitungen an die Hand, mit
denen Sie sich der Neugier der Geheimdiens-
te weitgehend entziehen und der NSA ein
Schnippchen schlagen kénnen. Dariiber
hinaus sind der grassierende Uberwachungs-
wahn und dessen Auswtichse wie PRISM vor
allem ein politisches Problem, das man na-
turlich priméar auch auf politischer Ebene be-
kampfen muss. ()

Literatur

[1] Holger Bleich, Axel Kossel, Ich sehe was, was
du nicht siehst, Das Geoblocking von Video-
und TV-Angeboten umgehen, 't 8/13,
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Die neuen Tricks
der Internet-Gauner

Erpressung mit gesperrten PCs, kommerzielle Exploit-Kits im
Leasing-Modell und ein Phishing-Revival mit geklauten Adress-
daten - liber die folgenden Angriffe sollte man Bescheid wissen.




er Schadling, den ich bei Hilferufen von

Lesern oder Bekannten seit einiger Zeit
am héaufigsten vorfinde, ist der sogenannte
BKA-Trojaner, der in vielen verschiedenen
Varianten kursiert. Das heif3t nattrlich nicht,
dass Online-Banking-Betrug mit Zeus oder
SpyEye verschwunden ware. Aber der BKA-
Trojaner hat der einst weitverbreiteten
Dummy-Antiviren-Software beim Geschaft
mit der Angst den Rang abgelaufen.

Das Prinzip der neuen Scareware-Genera-
tion ist immer das gleiche: Es erscheint eine
bildschirmflllende Meldung, dass der Rech-
ner gesperrt wurde. Als Absender der Nach-
richt firmieren BKA, Bundespolizei, BSI oder
gerne auch die GVU oder Microsoft — Haupt-
sache, es strahlt irgendwie Autoritat aus. Das
unterstitzen Insignien der Macht wie Bun-
desadler, Landesflagge oder Polizeiabzei-
chen. Eine Variante blendete sogar ein Echt-
zeitbild einer angeschlossenen Webcam ein.
Sie sendete dabei jedoch gar keine Daten ins
Netz - es geht allein um den Eindruck allge-
genwirtiger Uberwachung, der das Opfer
einschichtern soll. Offenbar mit Erfolg:
,Ganz schon scary” meinte das hilfesuchende
Opfer, als sie den Rechner prasentierte.

Die angezeigte Meldung beschuldigt den
Anwender verschiedener Formen des Be-
trugs oder Missbrauchs. Offenbar experi-
mentieren die Gauner dabei ein wenig.
Manchmal kommt der Trojaner mit knallhar-
ten Anschuldigungen wie dem Besitz und
der Verbreitung von Kinderpornografie. An-
dere Versionen spekulieren auf das schlechte
Gewissen und fabulieren von Raubkopien,
nichtlizenzierter Software und &hnlichen
Dingen, bei denen der Betroffene nicht ganz
ausschlieBen mag, dass so was auf seinem
Rechner mal gefunden worden sein kdnnte.

Der Rechner wurde jedenfalls vorgeblich
gesperrt, um ,weiteren Missbrauch zu ver-
hindern”, ,Beweise zu sichern” oder Ahn-
liches. Tatsachlich lasst sich Windows nicht
mehr benutzen; je nach Trojaner-Variante
funktionieren sogar Tricks wie der Aufruf des
Task-Managers via Strg + Alt + Entf oder das
Booten in den abgesicherten Modus nicht
mehr.

Erpressung

Eines haben all diese Trojaner-Varianten ge-
mein: Man kann sich angeblich loskaufen.
Auch hier variiert der Wortlaut, das Prinzip
bleibt jedoch immer gleich. Gegen eine
Mahngebdhr, ein Buf3geld oder eine Geld-
strafe in Hohe von irgendetwas zwischen
50 und 250 Euro wiirden die Anschuldigun-
gen fallen gelassen und der Rechner wieder
freigeschaltet. Das Geld ist tber eines der In-
ternet-Bezahlverfahren Paysafecard, Ukash
oder neuerdings auch MoneyPak zu trans-
ferieren.

BUNDESPOLIZEI
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Achtung”'

Betriebssystem wurde im Zusammenhang mit VerstoBe

Ihrem Computer wurden ebenfalis Videodalein mit pornografi:
Es wurden auch Email in Form von Spam, mit terroristischen Hintergriinden, ve

yegen die Geselze der Bundesrepublik Deutsch
Es wurde folgender Verslod h:sigﬂs elit: Ihre 1P Adresse laule! mit dieser IP wurden Seiten mel umnuc

Um die Sperre des Computers aufzuheben, sind Sie dazu verflichtet eine Strafe
von 100 Euro zu zahlen. Sie haben zwei Méglichkeiten die Zahlung von 100
Euro zu leisien.

1) Die Zahiung per Ukash begleichen
Dazui geben Sie bitte den Cod sle auf

OK {haben Sie mahrers Codes, 5o geben smom& sinfach nacheinandar en U crcken Sie
anschliessend auf OK)

Dazu gvbcn Sie bitte den Code Inkl. B ein und
driicken Sie anschiisssend auf OK (haban Sle mehrere Codes, so geben SiL Ixasa einfach nacheinander
ein und drilkcken Sie anschiiessend auf OK).

einzahlung@@inter-bundesksriminalamis eu ver

Ein Trojaner bei der Arbeit: BKA, Bundespolizei,

haben angeblich den Rechner gesperrt.

Die funktionieren so, dass man gegen Be-
zahlung Codes erwirbt, die einen bestimm-
ten Geldwert reprasentieren — gangige Stu-
ckelungen sind 10, 20 und 50 Euro. Gibt man
diese Codes weiter, kann der Empfanger
damit anonym einkaufen gehen oder sich
den Gegenwert vom Herausgeber wieder in
echtem Geld auszahlen lassen. Was diese In-
ternet-Wahrungen flr Betrligereien beson-
ders geeignet macht, ist die Tatsache, dass es
einen sehr aktiven Untergrundmarkt gibt. So
verscherbeln die Betriiger die ergaunerten
Codes in groBeren Stlickzahlen zu einem Teil
ihres Werts weiter. Strafverfolger, die das
Geld zuriickverfolgen, verzweifeln an unzéh-
ligen Zwischenstationen, die naturlich keine
Ahnung haben, von wem sie ihre Codes er-
worben haben.

Die Hoffnung, dass nach einer Bezahlung
der Rechner freigeschaltet wird, ist naiv. In
der Realitét ist das Geld futsch und der Rech-
ner weiterhin verseucht. Trotzdem floriert
das Geschéft. Andreas Buick von der Staats-
anwaltschaft Gottingen, die fir die Ermitt-
lungen in dieser Erpressungsserie zustandig
ist, erklarte gegeniber c't, dass bundesweit
allein 2012 circa 20 000 Strafanzeigen einge-
gangen sind. ,In etwa 2000 Fallen haben die
Anzeigeerstatter den geforderten Geldbe-
trag gezahlt”, resimiert der Staatsanwalt. Da-
riiber hinaus sei von einer ,hohen Dunkelzif-
fer” auszugehen. Somit ist es wohl realistisch,
von mehreren hunderttausend Opfern aus-
zugehen - das Ganze ist also ein Millionen-
geschaft.

Ein interessanter Randaspekt ist die Tat-
sache, dass diese Félle als Auslandsstraftaten
gewertet werden, weil die Tater vermutlich
im Ausland sitzen, und somit nichtin die po-

wkash‘ Wo kann ich Ukash kaufen?

Es gibt unzahlige Moglichkeiten, Ukash zu erwerben, z.B. in Geschaften, Kiosken, per
Geldautomat, online oder dber sine E-Wallet (elektronische Geldbbrse). Nachstehend
finden Sie eine Liste, aus der hervorgeht, wo Sie in Ihrem Land Ukash erwerben kénnen.

iﬁ Tankstellen\jetzt auch erhaltiich beifolgenden Tankstellen: Agip, Avia, Esso,

OMY, O undWestalen
avia Agip G Q1 B €

Epay - Kaufen Sie Ukash in vielen tausend Supermérkten oder Call-Shops, in
denen Sie dieses Logo sehan

@kash‘

8 paysale

paycash, paysale.

omv
omv

GVU oder Microsoft

lizeiliche Kriminalstatistik eingehen. Kein
Wunder, dass Bundesinnenminister Friedrich
Ende letzten Jahres erfreut eine riicklaufige
Zahl der Internet-Straftaten und eine ,posi-
tive Gesamttendenz” bilanzierte.

Dabei ist langst nicht mehr von einem
Einzeltater oder auch nur einer einzelnen T&-
tergruppe auszugehen. Ermittler erklarten
gegeniber c't, dass der Trojaner bereits als
Bausatz im Untergrund gehandelt wird, der
sich einfach anpassen lasst. So kommt das
L,Erfolgskonzept” auch international zum Ein-
satz, unter anderem in Spanien, Portugal und
Frankreich. In den USA sah sich das FBI auch
bereits gendétigt, eine Warnung zu ,Reveton”
- so werden die BKA-Trojaner international
bezeichnet - herauszugeben.

Innenleben

Anders als die verbreiteten Online-Banking-
Trojaner wie SpyEye, Zeus und Sinowal, die
mittlerweile auf einem sehr hohen techni-
schen Niveau operieren, sind die meisten
BKA-Trojaner recht simpel gestrickt. Die Ins-
tallationsroutine trdgt sie in einem der gén-
gigen Autostart-Eintrdge von Windows ein;
nicht selten kopiert sie dazu den Trojaner
sogar nur in den Autostart-Ordner des gera-
de angemeldeten Anwenders. Eventuell de-
aktiviert sie dabei noch via Registry diverse
Rettungsanker wie den Task Manager (HKCU\
SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\Sys
tem DisableTaskMgr) oder den Registry Editor
(HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Poli-
cies\System DisableRegistryTools). AnschlieBend er-
scheint nach der Anmeldung oder manch-
mal auch erst beim Herstellen einer Internet-
Verbindung der Sperrbildschirm.
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\::7 Sell E-Currency:

We are selling Ukash, Cashu, Moneypak, Paysafecard vourchers payment instant via

LR or PM

We also do exchange for PM, LR, Cashu, Neocash, Voip Credit, C-gold, Pencunix,

Moneybooker, Paypal

Please contact us to have update price |

Exchange / buy vouchers Ukash, Paysafecard!

A" Liberty |
mm RESEIVE monoybooka

@ paysafe

Py cash. pay sate.

Just perfect ¢

Dieser einfache Aufbau macht es beson-
ders schwer, neue Varianten zu erkennen. Da
ist nicht viel, woran sich ein Virenwachter
orientieren kdnnte: Ein Programm, das ein
paar Registry-Eintrdge setzt und ein Mel-
dungsfenster anzeigt — das trifft auf sehr
viele Programme zu. Und so verwundert es
kaum, dass sich die jeweils aktuellen Versio-
nen immer wieder am Virenschutz vorbei-
mogeln kénnen.

Dafiir lasst sich der Trojaner vergleichs-
weise einfach aufspuiren und deaktivieren. In
der Regel genligt dazu etwa ein Desinfec't
(siehe Seite 86), das von USB-Stick oder DVD
ein Linux-System startet. Vor dort aus kann
man das Schadlingsprogramm entfernen
und anschlieBend Windows wieder starten.
Beim Aufspuren der fraglichen Datei helfen
hoffentlich die vier Virenscanner - wenn we-
nigstens einer der Hersteller bereits Signatu-
ren flr diese spezielle Variante bereitstellt.
Wird bei einer neuen Variante keiner der vier
fundig, muss man sich selbst auf die Suche
machen und etwa die bekannten Autostart-
Mechanismen checken.

Den Trojaner zu deaktivieren ist jedoch
nur der erste Schritt. Das System danach wie-
der richtig sauber zu bekommen ist die ei-
gentliche Herausforderung — und die sollte
man nicht auf die leichte Schulter nehmen.
Denn es gibt tausend Dinge, die der Trojaner
heimlich am System verbogen haben konn-
te. So gibt es Versionen, die ganz gezielt Si-

Das Exploit-Toolkit Blackhole hat mehr
als 20 Prozent der Besucher infiziert,
einen GroBteil davon via Java.
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money refined

cherheitseinstellungen herabsetzen - ver-
mutlich, um nach einer nachldssigen Reini-
gung eine spatere Neuinfektion zu erleich-
tern. Eine besonders heimtickische Variante
ersetzt in der Registry den Eintrag fir die
Windows-Shell, die normalerweise auf den
Windows Explorer zeigt. Entfernt man den
Trojaner, findet Windows beim Start keine
Shell und erzeugt einen Bluescreen. Der
~Kaspersky Windows Unlocker” in den Exper-
ten-Tools von Desinfec't entdeckt diese Ma-
nipulation und macht sie wieder riickgangig.

Es gibt naturlich keine Garantie, dass tiber
das gleiche Sicherheitsloch nicht auch schon
andere Schadlinge ihren Weg auf den Rech-
ner gefunden haben. Wer also auf Nummer
sicher gehen will, bootet von einem sauberen

Internet-Wahrungen wie Ukash und Paysafecard, mit
denen man sich bei einigen Trojanern angeblich
loskaufen kann, werden im Internet rege gehandelt
und sind deshalb kaum zuriickzuverfolgen.

System wie Desinfec't, bringt seine wichtigen
Daten in Sicherheit und installiert danach
Windows von Grund auf neu. Kommt das
nicht in Frage, ist die beste Anlaufstelle fir Hil-
fesuchende die Website www.bkatrojaner.de.
Dort findet man Uber Screenshots konkrete
Informationen zu vielen bekannten Versionen
des Trojaners. In den angeschlossenen Foren
des Anti-Botnet-Beratungszentrums geben
kompetente Mitarbeiter auch konkrete Hilfe-
stellung bei der Beseitigung.

Verbreitungswege

Der BKA-Trojaner verbreitet sich nach unse-
ren Beobachtungen vor allem tiber Websei-
ten, die Sicherheitsliicken in Systemen der
Besucher ausnutzen. Das sind dann entwe-
der kompromittierte Webserver, in deren
Seiten etwa ein IFrame eingebettet wurde,
das den Exploit ladt und damit das System
infiziert. Oder die Schadsoftware wird tber
dubiose Werbenetze verteilt. Besonders
gefdhrlich sind da Webseiten, die illegale
oder zumindest anriichige Inhalte kostenlos
anbieten oder vermitteln. Die mussen ihre
Einnahmen natirlich anderweitig erzielen
und kénnen es sich nicht leisten, dabei viele
Fragen zu stellen.

In drei von vier Fallen fand ich in letzter
Zeit auf infizierten Systemen Java-Versionen
mit bekannten Sicherheitsliicken vor — zum
Teil fanden sich sogar noch Riickstande von
Java-Exploits im Cache. Aber auch Flash und
Adobe Reader sind beliebte Angriffsziele. Oft
testen spezielle Frameworks verschiedene
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