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Vorwort

M2M beziehungsweise das Internet der Dinge ist ein Milliarden-

markt — und das ist durchaus wortlich zu verstehen. Lassen Sie mich
dies an einigen Zahlen belegen, die 2011 und 2012 von der GSM

Association und dem Marktforschungsunternehmen Machina Re-

search veroffentlicht wurden:

Im Gesundheitssektor werden die durch M2M-Technologie
generierten Umsétze bis 2020 auf rund 69 Milliarden US-Dol-
lar (52 Milliarden Euro) steigen.

Im Automobilsektor wird der durch M2M direkt beeinflusste
Umsatz bis 2020 auf 202 Milliarden US-Dollar geschatzt (153
Milliarden Euro).

Energieversorger werden bis 2020 rund 36 Milliarden US-
Dollar (27 Milliarden Euro) an M2M-bezogenen Umsitzen
generieren.

Und die Unterhaltungselektronik-Branche wird bis 2020 so-
gar 445 Milliarden US-Dollar (337 Milliarden Euro) auf der

Basis von M2M-L6sungen umsetzen.

Basis dieser Erfolgsgeschichte ist die schnelle Verbreitung M2M-
tauglicher Gerdte und Module. Bis 2020 soll sie auf rund 24

Milliarden an »connected devices« ansteigen — ausgehend von
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heute 9 Milliarden. Bemerkenswert finde ich in diesem Zusam-
menhang, dass es schon heute mehr vernetzte Gerite auf der
Welt gibt als Menschen. Doch im Gegensatz zu personlicher
Kommunikation sind es bei M2M nicht in erster Linie Men-
schen, sondern Maschinen, die miteinander kommunizieren.
Und schon heute sind nach Einschitzung von Marktbeobach-
tern bereits 65 Milliarden Maschinen auf der Welt im Einsatz.
Die Moglichkeiten im M2M-Markt sind also tatsdchlich fast
grenzenlos.

M2M-Losungen kann man trotz aller Selbstverstandlichkeit
nicht als Selbstldufer betrachten. Denn es gibt auch Herausfor-
derungen. Und wer in diesem Markt erfolgreich sein will, muss

intelligente Losungen und Antworten zu Fragen wie den folgen-

den finden:

® Wie lassen sich die immensen Datenmengen, die aus M2M-
Anwendungen resultieren, kosteneffizient verarbeiten? Wie
lassen sich daraus Geschifts- und Erlosmodelle ableiten?

® Wie lasst sich die Sicherheit von Daten und Anwendungen ge-
wihrleisten?

® Wie stehen die Chancen fiir eine hersteller- und anbietertiber-
greifende Standardisierung? Braucht sie der Markt iberhaupt?

Wird er darauf warten?

Dennoch bin ich im Hinblick auf M2M sehr positiv gestimmt —
gerade auch im Licht neuester Entwicklungen: Konsolidierungs-
effekte und Marktbereinigung sorgen bereits heute fiir schlan-
kere Prozesse und senken die Kosten fiir Implementation und
Betrieb von M2M-Lésungen.

Die Erfahrungen im M2M-Bereich auf Seiten der Marktteil-

nehmer — etwa Mobilfunkanbieter oder Systemintegratoren —
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wachsen. Dies fiihrt zu leistungsfihigeren und besser auf den
Marktbedarf abgestimmten Losungen.

Kooperation tiber Branchengrenzen hinweg ist die Grundlage
fir neue Marktchancen und Innovationen. Mit wachsender Dy-
namik erobern M2M-Technologien bereits neue Markte und
Anwendungsbereiche.

Dieses Buch hat sich zum Ziel gesetzt, Erfolgsfaktoren, Wett-
bewerbsstrategien und Geschaftschancen herauszuarbeiten. Zu-
dem zeigt es Beispiele fiir gelungene M2M-Implementationen.
So will es Impulse fur eine weitere positive Entwicklung dieses
spannenden und innovativen Markts setzen. Ich bin davon tber-
zeugt, dass die Lektiire Thnen neue Erkenntnisse und Ideen ver-

mitteln wird.

TIhr Jan Geldmacher, CEO Vodafone Global Enterprise
Newbury, im Februar 2013
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Einleitung

Die Spielregeln auf den weltweiten Mirkten dndern sich. Mit
den modernen Kommunikationsmedien und Technologien als
Enabler wachst die Welt zu einem grofSen Netzwerk zusammen.
Bisher standen dabei vor allem die Vernetzung der Menschen
untereinander und die Entwicklung des Internets als neuer Markt
im Fokus. Wer aber bedenkt, dass derzeit etwas mehr als 7 Mil-
liarden Menschen auf diesem Planeten leben, im Gegensatz dazu
aber rund 65 Milliarden Maschinen existieren, kann sich unge-
fahr vorstellen, welches Vernetzungspotenzial in diesem Bereich
besteht. Die Schere zwischen diesen beiden GrofSen geht in Zu-
kunft noch weiter auseinander.

Sind also bis dato vor allem die Menschen miteinander ver-
netzt, geht der Trend nun in Richtung eines »Internets intelli-
genter Objekte«. Indem Maschinen mit dem Ziel der eigenstan-
digen Kommunikation miteinander vernetzt werden, entstehen
ganz neue Markte. Es bieten sich grofle 6konomische Chancen,
und es wachsen heterogene, vorher berithrungslose Branchen
zusammen.

M2M-Technologien — M2M steht dabei fiur Machine to Ma-
chine — dienen als Kommunikationsmittel und -medium fiir die

Vernetzung von Maschinen und machen dieses »Internet der in-
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telligenten Objekte« mit all seinen Vorteilen der Automatisie-
rung moglich.

Doch die Praxis hat in den letzten Jahren die Euphorie ge-
bremst. Schon Ende des letzten Jahrhunderts wurden die Poten-
ziale von M2M in vielen Branchen erkannt und auch in erste
Losungen umgesetzt. Einige der Applikationen waren trotz er-
freulicher Pilottests im Vorfeld schon bald nach der Marktein-
fithrung wieder verschwunden. Zum einen wurde oft die techni-
sche Komplexitit unterschitzt, zum anderen haben einige
Marktteilnehmer manchmal besondere 6konomische Aspekte
tbersehen. Auch die Fachliteratur hat sich stark auf technische
Details fokussiert, anstatt die grundlegenden 6konomischen Be-
sonderheiten zu betrachten, die branchenubergreifende Netz-
werktechnologien wie M2M mit sich bringen.

Die alten Marktmechanismen dndern sich. Standardisierungen
durch Kooperation und Interaktion sind heute gefragt, damit
Kompatibilitit zwischen den Technologiefeldern und Branchen
entsteht — die Grundlage zum Erlangen solcher Netzwerkeffekte.
Wer sich dieser Mechanismen nicht bewusst ist, wird die kritische
Masse nicht erreichen, so wie derzeit noch einige M2M-Anwen-
dungsfelder vor der Herausforderung stehen, die Kluft zwischen
den ersten Adoptoren und dem Massenmarkt zu iiberwinden.

Gegenuiber der ersten Ausgabe dieses Buches, das 2010 er-
schienen ist, haben sich jedoch einige Markte dramatisch ver-
andert. Dies gilt vor allem fiir die weltweite Verbreitung von
Smartphones, die wie ein »Schliissel « fiir internetbezogene An-
wendungen — sei es im Haus oder Auto — dienen. Gleichzeitig
sind viele neue M2M-Anwendungsmoglichkeiten im Bereich
»Home« entstanden. SchlieSlich hat das vernetzte Auto enorme

Fortschritte gemacht, sodass es heute bereits mit M2M véllig
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autonom fahren kann. Es sind also diese drei sich gegenseitig
beeinflussenden Themen, die im vorliegenden Buch ausfiihrlich
dargestellt werden.

Unser besonderer Dank gilt dabei auch unserem Projektteam,
bestehend aus Thorsten Lambertus und Alexander Klein, die uns

tatkraftig unterstiitzt haben.
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Einfuhrung in M2M-Markte

Die Markte der M2M-Welt

»Der technische Fortschritt fithrt zu einer hoheren
Innovationsgeschwindigkeit. Die Herausforderung
besteht darin, diese in von Kunden akzeptierte
Serviceangebote umzusetzen. «

Dr. Riidiger Grube,
Vorstandsvorsitzender der Deutschen Babhn AG

Bereits in der ersten Ausgabe des Buches, die 2010 erschienen
ist, konnte festgestellt werden, dass M2M bei Weitem kein
Schlagwort fiir einen neuen Business-Hype ist. Vielmehr sind die
sich daraus ableitenden Technologien und Applikationen aus
verschiedenen Anwendungsfeldern lingst bekannt und haben
sich seitdem erheblich verbreitet.

Die Themen heifSen heute vor allem Smart Home (durchaus
inklusive Consumer Electronics und Mobile Health), Smart
Metering/Smart Grid und Connected Car. Diese Markte verei-
nen das grofSte Potenzial auf sich.

Allerdings konnen sich viele Menschen noch immer unter
M2M meist wenig oder eben alles vorstellen. Griinde dafiir las-

sen sich viele finden. Den meisten ist der Begriff an sich nicht

14 Machine-to-Machine-Kommunikation
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eindeutig genug — zu technisch und abstrakt. Das schlagt sich in
fehlender Praxisnahe nieder. Dabei bergen M2M-Technologien
ein enormes Potenzial, unsere Zukunft in vielerlei Hinsicht zu
revolutionieren.

Die Intention dieses Buches ist es, neben all den Applikatio-
nen, die bald unseren Alltag erreichen werden und bereits er-
reicht haben, das zugrundeliegende Konzept vorzustellen. Was
ist eigentlich M2M? Wie funktioniert es? Welchen Nutzen haben
die Anwender davon? Wie konnen sich die Player am Markt po-
sitionieren?

M2M steht fiir »Machine to Machine«, also den automatisierten
Datenaustausch zwischen Maschinen. Dabel ist es unerheblich, ob
es sich um Maschinen im herkommlichen Sinn (Motoren, Verkaufs-
automaten) oder um virtuelle Maschinen (Software) handelt. Es
wird ohnehin immer schwieriger, zwischen diesen beiden Katego-
rien zu unterscheiden, da auch gerade durch M2M die Verkniip-
fung zwischen Informations-/Telekommunikationstechnik (ITK)
mit Mikrosystemtechnik und Logistik intensiviert wird. Somit er-
halt immer mehr IT(-Intelligenz) Einzug in die Maschinen.

Wer mit den Begriffen Telemetrie (Fernmessung) oder SCADA-
Applikationen (Supervisory Control and Data Acquisition) ver-
traut ist, der kann M2M als eine anspruchsvolle Erweiterung
dieser Dominen verstehen. Dabei plant die Industrie, etablierte,
offene Standards bei den Kommunikationsprotokollen und
Ubertragungsstandards (zum Beispiel TCP/IP) einzusetzen.

Die Verkniipfung von Maschinen tiber gingige Kommunikati-
onsnetzwerke zum Zweck der Interaktion fithrt zu einem so ge-
nannten »Internet intelligenter Objekte« oder auch »Internet der
Dinge«. Dahinter steht der Gedanke, dass in Zukunft Maschinen —

genauso wie heute wir Menschen — tiber ein Kommunikationsme-
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dium miteinander verbunden sein werden. So konnen sie selbststan-
dig, also in gewisser Weise intelligent, kommunizieren.

Das Ganze verfolgt natiirlich einen Zweck. Ziel ist es, dass
Objekte weit mehr als nur ein Identifikationsmerkmal tragen
und damit verstarkt mit ithrer Umwelt kommunizieren konnen,
um Menschen im Alltag oder bei Prozessen in der Wirtschaft zu
unterstiitzen. Der Mensch setzt die Rahmenbedingungen, der
Rest wird automatisch abgewickelt. Wahrend heutzutage auf
den Produkten in Supermarkten Barcodes zu finden sind, die le-
diglich eine Information bereitstellen (nimlich worum es sich
handelt) und per Hand tiber einen Scanner gefithrt werden miis-
sen, um diese Information preiszugeben, werden in Zukunft Le-
segerdte automatisch aus der Ferne und ohne Sichtkontakt
RFID-Tags auslesen.

Nach der Frage nach dem »Warum?« soll natiirlich auch das
»Wie?« erlautert werden. Sprich: Wie sieht eigentlich das Grund-
konzept einer M2M-Anwendung aus?

Die Basis besteht aus einem Datenendpunkt (DEP), einem Da-
tenintegrationspunkt (DIP) und einem Kommunikationsnetz-
werk als Medium zum Datentransfer zwischen diesen beiden.
Dabei werden gingige Ubertragungsmedien verwendet wie
LAN, WLAN, ISDN oder das GSM-Mobilfunknetz, die auf-
grund unterschiedlicher Reichweiten sowie verschiedener
Dateniibertragungsraten und Kosten jeweils spezifische Starken
und Schwichen aufweisen. Der Auswahl des addquaten Daten-
tbertragungsverfahrens passend zum Einsatzszenario kommt
daher bei der Implementierung von M2M-Systemen eine beson-
dere Bedeutung zu. Bei einigen Anwendungen mussen auch meh-
rere Verfahren kombiniert werden, um ein optimales Ergebnis zu

erreichen.
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Abbildung 2: Drahtlose Dateniibertragung

Drahtlose Dateniibertragung

¢ Global System for Mobile Communication
o fokussiert auf Sprachdienste
* bis zu 55 kbit/s, Reichweite: bis zu 35 km

¢ General Packet Radio Service

¢ paketorientiert zur Datenlbertragung in
GSM-Netzen

e theoretisch bis zu 171,2 kbit/s
(EDGE 473 kbit/s)

¢ Universal Mobile Telecommunications
System

e komplett neue Netzstruktur

¢ bis zu 384 kbit/s, Reichweite: bis zu 10 km

* High Speed Downlink Packet Access
e Datenlbertragungsverfahren von UMTS
¢ theoretisch bis zu 13,98 Mbit/s

¢ Long Term Evolution

e soll mobiles Internet zum Massenmarkt
fihren (ab 2010)

WIMAX WLAN

* Worldwide ® Wireless
Interoperability Local Area
for Microwave Network
Access o | okales

® Synonym flr Funknetz
Funksysteme (meist IEEE
nach dem IEEE 802.11)
802.16 * bis zu 300

® bis zu 108 Mbit/s
kbit/s « Reichweite:

* Reichweite: bis bis 300 m
zu 50 km

Bluetooth ZigBee

® Funkvernet- ® zur Funkver-
zung Uber netzung von

kurze Distanz

® Personal Area
Network

e bis zu 2,1
Mbit/s (EDR)

* Reichweite: bis
zu 100 m

Haushalts-
geraten

® bis zu 250
kbit/s

* Reichweite:
10 bis 100 m

¢ bis zu 300 Mbit/s, Reichweite: bis zu 2 km

Quelle: Innovationen Institut 2013

Da gerade bei den drahtlosen Dateniibertragungsverfahren eine

recht uniibersichtliche Vielfalt entstanden ist, soll Abbildung 2

die gingigsten Varianten darstellen — wohlwissend, dass es noch

einige andere gibt. Die neueste Technologie ist mit LTE (Long

Term Evolution) tibrigens schon verwirklicht.
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Der DEP (Datenendpunkt) ist ein kompaktes Mikrorechner-
system — also quasi ein Sender, der mit einem Endgerit (zum
Beispiel einem Verkaufsautomaten) verknupft ist. Es konnen
auch mehrere DEPs beteiligt sein, und diese konnen auch unter-
einander kommunizieren. Diese Variante bezeichnet man als

»Peer to Peer«.

Abbildung 3: Das Grundkonzept

M2M-Anwendungen basieren auf 3 Grundbausteinen:

1. Datenendpunkt (Data End Point = DEP)

2. Kommunikationsnetzwerk (LAN, WLAN,
Telefonnetz/ISDN, GSM-Mobilfunknetz etc.)

3. Datenintegrationspunkt (Data Integration Point =DIP)

LAN, WLAN, ISDN,

Uber DEP und DIP wird beispielsweise ein beliebiges GSM etc.
Subsystem oder ein vollstandiger Prozess (X) in “ = p=—
eine IT-Anwendung (Y) integriert. . .

00 Kommunikations- 00
netzwerk

Man bezeichnet eine solche Lésung auch als »End-to-End M2M«. Der Prozess X und
die Anwendung Y bilden die eigentlichen Funktionsendpunkte.

Quelle: Innovationen Institut 2013

Uber den DEP lisst sich dann beispielsweise ein beliebiges Sub-
system oder gar ein vollstindiger Prozess in eine IT-Anwendung

am DIP (Datenintegrationspunkt) integrieren. Die Rolle des
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