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Editorial
Willkommen beim Reparier-Handbuch für Windows

Murphys berühmtes Gesetz lautet „Alles, was schiefgehen
kann, wird auch schiefgehen“. Weil das auch für Windows
gilt, veröffentlicht c’t Praxis-Artikel, wie man Windows-
Probleme schnell und mit möglichst wenig Aufwand löst.
Die besten dieser Artikel haben wir für Sie in diesem 
Windows-Reparier-Handbuch vereint, allesamt gründlich
überarbeitet und aktualisiert.

Sie träumen von einem Knopf, der einfach dafür sorgt, dass
alles wieder geht? Solche Knöpfe gibt es unter Windows
wirklich, und sie funktionieren überraschend oft. Falls nicht,
kann ein Blick in die diversen Protokolle und Fehlermel-
dungs-Sammlungen helfen – oder der Einsatz von Profi-
Werkzeug, was mit unseren Anleitungen ganz einfach
 gelingt. Die besten Reparier-Tipps der c’t-Hotline dürfen 
da nicht fehlen. 

Falls es mal ganz schlimm aussieht, schlägt die Stunde 
unseres  c’t-Notfall-Windows: Damit kriegen Sie Virenbefall,
Boot-Probleme, Hardware-Macken und vieles andere in 
den Griff. Es hilft auch bei Festplatten-Defekten oder 
versehentlich gelöschten Dateien: Mit unseren Artikeln 
sind Ihre Daten meist trotzdem noch zu retten.

Nahezu jede Anleitung in diesem Reparier-Handbuch 
erwähnt Software, die Sie auf der beiliegenden Werkzeug-CD
finden. Sie  erkennen das jeweils an der grünen Färbung.

Viel Erfolg!

Axel Vahldiek
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CD zum Heft
Unsere Reparier-Anleitungen gelingen oft nur 
mit dem passenden Werkzeug. Das liefern wir auf
unserer Werkzeug-CD gleich mit.

Die CD enthält mächtige Diagnose-, Fernhilfe- und 
Datenrettungs-Programme, ergänzt durch weitere beim
Reparieren nützliche System-Utilities.

Highlight ist natürlich unser c’t-Notfall-Windows: Sie 
finden auf CD alles, was Sie dafür brauchen, um sich ein
bootfähiges und sehr leistungsfähiges Rettungsmedium
für den Notfall zu bauen (USB-Stick oder DVD).

Zudem erhalten Sie Voll- und Spezialversionen des
Imagers Drive Snapshot, des Datei-Managers Speed -
Commander und dem Zoner Photo Studio Pro, das auch
beim Retten von Daten helfen kann (siehe Seite 110).

Auf der Werkzeug-CD finden Sie alle Programme, deren
Namen im Heft grün eingefärbt sind.

ISO-Abbild der CD

www.ct.de/hb1504004

http://www.ct.de/hb1504004


W indows hat einige Werkzeuge an Bord,
mit denen es sich selbst heilen kann, je-
denfalls manchmal. Ab Seite 10 zeigen

wir Ihnen, was Sie erwarten dürfen und an wel-
chen Stellen Sie welchen Selbstheilungsprozess
auslösen können. Erst wenn das nicht hilft, ist ein
Blick in die diversen Protokolle ratsam, die Win -
dows führt. Der Artikel ab Seite 16 verrät, wie Sie
die am besten lesen und interpretieren. Anschlie-
ßend kommen die Feinmechanikerwerkzeuge
zum Einsatz, die wir Ihnen ab Seite 22 vorstellen.
Das sind größtenteils Bordmittel, ergänzt um
 einige kostenlose Profi-Werkzeuge.

Der Familien-Admin braucht zudem etwas, mit
dem er anderen Anwendern über die Schulter
schauen kann, ohne extra hinfahren zu müssen. 
Wir stellen Software zum Helfen übers Internet ab
Seite 28 vor. Damit kann man auch helfen, wenn das
Problem nicht aus einer Fehlfunk tion besteht, son-

dern Bedienschwierigkeiten zu klären sind. Oder bei
vergleichsweise trivialen Problemen wie dem verse-
hentlich vom Desktop gelöschten Office-Icon.

Falsche Fehler

Egal, ob nur aus Neugier oder weil gerade was
klemmt: Wenn Sie Windows mit den hier vorgestell-
ten Diagnose-Werkzeugen zu Leibe rücken oder
einen Blick in die diversen Protokolle werfen, wer-
den Sie dabei vor allem eines entdecken, nämlich
Fehler über Fehler. Auf den ersten Blick könnte man
glatt glauben, dass Windows eigentlich nur durch
glücklichen Zufall noch nicht abgestürzt ist.

Windows bezeichnet nämlich vieles als „Fehler“,
was in Wirklichkeit gar kein Problem darstellt. Das
passiert unter anderem, wenn eine Aktion nicht das
erhoffte Ergebnis hat. Ein Klassiker ist im Task -
manager von Win dows 7 und im Ressourcenmoni-
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In diesem Reparier-Handbuch für Windows zeigen
wir Ihnen, wie Sie mit möglichst wenig Aufwand
Windows-Probleme lösen können. Die Spannbreite
reicht von Klick-und-geht-wieder bis hin zu Profi-
Werkzeugen. Doch wann hat man eigentlich ein
Windows-Problem?

Wann ein Fehler 
ein Problem ist

Von Axel Vahldiek



tor von 8.1 zu besichtigen: die „Seitenfehler“ im
 Arbeitsspeicher. Das klingt dramatisch, vor allem
wenn jede Menge davon auftreten. Doch sie sind
harmlos: So etwas passiert, wenn Windows oder
eine Anwendung auf Daten zugreifen will, die nicht
im Arbeitsspeicher liegen. Die einzige Konsequenz
ist, dass sie einfach von der Festplatte nachgeladen
werden. Ein Problem hätten Sie nur, wenn die
Daten dort auch nicht zu finden wären. Die Anzahl
der Seitenfehler hängt übrigens auch vom Ausbau
des Arbeitsspeichers ab: Steckt zu wenig im 
Rechner, führen die ständigen Seitenfehler zum
dauernden Nachladen von der Festplatte, doch
auch dann funktioniert alles korrekt, nur halt lang-
samer.

Ein anderes Beispiel: Wenn Sie mit dem Process
Monitor zusehen, was Windows beim Hochfahren
alles in der Registry treibt (siehe Seite 22), werden
Sie über haufenweise „Name not found“-Meldun-
gen stolpern. Doch das bedeutet keineswegs, dass
 et was Wichtiges fehlen würde. Stattdessen sucht
Win dows einfach nur nach etwas. Das können
 beispielsweise Anweisungen sein, ob es sich an

bestimmten Stellen anders verhalten soll als nor-
mal. Solche können Administratoren einsetzen, um
ihre Nutzer etwa am Aufruf von Taskmanager oder
Registry-Editor zu hindern. Wenn Windows ein sol-
ches Verbot nicht findet, ist das Ergebnis zwar intern
eine Fehlermeldung, hat für Sie aber nur die Auswir-
kung, dass Windows sich hier völlig normal verhält,
Ihnen also wie gewohnt den Zugriff auf diese Pro-
gramme erlaubt. 

Ein letztes Beispiel: Sobald Windows den Boot-
Vorgang für abgeschlossen hält, protokolliert es
das Ergebnis in der Ereignisanzeige (siehe Seite 16).
Falls es länger als 15 Sekunden dauerte, vermerkt
Windows das als „Fehler“, ab 30 Sekunden sogar
als „Kritisch“. Ist aber natürlich kein Fehler, und
schon gar kein kritischer. Eher ulkig ist übrigens die
Fehlerbeschreibung, die da lautet: „Windows wurde
gestartet“.

Ruhe bewahren

Lassen Sie sich auf der Suche nach der Wurzel
eines Übels also nicht verrückt machen von den 
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diversen Fehlermeldungen. Auch Microsoft selbst
rät oft zum Ruhe bewahren: Wenn Sie beispiels-
weise in der Knowledge Base nach einer Ursache
für Fehler mit der Event-ID 215 fahnden, lautet die
Lösung ganz einfach: „Dieser Fehler kann ignoriert
werden.“

Und genau das ist auch unser Rat für die meisten
Fehlermeldungen, über die Sie beim Einsatz der in
den nachfolgenden Artikeln genannten Trouble -
shooting-Werkzeuge stolpern werden: Sofern die
nicht offensichtlich mit Ihrem Problem zusammen-
hängen, kümmern Sie sich einfach nicht weiter

drum. Es kann zwar spannend und lehrreich sein,
sich zum Spaß trotzdem damit auseinanderzuset-
zen. Wer aber wirklich alles verstehen will, braucht
sich ein paar Jahre lang nichts anderes vorzuneh-
men und kann bei der nächsten Windows-Version
wieder von vorn anfangen. Wenn es aber nur
darum geht, Windows wieder zu reibungslosem
Betrieb zu überreden, halten Sie sich an die
 Maxime: Bloß weil Windows einen Fehler meldet,
stellt das noch lange kein Problem dar. Ein Win -
dows-Problem haben Sie erst dann, wenn etwas
nicht so läuft, wie Sie das wollen. (axv@ct.de)   c
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Das Forschen nach den Ursachen eines „Fehlers“

mag spannend sein, führt aber mitunter dazu,

dass einem selbst Microsoft erklärt, dass man

seine Zeit ruhig auch mit anderen Sachen hätte

verbringen können.
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D ie meisten Nutzer haben Bluescreens schon
seit Jahren nicht mehr gesehen, und wenn
doch mal was klemmt, gibts mittlerweile

 diverse Knöpfe, die für eine automatische Lösung
des Problems sorgen – oder es zumindest versu-
chen. Manche der Knöpfe erscheinen zusammen
mit der Fehlermeldung, andere sind aus gutem
Grund versteckt, weil man bei ihnen schon wissen
sollte, was nach dem Drücken passiert.

Neustart

In der britischen Sitcom „The IT Crowd“ beginnt Roy
jedes Telefonat mit den Worten „Hello, IT – Have
you tried turning it off and on again?“ Und die glei-
che Frage sollten Sie sich auch selbst stellen, so-
bald Windows sich mal wieder seltsam verhält,
denn womöglich reicht schon ein simpler Neustart,
damit alles wieder geht. Beispielsweise wenn
Windows mal wieder Updates heruntergeladen
und eingespielt hat, zum Fertigstellen aber noch
einen Neustart braucht und bis dahin halt manches
nicht mehr so funktioniert, wie es sollte.

Die Herausforderung an diesem simplen Hand-
griff ist übrigens keineswegs, den Knopf für den
Neustart zu finden, auch wenn Microsoft bei Win -
dows 8(.1) versucht hat, das zu einer zu machen.
Doch das hat sich ja seit dem ersten großen Update

(KB2919355) erledigt, weil der Knopf nun auch 
auf der Startseite prangt. Stattdessen besteht  
die eigentliche Kunst darin, im entscheidenden
 Moment wirklich dran zu denken. Während das
unerfahrenen Nutzern noch recht leicht fällt, vor
allem wenn sie ohnehin kaum andere Handgriffe
kennen, neigen gerade manche Profis dazu,
selbst auf kleinste Problemchen sofort mit dem
mächtigsten Werkzeug loszugehen. Denken Sie
also, wenn es das nächste Mal wieder klemmt,
immer zuerst an den schönen Merksatz: Wenns
nicht tut, dann hilft Reboot.

Problembehandlung

Nach dem Aufwachen aus dem Ruhezustand fehlt
die Netzwerkverbindung? Die Suche findet nichts?
Windows 7 zeigt keine transparenten Fensterrah-
men? Für so was haben Windows 7 und 8.1 die „Pro-
blembehandlung“ dabei. Sie finden sie im Wartungs -
center, klicken Sie zum Öffnen auf die kleine weiße
Flagge im Infobereich der Taskleiste. Alternativ tip-
pen Sie „problem“ ins Suchfeld des Startmenüs
oder blind auf der Startseite ein und wählen den
passenden Suchtreffer.

Sie finden dort diverse Assistenten, die Probleme
suchen und beheben. Eine Übersicht über alle ver-
fügbaren finden Sie, wenn Sie links oben auf „Alles
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Wenn es irgendwie klemmt, will man doch gar nicht
wissen, was das Problem ist, sondern eigentlich 
nur einen Knopf, der dafür sorgt, dass es wieder
geht. Überraschung! Solche Knöpfe hat Windows
tatsächlich, und oft funktionieren sie sogar.

Windows bei der
Selbstheilung helfen

Von Axel Vahldiek



anzeigen“ klicken. In manchen Fehlermeldungen
finden Sie einen Link, der direkt zum jeweils pas-
senden Assistenten führt, beispielsweise in der Sys-
temsteuerung unter „Anpassung“, wenn die Fens-
terrahmen nicht transparent sind (nur Windows 7).
Im Kontextmenü des Netzwerk-/WLAN-Symbols in
der Taskleiste finden Sie den Punkt „Problembe-
handlung“ auch dann, wenn alles läuft.

Unter der Haube steckt die Anwendung
msdt.exe dahinter. Die Abkürzung steht für „Micro-
soft Support Diagnostics Tool“, MSDT. Sie arbeitet
je nach Aufruf das jeweils passende sogenannte
„Troubleshooting Pack“ ab, das im Wesentlichen
aus einer Sammlung von Powershell-Skripten be-
steht, die Sie unter „c:\windows\diagnostics\sys
tem“ finden. Damit ist auch klar, bei welcher Art
von Problemen das MSDT helfen kann, nämlich nur
bei solchen, die so oft auftreten, dass sich das
Schreiben der Skripte aus Microsofts Sicht auch
lohnt – bislang Unbekanntes oder Exotisches löst
es also nicht.

Wenn aber Windows selbst oder der Internet
 Explorer oder der Media Player zicken, repariert das
MSDT das Problem im Idealfall in Sekunden-
schnelle: Es korrigiert Registry-Einträge, setzt Optio-
nen auf Standardwerte zurück und startet erforder-
liche Dienste. Zudem vermag es Treiber neu zu
starten, um so beispielsweise die Netzwerkschnitt-
stelle wieder zum Leben zu erwecken, die das
 Aufwachen aus dem Ruhezustand verschlafen hat.
In manchen Fällen kann das MSDT zwar nichts

 reparieren, gibt aber zumindest Hinweise, die bei
der weiteren Recherche helfen.

Manche Reparaturen führt das MSDT automa-
tisch durch. Um das zu verhindern, klicken Sie nach
dem Start unten auf den Link „Erweitert“ und ent-
fernen das entsprechende Häkchen. Wer es statt-
dessen noch automatischer möchte: msdt.exe lässt
sich per Skript steuern, Details zu den Parametern
finden Sie in einem Technet-Artikel (siehe c’t-Link).

In Microsofts Fix-It-Center, das Sie unter http://
support.microsoft.com/fixit finden, stehen weitere
Assistenten zum Download bereit – allerdings funk-
tionierten die bis Redaktionsschluss allesamt nicht
unter Windows 8.1. Hier braucht das Fix-It-Center
wohl selbst ein Fix It.

Problemberichte

Sobald Windows ein Problem bemerkt, erstellt es
einen Bericht. Der ist allerdings nicht für Sie ge-
dacht, sondern für Microsoft. Dort nutzt man diese
Berichte, um Fehler im Betriebssystem sowie in Trei-
bern und Anwendungen zu finden. Sofern ein Pro-
blem als wichtig genug erachtet wird, behebt Micro-
soft es entweder selbst, etwa per Windows-Update
oder mit dem nächsten Service Pack, oder Microsoft
kann es selbst gar nicht lösen, weil der Code eines
anderen Anbieters schuld ist. Dann bekommt der
den Bericht. Wenn er an Microsoft zurückmeldet,
dass das Problem behoben ist, schreibt Windows
einen Hinweis ins Wartungscenter und macht durch
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eine Sprechblase sowie durch Änderung des Ausse-
hens der Fahne darauf aufmerksam.

Welche Berichte Ihr Windows erstellt hat, kön-
nen Sie sehen, wenn Sie ins Suchfeld oder auf der
Startseite „Problemberichte“ eintippen und „Alle
Problemberichte anzeigen“ auswählen. Automa-
tisch werden alle Berichte versandt, die nach Micro-
softs Ansicht keinerlei persönliche Daten enthalten,
sonst fragt Windows um Erlaubnis. Sämtliche
Daten, so verspricht Microsoft in der Erklärung
 „Datenschutzbestimmungen für den Fehlerbericht-
erstattungsdienst“ (siehe c’t-Link), werden aus-
schließlich zur Fehlersuche verwendet.

Leider ist das, was als Lösung angepriesen wird,
nicht immer wirklich eine: Nach dem Senden eines
Berichts über das Scheitern des Versuchs, ein altes
Microsoft Office unter neuem Windows zu installie-
ren, wurde lediglich empfohlen, doch bitte eine
neuere Office-Version zu kaufen. Doch oft erschei-
nen wirklich nützliche Hinweise, beispielsweise,
dass ein Hardware- oder Software-Hersteller eine
fehlerbereinigte Version zum Download bereit -
gestellt hat; manchmal ist sogar der direkte
Download-Link enthalten.

Wer lieber grundsätzlich vor dem Versand eines
Berichts gefragt werden möchte oder das Senden
gar komplett unterbinden möchte, sucht wieder 
im Startmenü/auf der Startseite nach „Problem -
berichte“, wählt dieses Mal aber „Art der Problem-
berichterstattung auswählen“ aus – dort sind die
passenden Schalter.

Vorheriger Treiber

Manche Probleme löst Windows aber auch ganz
elegant. Beim Ersetzen eines Treibers durch einen
neuen beispielsweise sichert Windows den alten
für den Fall, dass der neue nicht funktioniert, wie er
soll. Zudem aktiviert Windows einen Knopf, mit
dem Sie den neuen ruck, zuck wieder durch den
alten ersetzen können. Das funktioniert notfalls
auch im abgesicherten Modus.

Drücken Sie dazu Windows+Pause und klicken
dann oben links auf „Geräte-Manager“. Darin
 suchen Sie die betreffende Hardware, klicken in
dessen Kontextmenü auf Eigenschaften und
 wählen den zweiten Reiter „Treiber“. Dort finden Sie
den Knopf „Vorheriger Treiber“: Ein Klick drauf und

Sobald Windows ein Problem

bemerkt, schickt es einen Bericht 

an Microsoft. Als Ergebnis erhalten

Sie mit etwas Glück den Hinweis

in einer Sprechblase, dass eine

Lösung gefunden wurde, beispiels -

weise ein fehler bereinigter Treiber.


