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Finger weg von meinen Daten:
Der Schutz der Privatsphare
ist kein Geschenk

»Wo waren Sie am 21. September zwischen acht und zehn Uhr mor-
gens?« Eine solche Frage des Kommissars in einem Fernsehkrimi
diirfte in nicht allzu ferner Zukunft nur noch auf Unverstindnis sto-
Ben: Wie kann es sein, dass die Polizei so etwas nicht weif3? Was ist
denn das fiir ein Polizist, der vor dem Verhor nicht einmal die Handy-
daten seines Kontrahenten checkt oder nachsieht, was der Biomet-
rie-Check der Videotiberwachungskameras ergeben hat und ob die
Lokalisierungsdaten aus dem PC etwas aufzeigen? In ein paar Jahren
schon wird diese Frage obsolet werden, wenn alles nach dem Wil-
len der Sicherheitsfanatiker in den Behérden und Parlamenten geht.

»Where do you want to go today?« Auch diese Frage, einst vom
Software-Riesen Microsoft fiir die Werbung verwendet, wird einem
schon bald komisch vorkommen: Denn natiirlich weif ja fast jeder,
wohin man gehen will, wenn man den Computer einschaltet und im
Internet surft: der Provider, der Browserhersteller, die Suchmaschi-
ne, die man benttzt, der Betreiber des Netzwerks, das man in aller
Regel besucht, moglicherweise auch der Staat, der einem den Tro-
janer unbemerkt auf die Festplatte geschickt hat, und so weiter. Im
Netz ist man nie allein, man steht stindig unter Beobachtung. Die-
se Erkenntnis hat sich noch nicht iiberall durchgesetzt, noch immer
glauben viele an die Mar, das Internet sei ein »rechtsfreier Raumx,
dezentral organisiert, in dem jeder sich unbehelligt herumtreiben
kann. Aber langsam beginnt auch der gewohnliche »User« zu ah-
nen, dass das Netz seine Tiicken haben kann.

Lange Zeit schien es so, als wiren die Debatten der Siebziger- und
Achtzigerjahre nur noch brauchbar fiir Comedians, die sich iiber die
Eltern- und Lehrergeneration lustig machen wollten, weil die noch
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Finger weg von meinen Daten: Der Schutz der Privatsphare ist kein Geschenk

mit selbstgemalten Transparenten und hektografierten Flugblittern
auf die Strafle ging, wenn ihr was nicht passte. Etwa die fiir 1983 ge-
plante Volkszihlung, gegen die sich zahlreiche Aktionsgruppen bil-
deten, die bis vors Bundesverfassungsgericht zogen. Das Zeitalter
des Egoismus und des Individualismus sah dergleichen nicht mehr
vor, so konnte man schon denken, und die Frage, was mit ihren Da-
ten passiert, bewegt die Menschen des 21. Jahrhunderts so gut wie
gar nicht mehr: Denn schlieflich haben sie ja nichts zu verbergen.

Bei der Fiille an Daten, die beinahe tagtiglich jedem von uns am Ar-
beitsplatz, beim Einkaufen, im Internet und nicht zuletzt immer wie-
der auch von Amtern und Behérden abverlangt werden, erscheint
der einzelne Vorgang fast unerheblich: Was macht es schon, wenn
jetzt noch einmal jemand ein weiteres, vermutlich eher unscheinba-
res Detail von uns wissen will2

Ein weiteres, unscheinbares Detail: Natiirlich tauscht das. Denn es
gibt keine unscheinbaren Details mehr in der schénen, neuen Da-
tenwelt. Die verschiedenen Bereiche, in denen wir uns bewegen,
wachsen immer mehr zusammen zu einer einzigen, groflen elekt-
ronischen Welt. Telekommunikation und Computer werden mit
iPhone und Smartphone nahezu austauschbar, die verschiedenen
Datenbanken sind immer leichter zu vernetzen und tauschen ihre
Inhalte immer schneller aus. Zugleich sind die gesammelten, riesi-
gen Datenberge mit immer leistungsstirkeren Programmen immer
noch schneller zu durchforsten nach jenen Informationen, die von
den jeweils Interessierten wirklich benétigt werden. Der Einzelne
kann sich jedenfalls nicht mehr darauf verlassen, wie es noch vor ei-
nigen Jahren der Fall gewesen sein mag, dass seine Angaben, seine
Auferungen im virtuellen Raum in der Uberfiille des Materials ein-
fach untergehen wie die sprichwortliche Stecknadel im Heuhaufen.
Und Suchprogramme, die den Heuhaufen Cyberspace hochst effek-
tiv durchkimmen, gibt es bereits jede Menge.

So ganz unbedeutend ist also nichts mehr, was an Daten und Infor-
mationen iiber uns auf staatlichen Servern unterwegs ist oder durchs
Internet geistert. Das aber ist schon viel mehr Menschen bewusst,
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Finger weg von meinen Daten: Der Schutz der Privatsphére ist kein Geschenk

als es auf den ersten Blick den Anschein haben mag. Sind nicht die
meisten von uns recht bedenkenlos im Internet unterwegs, betrei-
ben Online-Banking, bezahlen mit der Kreditkarte und werfen mit
unseren personlichen Meinungen auf Facebook oder StudiVZ nur so
um sich? Mag sein, aber das hilt sehr viele nicht davon ab, nachdenk-
lich zu werden und auch ein bisschen misstrauisch zu sein. »Ausge-
rechnet der Erfolg durch Datensammeln ist die Schwachstelle der
Netzwerkseite«, schreibt die Siiddeutsche Zeitung zum Beispiel En-
de 2010, »weltweit werden Nutzer immer kritischer gegeniiber den
grofien Sammlern und immer sensibler, wenn es um ihre personli-
chen Daten geht.«'

Diese Entwicklung betrifft aber auch staatliche Stellen. Wenn man
sieht, wie vorsichtig die Bundesregierung mit dem Zensus 2011 um-
geht, wie behutsam man sich an einen méglichen Protest aus den
Reihen der Biirger herantastet, so kann man darin immerhin einen
Fortschritt erkennen im Vergleich zur groflen Volkszihlung 1987,
als die staatlichen Institutionen eher die Brechstange ansetzten.

Das ist andererseits aber nur das Mindeste, was man erwarten darf
als Staatsbiirger einer Demobkratie. Eingriffe in Personlichkeitsrechte
—und allein die Frage nach personlichen Daten ist ein solcher — miis-
sen in einer Demokratie gut begriindet sein, und es gibt eine gan-
ze Reihe von Dingen, die weder den Staat noch die Regierung et-
was angehen. Das betont das Bundesverfassungsgericht schon 1969
im sogenannten »Mikrozensus-Urteil«, einer der ersten Grundsatz-
entscheidungen zum Datenschutz. Es sei unzulissig, heifit es dort,
»einen Menschen zwangsweise in seiner ganzen Personlichkeit zu
registrieren und zu katalogisieren«, um ihn so »einer Bestandsauf-
nahme in jeder Beziehung zuginglich« zu machen. Und die Demo-
kratie, so der ehemalige hessische Datenschutzbeauftragte und gro-
e Theoretiker des Datenschutzes in Deutschland, Spiros Simitis,
»zeichnet sich durch Informationsverzicht aus«.”

Diese Erkenntnisse haben sich zweifellos noch nicht tiberall durch-
gesetzt. Denn allein die staatlichen Stellen, die Amter und Behor-
den, wollen immer mehr von ihren Biirgern wissen, insbesondere
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Finger weg von meinen Daten: Der Schutz der Privatsphare ist kein Geschenk

dann, wenn diese Biirger Leistungen des Staates in Anspruch neh-
men wollen. Und so gibt es elektronische Reisepisse und Personal-
ausweise, angeblich bald auch eine elektronische Gesundheitskarte,
wenn man zum Arzt muss, und irgendwann dann wohl auch eine
»Jobcard«. Immer sollen wir damit geschiitzt werden vor Gefahren
— sei es nun der internationale Terrorismus, auch wenn der beispiels-
weise so gut wie nie mit gefilschten Reisepdssen arbeitet —, seien es
die sogenannten »Sozialschmarotzer« und »Hartz-IV-Betriiger,
die sich anscheinend duflerst tippige staatliche Transferleistungen
erschleichen.

Bei niherer Betrachtung erweisen sich die meisten dieser Gefah-
ren zwar als duflerst geringfiigig oder unwahrscheinlich - zum
Beispiel wurde der biometrische Reisepass eingefiihrt, weil der al-
te angeblich nicht filschungssicher genug war. Tatsichlich aber,
das musste die Bundesregierung in ihrer Antwort auf eine férm-
liche Anfrage einiger Bundestagsabgeordneter zugeben, waren in
den Jahren zwischen 2001 und 2006 nachweislich lediglich sechs
gefilschte Passdokumente im Umlauf gewesen. Verglichen damit
ist der Aufwand fiir den neuen, elektronischen Reisepass nicht
sehr verhdltnismaflig gewesen, sieht man einmal davon ab, dass er
auch auf politischen Druck der Amerikaner und auf Anordnung
der EU eingefiihrt wurde.

Wie auch immer: Je mehr man iiber den Staatsbiirger, den Kunden,
den Arbeitnehmer oder auch nur den Bekannten weif3, desto leich-
ter ist der Umgang mit ihm. So lautet das Credo derer, die das mog-
lichst umfassende Sammeln von Daten verteidigen. Das ist so falsch
nicht. Aber die Sache hat ein Janusgesicht: Wer immer noch mehr
Sicherheit haben will, muss irgendwann die Freiheit aufgeben. Die
Abwigung zwischen beiden Extremen ist eine schwierige Aufgabe
— und zwar nicht nur fiir Experten, sondern schlicht fiir alle, die da-
von betroffen sind.

Einesist klar: Wer weif3, dass er unter Beobachtung steht, verhilt sich
anders als jemand, der ganz unbefangen unterwegs ist. Wer Nach-
teile befiirchtet, verzichtet gern einmal darauf, seine Rechte wahr-
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zunehmen, weil er auffallen konnte. Mit verangstigten Biirgern ist
jedoch kein Staat zu machen, jedenfalls kein demokratischer. Und
deshalb ist es fiir jeden von uns gutes Recht und auch Pflicht, sich
im Kleinen wie im Grof3en um seine Personlichkeitsrechte zu kiim-
mern, ohne deshalb befiirchten zu miissen, als »Querulant« abge-
stempelt zu werden.

Gleiches gilt auch fiir unser Handeln im Wirtschafts- und Privatle-
ben. Da gibt es eine Reihe von Personen, die sagen, Privatsphire wi-
re etwas von gestern, darauf kdnne man getrost verzichten. Von einer
gewissen Offenherzigkeit habe man schliefSlich nur Vorteile. Man
muss aber darauf nicht héren und sollte es auch nicht. Es gibt keinen
Grund, auf seine Privatsphire zu verzichten. Man darf wollen, dass
man in Ruhe gelassen wird. Man hat sogar ein Recht darauf. Und es
gibt keinen verniinftigen Grund dafiir, nicht selbst zu bestimmen,
was man von sich an eine wie auch immer geartete Offentlichkeit he-
rausgeben will. Insofern ist dieses Buch auch ein entschiedenes Pla-
doyer fiir die Verteidigung der Privatsphire — auch wenn das nicht in
jeder Zeile explizit ausgesprochen wird.

Dieses Buch befasst sich mit den Fragen, wo die groflen Daten-
sammler sitzen, welche Daten sie sammeln, was sie mit diesen Da-
ten wollen und was man tun kann, wenn man sie nicht hergeben will
— so man nicht dazu gezwungen ist. Es versteht sich keineswegs als
»abgeschlossene Enzyklopidie der Datenklauer«: Vielmehr geht
es darum, an moglichst aktuellen Beispielfillen die Problematik des
Datensammelns und der Schutzméglichkeiten aufzuzeigen. Eine oh-
nehin gar nicht mehr erreichbare Vollstindigkeit ist dazu nicht notig.
Man kann selbst aus vermeintlich hochst harmlosen Dingen wie On-
line-Spielen bei Facebook schnell erkennen, worum es geht und wel-
che Absichten sich wirklich dahinter verbergen — namlich schlicht
die, den Anwendern personliche Daten zu entlocken und damit Ge-
schifte zu machen, ohne dass diese es gleich merken.

Das Buch ist unterteilt in drei Hauptteile. Im ersten und umfang-
reichsten geht es um die staatlichen Datensammler: Thnen kann
man einerseits kaum ausweichen, weil gesetzliche Bestimmungen
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die Erhebung der Daten vorschreiben und eine Auskunftsverweige-
rung meist mit Sanktionen belegen. Andererseits aber haben wir als
Staatsbiirger auch Einfluss auf das Vorgehen des Staates: indem wir
die Regierung wihlen, etwa. Oder indem wir die demokratischen
Méglichkeiten nutzen, die uns zur Verfiigung stehen, um gegen un-
serer Ansicht nach unsinnige Mafinahmen einzuschreiten.

Im zweiten Teil geht es um jene Daten, die von uns mehr oder weni-
ger automatisch erhoben werden, wenn wir einkaufen oder zur Ar-
beit gehen. Hier geht es oft nur darum, Bescheid zu wissen, um sich
gegen den groflen Datenklau zu wehren. Es ist aber zugleich auch
wichtig zu wissen, was moglicherweise geschehen kann mit den In-
formationen, die man hergibt.

Gleiches gilt fiir den dritten Teil, der sich mit unserem Verhalten im
Internet beschiftigt. Hier handelt es sich um Daten, die man zum
grofien Teil freiwillig oder zumindest fast freiwillig offenbart. Oft
ohne das auch nur zu ahnen.

In den einzelnen Teilen wird man immer wieder einmal Unterka-
pitel finden, denen das Wort »Schlimmstenfalls« vorangestellt ist,
oder die heiflen: »Was man tun kann«. Hier wird unter »Schlimms-
tenfalls« dargestellt, was im ungiinstigsten Fall eintreten konnte,
nach den Szenarien der Kritiker. Und unter »Was man tun kann«,
gibt es ganz pragmatische Handlungsvorschlige, wie man mit den
moglichen Gefahren umgehen und verhindern kann, dass Informati-
onen offentlich werden, die man gar nicht weitergeben mochte.
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Das Unbehagen an der IT:
Die Sammelwut verunsichert
viele Menschen

Wenn Journalisten besonders eindrucksvoll darlegen wollen, wel-
che Daten von einem einzelnen Menschen mittlerweile im Internet
so kursieren, dann googeln sie. Entweder sich selbst oder eine an-
dere Person. Die franzosische Zeitschrift Le Tigre trieb diesen Ver-
such auf die Spitze und veroffentlichte Anfang 2009 die detaillierte
Lebensgeschichte eines jungen Architekten aus Bordeaux. Die Fak-
ten dafiir stammten allesamt aus offentlich im Netz zuginglichen
Quellen, und weil der Mann ein sehr aktiver Nutzer der verschie-
densten Dienste war — so hatte er allein 17.000 Fotos auf die Daten-
bank Flickr gestellt —, fiel die Lebensbeschreibung duflerst umfang-
reich aus. Der Betroffene kiindigte einen Prozess wegen Verletzung
der Privatsphire gegen das Magazin an, lief8 das dann aber schnell
wieder bleiben: Er hitte vor Gericht nicht den Hauch einer Chan-
ce gehabt, schliefilich hatte er aus freiem Willen all das verwendete
Material ins Netz gestellt, aus dem dann spiter seine 6ffentliche und
veroffentlichte Biografie wurde.

Manche Leser mégen tiber den Vorfall geschmunzelt haben und sich
gesagt haben: selber schuld! Vielen diirfte aber auch klargeworden
sein, dass auch uber sie viel mehr Informationen im Netz vorhan-
den sind, als sie sich so bewusst machen. Auch wenn sie nicht zu
den »Freaks« zihlen, die pausenlos ihre Fotos hochladen oder ih-
ren Senf zu den Auflerungen von Freunden und Bekannten in ihrem
sozialen Netzwerk geben miissen. Ein gewisses Unbehagen kann je-
denfalls kaum einer verleugnen, der im virtuellen Raum unterwegs
ist: Was passiert denn da eigentlich so genau?

Immer hiufiger formuliert sich in letzter Zeit dieses Unbehagen
auch in den Medien. Das Magazin der Siiddeutschen Zeitung etwa

15



Das Unbehagen an der IT: Die Sammelwut verunsichert viele Menschen

stellte im Juli 2009 fest: »Die Datenaskese der Biirgerrechtler wird
vom Datenhedonismus der Nutzer sozialer Netzwerke und Tra-
cking-Dienste weggespiilt.«* Grund dafiir, so der Autor, sei ein neu-
es Menschenbild, das die Selbstinszenierung und die Zurschaustel-
lung der eigenen Biografie zu Mitteln im sozialen Uberlebenskampf
gemacht habe: »Arbeit und Freizeit, berufliche und personliche
Kontakte sind eins, angetrieben von demselben Talent zum >Net-
working<.« Dies gehe einher mit einer Unbedenklichkeit, Hilfs-
mittel wie GPS oder Handy-Ortung im Namen der »Community-
Bildung« zu akzeptieren, die zuvor nicht denkbar gewesen wire:
»Im Vergleich zu den Achtzigerjahren, in denen die Reden vom
>Uberwachungsstaat< allgegenwirtig waren, leben wir in einer auf-
fallig paranoialosen Zeit.«

Diese Feststellungen waren zu diesem Zeitpunkt durchaus zutref-
fend. Bereits ein gutes Jahr spiter aber sehen die Analysen schon wie-
der anders aus. Aus Anlass der Google-Street-View-Debatte etwa er-
scheint im Nachrichtenmagazin Spiegel ein Plidoyer fiir den Kampf
um die Privatsphire®. »Freiheit ist auch die Freiheit, sich zu verwei-
gern«, heif3t es darin, »es sollte darum gehen, dass wir vor allem bei
privatesten Daten erlauben miissen, was damit geschieht.« Es gehe
auch nicht um das Abfotografieren von Hauserfassaden, sondern im
Kern »um den digitalen Um- und Neubau der Wesen dahinter und
darum, dass wir das selbst bereits als Wahrung anerkennen. Es geht
nicht um Egos, sondern um Identitit.«

Dies ist eine interessante Fortschreibung des vorausgegangen Textes,
und es handelt sich dabei keineswegs um einen Einzelfall. Wurden
bis vor kurzem Skeptiker noch beldchelt als gestrig daherkommende
Maschinenstiirmer, die halt noch nicht so recht hineingefunden ha-
ben in die Welt des Web 2.0, so hat sich binnen kiirzester Zeit eben
diese Skepsis durchgesetzt in den Képfen gerade auch der sogenann-
ten »digitalen Bohéme«. In biirgerlichen Kreisen war dieses The-
ma ohnehin schon verankert, oft durch eine lange Protestgeschich-
te aus den Achtzigerjahren, aber auch durch Diskussionen innerhalb
der intellektuellen Elite der Republik. 2009 etwa erschien die Streit-
schrift »Angriff auf die Freiheit — Sicherheitswahn, Uberwachungs-
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Der Untergang der Privatsphare?

staat und der Abbau biirgerlicher Rechte«, mit der sich die beiden
Schriftsteller Ilija Trojanow und Juli Zeh engagiert und sehr kon-
kret in die politische Debatte einmischten. Thnen ging es dabei vor
allem um die sogenannten Sicherheitsgesetze, die als Allheilmittel
gegen »Terrornetzwerke« gepriesen werden. »Netzwerke sind die
Drachen des 21. Jahrhunderts«, sagen die beiden dagegen. Es ste-
he nichts weniger als »ein Kampf um unsere Freiheit und unsere
Privatsphire« bevor, »ein Kampf, der sofort beginnen muss, denn
die Zukunft unserer Gesellschaft wird gegenwirtig verhandelt, oh-
ne dass unsere Meinung gehort wird<«°. Zeh und Trojanow bezogen
ihre Kritik in erster Linie auf staatliche Mafinahmen, entlieflen aber
auch die Privatwirtschaft und im Speziellen die groflen Internetkon-
zerne nicht aus der Verantwortung. Tatsichlich zeigte sich da schon,
dass Datenschutz keineswegs eine iiberkommene Problematik fiir
Alt-Linke und Alt-Griine ist, die eben ein hoffnungslos gestértes
Verhiltnis zum Staat haben, sondern dass er alle angeht. Vor allem,
weil sich aus vielen kleinen Einzelinformationen heutzutage prob-
lemlos ein Gesamtbild zusammenstellen lasst, das wir von uns mog-
licherweise gar nicht machen lassen wollen. Die Technik aber macht
bereits vieles moglich. »Die rasanten Fortschritte hinsichtlich der
Rechenleistung und der Auswertungsalgorithmen moderner Com-
puter<, schreibt etwa der Chaos Computer Club (CCC), »machen
neue Analysemethoden zuginglich, die das Erkennen von menschli-
chen Beziehungsgeflechten, Absichten und Vorlieben aus Verkehrs-
daten moglich machen.«° Es kann jedoch gut sein, dass man das gar
nicht will ...

Der Untergang der Privatsphare?

Konzernfithrer wie Google-Chef Eric Schmidt verstehen so etwas
tiberhaupt nicht. Privatsphire und Datenschutz — das passt nicht ins
Geschiftsmodell. Und deshalb tun sie gerne so, als wire Privatsphi-
re so ungefahr das Hinterletzte, was sich ein moderner Mensch vor-
stellen kann. Scott McNealy, einer der Griinder von Sun Microsys-
tems, brachte das in entwaffnender Offenheit schon 1999 auf den
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Punkt: »Sie haben keine Privatsphire mehr. Finden Sie sich damit
ab.« Und Marc Zuckerberg, der Chef des grofiten sozialen Netz-
werks iiberhaupt, nimlich Facebook, hat ein ganz besonderes Sen-
dungsbewusstsein. Er vertritt die These der »radical transparency«,
der grundsitzlichen Transparenz. In einer »offenen und transparen-
ten Welt«, so glaubt er, seien die Menschen verantwortungsvoller
und toleranter, weil sie zu den Konsequenzen ihres Handelns stehen
miissten. Und weil jeder einmal etwas Falsches oder Licherliches
mache. Zuckerberg: »Die Menschen zu dieser Offenheit zu bewe-
gen — das ist eine groffe Herausforderung, aber ich glaube, wir schaf-
fen das. Es kostet nur Zeit.«

Mag sein, dass diese Menschen wirklich glauben, was sie sagen, und
es nicht nur behaupten, weil es am besten zu ihren Geschiftsinte-
ressen passt. Wenn dem so ist, dann hat man es jedenfalls mit ei-
nem doch eher einfachen Weltbild zu tun. Dass eine stindige sozi-
ale Kontrolle und Aufsicht durch die Community — um einmal das
Wort »Uberwachung« zu vermeiden - zu einer besseren Welt fiihrt,
dieser Gedanke in all seiner Schlichtheit konnte auch von einem
George W. Bush jun. stammen.

Der deutsche Medientheoretiker Norbert Bolz von der Technischen
Universitit Berlin ist der Ansicht: »Der schwerste Angriff auf die
Privatsphdre geht dabei iibrigens nicht von Regierungen und Un-
ternehmen aus, sondern von den sozialen Netzwerken.«” Womit er
auf andere Weise das Gleiche sagt wie Zuckerberg. Nur sieht Bolz
im standigen Einblick, den die Community Gleichgesinnter auf das
Individuum hat, nichts Positives. Es handele sich, beispielsweise
bei Google Street View, um einen Angriff auf den »Geheimniszu-
stand«, der fiir die biirgerliche Privatsphire wesentlich sei. Ob die-
ser Angriff abgewehrt werden kann? Bolz zeigt sich skeptisch: »Die
Freiheit der Information hat ihre traditionellen Grenzen an der Pri-
vatsphire des Individuums und der Sicherheit des Staates. Aber es
gibt immer mehr Menschen, denen beides gleichgiiltig ist.«

Man konnte aber mit genauso gutem Recht ebenso sagen: Es gibt in-
zwischen immer Menschen, denen das nicht mehr gleichgiiltig ist.
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Der Kampf um die Privatsphire ist noch lange nicht entschieden,
auch wenn wir alle schon unsere Datenspuren im Netz hinterlassen
haben und das Internet keinen Radiergummi kennt. Der Kampf um
die Privatsphire ist freilich nicht zu gewinnen ohne personlichen
Einsatz und ohne die entsprechende Politik in den einzelnen Staaten.

Die Hilflosigkeit der Politik

Was die Politik angeht, gibt es allerdings auch gute Griinde, sich Sor-
gen zu machen. Denn die Regierungen und die Sicherheitsbehérden
zahlen ja selbst zu den groflen Datensammlern und haufen Informa-
tionen an, von deren Notwendigkeit man nicht immer tiberzeugt
sein kann. Obendrein kommt es ja immer wieder zu Datenpannen
- und ganz besonders oft anscheinend in Grofibritannien, jenem
Land innerhalb der Europiischen Union, das fithrend ist, was Uber-
wachung und Erfassung seiner Biirger angeht. So kamen dort im No-
vember 2007 Informationen tiber 25 Millionen Briten, die Kinder-
geld beziehen, abhanden, weil sie mit der Post verschickt worden
waren und nie ankamen. Im Dezember 2007 verschwanden in bri-
tischen Gesundheitszentren Patienteninformationen von mehr als
100.000 Menschen spurlos. Im selben Monat wurde auch der Ver-
lust einer CD mit Informationen iiber drei Millionen Kandidaten fiir
den theoretischen Teil der Fiihrerscheinpriiffung bekannt. Und im
Januar 2008 wurden aus dem Auto eines Oftfiziers der Kriegsmarine
Datentrager mit Informationen gestohlen, die iiber mehr als 600.000
potenzielle Rekruten angelegt worden waren.

Derlei Sicherheitspannen seien bei uns gar nicht moglich, heifit es
zum Beispiel aus den Oberfinanzdirektionen. Hierzulande wiirden
solch brisante Informationen nicht auf CDs mit der Post verschickt,
sondern lagerten auf mehrfach abgesicherten Servern. Dennoch gibt
es immer wieder kleinere Beispiele fiir das Versagen von Behérden:
Mal landen versehentlich Ermittlungsergebnisse der Polizei vorii-
bergehend im Internet (wie es im Januar 2007 etwa dem Polizeipri-
sidium Siidhessen widerfuhr), mal sind es Daten iiber Verstorbene,
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die im Krankenhausmiill landen, mal werden Festplatten auf dem
Second-Hand-Markt angeboten, aus denen Informatiker hochst
sensible Daten noch herauslesen konnen, weil diese nicht sauber ge-
l6scht worden sind.

Das zugrundeliegende Problem ist: Es werden einfach viel zu viele
Daten gesammelt, und es wird viel zu wenig Wert darauf gelegt, sie
sicher zu verwahren. »Wer den Daten-Gau vermeiden will «, fordert
der Bundesdatenschutzbeauftragte Peter Schaar, »muss fir Daten-
sparsamkeit sorgen.«® Eine Aussage, die nun freilich nicht nur fur
staatliche Stellen gilt, sondern auch fiir den Privatmenschen. Der
kann namlich, beispielsweise im Internet, durchaus bestimmen, wel-
che Informationen er iiber sich preisgeben will und welche nicht.
Sofern er sich iiberlegt, was ihm seine Privatsphare wirklich wert ist.

Von der Politik allein ist jedenfalls erst einmal wenig Hilfe zu erwar-
ten. Da hat man nimlich den Eindruck: Selbst wenn sie guten Wil-
lens ist — es fehlt ihr meist schlichtweg die Ahnung von der Materie,
um mit den Gefihrdungen des Internets und des Web 2.0 fertigzu-
werden. Von »politischer Hilflosigkeit der Bundesregierung« im
Umgang mit neuen Internet-Techniken und -Formaten spricht etwa
die Wochenzeitung Die Zeit, wenn sie im Sommer 2010 feststellt:
»Es fehlt nicht nur an Konzepten fiir den Umgang mit den Netzmul-
tis, es fehlt an einer Sprache, die den Biirgern ihre Sorgen zu nehmen
weif3. Und es fehlt weithin an juristischen Instrumenten, um den vol-
lig neuen Problemen, die durch die private Datenvermassung fiir In-
dividuen und den Staat entstehen, halbwegs gerecht zu werden.«’
Daran scheint sich nur langsam etwas zu dndern. Immerhin haben
die Verantwortlichen das Problem erkannt und inzwischen sind we-
nigstens Ansitze festzustellen, den sich wandelnden technischen Be-
dingungen einigermaflen gerecht zu werden — oder doch wenigstens
etwas schneller hinterherzuhinken als bisher.

Denn das, was in dieser Hinsicht bisher geschah, war bisweilen nur
noch licherlich. Die frithere Familienministerin Ursula von der
Leyen (CDU) verbliiffte etwa die Fachwelt mit dem Vorschlag ih-
res Ministeriums, der Kinderpornografie im Internet dadurch ent-
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gegenzuwirken, dass man vor einschligigen Seiten im Netz Stopp-
schilder schalten wollte. Das brachte ihr von denen, die sich mit den
Voraussetzungen und Gepflogenheiten des Internets und seiner Ge-
meinde ein wenig auskannten, kaum Beifall, dafiir aber den scho-
nen Spottnamen »Zensursula« ein. Amtsnachfolgerin Ilse Aigner
(CSU) war schon ein bisschen niher an der Realitit, als sie aus Pro-
test gegen die Laxheit im Umgang mit privaten Daten ihr Facebook-
Konto offentlichkeitswirksam kiindigte. Praktische Folgen hatte das
fur Facebook natiirlich nicht.

Wohin es tatsichlich gehen muss, wenn man eine Verinderung an-
strebt und die groflen Datensammler zur Vernunft bringen will, das
zeigen etwa die Verfahren, die von der Europdischen Union in der
Vergangenheit gegen Microsoft und jetzt aktuell gegen Google an-
gestrengt wurden. Oder auch das gerichtliche Vorgehen von Ver-
braucherschiitzern gegen Facebook. Da zeigen die vorsichtigen, fast
schon devoten Reaktionen der Netzmultis, was sie wirklich beein-
flussen kann. Namlich das selbstbewusste Auftreten staatlicher und
iiberstaatlicher Institutionen, die auch die Macht haben, Sanktionen
durchzusetzen. Und so gibt es genau genommen eigentlich keinen
Grund, nur pessimistisch in die Zukunft zu blicken, wenn es um den
Schutz unserer Daten und unserer Privatsphire geht. Der Kampf ist
noch lange nicht verloren. Es kommt aber darauf an, sich ihm tiber-
haupt zu stellen.
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Vater Staat will alles wissen

Wie Amter und Behérden uns (fast) ganz legal ausspionieren



Was darf der Staat? Die Rechte des
Buirgers und andere Interessen

Nein, diese Volkszahlung ist nicht besonders beliebt in Deutschland.
Mebhr als 1.100 Biirgerinitiativen im ganzen Land rufen zum Boy-
kott auf, ihre Parolen lauten: »Nur Schafe lassen sich zihlen!« und
»Kein Staat mit diesem Staat!« Die Regierung droht mit Zwangs-
geldern, in einzelnen Bundeslindern nimmt der Verfassungsschutz
gar die Jugendorganisation der SPD, die Jungsozialisten, die Griinen
und die Biirgerrechtsorganisation Humanistische Union unter Be-
obachtung, weil einzelne Landesgliederungen den Boykott unter-
stiitzen. Bundesweit finden mehr als 100 Hausdurchsuchungen bei
Volkszahlungsgegnern statt. Und eines Tages prangt auf dem Rasen
der Dortmunder Fufballarena vor einem wichtigen Bundesligaspiel
in breiten Lettern die Aufforderung: »Boykottiert und sabotiert
die Volkszihlung«. Nach Riicksprache mit dem Bundesprisidial-
amt erginzen die Verantwortlichen des Vereins den Satz, der sich so
schnell nicht entfernen lisst, um ein »nicht!« dahinter und um ein
»Der Bundesprisident: « davor, um die Fernsehiibertragung nicht

zu gefihrden.

Das alles geschah vor ungefahr 25 Jahren, zwischen Herbst 1986 und
dem 25. Mai 1987, dem Stichtag fiir die Volkszihlung. Urspriing-
lich war sie schon fiir das Frithjahr 1983 vorgesehen gewesen, war
aber dann wegen einer ausstehenden Entscheidung des Bundesver-
fassungsgerichts aufgeschoben worden. Die Verfassungsrichter fall-
ten dann auch im Dezember 1983 ein aufsehenerregendes Urteil
und erkldrten das damalige Volkszihlungsgesetz fir grundgesetz-
widrig, weil es das Recht der Biirger auf »informationelle Selbstbe-
stimmung« nicht beachte.

Im Frithjahr 2011 steht nun wieder eine Volkszihlung an, zum Stich-
tag 9. Mai. Ein Verein und ein Arbeitskreis, hinter denen nach ei-
genen Angaben rund 13.000 Menschen stehen, haben dagegen Ver-
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