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Presentacion

I mundo digital ha tenido grandes avances y fendmenos que han traido un

cambio de paradigma en el mundo de los negocios y las inversiones afectando
estructuras financieras con los consiguientes riesgos y rentabilidades. Esta trans-
formacidn que atraviesa a empresas, instituciones y personas, va gestando nuevos
procesos de descentralizacién y autonomia en los decisores.

El nombre de criptomonedas es la combinacién entre criptografia y moneda. La
criptografia utiliza la matematica avanzada para proporcionar mayor seguridad al
sistema dotandolo asi de mas confiablidad. Concomitantemente, las crisis econé-
micas han desnudado la vulnerabilidad de los sistemas bancarios con creciente
aumento de desconfianza en las instituciones financieras como también el padeci-
miento de un menor poder adquisitivo de la poblacion a causa de la pérdida de
riqueza por desvalorizacion de los billetes y monedas de curso legal con que deben
transar.

En los Gltimos afios ha proliferado la emision y el uso de las denominadas mo-
nedas virtuales, digitales o criptomonedas. Estan presentes en todos los medios de
comunicacién, y en los Gltimos tiempos hemos sido testigos de las importantes
subas y bajas en sus cotizaciones. También de los intentos regulatorios y de las
prohibiciones de algunos paises sobre las operatorias en el sistema de pagos que
utilizan criptomonedas.

Nos preguntamos, ¢qué son los criptoactivos? ¢si tienen futuro? ;Con qué ven-
tajas cuentan? ¢Cuales son los riesgos comerciales y financieros? ¢Por qué se los
regula? ¢Qué rol protagonico tienen los mercados de capitales? ;Cémo incide el
desarrollo de las cripto en la vida diaria de las personas y las organizaciones? A lo
largo de este trabajo procuraremos dar respuesta a estos interrogantes, yendo de
menor a mayor y sin perder rigor académico.

Vil



El libro inicia con una introduccién sobre el dinero digital bajo infraestructura
blockchain y se conforma de tres partes especificas para tratar sobre los tdpicos
técnicos, econdmicos-financieros y juridicos.

La Parte I denominada “Filosofia y tecnologia de las Criptomonedas”, consta de
tres capitulos, a saber, respectivamente, “Dinero y contexto”; “Efectivo electronico
y bitcoin”; e “Implicancias del bitcoin y surgimiento de las criptomonedas”.

La Parte II, “Economia y Finanzas”, explica en el capitulo primero el rol de las
criptomonedas en el sistema financiero y en el capitulo segundo los actores del
mercado cripto. El capitulo tercero aborda la emision de criptomonedas y el cuarto
desarrolla los fundamentos del trading y las estrategias de inversion.

Finalmente, la Parte III, “Legalidad y Regulaciones. Marco regulatorio de los
tokens criptograficos y actores del ecosistema”, explica los principales juridicos
sobre criptoactivos y la regulacion de ellos a nivel comunitario en los capitulos
primero y segundo de esta parte, para finalizar con el capitulo tercero que trata del
Central Bank Digital Currencies, recomendaciones del GAFI, exchanges y wallets.

Se presenta una obra integral y actual sobre el tratamiento de las criptomonedas
bajo el titulo CRIPTOMONEDAS. Relaciones con la economia, las finanzas, el
marco regulatorio y la tecnologia.
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INTRODUCCION
Bitcoin y criptomonedas.
Dinero digital soportado en Blockchain

El Bitcoin es una criptomoneda. Es una moneda electrénica, un protocolo y
un software. La conjuncion de estos componentes permite la realizacion de
transacciones casi instantaneas entre pares (peer-to-peer o P2P) y, por consi-
guiente, pagos en todo el mundo con unos bajos costos, o incluso nulos, de
procesado de dichas transacciones.

El efecto de operar bajo tecnologia peer-to-peer posibilita evitar depender
de una autoridad monetaria central que se encargue de la emision y el control
de dinero y por lo tanto no es factible manipular el valor de las criptomonedas
o crear inflacion produciendo mas moneda. La propia red es la que gestiona
las transacciones y la emision de Bitcoins, que se generan a través de la lla-
mada mineria, de forma controlada y descentralizada. La criptografia garan-
tiza la seguridad de las transacciones. Por ejemplo, se puede controlar que
solo el duefio de las monedas pueda

Esta nueva manera de operar ha implicado un cambio de paradigma nu-
trido de una filosofia de mayor autonomia y control sobre las transacciones
comerciales y financieras soportada en la arquitectura de creacion y de utili-
zacion que tienen las criptomonedas.

Son los usuarios del sistema los que implicitamente toman estas decisio-
nes globales en un verdadero sentido democrético.

En los siguientes dos ejemplos se exteriorizara esta filosofia:

1. Como recompensa por colaborar con la red, los usuarios reciben Bit-
coins. Hasta aqui, puede parecer que los usuarios podrian engafiar al
sistema para aumentar su recompensa, pero, por construccion del sis-
tema, la mayoria de los usuarios tendrén que validar posteriormente
esa recompensa. Por lo tanto, si el usuario la aumentase subrepticia-
mente, esa accion seria rechazada por el resto.
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2. Un usuario A hace un pago con una Bitcoin bl a otro usuario B. Para
evitar que posteriormente A vuelva a utilizar b1 para pagar a un tercer
usuario C, en Bitcoin, las transacciones se hacen publicas. Por lo tanto,
cuando el resto de la red detecte la segunda transaccion, la rechazara,
imposibilitando una reutilizacion de b1 por parte del usuario A.

No obstante, en este caso no hay una equivalencia de “un usuario = un
voto”, ya que el peso de cada usuario depende de la potencia de computo que
éste dedica a la red. Asi, la ecuacion anterior en Bitcoin seria mas bien “x%
de computo = x% de votos”. Por lo tanto, siempre y cuando mas de un 50%
de la potencia de computo de la red sea controlada por usuarios honestos, la
red seguira la evolucion que estos decidan. La idea puede contemplarse como
una “democracia ponderada” en funcion de la implicacion en el sistema.

Bajo estas premisas, se crea un escenario econémico y social totalmente
nuevo hasta su aparicion. Esto es asi porque, de adoptarse Bitcoin, o un sis-
tema equivalente, los gobiernos y autoridades financieras no podrian contro-
lar la evolucion del dinero de una forma directa. Si podrian influenciarla de
forma indirecta legislando sobre ella, pero nunca controlar su comporta-
miento. No obstante, una moneda electronica no tiene un carécter nacional,
sino internacional. Por lo tanto, legislar sobre ella de manera efectiva tiene
mayor complejidad.

En cuanto a los actores que intervienen en el sistema, se pueden distinguir
dos tipos de participantes, que componen dos conjuntos no necesariamente
disjuntos:

o Usuarios normales: son usuarios del sistema Bitcoin. Compran y pa-
gan bienes y servicios utilizando Bitcoins, produciendo transacciones
del sistema.

e Mineros: son usuarios especiales que dedican potencia de computo a
validar nuevas transacciones, creando lo que se conoce como bloques
de transacciones. Los calculos que tienen que realizar son muy costo-
sos por lo que se ven recompensados por ellos.

Adicionalmente, hay un tercer rol que normalmente se ignora: los desa-
rrolladores. EI medio principal de Bitcoin es, en definitiva, un software.
Como tal, necesita un desarrollo y mantenimiento activos para lo cual es im-
prescindible un equipo de desarrolladores. Ello no pueden tomar decisiones
en lugar del sistema, pese a su posicion aparentemente central y especial-
mente influyente, Por ejemplo: los desarrolladores podrian decidir que la re-
compensa por encontrar un nuevo blogue pasase a ser de 50 a 100 Bitcoins,
pero si a la mayoria de los usuarios (0 mas bien a los que proporcionan mas

2



Dinero y contexto

de la mitad de la potencia de cdmputo) estuvieran en contra de esa decision,
podrian cambiar a otro cliente software de Bitcoin que mantuviese la recom-
pensa que ellos consideran justa. En un caso extremo, cualquiera podria im-
plementar su propio cliente siempre y cuando sea compatible con el proto-
colo. Asi, el servicio de los desarrolladores es imprescindible, pero con una
influencia limitada y desde luego mucho menor que en el comun de las herra-
mientas software.

Las principales funciones y ventajas de las criptomonedas bitcoin, en pri-
mera posicion del mercado son las siguientes:

1. Libertad para enviar y recibir pagos. Se puede realizar transaccio-
nes de dinero desde cualquier lugar del mundo y en cualquier mo-
mento, solamente usando movil o o la computadora. Asi entonces, no
hay restricciones de horarios o de fronteras. Esta ventaja es mas esti-
mada sobre todo en paises donde existen restricciones para el libre
intercambio de moneda.

2. Menos riesgos en los pagos. Las operaciones con Bitcoins son segu-
ras, irreversibles, y nunca se mandan datos personales o privados de
los usuarios. En un negocio de ventas online, sirve para impedir esta-
fas de pedidos no recibidos o de devoluciones fraudulentas.

3. Mas seguridad y control. Son los usuarios quienes tienen el control
total sobre sus operaciones, por eso es imposible que alguien fuerce
cargos no deseados, como si podria ocurrir con una cuenta bancaria
normal. Ademas, como los pagos en esta red se pueden hacer sin que
estén asociados a la informacion personal, hay un alto nivel de protec-
cion contra el robo de identidad.

4. Sistema neutral y transparente. Toda la informacion de la red Bitcoin
esta a la vista de todos los usuarios ya que esta disponible en el blo-
ckchain. Ninguna persona ni institucion privada puede manipular el pro-
tocolo, ya que este esta encriptado para que sea completamente seguro.

En principio Bitcoin tiene valor porque es Gtil como moneda. De por si,
tiene las cualidades basicas del dinero, es decir, portabilidad; durabilidad; es-
casez; divisibilidad; reconocibilidad y fungibilidad. Lo novedoso es que no
esta basado en propiedades fisicas, como si lo hacen el oro y la plata, ni confia
en autoridades centrales, sino que se sustenta en propiedades matematicas.

El valor de la criptomoneda se funda en que se trata de un bien escaso y
no devaluable, con un proceso de creacion a traves de la denominada mineria
de bloques y hasta alcanzar el limite que en el caso del Bitcoin es de 21 mi-
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llones. El proceso de mineria requiere de una infraestructura con equipos so-
fisticados y una cantidad de energia apreciable Para minar un bitcoin por
ejemplo se necesita 1.53 x 1016 Joules (equivalente a diez tormentas eléctri-
cas), lo que significa un gran esfuerzo econémico y ambiental aun cuando la
energia producida en un porcentaje mayoritario sea renovable. La compensa-
cion que obtienen los mineros por este trabajo son dos incentivos: nuevos
Bitcoins que se ponen en circulacion y la comision de las transacciones que
ira variando de acuerdo con los halvings®, y que refiere a la exacta reduccion
a la mitad de la cantidad de Bitcoin que se reciben por cada blogue minado.
Cada cuatro afos se lleva a cabo un halving, reduciéndose el ritmo de pro-
duccion de Bitcons a la mitad cuando se lleva a cabo. Esto provoca que hace
que se reduzca de notablemente la cantidad de Bitcoin que genera la red y que
haya una limitacion en la oferta.

Le suma valor a la criptomoneda, también el hecho de que este activo
digital y financiero no puede ser congelado o incautado por algun Estado 6 al
menos requiere de un procedimiento especial.

La mineria de Bitcoins es el proceso de invertir capacidad computacional
para procesar transacciones, garantizar la seguridad de la red, y conseguir que
todos los participantes estén sincronizados. Los mineros reciben un problema
matematico basado en célculos aleatorios, diferente cada aproximadamente
10 minutos y quien mas rapido lo resuelve logra los incentivos mencionados.
Cada transaccion de Bitcoins se ira registrando en la “blockchain” como si
fuera un gran libro contable, en el cual se validan las operaciones y se certifi-
can los saldos de cada usuario. Todo este ecosistema se denomina la granja
de mineria Bitcoin.

Se comprende mejor entonces que para el funcionamiento consistente del
sistema de transacciones se opere con una solucién basada en redes entre pa-
res (peer-to-peer), manteniendo registros de transacciones que no pueden ser
alterados sin tener que realizar complicados calculos matematicos para re-
componer todo el sistema.

Recapitulando, las fortalezas del sistema son:

o El programa de incentivos planteado en la implementacidn de Bitcoin
supone, en forma de recompensas en monedas, una clave para el fo-
mento de la participacion de usuarios en la red, actuando como nodos
que realizan los calculos complejos que se requieren.

o Laseguridad de Bitcoin es bastante alta puesto que se basa en primiti-
vas criptograficas de seguridad demostrada. Ademas, su arquitectura

! Halving es un término anglosajon que ha sido acufiado por el sector de las criptomonedas y cuya traduccion
literal al espafiol es reducir a la mitad.
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evita fraudes como el doble gasto de saldo de los usuarios o la altera-
cion indebida de su politica de funcionamiento.

La escalabilidad del sistema, por disefio e implementacién, hace que
su desempefio en el medio y largo plazo este afianzado.

Es un sistema transparente por naturaleza, ya que cualquiera puede
comprobar el origen y destino de la moneda transada.

En cuanto a las debilidades mencionamos:

Aunque segura por disefio, el funcionamiento de la red depende de
otros elementos como los monederos dénde se almacenan las cripto-
monedas que selecciona el usuario requiriéndose de conocimientos de
seguridad adicionales.

Las comunicaciones entre los usuarios se realizan sin cifrar.

Al tratarse de un sistema basado integramente en sistemas de informa-
cion, su implementacion esta expuesta a posibles errores de programa-
cién y vulnerabilidades explotables por usuarios maliciosos para acce-
der al saldo de los usuarios.

El hecho de que existan mecanismos independientes al sistema, me-
diante los cuales se puede reducir notablemente el anonimato de la red,
junto con el hecho de ser un sistema transparente, puede suponer una
grave amenaza para la privacidad de sus usuarios.

La naturaleza de Bitcoin hace al sistema totalmente dependiente del
consumo energeético, necesario para realizar los calculos complejos re-
queridos para su funcionamiento, lo que afectaria a los usuarios con
costos més elevados

Conceptos y vocabulario ligado al mundo Cripto

Direcciones Bitcoin. La direccion virtual de un usuario que contiene
monedas Bitcoin y se utiliza para pagar y recibir cobros, similar a una
cuenta de banco. Un mismo usuario puede tener tantas direcciones Bit-
coin como necesite y se identifican con una clave publica. La direccion
BTC es basicamente, una transcripcion de una clave publica. La clave
privada asociada sirve para firmar las transacciones y la clave pablica
sirve para identificar la direccion y validar las firmas.

Monederos. Es un espacio virtual, equivalente a un monedero fisico,
donde se almacenan y gestionan direcciones Bitcoin de un usuario y
los pagos que se realizan con ellas.
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Transacciones. Es una transferencia de dinero de una direccion Bit-
coin A hacia otra direccion B. Para componer una transaccion, el pro-
pietario de la direccion A firma una transcripcion de la direccion B
(entre otros datos) con la clave privada asociada a la direccion A, de
forma que la red sabré que el nuevo propietario legitimo es el duefio
de la direccion B.

Bloques. Es una estructura que agrupa transacciones. Las transaccio-
nes pendientes de confirmar se agrupan en un bloque sobre el que se
realiza el denominado proceso de mineria.

Cadena de bloques. Registro publico de las transacciones de BTC
validadas en orden cronoldgico. Cuando un bloque ha sido confir-
mado, a través de la mineria, éste pasa a formar parte de la cadena.

Mineria. Proceso de realizacion de calculos matematicos para confir-
mar transacciones en lared BTC. A través de la mineria se pueden crear
nuevas Bitcoins al mismo tiempo que se confirman transacciones.

el

BITCOIN MINER

B hace un pago en bitcoins a A.
Ay B envian la transaccion a la red P2P de bitcoin.
Un minero recibe la nueva transaccion y la verifica.

El minero crea un conjunto de transacciones nuevas, incluyendo la transac-
cion del paso 1, y trabaja para confirmarla.
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El minero envia el nuevo bloque de transacciones confirmadas a la red P2P
de Bitcoin.

El resto de usuarios de bitcoin actualizan su estado incluyendo el nuevo
blogue de transacciones, verificando que dicho bloque es valido.

Conceptos criptogréficos

Las primitivas criptogréaficas de las que bitcoin hace uso son las responsables
ultimas de que se consigan las propiedades de seguridad que se persiguen.

Firmas digitales. Bitcoin utiliza el algoritmo ECDSA26 (Elliptic
Curve Digital Signature Algorithm - Algoritmo de Firma Digital de
Curva Eliptica) para firmar las transacciones, utilizando los parame-
tros recomendados por el Standards for Efficient Cryptography Group
(SECG), secp256kl [4]. Las firmas utilizan la codificacién
DER27para empaquetar sus componentes en un unico flujo de bytes.
ECDSA ofrece ventajas frente a otros esquemas de firma que lo hacen
ideal para su utilizacion en un protocolo distribuido en Internet, como
son: longitudes de clave y de firma muy cortas y generacion y verifi-
cacion de firmas muy répidas.

Hashes criptograficos. En los calculos de hashes realizados en bitcoin
se utilizan los estandares SHA-25628 y, cuando se requiere que el hash
sea més corto, RIPEMD-16029. Normalmente el calculo de hashes se
realiza en dos fases: la primera con SHA-256 y la segunda, depen-
diendo de las necesidades de longitud del resultado, con SHA-256 o
RIPEMD-160.

Normalmente el calculo de hashes se realiza en dos fases: la pri-
mera con SHA-256 y la segunda, dependiendo de las necesidades de
longitud del resultado, con SHA-256 o RIPEMD-160.
SHA-256(“Hola”) = E6 33 F4 FC 79 BA DE A1 DC 5D B9 70 CF 39 7C
8248 BAC47C C3 ACF9915B A6 0B 5D 76 BO E8 8F
SHA-256(SHA-256(“Hola”)) = A7 53 96 6A 11 02 90 57 D6 50 C4 C3
0C 2E 3F 52 8A B6 83 8B 96 C7 BA BB 74 3A EB 9E 3D 6B C4 01
RIPEMD-160(SHA-256(‘Hola”)) = F9 3B 68 56 C7 BD 9F 91 97 F7 B5
OF 3593 09 EE 98 80 92 41

NuUmeros aleatorios y nonces. Los nimeros aleatorios y su genera-
cion son pilares fundamentales de la criptografia. Los nonces son ni-
meros aleatorios “especiales” que, en principio, sélo se utilizan una
vez (de ahi su nombre, que en inglés viene de number used only once),
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aungue a veces los dos términos se utilizan de forma indistinguible.
En Bitcoin, los niumeros aleatorios y nonces se utilizan de forma di-
recta para la generacion de bloques. Como se vera a continuacion, para
obtener un nuevo bloque es necesario encontrar un nimero aleatorio
que satisfaga ciertos requisitos. También se utilizan en Bitcoin, aunque
de manera indirecta, como parte del algoritmo de firmas digitales (EC-
DSA).

Pruebas de trabajo. Las pruebas de trabajo son el principal compo-
nente de Bitcoin responsable de garantizar que la red mantiene un
comportamiento legitimo. Brevemente, esta idea hace que validar y
calcular nuevos bloques de transacciones conlleve un costo compu-
tacional muy elevado, de forma que, para hacerse con el control de la
red, un atacante necesitaria una potencia de computo extremadamente
dificil de conseguir. El principal precursor de esta idea es el método
Hashcash32. En concreto, en Bitcoin este control de complejidad en
los calculos para los nuevos bloques se realiza obligando a que el hash
de cada nuevo bloque deba comenzar con un nimero determinado de
ceros. Para el célculo de este hash se combinan datos de bloques ante-
riores y un nonce. Dado que las funciones hash criptogréaficas no son
invertibles, para encontrar un bloque valido la Unica alternativa seré ir
obteniendo diferentes nonce hasta encontrar uno que cumpla el requi-
sito preestablecido.
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ALGO DE HISTORIA Y EVOLUCION

En algin punto entre 2009 y el presente fue posible por primera vez poseer y
enviar dinero digital sin la necesidad de un intermediario que gobierne el sistema.
No es posible precisar el momento puntual de este suceso. Podemos mencionar el
1° de noviembre de 2008, dia en que Satoshi Nakamoto publico el whitepaper de
Bitcoin, como hito fundamental que habilita esta posibilidad. En este documento
técnico de tan s6lo ocho paginas describio concretamente el problema que inten-
taba resolver y una solucion técnicamente viable para lograrlo. Pero no seria va-
lido decir que Bitcoin era dinero alla por 2008.

De hecho, alin no existia una implementacion préctica de lo propuesto teori-
camente por Satoshi. Unos meses mas tarde, el 9 de enero de 2009, se lanzo el
primer cliente de software de codigo abierto para correr el protocolo de Bitcoin,
y se registro la primera transaccion. Hasta aqui, era sélo una prueba de software
entre dos criptégrafos idealistas. EI 5 de octubre de 2009, el sitio de compraventa
de Bitcoin llamado The new Liberty Standard le puso precio a un Bitcoin por
primera vez: 1309,03 BTC podian ser adquiridos por 1 ddlar, un precio derivado
de la cantidad de energia requerida para mantener el sistema en funcionamiento.
El 22 de mayo de 2010, Lazlo Hanyecz ofrecié 10.000 Bitcoins por dos pizzas en
un foro de internet, concretando la primera transaccién de Bitcoin por bienes o
servicios y dando origen al “Bitcoin pizza day”, un dia icénico donde afio a afio
la comunidad de Bitcoin celebra esta primera transaccion.

No es posible precisar un hito que determine la constitucion de bitcoin como
dinero, ya que el dinero es un fenémeno social que requiere cierto grado de acep-
tacion y consenso, que de no ser impuestos por decreto por el gobierno de turno,
son cualidades se transmiten y se construyen gradualmente, con cada oferta y de-
manda individual del activo. Las propiedades Unicas de Bitcoin sedujeron a miles
de usuarios a invertir en esta moneda. Desde las primeras transacciones entre aca-
démicos y criptografos idealistas, pasando por entusiastas de la innovacion, estu-
diosos del contexto geopolitico, osados inversores, curiosos, luego individuos que
no deseaban quedarse afuera, empresas de diversos tamafos —pequefas, grandes,
multinacionales, y hasta Estados Nacion.

La revolucién tecnoldgica que propone la creacion de Bitcoin no tiene im-
pacto Unicamente en el eje del dinero digital sin intermediarios. Los distintos com-
ponentes del protocolo que permiten esta funcionalidad abren un universo de po-
sibilidades para el futuro de internet.

Este futuro con directrices claras pero enormes incertidumbres técnicas y so-
ciales, ya ha sido conceptualizado como la “web3”, una version de internet donde
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las bases de datos no estan en control de un grupo relativamente pequefio de per-
sonas. La idea de web3 es mas abstracta que la de sus predecesoras. La “web1”
refiere al periodo entre los afios noventa y los dos mil en que los sitios eran en su
mayoria estaticos y los usuarios no podian interactuar con ellos ni generar conte-
nido. La “web2” comprende el periodo posterior al dos mil -hasta el presente-, en
el cual las grandes corporaciones de tecnologia dominan el trafico de internet ha-
bilitando generacién de contenido por los usuarios y la interaccion entre ellos.
Este modelo demostré como los efectos de red tienden a converger el trafico de
internet en un pufiado de corporaciones, que ofrecen servicios gratuitos a cambio
de los datos personales de sus usuarios. Al aceptar sus términos y condiciones las
principales aplicaciones que utilizamos diariamente guardan nuestra informacion
personal: edad, sexo, lugares visitados, vinculos sociales, empleador y el nombre
de nuestra mascota.! Pero la informacion recolectada por las grandes compafiias
va mas alla: toda interaccion que tenemos al navegar por internet es almacenada
y procesada, revelando gustos, tendencias, patrones de consumos y una infinidad
de informacién con gran valor econémico.

En el afio 2015, se estima que Facebook recolectaba diariamente 500 terabytes
de datos, mientras que Google y Amazon tenian almacenados mas de 10 y 1 exa-
byte (1000 terabytes) respectivamente?. Hacia 2021 la cantidad total almacenada
de datos generados por usuarios de internet en el mundo era de 79 zettabytes
(79.000.000.000.000 GB) y se prevé que sea de 175 ZB en el 2025°. Estas bases
de datos representan un enorme poder que puede influir notablemente en la vida
de las personas. La premisa de web3 es ofrecer y extender las bondades de sus
predecesoras, permitiendo que usuarios no solo publiquen contenido, sino que
sean duefios del contenido, y que tengan voz y voto en los sistemas que gobiernan
como esa informacion se transmite en la red.

Antes de Bitcoin, no era posible concebir un bien digital escaso y transable a
través de internet sin una entidad responsable de llevar el registro de esa propiedad
y de todas las transacciones ocurriendo en la red. La centralizacion de la adminis-
tracion de este registro trae consigo algunas cualidades indeseables en un sistema
de transferencia de valor, que derivan principalmente de dos caracteristicas intrin-
secas de la centralizacion:

e Unico punto de falla - Los servidores que guardan la informacion deben

ser protegidos ante fallas del sistema eléctrico, accidentes y desastres na-

! Clario.Co. 2022. Big brother brands report: which companies might access our personal data
the most? [online] Available at: <https://clario.co/blog/which-company-uses-most-data/> [Accessed
19 February 2022].

2 Pricg, D. (2015, March 17). Infographic: How much data is produced every day?
CloudTweaks. https://cloudtweaks.com/2015/03/how-much-data-is-produced-every-day/

3 REINSEL, D., GANTZ, J., y RYDNING, J. (2018).
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turales. Asimismo, deben proteger los sistemas de hackers externos, asi
como de estafas del personal interno con acceso privilegiado.

e Neutralidad de la red - El administrador tiene control sobre lo que sucede
en el sistema. Puede alterar el contenido de la base de datos, censurar
usuarios o transacciones a su conveniencia, y extraer valor de la informa-
cion de los usuarios.

El impedimento para construir un sistema descentralizado y robusto para
transferir dinero ha sido principalmente uno técnico, formalmente conocido como
el “Problema del doble gasto”. Este problema es propio de los esquemas de mo-
nedas digitales (efectivo digital) y es particularmente dificil de resolver para sis-
temas descentralizados. Més de 100 esquemas de efectivo digital fueron propues-
tos durante los afos 90’ y los 2000’4, algunos de ellos efectivamente
implementados, pero todos con fallas fatales que impidieron su adopcién masiva.
La solucién lleg6 con el paper de Satoshi Nakamoto en 2008, y demostro ser
suficientemente robusto para permanecer en funcionamiento por al menos 13
afos, con una masiva base de usuarios incluyendo fundamentalistas y predicado-
res de las bondades de esta moneda digital.

Las criptomonedas son el resultado de desarrollos tecnoldgicos en criptografia
y redes, y la voluntad de los participantes de estos protocolos para utilizarlos. Pero
la motivacion para concebirlos tiene un fuerte componente politico, y una inelu-
dible conexion con una ideologia econdmica. La forma en que estas areas de co-
nocimiento se interrelacionan para dar a luz a Bitcoin es apasionante y merece ser
analizada de forma holistica. Quienes se embarcan en la tarea de comprender la
relevancia de Bitcoin coinciden que se trata de un ‘agujero de conejo’, refirién-
dose a la profundidad de conocimiento en diversas areas a las que uno puede ac-
ceder en la busqueda de respuestas, todas revelando componentes interesantes de
la historia y la actualidad, generando preguntas sobre los sistemas que elegimos
para coordinarnos como sociedad y sobre sus origenes, sobre los origenes del di-
nero y su significancia mas fundamental, y eventualmente sobre conceptos abs-
tractos que podrian ser adecuados para su estudio en academias de filosofia, como
son la libertad y la privacidad, pero que tienen implicancias practicas con ejem-
plos visibles en nuestra vida cotidiana, y cuyos efectos son amplificados por la
masiva explosion de transacciones que posibilita la internet.

4 BONNEAU J, FELTEN E, MILLER A, y GOLDFEDER S. (2016).
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