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Vorwort

Die vorliegende 6. Auflage behandelt die Rolle speicherprogrammierbarer Steuerungen (SPS)
im Industrial Internet of Things (IoT). Hierfür wird einigen Trends nachgegangen, wie z. B.

■ Nutzung künstlicher Intelligenz in der Automatisierungstechnik,

■ Virtualisierung der SPS als Edge Controller und als übergeordnetes Automatisierungsgerät
für Logik, Motion, Bildverarbeitung, Safety etc.,

■ OPC-UA als standardisierter Datentaustausch von der Cloud bis ins Feld,

■ Anwendung von Asset Adminstration Shells und digitalen Zwillingen beim Engineering der
SPS,

■ Remote Engineering mit der notwendigen IT-Security.

Schwerpunkt des Lehrbuchs ist aber nach wie vor die Methodik für den System- und Pro-
grammentwurf speicherprogrammierbarer Steuerungen. Dabei wird nur am Rande auf die
Programmiersysteme einzelner Hersteller eingegangen, sondern im Mittelpunkt steht die Ent-
wurfsmethodik für eine transparente und flexibel einsetzbare SPS-Software durch:

■ UML-Diagramme zur Softwarestrukturierung,

■ Entwurfsverfahren aus der Informatik für das SPS-Software-Engineering,

■ eine modulare oder objektorientierte SPS-Programmierung.

Es wird ein Leitfaden vorgestellt, wie typische Aufgaben der Fabrik- und Prozessautomation
mit SPSen gelöst werden können. Dabei wird die Einbindung von SPSen in die digitale Fabrik
mit Robotern und autonomen Systemen ebenso beschrieben wie die Nutzung der von der SPS
gesammelten Prozessdaten im Industrial IoT.

Außerdem wird für die 6. Auflage eine überarbeitete „SPS-Lern-und-Übungsseite“ unter
www.seitz.et.hs-mannheim.de bereitgestellt mit:

■ Fragen und Antworten zum Einsatz speicherprogrammierbarer Steuerungen (SPS),

■ Beispielprogramme mit dem SPS-Programmiersystemen Codesys oder Step7,

■ Übungsaufgaben mit Lösungen,

■ Links zu Downloads SPS-relevanter Software,

■ Videos als Bedienungsanleitung der SPS-Software,

■ Bibliotheken mit Funktionsbausteinen für Automatisierungsprojekte.

Alle Beispiel- und Übungsprogramme sind systemneutral konzipiert, d. h. sie können prinzi-
piell in jedem Programmiersystem (Codesys, TIA-Portal o. a.) so wie im Text beschrieben um-
gesetzt werden. Da die Firma CODESYS ihr Programmiersystem zum kostenlosen Download
zur Verfügung stellt, wurden die Beispiele und Übungsaufgaben damit erstellt (s. Anhang).
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1 Einführung

Eine speicherprogrammierbare Steuerung (SPS) ist ein seit Jahrzehnten bewährtes Automati-
sierungsgerät, das millionenfach in Produktionsbetrieben eingesetzt wird. Sie ist ein industri-
eller Rechner mit einfachen Schnittstellen zu Sensoren und Aktoren, die in eine Maschine oder
Anlage eingebaut sind. Durch die Ansteuerung dieser Sensoren und Aktoren ermöglicht es die
SPS, dass Produktionsprozesse automatisiert ablaufen können.

Eine SPS wie in Bild 1.1 besteht aus einer Central Processing Unit (CPU), die SPS-Programme
ausführt, und aus Ein-/Ausgangsbaugruppen zum Einlesen von Sensordaten und Ansteuerung
von Aktoren, wie etwa Motoren oder Ventilen. Die Sensoren und Aktoren können z. B. durch ei-
ne Ethernet- oder Profibusverbindung oder über einzelne Gleichstromkreise an die Baugrup-
pen angeschlossen werden. Der Aufbau von SPS-basierten Automatisierungssystemen wird
ausführlich in Kapitel 2 beschrieben.

Bild 1.1 Speicherprogrammierbare Steuerung vom Typ AC500 der Fa. ABB mit CPU, Ein-/Ausgabebaugruppen
und Feldbus-Schnittstellen zum Anschluss von Sensoren und Aktoren [2]

1.1 Entwicklung der industriellen
Automatisierungstechnik

Die historische Entwicklung der industriellen Produktion durchlief bisher vier Etappen: In der
ersten industriellen Revolution wurden mechanische Geräte eingeführt, um wie in Bild 1.2 z. B.
Ventile und Rührwerke von Hand zu bedienen. Durch die Elektrifizierung konnten diese Ge-
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räte in der zweiten industriellen Revolution mit Antrieben und einfachen Relaisschaltungen
elektrisch angesteuert werden. Die Erfindung der SPS läutete in der dritten industriellen Revo-
lution das Zeitalter der Automatisierung ein. Dadurch war es möglich, ganze Produktionsab-
läufe zu programmieren und automatisch ausführen zu lassen.

Nun erleben wir in der vierten industriellen Revolution, dass Maschinen und Anlagen durch
die SPS mit dem Internet verbunden werden und ihre Daten zentral in der Cloud abspeichern.
Die dadurch entstehende große Datenmenge (Big Data) kann z. B. mit Methoden der künst-
lichen Intelligenz (KI) ausgewertet werden, um frühzeitig problematische Prozesssituationen
zu erkennen und Gegenmaßnahmen zu ergreifen [8, 14, 117].

Bild 1.2 Die vier industriellen Revolutionen entlasten den Menschen zunehmend von manuellen und kleinteili-
gen Aufgaben

Vor der Erfindung der SPS konnte eine Verknüpfungslogik nur als verbindungsprogrammierte
Steuerungen (VPS) mithilfe von Relais-Schaltungen wie in Bild 1.3 realisiert werden. Ein Relais
besteht aus einer Spule und einem Schalter, der vom Magnetfeld der Spule angezogen oder
abgestoßen wird und dadurch einen Stromkreis schließen oder öffnen kann.

Die Steuerungslogik wird so durch feste Draht- oder Leiterplattenverbindungen aufgebaut
und ist dementsprechend unflexibel. Trotzdem werden VPSen bis heute für Schaltungen mit
sehr hohen Sicherheitsanforderungen, die in Kapitel 9 näher erläutert werden, eingesetzt. In
speicherprogrammierbaren Steuerungen wird die Verknüpfungslogik durch Software realisiert
(siehe Bild 1.4), was den Vorteil hat, dass das Programm jederzeit verändert werden kann.

Beispiel 1.1: Steuerung eines Rührwerks mit VPS und SPS
Das Koaxialrührwerk in Bild 1.3 soll verschiedene Substanzen in einem Behälter durchmischen. An einem Bedien-
tableau kann der Bediener vor Ort über die Taster T1 und T2 die Drehrichtung gegen den Uhrzeigersinn (Linkslauf)
oder im Uhrzeigersinn (Rechtslauf) ansteuern und durch Betätigung des Aus-Schalters S3 den Motor abschalten.

Die VPS steuert über die Relais A1 und A2 den Links- bzw. Rechtslauf des Rührers an. Drückt der Bediener den Taster
T1, wird das Relais A1 mit Strom versorgt und der Kontakt a1 schließt den linken Zweig der Schaltung und öffnet
den rechten Zweig. Springt der Taster T1 durch seine Rückstellfeder wieder auf, wird A1 trotzdem weiter mit Strom
versorgt.
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Bild 1.3 Verbindungsprogrammierte Steuerung (VPS) zur Ansteuerung eines Motors mit zwei Drehrichtungen,
die gegenseitig verriegelt sind

Da a1 aber den rechten Stromzweig vor dem Relais A2 öffnet, kann der Rechtslauf durch Betätigen des Tasters T2

nicht ausgelöst werden. Somit wird ein direktes Umschalten vom Links- in den Rechtslauf und umgekehrt verriegelt.
Durch Betätigung des Öffners S3 wird die Versorgung beider Relais unterbrochen, der Antrieb wird abgesteuert und
das Rührwerk bleibt stehen. Danach kann wieder eine beliebige Bewegungsrichtung angewählt werden.

Bild 1.4 Ansteuerung des Antriebs mit zwei Drehrichtungen in einem SPS-Programm

In einer SPS wird das Programm direkt als Logik-Schaltplan wie in Bild 1.4 erstellt, was dem Papierentwurf für die
Schaltung sehr nahe kommt. Ein Vergleich von VPS und SPS-Programm zeigt, dass eine Parallelschaltung von Schal-
tern bzw. Tastern in der Software durch ein ODER-Gatter und eine Reihenschaltung durch ein UND-Gatter nachge-
bildet wird. Die Software zu diesem Beispiel kann auf der SPS-Lern-und-Übungsseite getestet werden.

Im Lauf der Jahre wurde der Funktionsumfang der SPS über die rein binäre Logikverarbei-
tung hinaus weiterentwickelt, so dass auch Analogwertverarbeitung und Regelungen von der
SPS ausgeführt werden konnten. Mit dem Erscheinen der IEC 61131 im Jahre 1993 wurde die
SPS-Programmierung durch herstellerunabhängige Programmiersprachen genormt, was den
Engineering- und Instandhaltungsaufwand der Software deutlich reduzierte. Der Einsatz grafi-
scher Programmiersprachen wie der Funktionsbausteinsprache in Bild 1.4 ermöglicht es auch
Laien, die SPS-Software aus Anwendersicht zu verstehen.

1.2 Automatisierungssysteme
Außer speicherprogrammierbaren Steuerungen gibt es noch andere Automatisierungssyste-
me für spezielle Anwendungen. So werden in der Verfahrenstechnik Prozessleitsysteme (PLSe)
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eingesetzt. Sie bestehen in der Regel aus mehreren Steuerungen (z. B. SPSen), die mit Bedien-
und Beobachtungssystemen in einem Netzwerk verbunden sind. PLSe eignen sich für große
Anlagen, denn sie bieten viele vorkonfektionierte Module und Elemente zur automatischen
Codegenerierung, die die Programmierung und die Prozessführung [47] vereinfachen.

Werkzeugmaschinen werden meist mit CNC-Steuerungen (Computerized Numerical Controls)
automatisiert, weil sie Motoren mit sehr schnellen Zykluszeiten regeln und ihre Bewegungen
synchron koordinieren können. Die Ansteuerung von Industrierobotern erfolgt meist durch
herstellerspezifische Robotersteuerungen (Robot Controls, RC). Eine preiswerte und energie-
sparende Automatisierung von kleineren Anwendungen kann mit Mikrocontrollern realisiert
werden. Doch die Anbindung der Sensoren und Aktoren erfordert dabei meistens zusätzliche
Entwicklungsarbeit, weil es nur wenige, nicht standardisierte Schnittstellen gibt. Auch ein PC
kann als Steuerungsrechner eingesetzt werden.

Die meisten industriellen Automatisierungssysteme können mit SPS-Programmiersprachen
wie Funktionsbausteinsprache (FUP), Strukturierter Text (ST), Ablaufsprache (AS), Anwei-
sungsliste (AWL) und Kontaktplan (KOP) nach IEC 61131 programmiert werden, was in den
Kapiteln 3–6 ausführlich behandelt wird. Somit wachsen die verschiedenen Automatisierungs-
aufgaben der numerischen und binären Steuerung und Regelung sowie Sicherheitsfunktionen
und Funktionen zur Prozessbedienung und -beobachtung unter dem Dach der IEC 61131
zusammen (s. Bild 1.5).

Bild 1.5 Klassische Logikschaltungen wachsen mit
Motion- und Safety-Funktionen unter dem Dach der
IEC 61131 zusammen. Die hardwareunabhängigen Pro-
grammiersprachen ermöglichen die Implementierung auf
unterschiedlichen Plattformen [132]

Was bisher in getrennten Systemen programmiert und implementiert war, wird nun in einem
standardisierten Programmiersystem entwickelt und kann auf unterschiedlichen Hardware-
plattformen implementiert werden. Deshalb verwendet man statt der englischen Bezeichnung
Programmble Logic Controller (PLC) nun häufig auch die Abkürzung PAC für Programma-
ble Automation Controller [132, 181]. Dabei werden meist leistungsstarke und kostengünstige
Industrie-PCs mit einer SPS-Programmiersoftware eingesetzt, die wie z. B. TwinCAT von der
Fa. Beckhoff den Funktionsumfang von SPSen um Motion-, Robotik- und Bildverarbeitungs-
funktionen erweitern. Solche SPSen arbeiten als Motion-Control-Systeme, die in Kapitel 7 be-
schrieben werden.
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1.3 Aufgaben im Industrial IoT
Das industrielle Internet of Things (IoT) vernetzt Rechner, Anlagen und Menschen, um Pro-
duktionsprozesse zu optimieren [108]. Die SPS spielt dabei eine wichtige Rolle, weil sie die von
Sensoren gemessenen Daten über den Zustand der Anlage sammelt und über das Internet an
eine Daten-Cloud überträgt. Durch Auswertung dieser Daten in der Cloud bekommt die SPS
Befehle zurück, um die Automatisierung der Maschinen und Anlagen zu verbessern.

In der Regel findet man zwei große Einsatzfelder industrieller Automatisierungssysteme, zum
einen in der Verfahrenstechnik [47], wie z. B. Chemie oder Life Science, und zum anderen in
der Fertigungstechnik, z. B. zur Fabrikautomatisierung in der Automobilindustrie.

Das folgende Beispiel zeigt eine typische Produktionsanlage in der Industrie 4.0. Ihre auto-
matisierten Komponenten werden als Cyber Physical Systems (CPS) bezeichnet. Sie tauschen
Daten über die Cloud aber auch direkt miteinander aus.

Bild 1.6 Produktionsanlage bestehend aus mehreren automatisierten Anlagenteilen (Cyber Physical Systems), die
über die Cloud Daten austauschen

Beispiel 1.2: Produktionsanlage im Industrial IoT
In der Produktionsanlage nach Bild 1.6 werden Rohstoffe aus einem Hochregallager ausgelagert und von einem
Fahrzeug, Roboterarm und Förderband zu einer verfahrenstechnischen Anlage transportiert. Die Anlage stellt ein
Produkt her, das in Fässer abgefüllt wird, die von einer Werkzeugmaschine verschlossen werden. Danach hebt der
Roboterarm die Fässer vom Band und stellt sie auf dem autonomen Fahrzeug ab, das sie wieder zum Lager zurück-
bringt.

Die Ausführung dieser Prozesse erfolgt durch SPSen, die die Maschinen und Anlagenteile automatisch ansteuern.
Die SPSen übertragen die Prozessdaten an die Cloud und bekommen von ihr Befehle, welche Waren wann aus-
gelagert oder produziert werden sollen. Die Daten über Art und Menge der hergestellten Waren und eingesetzten
Rohstoffe sowie die Dauer der in Anspruch genommenen Anlagenteile werden in der Cloud verwaltet.

1.3.1 Messen, Steuern, Regeln und Überwachen

Auch im Zeitalter des Internets besteht die Hauptaufgabe von SPSen in der Steuerung und Re-
gelung von Maschinen und Anlagenteilen. Nach IEC 60050 versteht man unter der Steuerung
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eines Prozesses den Vorgang, bei dem durch Messung von Prozesszuständen über bestimmte
Gesetzmäßigkeiten Stellwerte zur Beeinflussung des Prozesses erzeugt werden [64].

Bild 1.7 Aufbau eines Steuerkreises

Im Steuerkreis in Bild 1.7 werden diese Gesetzmäßigkeiten z. B. in einer SPS programmiert.
Dabei werden die Soll-, Mess- und Stellwerte nur zu diskreten Abtastzeitpunkten k eingele-
sen bzw. ausgegeben. Kennzeichen einer Steuerung ist der offene Wirkungsweg, bei dem die
Steuerung Stellwerte y⃗(k) erzeugt, die den Prozess gemäß den vorgegebenen Sollwerten w⃗(k)
beeinflussen. Häufig berücksichtigt das Automatisierungssystem hierfür auch Messwerte x⃗(k)
von Sensoren, so dass ein geschlossener Wirkungsweg entsteht. Im Unterschied zur Regelung
werden bei einer Steuerung die Stellwerte aber nicht kontinuierlich verändert.

Unter dem Oberbegriff Steuern (to control) wird häufig die gesamte Automatisierung verstan-
den, nämlich das Messen, Steuern, Regeln und Überwachen einer Anlage. Auch die Einsatz-
möglichkeiten einer SPS erstrecken sich über diese Disziplinen, wie die folgenden Beispiele
zeigen.

Beispiel 1.3: Steuern
Der Zufluss von Flüssigkeit in Bild 1.8 startet durch Öffnen des Zulaufventils. Ein Niveauschalter, z. B. in Form einer
Schwinggabel, kann unterscheiden, ob sich Luft oder eine Flüssigkeit zwischen seinen Platten befindet, und sendet
je nachdem ein binäres TRUE- oder FALSE-Signal an die SPS. Sobald die Flüssigkeit im Behälter bis zu den Platten der
Schwinggabel angestiegen ist, schließt die SPS automatisch das Zulaufventil.

Bild 1.8 Steuerung des Produktzulaufs in einen Behälter

Beispiel 1.4: Regeln
Um die Flüssigkeit im Behälter nach Bild 1.9 auf eine gewünschte Temperatur einzustellen, führt die SPS eine Tem-
peraturregelung durch. Hierfür misst ein Thermometer die Produkttemperatur im Behälter. Je nach Abweichung
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des Temperatur-Istwerts x vom Sollwert w verändert das Regelungsprogramm in der SPS beim Heizen den Stellwert
y1 des Warmwasserventils und beim Kühlen den Stellwert y2 des Kaltwasserventils.

Dementsprechend fließt mehr oder weniger heizendes bzw. kühlendes Medium durch den Behältermantel und die
Temperatur nähert sich so dem vorgegebenen Sollwert an.

Bild 1.9 Regelung der Behältertemperatur in einer Chemieanlage

Beispiel 1.5: Überwachen
Viele Anwendungen zielen auch darauf ab, den Bediener auf besondere Betriebszustände, wie z. B. Störungen in der
Anlage, aufmerksam zu machen. Wenn der Vorratsbehälter in Bild 1.10 leer läuft, meldet dies der Niveauschalter an
die SPS, die daraufhin eine Hupe ansteuert. Dadurch kann das Bedienpersonal rechtzeitig veranlassen, dass neues
Produkt zugeführt wird. Somit handelt es sich um eine einfache Mensch-Maschine-Schnittstelle (Human Machine
Interface, HMI).

Bild 1.10 Füllstandsüberwachung eines Vorratsbehälters in einer Chemieanlage

1.3.2 Auswerten und Planen im Industrial Internet of Things

Die im Internet verwalteten Dinge in der Industrie 4.0 sind die Komponenten der Produkti-
onsanlage, die sog. Assets. Hierzu zählen u.a. die Sensoren und Aktoren, aber auch Maschinen,
Behälter und die eingesetzten Rohstoffe und hergestellten Produkte. Die Analyse der von den
SPSen an die Cloud übertragenen großen Datenmenge (Big Data) über die Assets ermöglicht
es, Ressourcen und Produktionsabläufe genauer bilanzieren und besser planen zu können. Auf
Grundlage der gesammelten Daten können Vorhersagen über Anlagenzustände und das Pro-
zessverhalten gemacht werden. Diese dienen dem System dazu, autonome Entscheidungen zu
treffen, um z. B. Störungen zu vermeiden und den Prozess zu optimieren [155].
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Die Automatisierungsaufgaben sind hierarchisch organisiert. Wie in Bild 1.11 dargestellt ord-
net man die Aufgaben der Feldebene, der Prozessleitebene sowie der Betriebs- und Produkti-
onsleitebene zu. Im Unterschied zum zentralen Cloud Computing der Produktionsleitebene
werden die automatisierungstechnischen Aufgaben durch ein sog. Edge Computing dezentral
ausgeführt.

Die hierfür eingesetzten SPSen, CPS, Web Clients, Human Machine Interfaces (HMI) befin-
den sich sozusagen am Rand (engl. Edge) des gesamten Netzwerks, in dessen Mittelpunkt die
Cloud steht. Die Aufgaben der Betriebsleitebene werden teils zentral in der Cloud, teils in de-
zentralen Rechnern ausgeführt und als Fog Computing bezeichnet. Die Nutzung der an die
Cloud übertragenen Daten für betriebswirtschaftliche und automatisierungstechnische Auf-
gaben wird in Kapitel 8 behandelt.

Bild 1.11 Hierarchie der Automatisierungsaufgaben im industriellen Internet of Things (IoT)

1.3.3 Virtualisierung und Testen mit digitalem Zwilling

Die in der Cloud gespeicherten Daten stellen ein digitales Abbild der Anlage und ihrer Assets
dar. Durch Vergleich des Anlagenverhaltens mit dem idealen Verhalten ihres digitalen Zwillings
können Abweichungen vom Normalbetrieb erkannt und frühzeitig prognostiziert werden, um
Störungen und Unfälle zu vermeiden [105].

Außerdem ermöglicht der digitaler Zwilling eine virtuelle Inbetriebnahme der Anlage. Dabei
wird die entwickelte Steuerungssoftware mithilfe von Simulationsmodellen getestet. Kapitel
10 beschreibt die Vorgehensweise beim digitalen Engineering der Automatisierungssysteme.

Zusammenfassung

Eine SPS ist das Standard-Automatisierungsgerät, mit dem Prozesse in der Ferti-
gungsindustrie oder der verfahrenstechnischen Industrie gesteuert, geregelt und
überwacht werden. Sie kann wie die Wurzeln eines Baumes die Sensordaten in der
Anlage einlesen und in übergeordneten Systemen oder im Internet zur Verfügung
stellen. Dadurch entsteht ein digitales Abbild der Anlage in der Cloud, das für Simu-
lationen, Fehlerfrüherkennung und Optimierung der Prozesse genutzt wird.
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Wiederholungsfragen
1. Was ist eine SPS?
2. Welche Ziele verfolgt die Industrie 4.0 im Industrial IoT?
3. Wie sind Steuerung und Regelung definiert?
4. Durch welche Ebenen werden die Aufgaben im Industrial IoT hierarchisiert?
5. Wofür dient ein digitaler Zwilling?

Die Antworten finden Sie auf der SPS-Lern-und-Übungsseite.

Übung 1.1: Steuerkreis und Regelkreis
Die Innentemperatur Ti eines Raumes soll durch die Steuerung einer Heizungsanlage auf einen gewünschten Soll-
wert eingestellt werden. Hierfür ist der Öffnungsgrad des Warmwasserzulaufventils so einzustellen, dass die Heiz-
körper mit ausreichend Wärme versorgt werden, um den Temperaturunterschied zwischen Innentemperatur und
Sollwert auszugleichen. Die Messung der Außentemperatur Ta erfolgt durch einen Außentemperaturfühler.

a) Zeichnen Sie den Steuerkreis!
b) Welches sind die Ein- und Ausgangsgrößen der Steuerung und ihre typischen Wertebereiche?
c) Welchen Zusammenhang muss die Steuerung berechnen, um geeignete Stellwerte vorgeben zu können?
d) Nun wird die Innentemperatur Ti in einem Raum gemessen. Sie soll durch einen Thermostat-Regler auf einen

gewünschten Sollwert eingestellt werden. Zeichnen Sie den Regelkreis!
e) Welchen Zusammenhang muss die Regelung berechnen?

Eine Lösung zu dieser Übung finden Sie auf der SPS-Lern-und-Übungsseite.



2 Aufbau industrieller
Steuerungen

Speicherprogrammierbare Steuerungen sind zentraler Bestandteil industrieller Automatisie-
rungssysteme. Im Folgenden werden der SPS-Aufbau und die Strukturen von Automatisie-
rungssystemen im Industrial IoT erläutert. Es wird gezeigt, wie die SPS Sensordaten einlesen
und Befehle an die Aktoren ausgeben kann. Außerdem werden Systeme zum Bedienen und
Beobachten vorgestellt.

2.1 SPS-Aufbau
Eine klassische SPS (engl. Programmable Logic Controller, PLC) besteht aus den in Bild 2.1
dargestellten Hardwaremodulen. Die Stromversorgungsbaugruppe PS (Power Supply) wandelt
die Netzspannung in eine 24-V-Gleichspannung, mit der die Elektronik der SPS versorgt wird.

2.1.1 Zentralbaugruppe

Das Kernstück einer SPS ist die Zentralbaugruppe oder CPU (Central Processing Unit) mit ei-
nem Mikroprozessor (µP) zum Ausführen der Steuerungsprogramme.

Anstatt einer Festplatte besitzt die SPS einen Flashspeicher oder EEPROM (Electrically Erasable
Programmable Read Only Memory), in dem alle Anwender- und Betriebssystemprogramme
wie in einem Archiv offline gespeichert sind. Der EEPROM ist häufig als steckbare SD-Card
realisiert. Sein Speicherinhalt bleibt bei Spannungsausfall erhalten [149, 179].

Zur Ausführung eines Programms wird es vom EEPROM in den Arbeitsspeicher (Random Ac-
cess Memory, RAM) kopiert, wo die CPU schnellen Zugriff hat. Außerdem werden im RAM die
von den Programmen benötigten Variablenwerte gespeichert. Während ihrer Abarbeitung le-
sen und schreiben die Programme Variablen aus dem RAM. Der Speicherinhalt des RAMs geht
aber bei Spannungsausfall verloren.

Die Hersteller bieten CPUs mit unterschiedlicher Leistungsfähigkeit an. Die Auswahl
der CPU muss gemäß der Größe und Anforderungen der zu automatisierenden An-
lage erfolgen. Auswahlkriterien sind z. B. Verarbeitungsgeschwindigkeit, Größe des
Arbeitsspeichers, der Umfang an E/A-Adressen sowie Art und Anzahl der Busverbin-
dungen.
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2.1.2 Peripheriebaugruppen

Eine weitere Besonderheit einer SPS sind spezielle Ein-/Ausgangsbaugruppen, die das Einle-
sen von Sensorinformationen und Ausgeben von Befehlen an die Aktoren besonders einfach
machen. Dabei wird ein Sensor oder Aktor mit zwei Kupferdrähten zum Aufbau eines Gleich-
stromkreises an einen binären bzw. analogen Ein-/Ausgangskanal angeschlossen. Für die An-
kopplung busfähiger Sensoren und Aktoren verfügt die SPS über Baugruppen mit Feldbus-
schnittstellen.

Ein interner Daten- und Adressbus verbindet die Baugruppen der SPS und ermöglicht den
schnellen Datenaustausch zwischen ihnen. Das Programmiergerät (PG) wird in einem Local
Area Network (LAN) mit einem Ethernetkabel an die SPS angekoppelt. Ethernet ermöglicht
auch die Ankopplung an andere SPSen oder an ein Visualisierungssystem zum Bedienen und
Beobachten des Prozesses.

Bild 2.1 Hardwareaufbau einer SPS mit Stromversorgung (PS), µP, RAM, EEPROM, Ethernet-Schnittstelle (LAN)
auf einer Zentralbaugruppe und Baugruppen mit binären Ein- (BE) und Ausgangskanälen (BA) sowie analogen
Ein- (AE) und Ausgangskanälen (AA) und Feldbusschnittstellen (FB)

2.1.3 Programmiergerät

Das Programmiergerät (PG) ist ein PC oder Notebook. Es dient hauptsächlich zur Erstellung
der Anwenderprogramme, also zur Programmierung des zu automatisierenden Prozesses.
Hierfür befindet sich auf dem Programmiergerät eine spezielle Programmiersoftware des Her-
stellers, z. B. Codesys oder das TIA-Portal von Siemens.

Die vom Anwender erstellten Programme werden in SPS-spezifischen Code übersetzt und kön-
nen zunächst auf dem Programmiergerät simuliert und ggf. korrigiert werden, bevor sie in die
SPS geladen werden und eine eventuell empfindliche Anlage steuern. Beim Laden wird der
übersetzte SPS-Code an die Steuerung übertragen. Dabei werden die laufenden Programme
gestoppt und die Variablen neu initialisiert.

Einige SPSen erlauben wahlweise auch einen Online-Change, bei dem nur Änderungen über-
setzt und ohne Anhalten der Steuerung oder Verlust der Variablenwerte geladen werden [149,
179]. In jedem Fall ist das Programmiersystem aber mit einem Password zu sichern, damit der
Zugriff auf die SPS nur für autorisierte Bediener möglich ist. Um zu verhindern, dass z. B. wäh-
rend einer Reparatur unerwünscht von der SPS ein Programm abgefahren wird, kann die SPS
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in die Betriebsart STOP geschaltet werden. Dann werden alle laufenden Programme angehal-
ten und die SPS-Ausgänge stromlos geschaltet.

2.1.4 Human Machine Interface

Außer dem Programmiersystem laufen auf dem PC auch Programme, die es Menschen erlau-
ben, die Anlage zu bedienen und zu beobachten. Diese Programme dienen als Schnittstelle
zwischen der Steuerung und dem Bediener (Human Machine Interface, HMI). Sie zeigen den
Zustand der Anlage an, beispielsweise Behälterfüllstände, aktive Pumpen, geöffnete Rohrlei-
tungswege etc. Außerdem ermöglichen sie es dem Bediener, einzelne Geräte, wie z. B. Moto-
ren, Ventile oder Regler, von Hand zu aktivieren und somit manuell in den Prozess einzugreifen
(s. Abschnitt 2.7).

Auch Tablets oder Smartphone können drahtlos über das Internet mit einer SPS verbunden
werden. Die SPS muss dann aber u. a. durch eine Firewall, die im Router bzw. Netzwerkswitch
läuft, vor Angriffen aus dem Internet geschützt werden (s. Abschnitt 9.3).

2.1.5 Vernetzte Automatisierungssysteme

In großen Fabriken werden Hunderte von SPSen eingesetzt, die miteinander, mit HMIs und mit
anderen Netzwerken Daten austauschen. Dadurch entstehen vernetzte Automatisierungssys-
teme wie in Bild 2.2.

Bild 2.2 Vernetzte Automatisierungssysteme bestehen aus zahlreichen miteinander gekoppelten Feldgeräten,
SPSen, HMIs und PCs, die z. B. zum Enterprise Resource Planning (ERP) auch Daten über die Cloud austauschen
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Die Feldgeräte können dabei wie in den folgenden Abschnitten erläutert auf unterschiedliche
Arten an die SPS angekoppelt werden:

■ konventionell durch Kupferdrahtleitungen,

■ über Feldbus, was jedoch intelligente (busfähige) Feldgeräte erfordert,

■ über eine Remote-I/O, die einerseits über Feldbus mit der SPS verbunden ist und anderer-
seits nicht-busfähige Feldgeräte über dezentrale E/A-Baugruppen anbindet,

■ drahtlos per Funk (z. B. 5G) oder WLAN, dem im industriellen Umfeld wegen der Störsicher-
heit aber eine kabelgebundene Ankopplung vorgezogen wird.

2.2 SPS-Arten und IoT-Geräte
Grundsätzlich unterscheidet man drei verschiedene Aufbauarten bei SPSen, nämlich als
Hardware-, Slot- oder Soft-SPS. Während die Slot-SPS heutzutage kaum noch eingesetzt wird,
sind PC-basierte Steuerungen als Soft-SPS auf dem Vormarsch. PC-basierte Steuerungen kön-
nen als Edge Controller oder IoT-Gerät eingesetzt werden [51].

2.2.1 Hardware-SPS

Die klassische Aufbauform einer SPS ist eine Hardware-SPS wie in Bild 1.1. Sie erfüllt industri-
elle Anforderungen hinsichtlich Staub- und Spritzwasserschutz, Durchschlagssicherheit, Elek-
tromagnetischer Verträglichkeit sowie Robustheit gegen Vibrationen und Erschütterungen. Ih-
re Komponenten sind als Baugruppen über einen Rückwandbus miteinander verbunden. Bei
solch modularen Hardware-SPSen können die Baugruppen für CPU, Feldbusankopplung oder
Eingangs- und Ausgangs-Kanäle individuell zusammengesteckt werden je nach Größe und An-
forderungen der Anlage.

Kleinere Anlagen können auch mit einer sog. Kompakt-SPS automatisiert werden, bei der CPU
und E/A-Kanäle in einem Gehäuse integriert sind. Eine Hardware-SPS bedarf immer eines ex-
ternen PCs als Programmiergerät (vgl. Bild 2.1).

2.2.2 Slot-SPS

Eine Slot-SPS ist eine Einsteckkarte für einen Desktop-PC, die alle Module einer SPS enthält.
Anstatt einer CPU besitzt sie einen Co-Prozessor, auf dem ein eigenes multitaskingfähiges Be-
triebssystem mit einem gemeinsamen Arbeitsspeicher für PC und SPS läuft. Im Grunde nutzt
also die Slot-SPS lediglich die Stromversorgung des PCs.

2.2.3 Soft-SPS

Eine Soft-SPS ist dagegen reine Software, die komplett auf der CPU eines PCs läuft. Der PC
kann ein handelsüblicher Industrie-PC, ein Notebook oder ein Mini-PC wie der RaspberryPi


