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Vorwort

Beamtinnen und Beamte nehmen im Interesse der Allgemeinheit Aufgaben
wahr, welche die besonderen Verlasslichkeits-, Stetigkeits- und Rechtsstaat-
lichkeitsgarantien des Beamtentums erfordern (BVerfGE, 119, 247, 261). In
einem harten Kontrast hierzu sind in den letzten Jahren zunehmend Vor-
falle bekannt geworden, in denen Beamte verfassungsfeindliche, menschen-
verachtende und extremistische Nachrichten in Chatgruppen verbreiteten
oder stillschweigend duldeten. Exemplarisch dafiir stehen die vom ZDF Ma-
gazin Royale im Original verdffentlichten Chatgruppenverldaufe von Poli-
zistinnen und Polizisten des 1. Frankfurter Polizeireviers (abrufbar unter:
https://itiotentreff.chat).

Praktische Reaktionen auf solche Vorkommnisse in Chatgruppen sind
zur Sicherung des liberalen Rechtsstaats notwendig und wichtig, jedoch
oftmals mit vielen juristischen Schwierigkeiten verbunden, auch weil sich
eine stabile Rechtsdogmatik zu derartigen ,,Chatgruppen-Fallen“ erst etab-
lieren muss: Wie so oft ist die technische Entwicklung vorausgeeilt; sie zog
eine breitflichige Verlagerung von Kommunikationsprozessen in den digi-
talen Raum der Chatgruppe nach sich. Das rezeptionsfahige Recht beginnt
sich erst nach und nach darauf einzustellen. Die vielfdltigen technischen
Kommunikationsmodalitdten in der Chatgruppe — Verlinken, Teilen, Kom-
mentieren oder Weiterleiten von Liedern, Texten, Bildern, Videos und
Sprachnachrichten — erfordern differenzierte rechtliche Wiirdigungen der
einzelnen Posts. Dabei zdhlt die oft diffizile Abgrenzung zwischen straf-
oder beamtenrechtlichen Rechtsverletzungen von folgenlosen verbalen Ge-
schmacklosigkeiten in der Chatgruppe zu den rechtspraktischen Heraus-
forderungen. Das Buch versucht einen intradisziplindren Beitrag zu leis-
ten, um auf diesem Gebiet rund um Entgleisungen in Chatgruppen, speziell
mit Beamtenbeteiligung, die juristische Infrastruktur zu vermessen, zu er-
tiichtigen und auszubauen.

Die Verfasser sind — dem intradisziplindren Ansatz des Buches entspre-
chend — teils im Strafrecht, teils im Offentlichen Recht fachlich beheima-
tet. Wir haben uns vorgenommen, die ebenso komplexen wie teils noch
fragilen Rechtsprechungslinien systematisch aufzuarbeiten und hinter-
fragend sowie teils kritisch zu reflektieren.

Das geschah einerseits in der Uberzeugung, dass der ,,Rechtsstab“ aus
Verwaltung, Anwaltschaft, Justiz und Gesetzgebung in Zukunft weiter-
hin mit derartigen Chatgruppen-Konstellationen zu kdmpfen haben wird.
In der universitdren Klausurpraxis ist das Thema bereits angekommen,


https://itiotentreff.chat
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um zu bleiben (Hartmann/Horstmann, JuS 2024, 341 ff.; Hippeli, JSE 2023,
1291ff.). Andererseits wollen die Verfasser allen Rechtsakteuren den Zu-
gang zu dieser neuartigen Rechtsmaterie erleichtern. Es gibt zwar kein
eigenstindiges ,,Chatgruppenrecht, doch es gibt im Strafrecht und Of-
fentlichen Recht zahlreiche rechtliche Spezifika im Umgang mit Chats,
die es fiir Rechtsanwender zu beachten gilt. Vor allem jenen Besonderhei-
ten versucht das Buch nachzugehen, wobei dieses Unterfangen angesichts
der hohen Aktualitdt und rechtlichen Dynamik des Themenfeldes durch
eine mehr als iibliche Vorldufigkeit geprégt ist: Reflektiert und dargeboten
wird ein Zwischenstand in der Hoffnung, dass Forschung und praktische
Rechtsanwendung davon profitieren kénnen. Sicher taucht dabei nicht al-
les auf, was erorterungswiirdig wére.

Wir danken dem Richard Boorberg Verlag, insbesondere Herrn Dr. Markus
Rutsche, ganz herzlich dafiir, dass er der Themenidee dieses Buches so-
fort offen gegentibertrat und dessen Realisierung ebenso unkompliziert
wie engagiert forderte. Den studentischen Hilfskrédften an der Hochschule
fiir Polizei Baden-Wiirttemberg, Frau Rebecca Miickenheim und Frau Teresa
SchloBmann, danken wir fiir ihre sehr griindliche, engagierte und wert-
volle Unterstiitzung. Die in diesem Werk zitierten Internetseiten wurden
zuletzt am 15.04.2024 abgerufen. Schlieflich: Die Gesetze, die im Zen-
trum dieses Buches stehen, sehen derzeit noch davon ab, sich genderge-
rechter Sprache zu bedienen. Deshalb verwenden auch wir das generische
Maskulinum, das sich nachfolgend gleichermalen auf alle Geschlechter
beziehen soll.

Im Friihjahr 2024
Die Verfasser
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sion, Sadism & Masochism®, das eine Gruppe sexueller Prakti-
ken beschreibt

Beamtenstatusgesetz
Bundesgesetzblatt
Bundesgerichtshof
Bundesnachrichtendienst
Bundespersonalvertretungsgesetz
Bundespolizeigesetz

Beispiel
Bundestags-Drucksache
Bundesverfassungsgericht
Bundesverfassungsschutzgesetz
Bundesverwaltungsgericht

Baden-Wiirttemberg
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Abkirzungen

bzgl. beziiglich

bzw. beziehungsweise

CD Compact Disc

CDU Christlich Demokratische Union Deutschlands
d.h. das heiBt

dpa Deutsche Presse-Agentur GmbH

DRiG Deutsches Richtergesetz

DVD Digital Video Disc

EDV Elektronische Datenverarbeitung

etc. et cetera (lateinisch fiir: und so weiter)
EU Europédische Union

FAP Freiheitliche Deutsche Arbeiterpartei
fdGO freiheitlich demokratische Grundordnung
FDJ Freie Deutsche Jugend

ff. folgende

GG Grundgesetz

gg. gegen

ggf. gegebenenfalls

GIF Graphics Interchange Format

GVG Gerichtsverfassungsgesetz

GwG Geldwdéschegesetz

h.A. herrschende Ansicht

h.M. herrschende Meinung

HinSchG  Hinweisgeberschutzgesetz

HJ Hitler-Jugend

i.d.R. in der Regel

i.S.d. im Sinne des

i.V.m. in Verbindung mit

1D Identifier (Kennung)

IGVP Integrierte Vorgangsbearbeitung Polizei
IS Islamischer Staat

IT Information Technology
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JGG
JTAG
KI

KPD
LBG
LDG
LG

lit.

n.F.
NDiszG
NPD
NRW
NS
NSDAP
OLG
ovG
OWiG
PC

PDF
PIN
PKK
PKS
POLAS
PolG
QR-Code
s.0.

SA

SG
SMS
sog.
SPD
SRP

Abkiirzungen

Jugendgerichtsgesetz

Joint Test Action Group

Kiinstliche Intelligenz

Kommunistische Partei Deutschlands
Landesbeamtengesetz
Landesdisziplinargesetz

Landgericht

littera (lateinisch fiir: Buchstabe)

neue Fassung

Niedersédchsisches Disziplinargesetz
Nationaldemokratische Partei Deutschlands
Nordrhein-Westfalen

Nationalsozialismus

Nationalsozialistische Deutsche Arbeiterpartei
Oberlandesgericht

Oberverwaltungsgericht
Ordnungswidrigkeitengesetz

Personal Computer

Portable Document Format

Personal Identification Number
Arbeiterpartei Kurdistans (Partiya Karkerén Kurdistané)
Polizeiliche Kriminalstatistik
Polizeiauskunftsystem

Polizeigesetz

Quick-Response-Code

siehe oben

Sturmabteilung (paramilitdrische Kampforganisation der
NSDAP)

Soldatengesetz

Short Message Service

sogenannte/r/s

Sozialdemokratische Partei Deutschlands

Sozialistische Reichspartei
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Abkirzungen

SS Schutzstaffel (nationalsozialistische Organisation in der Wei-
marer Republik und der Zeit des Nationalsozialismus)

StGB Strafgesetzbuch

StGBAndG Gesetz zur Anderung des Strafgesetzbuches

StPO Strafprozessordnung

StVollzG  Strafvollzugsgesetz

SubvG Subventionsgesetz

TV-L Tarifvertrag fiir den 6ffentlichen Dienst der Lander

u.a. unter anderem

UrhG Urheberrechtsgesetz

USB Universal Serial Bus

V-Leute Vertrauenspersonen

Var. Variante

VG Verwaltungsgericht

VGH Verwaltungsgerichtshof

vgl. vergleiche

VStGB Volkerstrafgesetzbuch

VwGO Verwaltungsgerichtsordnung

VwViG Verwaltungsverfahrensgesetz

WLAN Wireless Local Area Network

WStG Wehrstrafgesetz

z.B. zum Beispiel

ZEVIS Zentrales Verkehrsinformationssystem
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A. Einfiilhrung

1. Grundidee und Anlass des Buches

Der Beginn des dritten Jahrtausends hat eine schleichende ,,Revolution der
Kommunikation“ mit sich gebracht: Wurden Briefe und Postkarten zu-
néchst nach und nach durch SMS und E-Mails ersetzt, bahnte sich die di-
gitale Kommunikation ihren Weg tiber Plattformen und Messenger-Dienste,
wie etwa tiber Threema, Signal und vor allem WhatsApp. Zusétzlichen
Schub erhielt diese Entwicklung durch die im Jahr 2020 einsetzende Coro-
na-Pandemie, welche zu einer phasenweisen Riickfiihrung personlicher
und einer dauerhaften Zunahme digitaler Kommunikation fiihrte. ,,Legiti-
me inhaltliche Kritik (etwa an der VerhédltnisméaBigkeit einzelner MafBnah-
men) ist hdufig umgeschlagen in irrlichternde Verschwérungstheorien®.'
»Querdenker®, ,Reichsbiirger”, Verschworungstheoretiker und Extremis-
ten nutzten die Pandemiezeit, welche viele Menschen verunsicherte, sowie
die Verbreitung von Messenger-Diensten fiir ihre Zwecke, etwa indem sie
ihre Botschaften mittels Kurzvideos kursieren lieBen.

»,Gewiss®, so der Prasident des BVerfG, ,,sind die Deutschen keine tiefgrei-
fend gespaltene Gesellschaft; wohl aber sind wir in den vergangenen Jah-
ren auseinandergeriickt.> Laut Verfassungsschutzbericht fiir das Jahr
2022 ist die geschétzte Zahl von Personen mit Rechtsextremismuspoten-
zial in Deutschland auf 38.000 angewachsen, die Zahl der ,,Reichsbiirger”
und ,,Selbstverwalter” stieg auf 23.000 Personen an.’

Dass diese Entwicklungen an dem knapp zwei Millionen Menschen um-
fassenden Beamtenkérper in Deutschland nicht spurlos vorbeizog, ver-
wundert nicht. Was jedoch neu und angesichts des traditionell fiir Beam-
te existierenden besonderen Dienst- und Treueverhiltnisses jedenfalls in
der Intensitat und Vielzahl ebenso liberraschend wie alarmierend wirkt,
ist eine erschreckend hohe Zahl von — erwiesenem oder scheinbarem,
aktivem oder passivem — Fehlverhalten durch Beamte in jener digitalen
Kommunikationswelt.

1 Gaérditz, JZ 2023, 1082, 1083.

Harbarth, FAZ vom 01.06.2023, S. 8.

3 Siehe Bundesministerium des Innern und fiir Heimat, Verfassungsschutzbericht 2022,
S.51 und S. 105.

>8]
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A. EinfUhrung

So heilit es etwa in einer dpa-Meldung:

.Die Debatte um ein mogliches Rechtsextremismus-Problem bei der Polizei in
Baden-Wurttemberg findet kein Ende. Gegen beinahe 100 Polizisten wurde 2022
wegen des Verdachts auf Rechtsextremismus ermittelt. 94 Beamte seien be-
troffen gewesen, gegen 49 von ihnen seien Disziplinarverfahren eingeleitet
worden (...). Gegen weitere zwolf Beschéftigte werde aktuell ein Disziplinar-
verfahren gepruft oder vorbereitet. In einem Fall sei ein Beamter entlassen wor-
den, in einem anderen sei ein Entlassungsverfahren eingeleitet worden. Man-
gels Beweislast oder wegen Verjahrungsfristen sei in 31 Féllen kein Disziplinar-
verfahren eingeleitet worden.

Der Verdacht gegen die 94 Beamten bezieht sich laut einer Sprecherin auf
26 Fille. Der Uberwiegende Anteil stehe im Zusammenhang mit AuBerungen
oder Mitgliedschaften in Chatgruppen, so das Innenministerium weiter. Vorge-
worfen werde den Beamten etwa, nicht aktiv gegen das Einstellen extremisti-
scher Bilder vorgegangen zu sein."*

Vorfille dieser Art, die starkes mediales Interesse auf sich ziehen,” waren
und sind h&ufig extremistisch, rassistisch und/oder fremdenfeindlich
grundiert. Jenes nicht nur unriithmliche, sondern fiir den liberalen Ver-
fassungsstaat gefdhrliche Handeln von Beamten im digitalen Kommuni-
kationsraum fordert die f{dGO heraus. Denn es bedroht die Menschenwiir-
de, Demokratie und Rechtsstaatlichkeit. Dabei ist der Staat besonders in
einer Krisenzeit — wie sie in Deutschland seit dem Jahr 2020 mit der Coro-
na-Pandemie, dem Beginn des russischen Angriffskriegs 2022 sowie der
Klima- und Energiekrise, dem Erstarken rechtspopulistischer Parteien
und hoher Inflation geradezu zum Dauerzustand wurde — darauf angewie-
sen, dass Beamte fiir ihn eintreten:® ,Ein demokratischer Rechtsstaat (...)

ist auf loyales Personal angewiesen.”’

Derlei Konstellationen, die vergleichbar im ganzen Bundesgebiet in den
letzten Jahren auftraten, stehen im Fokus der Rechtsprechung und dieses
Buches. Anderes Fehlverhalten in Chatgruppen mit Beamtenbeteiligung,

4  Siehe https://www.badische-zeitung.de/rund-hundert-polizisten-in-baden-wuerttemberg-
unter-rechtsextremismus-verdacht--258413282.html.

5  Siehe beispielhaft aus der umfangreichen medialen Berichterstattung nur etwa DER SPIEGEL
Nr. 46/07.11.2020, S. 32 (,,Rechte Chatgruppen®); Banvolat/Diehl/Diemens, in: DER SPIEGEL
Nr. 15/10.04.2021, S. 42f. (,Von Rechts wegen“); F.A.Z. Nr. 276/26.11.2021, S. 6 (,,Verstorende
Chats“); DER SPIEGEL Nr. 13/25.03.2023, S. 30ff. (,Hakenkreuze aus Herzchen“); Burger,
F.A.Z.Nr. 179/04.08.2023, S. 4 (,,Nazisymbole und Menschenverachtung®).

6  Vgl. BVerfGE 39, 334, 349f.; BVerwGE 61, 176, 179.

7  Girditz, JZ 2023, 1082, 1086.
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|. Grundidee und Anlass des Buches

etwa islamophobes, antisemitisches und antiziganistisches, homophobes,
ableistisches, behindertenfeindliches, sexistisches und frauenfeindliches
Verhalten, wird hierbei ebenso beriicksichtigt wie Fédlle von Kinderporno-
graphie und Machtmissbrauch.’ Gemein ist all diesen Formen von Fehlver-
halten das Element von Menschenverachtung.’ Die Flut an Judikaten, die
es in jiingerer Vergangenheit zu Chatgruppen mit Beamtenbeteiligung ge-
geben hat, ist ebenso gewaltig wie schockierend. Sie verdient (mehr) wissen-
schaftliche Aufmerksamkeit und gibt Anlass fiir den Versuch, die neuen,
teils noch fragilen Rechtsprechungslinien und unbewiltigten Problemlagen
auf diesem Gebiet herauszuarbeiten, zu ordnen, zu kontextualisieren und
ggf. zu hinterfragen. Auf dem jungen Themengebiet wird es auch zukiinftig
noch viel juristisches Neuland zu erschlieBen geben."

In Chatgruppen vollziehen sich gruppendynamische Prozesse," wobei
nicht selten ,in salopper, distanzloser und teilweise vulgédrer Sprache”
kommuniziert wird.”” Dabei stellt nicht alles, was geschmacklos ist, gleich
eine Straftat oder ein Dienstvergehen dar. Wenn in Chatgruppen mitunter
geradezu typisch eine Art Uberbietungswettbewerb textlicher Eskalatio-
nen und Flachheiten stattfindet,"” wird nicht jede extreme Aufierung im
Chat ernsthafter Ausdruck eines gefestigten extremistischen Wesens des
AuBernden sein,” sondern nicht selten von der schlichten Begierde nach
Aufmerksamkeit und Gruppenresonanz geleitet.”” Diese seit jeher verbrei-
teten menschlichen Neigungen mogen seit Jahrzehnten bereits etwa an
manchen Stammtischen in der Bundesrepublik vorgeherrscht haben. Im
Unterschied zu Stammtischgesprdachen werden jedoch im Rahmen der di-
gitalen Aufmerksamkeitsékonomie alle AuBerungen in Chatgruppen —
gleich ob Text-, Sprach-, Musik-, Bild- oder Videodateien (kurz: sog. Pos-
tings'®) — durch die Protokollierung des Chatverlaufs festgehalten und
langfristig kontrollierbar bleiben. Mogliche Zeugen an Stammtischen ver-

8  Siehe beispielhaft zu letzteren beiden Féllen BVerwG, Beschluss vom 24.06.2023, 2 B 25.22,
Rn. 16 sowie VG Miinchen, Urteil vom 26.04.2023, M 19L DK 22.2150.

9 Der von Wilhelm Heitmeyer gepridgte Begriff der ,gruppenbezogenen Menschenfeind-
lichkeit“ versammelt zahlreiche dieser und weiterer Ausgrenzungen unter einem sprach-
lichen Dach.

10 Siehe Hebeler, JA 2023, 617, 623.

11 Keller, PSP 2016, 40.

12 Kahl/Horn, NJW 2023, 639, 641; Nitschke/Krebs, NVwZ 2023, 1053, 1058.

13 Siehe dazu statt vieler nur etwa HessVGH, Beschluss vom 30.06.2023, 18 E 803/23.D,
Rn. 67; VG Diisseldorf, Urteil vom 25.07.2023, 2 K 8330/22, 2 K 2957/23, Rn. 5.

14 Nitschke/Krebs, NVwZ 2023, 1053, 1058.

15 Vgl. exemplarisch nur etwa BVerwG, Beschluss vom 29.03.2023, 2 WDB 16.21, Rn. 51.

16 Die Wahl dieses nachfolgend verwendeten Oberbegriffs ldsst sich auf eine entsprechende
Abkiirzung in der Rechtsprechung zuriickfiihren: HessVGH, Beschluss vom 30.06.2023,
18 E 803/23.D, Rn. 45.
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A. EinfUhrung

gessen schnell die genaue Wortwahl; die exakte Dokumentation des Chat-
verlaufs verbleicht dagegen auch nach Jahren nicht. Die scheinbare Inti-
mitdt der Kommunikation in einer geschlossenen Chatgruppe erweist
sich als triigerisch. Die Mitteilungen sind dauerhaft und nachweisbar in
der Welt und konnen selbst nach ihrer Loschung mittels eines Datenwie-
derherstellungsprogramms nachtrdglich iberpriifbar gemacht werden.
Nicht nur deshalb sind Stammtische und Chatgruppen regelméBig unge-
eignet fiir rechtliche Parallelwertungen."” Die MaBstibe zur rechtlichen
Wiirdigung von Chatgruppenverldufen sind in vielerlei Hinsicht gédnzlich
neu zu entwickeln."

Im Dienste der fdGO bringt die Entwicklung auch fiir das Straf- und Be-
amtenrecht Herausforderungen mit sich: Diese Rechtsgebiete miissen sich
dem Phénomen stellen, sich wandeln, manche Gesetzesauslegung muss
iiberdacht oder neu justiert werden. In dieser juristischen Umbruchzeit,
die dem technischen Fortschritt nachfolgt, ist vieles noch unsicher. Fester
rechtlicher Boden existiert bislang nur in Teilen."

Das mag einerseits nicht anders zu erwarten sein, ist aber andererseits
problematisch: Ermittelnde und zur Verfolgung verpflichtete Dienststel-
len sowie Strafverfolgungsbehérden haben mit zahlreichen wissenschaft-
lich schwach durchdrungenen Fragen praktisch zu kdmpfen und umzu-
gehen. Auch der in Chatgruppen involvierten Beamtenschaft konnen sich
Fragen stellen, etwa wann und wie sie auf Extremismen in einer Chat-
gruppe zu reagieren hat. Reichen Widerworte? Muss die Chatgruppe ver-
lassen werden? Unter welchen Umstdnden muss davon ausgegangen wer-
den, dass Extremismen in der Chatgruppe iiberhaupt wahrgenommen
wurden? Besteht dann gar eine Meldepflicht fiir verbeamtete Chatgrup-
penmitglieder, die selbst nichts Verwerfliches posten, aber Mitglied einer
Chatgruppe mit rassistischen Inhalten sind? Wie viel Zeit bleibt fiir eine
solche Meldung? Wie wirkt sich der besondere Schutz der Vertraulichkeit
der Kommunikation (Art. 10 Abs. 1 GG) auf die straf- und beamtenrecht-
liche Wiirdigung und Verwertbarkeit von Chatprotokollen aus? Und wel-
che Inhalte sind tiberhaupt extremistisch bzw. — je nach Chatgruppengro-
Be — von straf- oder dienstrechtlicher Relevanz? Welche sind dagegen als
blof geschmacklose Scherze noch von der Meinungsfreiheit (Art. 5 Abs. 1
GG) gedeckt, wann iiberschreitet von der Meinungsfreiheit geschiitzte Sa-

17 Lund, NStZ 2023, 641, 644.

18 Siehe dazu in strafrechtlicher Hinsicht beispielhaft die Ansédtze von Lund, NStZ 2023,
641, 644f.

19 Vgl. dazu Hebeler, JA 2023, 617, 623.
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|. Grundidee und Anlass des Buches

tire die Grenzen der politischen MéaBigungspflicht von Beamten? ,Die
Meinungsfreiheit”, so die zur Vorsicht vor allzu schnellen Verbotsannah-
men mahnenden Worte eines ehemaligen Bundesverfassungsrichters,
,»schiitzt auch verfassungsfeindliche Ideologien. Dies gilt fiir religisen
Fundamentalismus ebenso wie fiir den Rechtsextremismus, der nach
unserer Geschichte besonders schwer zu ertragen ist. Diesen Ideologien
entgegenzutreten ist Aufgabe des freien Diskurses in einer couragierten
Zivilgesellschaft, nicht aber des Staates in Form von Verboten. Die Lehre
aus Weimar liegt nicht in einer Gesinnungsjustiz gegen die Feinde der
Freiheit, sondern in der beseelten Durchsetzung der Freiheit selbst.“*° Die
Biirger sind nach der Rechtsprechung des Bundesverfassungsgerichts
grundsétzlich auch frei, grundlegende Wertungen der Verfassung infrage
zu stellen oder die Anderung tragender Prinzipien zu fordern.”

Dieses Biichlein hat sich vorgenommen, vor allem straf- und beamten-
rechtliche Praxisfragen dieser Art im Zusammenhang mit der Nutzung
von Chatgruppen durch Beamte systematisch aufzuarbeiten. Dabei kann
es sich nur um eine Momentaufnahme handeln: Vieles ist auf diesem un-
gesicherten rechtlichen Terrain in Bewegung und noch nicht durch die
Rechtsprechung abschlieBend geklart. Auf entsprechende Unsicherheiten
wird dort, wo sie noch existieren, hingewiesen. Zugleich werden verein-
zelt eigene Vorschldge zur rechtsdogmatischen Weiterentwicklung zur
Diskussion gestellt.

Es erscheint den Versuch wert, einen Aufschlag zu probieren und eine —
soweit ersichtlich — erste Gesamtdarstellung des juristisch anspruchsvol-
len Rechtskomplexes zu wagen, da immerhin Manches zwischenzeitlich
juristisch geklért ist und es vor allem einen erheblichen rechtsprakti-
schen Bedarf nach einer rechtsgebietsiibergreifenden Aufarbeitung nicht
nur bei den Dienststellen in der Bundesrepublik gibt, welche trotz diver-
ser rechtlicher Unsicherheiten auf ,,Nazi-Chats“ mit Beamtenbeteiligung
reagieren miissen.

Reicht nicht ein oft leichter zu vermarktender Aufsatz, muss es gleich ein
ganzes Buch zu diesem spezifischen Thema sein? Aus Sicht der Autoren
lautet die Antwort auf Letzteres: ,,Ja“! Denn die betroffenen Rechtsgebiete
sind zu umfangreich, um sie ganzheitlich und wissenschaftlich serits in
Aufsatzform darreichen zu kénnen.

20 Masing, JZ 2012, 585.
21 BVerfG, Beschluss vom 15.08.2008, 1 BvR 1565/05, Rn. 11.
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A. EinfUhrung
Il.  Themenfokussierung und Begrenzungen

Das so skizzierte Wagnis, ein behauptetes ,,Recht der Beamten in Chat-
gruppen” ausleuchten zu wollen, erfordert selbst in Buchform strikte Be-
grenzung und Fokussierung. Denn das Thema hat viele Perspektiven. Sie
reichen von den Ausgangspositionen des Verfassungs- tiber das vorrangig
zu priifende Strafrecht hin zum meist nachgelagerten, aber praktisch be-
sonders bedeutsamen Beamten- und Disziplinarrecht.”” Zugleich wird
auch spezifisches Strafprozess- und Polizeirecht aufgegriffen, insbeson-
dere im Hinblick auf die Ermittlung und Verwertbarkeit von Chatgrup-
penverldufen. Alle nachfolgend aufgerufenen Grundrechte, Straftatbe-
stinde, ErmittlungsmaBnahmen und Dienstpflichtverletzungen sollen
nicht abstrakt in ihrer enormen Breite vorgestellt, sondern moglichst kon-
kret auf die in Chatgruppen héufig virulenten Rechtsaspekte reduziert
préasentiert werden.

Konsequent ausgespart wird deshalb zunédchst die Kommunikation tiber
Plattformen wie etwa TikTok, Instagram™ oder Facebook.” Auch insoweit
sind delikate juristische Fragen bei Beamtenbeteiligung aufgeworfen, die
eine eigene Untersuchung verdient hétten.” Ebenso bleiben das Daten-
schutzrecht, das bei der Auswertung von Chatgruppen regelméBig unpro-
blematisch ist,”* das Personalvertretungsrecht sowie Besonderheiten fiir
das Recht der iiber drei Millionen Angestellten im &ffentlichen Dienst
weitestgehend ausgeblendet. Vieles wird fiir sie ganz dhnlich gelten wie

22 Symptomatisch fiir das hdufige Zusammentreffen von Verfassungs-, Straf- und Diszipli-
narrecht in ,,Chat-Fiallen“: VG Miinchen, Urteil vom 28.02.2024, M 19L DK 22.4372.

23 Siehe dazu etwa VGH BW, ZD 2020, 652; OVG Berlin-Brandenburg, NVwZ 2023, 1518 m.
Anm. Krebs/Nitschke.

24 Siehe zu solchen Féllen beispielhaft BVerwG, Urteil vom 14.06.2023, 2 WD 11.22; Be-
schluss vom 29.03.2023, 2 WDB 16.21; OVG Bremen, Beschluss vom 06.10.2023, 2 B 278/23;
VGH BW, Urteil vom 17.05.2023, DL 16 S 1134/22, Rn. 82; VG Freiburg, Beschluss vom
08.12.2021, 3 K 2439/21; OVG LSA, PersV 2023, 256; dazu auch Nitschke, PersV 2023, 244,
246f.; Lambiase, DPolBI 2020, 15 ff.; zu Reaktionsmdoglichkeiten gegentiber Tarifangestell-
ten im 6ffentlichen Dienst bei ,,Hate Speech” im Internet: Bredemeier, AT 2018, 221 ff.

25 Das fiangt schon damit an, die technischen Nutzungsméglichkeiten zu kategorisieren und
in ihrer jeweiligen Verwendung juristisch zu bewerten. Etwa wird bloBes Teilen, Verlin-
ken, Abonnieren und Weiterleiten durch Beamte von inhaltlich kritischen Beitrdgen
moglicherweise anders zu bewerten sein als das Liken oder ein in anderer Form zustim-
mendes Kommentieren derselben. Die Entwicklung dogmatischer Leitplanken, welche
diesen vielfach genutzten technischen Entwicklungen Rechnung trégt, ldsst noch auf
sich warten. Es diirfte aber ein juristisches Zukunftsthema sein, da die entsprechende
Kommunikation tiber soziale Medien jedenfalls in absehbarer Zeit nicht mehr wegzu-
denken ist.

26 Siehe dazu mit weiteren Ausfithrungen Keller, PSP 2016, 44, 471f.
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Il. Themenfokussierung und Begrenzungen

fiir Beamte (vgl. etwa § 3 Abs. 1 Satz 2 TV-L?), auf die sich die Ausarbei-
tung konzentriert. Im Einzelnen werden die Anforderungen an die An-
gestellten tendenziell niedriger, jedenfalls nicht schérfer sein, da sie nicht
wie Beamte in einem besonderen Dienst- und Treueverhéltnis stehen (vgl.
Art. 33 Abs. 4 GG). Auch im privaten Arbeitsrecht sind zahlreiche jiingere
Entwicklungen im Zusammenhang mit Messenger-Diensten zu verzeich-
nen.” Sie werden hier nicht vertieft. Das vorliegende Buch soll auch nicht
als Ratgeber konzipiert sein, weshalb auf Handlungsempfehlungen und
PrdventionsmalBnahmen, denen gerade in diesem sensiblen Bereich wohl
ganz grundsétzlich mit einer gewissen Zurtickhaltung zu begegnen wi-
re,” weitgehend verzichtet wird. Anderweitig findet sich bereits Ent-
sprechendes.” Auf anthropologische bzw. (gruppen-)psychologische Ursa-
chenergriindung fiir das besondere Kommunikationsverhalten sowie die
zahlreichen Auffilligkeiten in Chatgruppen wird gleichfalls verzichtet.”
Das Buch ist intradisziplinir, nicht interdisziplinir ausgerichtet.”

Wenn sich die nachfolgende Darstellung vor diesen Hintergriinden ganz
auf Beamte konzentriert, bleibt abschliefend hervorzuheben und klarzu-
stellen, dass Richter und vor allem Soldaten weitestgehend ausgeklam-
mert werden. Hinsichtlich der Richterschaft mag es zunédchst kaum ein-
schldgige Fille von Fehlverhalten in Chatgruppen geben. Ganz anders
dagegen stellt sich die Situation bei der iiber 180.000 Personen umfassen-
den Bundeswehr dar. Die zahlreichen Vorkommnisse® soldatischen Fehl-
verhaltens in Chatgruppen, welche die Rechtsprechung in jiingerer Zeit
beschiftigte, stehen nicht im Fokus dieses Buches, werden aber punktuell
und soweit (wie haufig®’) Vergleichbarkeit zu den Beamtenpflichten be-

27 Danach miissen sich Beschéftigte durch ihr gesamtes Verhalten zur fdGO bekennen. Die-
se Pflicht ist einerseits dhnlich zur Verfassungstreuepflicht nach § 33 Abs. 1 Satz 3 Be-
amtStG bzw. § 60 Abs. 1 Satz 3 BBG formuliert. Andererseits wird fiir den Beamtenkérper
neben dem Bekennen auch ein Eintreten fiir die f{dGO verlangt. Das verdeutlicht exemp-
larisch die engere staatliche Bindung von Beamten gegeniiber Beschéftigten.

28 Siehe statt zahlreicher Entscheidungen aus der Rechtsprechung nur etwa BAG, NZA
2023, 1595; zuvor dazu LAG Niedersachsen, NZA-RR 2023, 246 (,,Kiindigung wegen ehr-
verletzender AuBerungen in einem privaten WhatsApp Chat*).

29 Vgl. dazu Hebeler, JA 2023, 617, 623.

30 Siehe etwa Landtag Rheinland-Pfalz, Vorlage vom 24.05.2023, Drs. 18/3975; Bericht des
BMI zu TOP 13 der 212. IMK vom 17. bis 19. Juni 2020 in Erfurt zum Thema ,,Disziplinar-
rechtliche Konsequenzen bei extremistischen Bestrebungen®, S. 11 ff.

31 Zu denkbaren Ansidtzen von Erkldrungsmustern van Schaik/Michel, Mensch sein,
S. 139ff. und S. 187; Sauer, Moral, S. 342.

32 Zu diesen Begrifflichkeiten Baer, Rechtssoziologie, 2023, § 1 Rn. 6.

33 Vgl. dazu nur die tabellarische Auflistung rechtsextremer Vorfille der Bundeswehr mit
zahlreichen Chat-Vorfillen unter BT-Drs. 20/10019, S. 6 ff.

34 Siehe statt vieler Girditz, JZ 2023, 1082: ,,0bwohl sich das Wehrdienstverhéltnis als Sta-
tusverhéltnis nach § 1 Abs. 1 SG durch soldatische Besonderheiten von reguldren Beam-
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steht, durchaus in Bezug genommen. Denn Soldaten unterliegen besonde-
ren Dienstpflichten, die sich nur teilweise mit denen der Beamten decken.”
SchwerpunktméBig wird nachfolgend auf einschlégige Fille mit Beteiligung
von Beamten aus dem Polizeivollzugsdienst eingegangen. Diese Schwer-
punktsetzung erklart sich zum einen aus der vergleichsweise hohen Anzahl
einschldgiger Fille mit polizeilicher Beamtenbeteiligung. Zum anderen sind
diese Fille von tibergeordneter Brisanz aufgrund des von der Polizei ausge-
iibten staatlichen Gewaltmonopols. Die Polizei ist als ,,Freund und Helfer**
auf besonderes Vertrauen in der Bevilkerung angewiesen (vgl. nur § 61
Abs. 1 Satz 3 BBG/§ 34 Abs. 1 Satz 3 BeamtStG). Extremistische Vorfille in-
nerhalb der Polizei, wie sie in Verbindung mit Chatgruppen in jiingerer Ver-
gangenheit gehduft zum Vorschein kamen, gefdhrden dieses Vertrauen und
koénnen schlimmstenfalls zu Legitimitdtsproblemen der bewaffneten ,Insti-
tution Polizei“ fithren.

Fir die jeweils in Bezug genommenen Vorschriften folgt aus dem Vorste-
henden, dass vornehmlich das Bundesbeamtengesetz (BBG) sowie das Be-
amtenstatusgesetz (BeamtStG) in Bezug genommen werden, nicht aber
etwa die Dienstpflichten aus dem Soldatengesetz (SG) und dem Deutschen
Richtergesetz (DRiG). Auch im Ubrigen werden jeweils — etwa in der dis-
ziplinarrechtlichen Darstellung — die bundesgesetzlichen Normen (BDG)
herangezogen, fiir die sich in den Disziplinargesetzen der Lander héufig
vergleichbare Vorschriften finden, die hier jedoch auBen vor bleiben.

lll.  Technische Grundlagen von Messenger-Diensten

Diverse rechtliche Bewertungen, wie etwa die der nachweisbaren Kennt-
nisnahme extremistischer Inhalte, hdngen von technischen Gegebenhei-
ten der Messenger-Dienste ab. Daher werden diese nachfolgend umriss-
haft behandelt, wobei die Technologien des Marktfiihrers WhatsApp im
Vordergrund dieser Skizze stehen.

tenverhdltnissen abhebt, sind die Inhalte der allgemeinen Dienstpflichten in der Regel
parallel ausgerichtet.”

35 Zuden Unterschieden vgl. statt vieler nur Metzger, ZBR 2022, 374 ff.; Heinemann, Verfassungs-
blog vom 08.06.2022, https://verfassungsblog.de/das-tinder-profil-einer-offizierin-eine-frage-
der-ehre.

36 Zu den Urspriingen dieser Rollenzuschreibung aus der Weimarer Republik Rossol, APuZ
21-23/2019, 29, 30; kritisch zu diesem Rollenverstiandnis mit weiterem Nachweis Ahlf,
VerwArch 2001, 405, 421f.
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IIl. Technische Grundlagen von Messenger-Diensten

Bei WhatsApp handelt es sich um ein seit 2009 existierendes sog. Instant-
Messaging-Programm.” Mit weltweit ca. zwei Milliarden Nutzern ist
WhatsApp der vermutlich meistgenutzte Messengerdienst.”® Inhalte wer-
den iiber das Internet ohne wesentliche zeitliche Verzégerung dem Kom-
munikationspartner iibermittelt. Dies erfolgt bei WhatsApp verschliisselt in
Form einer sog. Ende-zu-Ende-Verschliisselung.” Inhalte werden also auf
dem Gerit des Versenders verschliisselt und auf dem Endgerédt des Empfan-
gers wieder entschliisselt.*

WhatsApp ermoglicht, wie die meisten Instant-Messaging-Programme,
auch Gruppenchats. Bei WhatsApp erstellt dazu ein Nutzer eine Gruppe.
Diese kann er mit einem Gruppenbild und einem Gruppennamen ver-
sehen. Aus seiner Kontaktliste kann er Gruppenmitglieder hinzufiigen. Er
kann auch weiteren Gruppenmitgliedern Administratorrechte einrdu-
men, sodass auch sie Mitglieder hinzufiigen kénnen. Die Person, die hin-
zugefiigt wird, wird ohne weiteres Zutun ihrerseits Mitglied der Gruppe.
Zwar kann in den Einstellungen von WhatsApp unter dem Mentipunkt
,Datenschutz“ hinterlegt werden, dass ein Hinzufiigen zu Gruppen gene-
rell oder fiir bestimmte Kontakte untersagt wird, dies ist aber keine Stan-
dardeinstellung.

Neue Chatgruppenmitglieder kénnen aber nicht nur aus bestehenden
Kontakten der Administratoren ausgewéhlt und hinzugefiigt werden. Es
besteht dariiber hinaus die Moglichkeit, einen Beitrittslink zu generieren.
Ein solcher Link kann beliebig gestreut werden. Sogar ein QR-Code kann
erstellt werden, der einen Zugang nochmals vereinfacht. Es ist so ohne
Weiteres moglich, dass sich Chatgruppen aus bisher véllig unbekannten
Personen zusammensetzen. WhatsApp ldsst Gruppen mit bis zu 1024 Mit-
gliedern zu. Zwar ist es bei Erstellung der WhatsApp-Gruppe mdaglich,
jeden Neuzugang von Administratoren bestitigen zu lassen. In diesem
Fall kann eine Person, die der Gruppe beitreten méchte, zwar einen Bei-
trittslink nutzen, wird aber erst nach Bestidtigung durch einen Administ-
rator Mitglied der Gruppe. Dies ist jedoch keine Standardeinstellung, son-
dern muss bei Einrichtung der Gruppe extra ausgewdhlt werden.

Administratoren kénnten auf diese Weise — bei entsprechender Einstel-
lung — den Gruppenzugang kontrollieren und zudem Gruppenmitglieder
l6schen. Auch auf die Inhalte der Chatgruppe kénnen Administratoren

37 Graf, in: Graf, BeckOK StPO, § 100a StPO, Rn. 75.

38 Riickert/Meyer-Wegener/Safferling/Freiling, JR 2023, 366, 366.

39 Graf, in: Graf, BeckOK StPO, § 100a StPO, Rn. 76.

40 Vgl. hierzu Riickert/Meyer-Wegener/Safferling/Freiling, JR 2023, 366, 368.
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Einfluss nehmen. Sie kénnen einzelne Posts anderer Gruppenmitglieder
loschen. Sichtbar ist dann nur noch der Hinweis, dass eine Nachricht der
betreffenden Person geléscht wurde. Auch jeder Nutzer kann eigene Nach-
richten zundchst wieder lschen. Diese Loschfunktionen sind aber auf
einen Zeitraum von zwei Tagen begrenzt.

Die Nutzung selbstléschender Dateien ist auch bei Nutzung von Whats-
App-Gruppen moglich. Nachrichten, Bilder und Videos werden nach
einer vorgegebenen Zeitspanne im Chat automatisch gel6scht.

Wer einer Gruppe nachtraglich hinzugefiigt wird, sieht erst ab diesem
Zeitpunkt den Inhalt der Chatgruppe.

Die klassische Kommunikationsform in einem Gruppenchat ist das Pos-
ten von Textnachrichten, die von allen anderen Gruppenmitgliedern ge-
sehen werden kénnen. Typisch fiir solche Textnachrichten ist die knappe,
oft plakative Darstellung von Inhalten.

Zunehmend werden Chatprogramme wie WhatsApp und hierbei auch
Gruppenchats zum Austausch anderer Inhalte genutzt. Versendet werden
kénnen insbesondere Bild- und Videodateien. Uber WhatsApp kénnen
Bilder und Videos in verschiedenen iiblichen Dateiformaten versendet
werden. GroBle Dateien werden allerdings komprimiert, was mit einem
gewissen Qualitdtsverlust einhergeht. Eine spezielle Form bildhafter Dar-
stellungen sind sog. GIFs. Dabei handelt es sich eigentlich um ein Datei-
format (erkenntlich an der Dateiendung .gif), das allerdings vorwiegend
fiir — oft animierte — sich in Dauerschleife wiederholende Kurzvideos mit
einer Dauer im Sekunden- bzw. Sekundenbruchteilbereich genutzt wird.
Diese haben oft (vermeintlich) lustige, in manchen Féllen aber auch straf-
rechtlich relevante Inhalte. Eine weitere, gerade in Chats und Chatgrup-
pen ibliche Bilddarstellung sind sog. Sticker. Hierbei handelt es sich
meist um fiktive Darstellungen oder um Ausschnitte aus groBeren Bild-
dateien. Hierbei werden oft unvorteilhafte Aufnahmen einer Person ver-
wendet, die durch die Reduktion auf die Darstellung dieser Person in der
konkreten Situation vermeintlich humorvoll sein sollen.

Moglich ist auch das Versenden von Sprachnachrichten. Dazu kann bei
WhatsApp direkt in der App die Aufnahmefunktion genutzt werden. Ein
Driicken des Mikrofonsymbols startet die Aufnahme, das Loslassen be-
endet diese. Die Audiodatei wird dann automatisch in die Gruppe hoch-
geladen. Es bedarf keines weiteren Zwischenschritts.

30



IIl. Technische Grundlagen von Messenger-Diensten

Rechtlich spielt gerade das Posten von Mediendateien wie Bildern, Videos
etc. eine groBe Rolle.” Bei bestehender Internetverbindung werden Me-
diendateien ebenso wie Textnachrichten direkt in den Chat hochgeladen
und stehen anderen Gruppenmitgliedern zur Verfiigung. Fehlt es kurz-
zeitig an einer hinreichenden Datenverbindung, wird die Datei hochgela-
den, sobald wieder eine ausreichende Internetverbindung vorhanden ist.
Werden bei Auswertungen sichergestellter Mobilgerédte Dateien im Whats-
App-Ausgangsordner gefunden, kann daher in der Regel davon ausgegan-
gen werden, dass sie auch hochgeladen wurden.

Wird WhatsApp in der Standardeinstellung genutzt, werden Mediendatei-
en durch jedes Mitglied der Gruppe direkt und ohne weiteres Zutun des
Nutzers heruntergeladen. Die heruntergeladenen Dateien sind sodann auf
dem Endgerdt des Chatgruppenmitglieds gespeichert und kénnen von
diesem aufgerufen, genutzt, bearbeitet, vervielfiltigt und Dritten Perso-
nen weitergeleitet werden; jedes Chatgruppenmitglied hat also die volle
Verfiigungsgewalt iiber die Datei. Dies spielt insbesondere bei Tatbestdn-
den, die an den Besitz ankniipfen, eine Rolle.*

WhatsApp bietet in den Einstellungen der App die Moglichkeit, ein auto-
matisches Downloaden von Mediendateien zu limitieren. Differenziert
nach den Kategorien ,,Fotos®, ,,Audio”, ,Videos* und , Dokumente” kann
jeweils ausgewédhlt werden, ob diese gar nicht, nur {iber eine WLAN-Ver-
bindung oder immer, also sowohl iiber WLAN als auch Mobilfunk, auto-
matisch geladen werden.

Bei Standard-Einstellung wird ein Chatgruppenmitglied iiber jeden neuen
Post in der Gruppe gleichermalen informiert wie iiber sonstige WhatsApp-
Nachrichten, also meist iiber einen Signalton oder ein Vibrieren des Mobil-
gerits. Chatgruppen kénnen auch fiir acht Stunden, eine Woche oder dauer-
haft ,,stummgeschaltet werden. Der Nutzer erhélt iiber neue Nachrichten
in der Gruppe keine Mitteilung, sieht aber anhand einer kleinen blau hin-
terlegten Zahl neben der Chatgruppe in der Ubersichtsdarstellung aller
Chats, dass neue Nachrichten in der Gruppe eingegangen sind.

Die Funktion des ,,Stummschaltens” mag viele praktische Vorteile haben,
birgt aber auch die Gefahr, dass eine Chatgruppe nicht mehr beachtet wird
und ein Gruppenmitglied von den Inhalten auch iiber ldngere Zeitraume
keinerlei Kenntnis nimmt, zugleich bei Standardeinstellungen aber alle
Mediendateien in der Gruppe automatisch auf seinem Endgerét gespeichert
werden.

41 Vgl. etwa bei § 86 StGB unter C.II.2.a).
42 Geradezu prototypisch: § 184b Abs. 3 Var. 2 und 3 StGB, siehe unter C.X.
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