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Kap. Kapitel
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La.L.Rev. Louisiana Law Review
LfD Niedersachsen Landesbeauftragte für Datenschutz Niedersachsen
LfDIBaden-Württem‐
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port
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NLMR Newsletter Menschenrechte (Zeitschrift)
Nr. Nummer
NRW Nordrhein-Westfalen
NVwZ Neue Zeitschrift für Verwaltungsrecht (Zeitschrift)
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port (Zeitschrift)
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OECD Organisation für Wirtschaftliche Zusammenarbeit und Ent‐
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Urt. Urteil
USA United States of America
v. von/vom
Var. Variante
vbw Vereinigung der Bayerischen Wirtschaft e.V.
Vgl. Vergleiche
Vol. Volume
WP Working Party
z.B. zum Beispiel
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Abkürzungsverzeichnis

25



ZRP Zeitschrift für Rechtspolitik (Zeitschrift)
ZTR Zeitschrift für Tarif-, Arbeits- und Sozialrecht des öffentli‐
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Teil 1 Einführung*

A. Einleitung

Im Rahmen der Digitalisierung begleiten Informationen und personenbe‐
zogene Daten1 die Menschen täglich als Teil von sozialen Interaktionen
und Rechtsgeschäften. Sie bilden die Grundlage für (neue) Produkte und
Dienstleistungen, steigern die Produktivität und ermöglichen einen effizi‐
enten Ressourceneinsatz in allen Wirtschaftsbereichen.2 Als Wirtschaftsgut
gewinnen Daten stetig an Bedeutung und sind mittlerweile zu einem wich‐
tigen, nicht zu unterschätzenden Wettbewerbsfaktor geworden.3 Die allge‐
meine Verfügbarkeit und das nahezu unbegrenzte Vermehren4 von Daten
misst diesen in der heutigen Zeit einen Vermögenswert zu. Dies hat zur
Folge, dass personenbezogene Daten zunehmend auch als Gegenleistung
eingesetzt werden.5 Eine Vielzahl moderner Geschäftsmodelle finanziert
ihre angebotenen Dienstleistungen bereits mit Daten als Gegenleistung.6

* Die Autorin weiß um die Bedeutung einer geschlechtsgerechten Sprache. Die vorlie‐
gende Arbeit verwendet zur einfacheren und inklusionsfreundlichen Lesbarkeit, sofern
keine genderneutrale Formulierung möglich ist, das generische Maskulinum. Aussagen
zu geschlechtlichen Identitäten sind damit nicht verbunden und auch nicht beabsich‐
tigt.

1 Daten und Informationen werden in der vorliegenden Arbeit einfachheitshalber als
Synonyme verwendet. Zur Differenzierung der beiden Begriffe siehe u.a. Bijok, Kom‐
merzialisierungsfester Datenschutz, 2020, S. 28 ff.; Wiegerling, in: Breidenbach/Glatz,
RHdB Legal Tech, 2021, 1.3 Rn. 1 ff.

2 EU-Kommission, Mitteilung COM(2020) 66 final, vom 19. Februar 2020, S. 3.
3 Fast/Schnurr/Wohlfarth, in: Specht-Riemenschneider/Werry/Werry, Datenrecht in der

Digitalisierung, 2020, § 7.1 Rn. 1 ff.; Tinnefeld, in: Tinnefeld/Buchner/Petri/Hof, Ein‐
führung Datenschutzrecht, 2020, Kap. 1 Rn. 34.

4 Koehler, in: Leupold/Wiebe/Glossner, IT-Recht, 2021, Teil 6.1 Rn. 1.
5 So benennt bspw. Art. 3 Abs. 1 der Richtlinie EU 2019/770 (ABl. EU Nr. L 136/1 vom

22.05.2019) ausdrücklich personenbezogene Daten als Gegenleistung für digitale Inhal‐
te oder digitale Dienstleistungen.

6 Dazu zählen u.a. die Unternehmen der META-Gruppe oder Google. Für die Nutzung
der kostenfrei zur Verfügung gestellten Leistungen schalten sie personalisierte Wer‐
bung, die auf gesammelten, analysierten oder von Dritten eingekauften Daten basieren.
Hof, in: Tinnefeld/Buchner/Petri/Hof, Einführung Datenschutzrecht, 2020, Kap. 5
Rn. 60; Koehler, in: Leupold/Wiebe/Glossner, IT-Recht, 2021, Teil 6.1 Rn. 7.
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Damit die Datensätze jedoch effektiv verwertet werden können, müssen
die Daten korrekt und am besten möglichst umfang- und detailreich sein.
Sicherheit, Integrität sowie Authentizität der Datenverarbeitung bilden da‐
bei den Grundstein für eine funktionierende Digitalisierung.7 Herunterge‐
brochen versteht sich unter Digitalisierung die Umwandlung von Daten in
analoger Form in digitale Formen zum Zwecke der Speicherung, Verarbei‐
tung und Nutzung mittels elektronischer Datenverarbeitungssysteme.8 Die
voranschreitende Digitalisierung ermöglicht eine globale Vernetzung von
Menschen und Technologien, um Prozesse zu automatisieren, aber auch
zu autonomisieren.9 Damit gehen ebenfalls technologische Innovationen
einher, die treibende Kräfte für die (Weiter-) Entwicklung von Gesellschaft,
Wirtschaft und Recht sind.

Eine dieser (neuen) technologischen Innovationen ist die Blockchain-
Technologie10. Im Herbst 2008 erlangte sie in Zusammenhang mit der Kryp‐
towährung Bitcoin erstmals mediale Aufmerksamkeit und Bekanntheit.
Kryptowährungen bilden bislang den größten und bekanntesten Anwen‐
dungsfall, dabei sind diese nur ein kleiner Teilbereich, in dem die Quer‐
schnittstechnologie eingesetzt werden kann. Längst werden die Potenziale
auch für die Reform etlicher anderer Bereiche und Sektoren, in denen
Transaktionssysteme eingesetzt werden, in Betracht gezogen.11 Die generelle
Bekanntheit der Technologie und die Aufgeschlossenheit für den Einsatz

7 NExT/BiVD, Whitepaper Blockchain in der Verwaltung, 2019, S. 3.
8 Egloff/Turnes, Blockchain für die Praxis, 2019, S. 15; Roos, in: Sturn/Klüh, Grundfra‐

gen der Ökonomik Jahrbuch 18, 2020, 29, 31 f.; Oster, JZ 2021, 167, 168.
9 BNetzA, Digitale Transformation in Netzsektoren, 2017, S. 5.

10 Wenn von der Begrifflichkeit „Blockchain“ gesprochen wird, ist damit die Technolo‐
gie an sich gemeint und keine konkrete Anwendungsform.

11 Vertiefend allgemein zu den potenziellen Anwendungsfeldern Bahga/Madisetti,
Blockchain Applications, 2017, S. 44 ff.; BSI, BSI-Magazin 2017/02, 2017, S. 53; BMVI,
Chancen und Herausforderungen von DLT, 2019, S. 8 ff.; Burgwinkel, in: Burgwinkel,
Blockchain Technology, 2016, 3, 13; CDU/CSU-Fraktion, Zukunftstechnologie Block‐
chain, 2019, S. 3 ff.; Glatz, in: Blocher/Heckmann/Zech, DGRI Jahrbuch 2016, 2017,
Rn. 10 f.; Hopf/Picot, in: Redlich/Moritz/Wulfsberg, Interdisziplinäre Perspektiven
zur Zukunft der Wertschöpfung, 2018, 109, 113; Meinel/Gayvoronskaya/Schnjakin,
Blockchain, 2018, S. 67 ff.; Pohlmann, Cyber-Sicherheit, 2019, S. 501 ff.; Roßbach, in:
Möslein/Omlor, FinTech-Handbuch, 2019, § 4 Rn. 91 ff.; Scherk/Pöchhacker-Tröscher,
Die Blockchain - Technologiefeld und wirtschaftliche Anwendungsbereiche, 2017,
S. 8; Welzel/Eckert/Kirstein/Jacumeit, Mythos Blockchain, 2017, S. 18 ff.; Guggenber‐
ger, ZD 2017, 49, 49; Hoffer/Mirtchev, NZKart 2019, 239, 239; Mattila, BRIE Working
Paper 2016, S. 11 ff.; McLean/Deane-Johns, CRi 2016, 97, 97 ff.; Simmchen, MMR 2017,
162, 162 ff.; Teichmann/Falker, ZRFC 2020, 10, 12 ff.; Wiefling/Lo lacono/Sandbrink,
DuD 2017, 482, 483.
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befinden sich bei nationalen wie internationalen Unternehmen jedoch
noch im Anfangsstadium. Nach einer Studie des Bitkom e.V. sind Großun‐
ternehmen gegenüber der neuen Technologie allerdings fast viermal so auf‐
geschlossen und interessiert, wie kleine Unternehmen.12 Hemmnisse sind
vor allem rechtliche Unsicherheiten, insbesondere Sorgen um den Erhalt
des Datenschutzes.13

In den bislang bestehenden Transaktionssystemen bedient man sich
zur Transaktionsdurchführung und -abwicklung eines Intermediärs. Dies
sind klassischerweise Banken, Treuhänder oder Notare,14 die (bei der Ver‐
arbeitung) eine zentrale Vertrauensinstanz darstellen. Daneben ist es ihre
Aufgabe, Risiken und Kosten zu minimieren, Garantien zu geben und die
Funktionsfähigkeit der Systeme zu gewährleisten. Die Kernkompetenz ist
jedoch die Gewährleistung von Vertrauen gegenüber den Nutzern. Die
Blockchain-Technologie dagegen grenzt sich dergestalt von den tradierten
Transaktionssystemen ab, dass gerade auf den Einsatz eines Intermediärs
verzichtet wird. Denn sie stellt grundlegend das Vertrauen in den Interme‐
diär infrage. Die Funktionen des Intermediärs sind in der Blockchain durch
ein pseudonymisiertes Vertrauen auf technischer Basis ersetzt.15 Dadurch
wird die Abwicklung von Transaktionen deutlich vereinfacht. Durch den
Einsatz eines verteilten Registers und der damit einhergehenden verteilten
Regulierung sollen Datenmanipulation und Diebstahl durch Dritte verhin‐
dert werden.16 Zugleich werden aufgrund der Verkettung der gesamten
Transaktionshistorie in Form von immer länger werdenden Blockketten die
Transaktionen dauerhaft und unveränderbar aufgezeichnet sowie gespei‐
chert. Die damit verbundene Integritätssicherung und Unveränderbarkeit
der Daten sind zentrale Eigenschaften der Blockchain, um den Intermediär
vollständig zu ersetzen und Vertrauen zu gewährleisten.17 Allerdings stellt
die technische Ausgestaltung und Funktionsweise der Blockchain die Er‐
füllung gesetzlicher Anforderungen, insbesondere die des Datenschutzes,
vor eine nicht unerhebliche Herausforderung. Nicht verwunderlich ist es

12 Bitkom, Blockchain in Deutschland, 2019, S. 17.
13 Bitkom, Blockchain in Deutschland, 2019, S. 39 f.
14 Pohlmann, in: Bartsch/Frey, Cybersecurity Best Practices, 2018, 553, 553; Roßbach,

in: Möslein/Omlor, FinTech-HdB, 2019, § 4 Rn. 4.
15 So auch Breidenbach/Glatz, in: Breidenbach/Glatz, RHdB Legal Tech, 2021, 1.1

Rn. 27; Rehfeld, in: Fadavian, Transparente Staatstätigkeit, 2016, 25, 27.
16 Kuntz, AcP 2020, 51, 53; Lenski, LTZ 2022, 24-29.
17 NExT/BiVD, Whitepaper Blockchain in der Verwaltung, 2019, S. 19.
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daher, dass dies seitens der Unternehmen als Hemmnis für den Einsatz der
Technologie angeführt wird.

Das Datenschutzrecht dient dem Vorfeldschutz und der präventiven Risi‐
kovorsorge.18 Dabei ist der oberste Grundsatz, dass jeder Mensch eigenstän‐
dig über das Erheben, Verarbeiten und Auswerten seiner personenbezoge‐
nen Daten entscheiden soll, um seine Psyche und seinen Eigenwert zu
schützen.19 Im Laufe der Jahre hat sich zwischen dem Schutz des Rechts
auf informationelle Selbstbestimmung und der Preisgabe von persönlichen
Daten insbesondere im Internet ein Dilemma entwickelt. Die Nutzung von
Social-Media-Plattformen, das Abwickeln von Transaktionen im Internet
und die Akzeptanz von Cookies beim Besuch von Webseiten sind mit einer
teils bedenkenlosen Preisgabe von personenbezogenen Daten verbunden.
In einer Vielzahl der Fälle erfolgt die Bekanntgabe der eigenen Daten
gänzlich freiwillig und ohne das Wissen, unter welchen intransparenten
Bedingungen eine Weiterverarbeitung der Daten durch Dritte erfolgt.20

Diese Offenheit bei der Weitergabe von personenbezogenen Daten wurde
lange Zeit von datenverarbeitenden Stellen ausgenutzt. Datenmissbrauchs‐
skandale, Hacker-Angriffe und Datendiebstahl taten ein Übriges, um den
Datenschutz und die bisherigen Regularien auf den Prüfstand zu stellen.

Nicht überraschend ist es, dass sowohl der nationale als auch der unio‐
nale Gesetzgeber sich dem Schutz personenbezogener Daten verschrieben
haben. Neben dem Bundesdatenschutzgesetz21 (BDSG) und den Landes‐
datenschutzgesetzen erklärt im EU-Recht die Datenschutz-Grundverord‐

18 BVerfG, Beschl. v. 13.06.2007, 1 BvR 1550/03 u.a., ECLI:DE:BVerfG:
2007:rs20070613.1bvr155003 = BVerfGE 118, 168, 184; von Lewinski, in: Auernham‐
mer, DSGVO/BDSG, 2018, Einf. Rn. 17; Bäcker, Der Staat 2012, 91, 96; Rademacher,
JZ 2019, 702, 710; Veil, NJW 2008, 3337, 3339.

19 Hötitzsch, in: Hilgendorf/Hötitzsch, Das Recht vor der Herausforderung der moder‐
nen Technik, 2015, 75, 91; von Lewinski, in: Auernhammer, DSGVO/BDSG, 2018,
Einf. Rn. 17.

20 Eine Studie der Europäischen Kommission stellte bereits 2012 fest, dass Verbraucher
immer mehr das Gefühl haben, die Kontrolle über die eigenen Daten zu verlieren,
EU-Kommission, Mitteilung KOM(2012) 9 endgültig, vom 25. Januar 2012.

21 Bundesdatenschutzgesetz (BDSG) vom 30. Juni 2017 (BGBl. I S. 2097), zuletzt geän‐
dert durch Art. 10 des Gesetzes vom 23. Juni 2021 (BGBl. I S. 1858; 2022 I 1045).
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