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Stimmen zum Buch
Data Privacy in der Praxis

Ein absolutes Standardwerk fiir alle Flugh6hen, vom Data Scientist bis zur Verbrau-
cherschiitzerin. Katharine Jarmul erklirt verstindlich und umfassend die Theorie
und stellt praxisnahe Beispiele und Losungsansitze vor. Ein pointiertes, leiden-
schaftliches Pliadoyer fiir ein im Alltag und in Unternehmen viel zu oft vernachléssig-
tes Thema: Data Privacy.

— Karma Liidtke, IT Innovations bei Bundesdruckerei und Expert:in
Cloud-Infrastrukturen

Katharine Jarmuls Data Privacy in der Praxis ist ein ausgezeichneter praktischer Leit-
faden fir die Integration des Datenschutzes in digitale Produkte. Ein Muss fir alle,
die digitale Produkte entwickeln.

— Alexander CS Hendorf, Griinder opotoc GmbH,
Vorsitzender Python Softwareverband e.V.

Katharine Jarmul bietet mit diesem Buch eine hilfreiche und praxisnahe Handrei-
chung fiir Data Scientists, Privacy Engineers und Softwareentwickler*innen, die sich
mit den technischen, juristischen und ethischen Grundlagen von Datensicherheit
und Security auseinandersetzen wollen. Die vielen Beispiele und hilfreichen Erkli-
rungen ermoglichen es Entwickler*innen, ihr neu gewonnenes Wissen direkt in ihre
Arbeit zu integrieren. Damit schafft die Autorin Zugang zu zukunftsweisenden Fi-
higkeiten, die immer weiter an Relevanz gewinnen werden — fiir diejenigen, die an
den Systemen von morgen arbeiten. Ein wichtiger Beitrag fiir eine wiinschenswerte
und gerechte Digitalisierung, in der »Privacy by Design« der Standard ist.

— Fiona Krakenbiirger, Co-Founder und
Chief Technology Officer Sovereign Tech Fund

Es war noch nie so leicht, KI-Prototypen zu entwickeln, aber die Lésung von realen
Problemen mit realen Daten ist nach wie vor eine grofle Herausforderung. Katha-
rine Jarmul bietet in Data Privacy in der Praxis einen umfassenden und anschauli-
chen Uberblick iiber Datensicherheit und Privatsphire fiirr KI und Machine Lear-
ning, mit technisch fundierten Beispielen und verschiedenen Lésungsansitzen aus
der Praxis. Die vorgestellten und direkt anwendbaren Methoden erméglichen es je-
dem, selbstbestimmt mit privaten Daten zu arbeiten und transparente und zukunfts-
fahige KI-Systeme zu entwickeln.

— Ines Montani, Griinderin und CEO von Explosion und Entwicklerin von spaCy

Data Privacy geht uns alle etwas an. Gerade in Zeiten, wo Generative Al und LLMs
auch im Mainstream angekommen sind, sollten alle die Wichtigkeit von Privat-
sphére und vom verantwortungsvollen Handeln mit personlichen Daten erkannt ha-
ben. Katharine zeigt uns in diesem Buch nicht nur die Risiken und Konsequenzen
von allem, was mit Data Privacy schief laufen kann, sondern auch, wie wir anhand
von praxisorientierten Beispielen aus der Realitit diesen Risiken vorbeugen kénnen.



Es ist nicht nur ein wichtiges Buch, das alle Data Professionals als Grundlektiire le-
sen sollten — es macht auch dank Katharines zuginglichem Schreibstil und Threr un-
bezweifelbaren Leidenschaft fiir dieses Thema unheimlich Spaf zu lesen!

— Tiankai Feng
Data Strategy & Data Governance Lead, Thoughtworks Europe

Will man ein Softwareprodukt mit kiinstlicher Intelligenz bauen, so steht die Daten-
beschaffung ganz am Anfang des Projektes, und bereits in dieser Projektphase liegt
die vermeintlich groffte Hiirde. Daten sind aufgrund von Datenschutzbedenken
schwer zu beschaffen. Dabei gibt es unzihlige Moglichkeiten, KI-Software daten-
schutzkonform zu bauen. Die Kombination von klassischer Informationssicherheit
mit dem aktuellen Stand der Wissenschaft erméglicht sogar einen Privacy-by-De-
sign-Ansatz. Katharine Jarmul stellt in ihrem Buch Data Privacy in der Praxis diesen
Ansatz vor und gibt einen umfassenden Uberblick iiber die Details der damit ver-
bundenen Themen. Dies ermdglicht es, Datenschutz nicht als Hindernis, sondern als
technologische Basis zu verstehen, die regulatorische Aspekte berticksichtigt und die
Privatsphire jedes Einzelnen respektiert. Das Buch deckt die verschiedenen Aspekte
der Daten- und Informationssicherheit in Softwareprojekten ab und eignet sich da-
her hervorragend fiir alle Mitarbeiter:innen in Softwareprojekten: Entwickler:innen,
Projektleiter:innen und auch Sicherheitsexpert:innen.

— Dr. Maria Borner
Competence Center Al Lead bei Westernacher Solutions,
Partnership Germany Lead bei Women in AT

Data Privacy in der Praxis bietet genau das, was der Titel verspricht — eine praxisori-
entierte Darstellung der verschiedenen Ansitze im Bereich des Datenschutzes, die
auch den wirtschaftlichen Nutzen im Zusammenhang mit der Nutzung personenbe-
zogener Daten ausreichend beriicksichtigt.

— Rebecca Parsons, Chief Technology Officer bei Thoughtworks

Die Datenlandschaft wird mit jedem Jahr komplexer. Der Druck der Regulierungs-
behorden in Bezug auf Datenschutz und Datensouverinitit sowie Transparenz, Er-
kliarbarkeit und Fairness von Algorithmen nimmt weltweit zu. Es ist schwieriger
denn je, Daten intelligent zu verwalten. Aber die Werkzeuge zur Bewiltigung dieser
Herausforderungen sind besser denn je, und dieses Buch ist eines dieser Werkzeuge.
Katharines praxisorientierte, pragmatische und umfassende Behandlung des The-
mas Data Privacy ist genau das richtige Buch, um die Herausforderungen der
2020er-Jahre und dariiber hinaus zu meistern. Sie schafft es, ihre fachlich fundierten
Ausfithrungen mit leicht verstandlichen Ubersichten iiber die neuesten technologi-
schen Ansitze und Architekturen zu verbinden. Dieses Buch ist fiir jeden niitzlich,
vom CDO bis zum Data Analyst und jedem dazwischen

— Emily F. Gorcenski, Principal Data Scientist und Data & Al Service Line Lead
bei Thoughtworks

Manche Data Scientists sehen Datenschutz als etwas an, das sie in ihrer Arbeit be-
eintrichtigt. Wenn Sie jedoch nicht zu dieser Gruppe gehéren, wenn Sie glauben,
dass Datenschutz sowohl in moralischer als auch in wirtschaftlicher Hinsicht erstre-
benswert ist, wenn Sie die Stringenz und die Moglichkeiten des Privacy Engineering
schitzen, wenn Sie sich tiber den aktuellen Stand der Technik auf diesem Gebiet in-
formieren mochten, dann ist dieses Buch genau das richtige fiir Sie.

— Chris Ford, Head of Technology bei Thoughtworks Spanien
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Vorwort

Angesichts der zahlreichen Vorteile der digitalen Vernetzung ist es nicht immer of-
fensichtlich, dass futuristische Technologien auch Nachteile mit sich bringen. In-
stant Messaging, biometrisches Scannen, Echtzeit-Bewegungserfassung, digitaler
Zahlungsverkehr und vieles mehr waren schon immer der Stoff fiir Science-Fiction-
Fantasien. Fiir diejenigen unter uns, die in der Technologiebranche arbeiten (oder
diese als Konsumenten erleben), ist der »Coolness-Faktor« digitaler Tools in unserer
tiglichen Routine schwer zu leugnen.

Die Kehrseite des digital vernetzten Lebens ist das Recht, sich vom Netz zu trennen.
Fiir einige Tech-Millioniire der ersten Generation ist es selbstverstindlich, ihre Kin-
der zu Hause und in der Schule vom Internet fernzuhalten. Das mag seltsam klingen,
wenn man daran gewohnt ist, die digitale Kluft als eine Trennung zwischen Besit-
zern von mehreren Apple-Produkten und Habenichtsen ohne 24/7-Hochgeschwin-
digkeitsinternet zu sehen. Da so viele unserer tiglichen Interaktionen digital gewor-
den sind, ist es jedoch fiir die meisten von uns eine Herausforderung, ohne
unbegrenzten Onlinezugang auszukommen.

Die Nutzung digitaler Werkzeuge und der Zugang zu Onlinerdumen wird uns heute
genauso angepriesen wie zu Beginn des Internets: als eine bequeme, einfache Erfah-
rung, die vollig freiwillig ist und SpaR macht. Aber nichts ist lustig an einer Internet-
erfahrung, die sich wie ein Aufenthalt im Hotel California anfiihlt — »du kannst aus-
checken, wann immer du willst, aber du kannst niemals abreisen«. Nichts ist fair an
einer Onlinewelt, die das Offlineleben in Bezug auf alles einschrinkt, was man sehen
und tun kann und wie man behandelt werden kénnte. Die Vorstellung, dass wir uns
in der Internetwelt lediglich fiir eine Reihe von zwanglosen Interaktionen entschei-
den, ist nicht mehr wahr: Wenn tiberhaupt, sind wir oft gezwungen, uns auf einer
Autobahn zu bewegen, die mit Daten tiber uns und andere vollgestopft ist.

Viele von uns gehen félschlicherweise davon aus, dass unsere Daten fiir alle anderen
uninteressant sind. Aber in diesem Fall sehen wir nicht das ganze Bild. Moderne
Apps und Algorithmen horten unsere Daten, um zu verkniipfen, wo wir leben, was
wir verdienen, mit wem wir ausgehen und ob wir psychische Probleme oder eine se-
xuell iibertragbare Infektion gehabt haben. Das passiert, wenn wir nicht erkennen,
dass die Vorhersagefunktion von Algorithmen in der Regel dazu verwendet wird, ein




»Profil« von uns zu erstellen. Denn dafiir werden Daten verwendet, die wir bereit-
willig und unwissentlich zur Verfiigung gestellt haben, wenn Anbieter uns Finanz-
produkte, Versicherungsschutz, Arbeitsplitze, Wohnungen oder potenzielle Liebes-
partner verkaufen wollen (oder uns den Zugang dazu zu verwehren).

Digitale Konnektivitit soll SpaR machen und sich nicht anfiihlen, als wiirde man kri-
minell verfolgt. Aber genau dieses Gefiihl war mein Einkaufserlebnis in der realen
Welt, seit ich ein Kind in New York City war: Damals war es in der Regel alles an-
dere als angenehm, als sichtbare Minderheit einkaufen zu gehen oder sich nach ei-
nem Taxi umzusehen. Ich kenne das Gefiihl sehr gut, gescannt, iiberwacht und aus
einer Gruppe herausgegriffen zu werden. Genau das zeigt ein Enthiillungsbericht
nach dem anderen: Unsere privaten, personlichen und dauerhaften Daten werden in
»Profilen« zusammengefasst und an Datenhindler, Regierungen und Strafverfol-
gungsbehorden weitergegeben und zerstéren somit unsere Privatsphire. Genau wie
bei verurteilten Kriminellen.

Der Schutz der Privatsphire ist wie der Zugang zu einem Kredit oder einem guten
Anwalt — etwas, das man besser hat und nicht braucht, als etwas, das man braucht
und nicht hat. Es sollte nicht erst einer biometrischen Datenerfassung beim Einstei-
gen in ein Flugzeug bediirfen (wogegen ich kiirzlich in San Francisco protestieren
musste), um zu erkennen, dass unsere personlichen Daten zu oft ohne unsere Ein-
willigung oder unser Wissen erhoben werden. Es sollte nicht notig sein, dass eine
Person, die einer ethnischen Minderheit angehort, einen datengesteuerten Gesund-
heits- oder Finanzalgorithmus als diskriminierend einstuft. Diejenigen von uns, die
in der Technologiebranche titig sind, sollten keine Gerichtsverfahren, Geldstrafen
fir Unternehmen oder staatliche Regulierung benétigen, um zu erkennen, dass Sys-
teme, die unsere Daten fast zwangsweise abgreifen, uns weder Privatsphire noch
Wahlmaoglichkeiten lassen. Und was ist mit denen, die ihre Privatsphire bewahren
wollen, indem sie offline bleiben? Ahnlich wie die Kreditwiirdigkeit oder der Zugang
zu einem guten Anwalt ist die Wahrung der Privatsphire zum neuen Privileg der
Wohlhabenden geworden.

Diese Kluft ist vielleicht das eklatanteste Problem unseres digital vernetzten Lebens.
Wenn wir jemals zu einer digitalen Welt zuriickkehren wollen, in die wir uns freiwil-
lig begeben konnen, miissen wir den Raum begrenzen, in dem digitale Systeme ihre
Fiihler nach uns ausstrecken. Wenn wir den Menschen das Recht zuriickgeben wol-
len, anonym zu surfen oder sich online zu melden, miissen wir die Mechanismen der
Datenerfassung einschrinken, die derzeit die meisten digitalen Systeme steuern. Mit
Data Privacy in der Praxis bietet Frau Jarmul erprobte Techniken fiir den Aufbau ei-
ner Onlinewelt, die sich von der heutigen unterscheidet. Thre Beispiele aus dem
wirklichen Leben beweisen, dass man kein Privacy Engineer sein muss, um den Da-
tenschutz sinnvoll zu gestalten.
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Ich hoffe, dass alle, die sich tiber algorithmische Diskriminierung und »ethische
Technologie« Sorgen machen, dieses Buch lesen werden. Dariiber hinaus mochte
ich jeden, der digitale Systeme entwirft, entwickelt oder testet, ermutigen, fiir sich
selbst zu entscheiden, ob Datenschutz die Komponente darstellt, die unsere derzei-
tigen Onlineerfahrungen von denen unterscheidet, die wir wollen und brauchen.

— Dr. Nakeema Damali Stefflbauer
CEO, FrauenLoop and Global Al Ethics lecturer, Stanford University
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Einleitung

Willkommen in der wunderbaren Welt des Datenschutzes! Moglicherweise haben
Sie sich bereits eine Meinung zum Datenschutz (engl. Data Privacy) gebildet — dass
er eine listige Angelegenheit ist, dass er biirokratisch und deshalb langweilig ist,
oder Sie sind vielleicht der Meinung, dass es ein Thema ist, fiir das lediglich Juristin-
nen und Juristen Interesse aufbringen kénnen. In diesem Buch werden Sie herausfin-
den, wie technisch komplex und interessant die Herausforderungen des Daten-
schutzes sind — und auch in Zukunft sein werden. Sollte Thre Begeisterung fur
knifflige mathematische und statistische Fragestellungen zu Threr Entscheidung ge-
fithrt haben, sich mit Data Science zu befassen, dann werden Sie mit Sicherheit auch
Gefallen daran finden, Datenschutz aus der Perspektive der Data Science zu erfor-
schen. Die in diesem Buch vermittelten Inhalte werden Thre Kenntnisse in den Berei-
chen Wahrscheinlichkeitstheorie, Modellierung und sogar Kryptografie erweitern.

Fiir Data-Science-Fachleute wird es zunehmend wichtiger, zu lernen, wie auch Da-
tenschutzprobleme gelost werden kénnen. Nachdem Sie das Buch gelesen haben,
werden Sie in der Lage sein, reale Probleme in Bereichen wie Cybersicherheit, Ge-
sundheitswesen und Finanzwirtschaft zu [6sen und Thre Karriere innerhalb eines Irr-
gartens aus Datenschutzbestimmungen, -richtlinien und -rahmen voranzutreiben.
Seit Inkrafttreten der Europidischen Datenschutz-Grundverordnung (DSGVO oder
DS-GVO, engl. General Data Protection Regulation — GDPR) im Jahr 2018 ist die
weltweite Datenschutzlandschaft noch komplexer geworden. Diese Komplexitit
wird weiter zunehmen, da Aufsichtsbehérden und Gesetzgeber fortwihrend die Re-
geln dahin gehend dndern, wie, wo, warum und wann Sie Daten speichern diirfen.
Wenn Sie jetzt Thre Kompetenzen rund um den Bereich Datenschutz und Datensi-
cherheit erweitern, ist das zweifelsohne eine sinnvolle Investition in Thre berufliche
Zukunft.

Dariiber hinaus leisten Sie, wenn Sie Zeit darin investieren, neue Kenntnisse iiber
den Datenschutz zu erlangen, einen Beitrag im Bereich der Data Science und férdern
Vertrauen, Verantwortlichkeit, gegenseitiges Verstindnis und soziale Verantwor-
tung. Maschinelles Lernen (Machine Learning) zur Lésung von Problemen in der re-
alen Welt stoRRt gegenwirtig dort auf Angst und Widerstinde, wo Daten, Modelle
und Systeme in nicht vertrauenswiirdiger Weise genutzt wurden und sich Fragen




nach Gerechtigkeit und Fairness stellen. Ein Beispiel: Clearview Al sammelt Bilder
von Gesichtern aus sozialen Netzwerken und verkauft das auf dieser Grundlage ent-
wickelte Gesichtserkennungsmodell an Strafverfolgungsbehorden (https://oreil.ly/
PE6ul)', was Fragen hinsichtlich des Eigentums an den Daten, dem Schutz der Pri-
vatsphire und der Haftung aufwirft. Um diesem Reputationsverlust entgegenzuwir-
ken und Wege fiir eine verantwortungsbewusste und vertrauenswiirdige Datennut-
zung zu schaffen, bedarf es in der Branche Data Scientists und Machine Learning
Engineers, die die vorliegenden Aufgaben und die damit verbundenen Risiken ver-
stehen und bei der Entwicklung von Systemen diese Fragen kompetent berticksich-
tigen konnen. Der Datenschutz kann Thnen dabei helfen, gerechtere, ethisch besser
zu vertretende und verantwortungsvollere Systeme zu entwickeln, bei denen die Be-
nutzerinnen und Benutzer die Macht und die Méglichkeit haben, sich einzubringen,
und im Mittelpunkt Threr Ausgestaltung stehen. Mithilfe dieses Buchs kénnen Sie
diese Herausforderungen meistern und dank praxisnaher Anleitungen neue Wege
finden.

Ich hoffe, dass dieses Buch einen Beitrag zur neuen Data Science leisten kann, indem
es das Bewusstsein dafiir schirft, wie der Schutz sensibler Daten in geeigneter Weise
umgesetzt werden kann. Weltweit sind die Angste vor der Digitalisierung personli-
cher Daten — selbst fir den verantwortungsvollen Einsatz durch die Regierung — so
groR, dass sie die Nutzung von Daten zur Unterstiitzung bei sozialen Problemen wie
dem Klimawandel, der Finanzaufsicht und globalen Gesundheitskrisen behindern.
Wenn wir den Datenschutz in die Data Science integrieren, erdffnen sich neue Wege
firr die Nutzung von Daten bei wichtigen Entscheidungen fiir unsere Gesellschaft
und unsere Welt.

Was ist Data Privacy?

Vereinfacht gesagt, schiitzt Privacy Daten und Menschen, indem es durch Beschriin-
kungen hinsichtlich des Zugriffs, der Nutzung, der Verarbeitung und der Speiche-
rung einen besseren Schutz der Privatsphire ermdglicht und garantiert. In der Regel
handelt es sich dabei um personenbezogene Daten, es umfasst aber jegliche Art der
Verarbeitung. Diese Definition greift allerdings zu kurz, um Data Privacy in seiner
ganzen Breite zu begreifen.

Privacy ist ein komplexes Konzept — mit Aspekten aus vielen verschiedenen Berei-
chen unserer Welk, sei es in rechtlicher, technischer, sozialer, kultureller oder indivi-
dueller Hinsicht. Werfen wir zunichst einen Blick auf diese Aspekte und ihre Uber-
schneidungen, damit Sie eine Vorstellung davon bekommen, wie weitreichend die
Auswirkungen der in diesem Buch behandelten Themen und Vorgehensweisen sind.

1 Eine Auflistung der URLs ohne Abkiirzungen finden Sie unter https://practicaldataprivacybook.com.
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In Abbildung E-1 sehen Sie die verschiedenen Arten der Definitionen von Privacy
(bzw. des Datenschutzes oder der Wahrung der Privatsphire)?, und ich habe ver-
sucht, das jeweilige AusmaR in der Abbildung zu illustrieren. Gehen wir sie durch
und beginnen wir mit den rechtlichen Definitionen.

Im juristischen Kontext umfasst Privacy die Vorschriften, die Rechtsprechung und
die Richtlinien, die festlegen, welche Mafnahmen erforderlich sind und was in ei-
nem bestimmten Staat oder einer bestimmten Gerichtsbarkeit unter Privacy zu ver-
stehen ist. Wie Sie in den Kapiteln 1 und 8 erfahren werden, handelt es sich dabei
um ein sich stindig wandelndes Rechtsverstindnis und eine Landschaft, die sich in
den letzten Jahren drastisch verdndert hat. Es ist wichtig, dass Sie sich mit den recht-
lichen Aspekten von Privacy vertraut machen, da sie sich direkt auf Thre Arbeit aus-
wirken konnen. Was passiert zum Beispiel, wenn Thr Unternehmen von einem Au-
dit, einer Datenschutzverletzung oder einer Verbraucherbeschwerde betroffen ist?
Diese gesetzlichen Definitionen wirken sich auch auf Thr persénliches Leben aus,
beispielsweise bei der Frage, welche Rechte Sie als Datenbiirger haben.

Rechtliche Definitionen

Wissenschaftliche
Definitionen

Soziale und

kulturelle Definitionen Individuelle

Definition

Abbildung E-1: Definitionen von Privacy

Die wissenschaftlichen bzw. technischen Definitionen von Privacy und deren Um-
setzung in Threr tiglichen Arbeit stehen im Mittelpunkt dieses Buchs. Sie lernen
diese Definitionen kennen und erfahren, wie Sie wissenschaftliche Technologien
zum Schutz der Privatsphire in grofem Umfang einsetzen und wie Sie technische
Entscheidungen zum Thema Privacy treffen kénnen. Mit den Tools in diesem Buch

2 Fiir den englischen Begriff Privacy gibt es im Deutschen unterschiedliche Ubersetzungen. In diesem
Buch wurde er je nach Kontext als Privatsphdre oder Datenschutz tibersetzt. Dabei bezieht sich (Schutz
oder Wahrung der) Privatsphidre auf den persénlichen Raum und die Freiheit vor unerwiinschter Ein-
mischung oder Uberwachung. Datenschutz dagegen konzentriert sich eher auf den Schutz personenbe-
zogener Daten vor Missbrauch oder unerlaubter Verwendung.
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lernen Sie modernste Best Practices kennen, die in Threm Unternehmen moglicher-
weise noch nicht bekannt sind, da sie erst seit Kurzem in Produktionssystemen zur
Verfiigung stehen. Uber diese Praktiken auf dem Laufenden zu bleiben, wird Teil Th-
res Jobs sein —jedenfalls sofern Sie sich dazu entscheiden, sich auf diesen Bereich zu
konzentrieren. Als technischer Experte fiir dieses Thema werden Sie gebeten wer-
den, geschiftliche und juristische Entscheidungen zum Datenschutz zu unterstiitzen
und diese in funktionsfihige Software und Systeme umzusetzen. Dies ist eine wich-
tige Aufgabe, denn viele der anderen Beteiligten werden kein technisches und zeitge-
mifles Verstindnis von Data Privacy haben.

Die sozialen und kulturellen Aspekte von Privacy lassen sich am besten anhand einer
Studie zu Data Privacy von danah boyd (http://www.danah.org) erkliren. Sie unter-
suchte jugendliche Midchen und ihre Interaktion mit sozialen Medien, um zu ver-
stehen, wie die Technologie ihr Verstindnis von Konzepten wie Privacy beeinflusst.
Thre Definition lautet wie folgt:

Bei Privacy geht es weder um die Kontrolle iiber Daten, noch ist sie eine der Eigen-

schaften von Daten. Es geht um ein kollektives Verstindnis der Grenzen einer gesell-

schaftlichen Situation und um das Wissen, wie man innerhalb dieser Grenzen agiert.

Mit anderen Worten, es geht darum, die Kontrolle iber eine Situation zu besitzen.

Es geht darum, das jeweilige Gegeniiber zu verstehen und zu wissen, wie weit Infor-

mationen verbreitet werden. Es geht darum, den Menschen, der Situation und dem
Kontext zu vertrauen.

— danah boyd, in » Privacy and Publicity in the Context of Big Data«
(https://oreil.ly/ThnPz)

boyd weist uns mit dieser Definition auf einen neuen Aspekt von Privacy hin, der
wesentliche Verinderungen bei der Gestaltung von Privacy in Systemen mit sich
bringt. Im Gegensatz zu technischen und rechtlichen Definitionen stellt boyd das so-
ziale und kulturelle Verstindnis, den Kontext und die individuelle Wahl und das Be-
wusstsein in den Mittelpunkt. Wenn Sie ihre Arbeit lesen oder sie sprechen horen,
erfahren Sie Wahrheiten, die Sie zwar oft gefiihlt, aber nie vollstindig erfasst haben,
und zwar dartber, wie wir als Menschen und als Gesellschaft Privatsphire und In-
formationen verstehen.

Wenn ich zum Beispiel meine Stimme senke und fliistere, um Thnen etwas mitzutei-
len, verstehen Sie, dass diese Information nicht fir die Offentlichkeit bestimmt ist.
Wenn ich es auf einem offentlichen Platz herausschreie und die Leute auffordere, zu-
zuhoren, verstehen Sie, dass ich méchte, dass so viele Menschen wie méglich es ho-
ren. Wie eine Person entscheidet, mit wem sie kommuniziert, und wie sie kommu-
niziert, wird stark davon beeinflusst, wie diese Person den Begriff »Privacy« definiert
und betrachtet (siehe Abbildung E-1). Die Fihigkeit, die eigene Kommunikation mit
anderen auszuprobieren und zu veridndern, hat sich im Laufe der Zeit erheblich ver-
andert. Technologie und das Internet erlauben allen, ihre Kommunikation und die
aus ihr resultierenden Moglichkeiten im Hinblick auf Privacy auf Kontexte auszu-
dehnen, die nicht in der physischen Welt verhaftet sind. Dadurch ergeben sich neue
Moglichkeiten, Kontakte zu kniipfen, sich mit anderen auszutauschen und Informa-
tionen zu teilen — und das ist wunderbar!
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Diese Verlagerung von der physischen in die Onlinewelt hat jedoch auch dazu ge-
fihrt, dass wir nicht mehr wissen, in welchem Kontext wir uns bewegen. Wie lauten
die Regeln fiir diesen Raum? Wer kann mich sehen und horen? Spreche ich mit Th-
nen oder mit einer Gruppe, und wie grof$ ist diese Gruppe? Helen Nissenbaums For-
schung zur kontextuellen Integritit (https://oreil.ly/SZ0iF) zeigt, dass die technische
Entwicklung die Wahrnehmbarkeit und Transparenz dieser Grenzen verindert hat
— nicht nur tiber die Benutzeroberflichen, sondern auch in der grundlegenden Art
und Weise, wie Systeme und Software entwickelt werden. Entscheidungen tiber die
Standardeinstellungen von Anwendungen wirken sich auf die Privatsphire von po-
tenziell Millionen von Menschen gleichzeitig aus. Entscheidungen tiber Sicherheit
und Verschliisselung machen private Gespriche offen fiir Strafverfolgung und staat-
liche Uberwachung. Data Warehouses kénnen aus sensiblen Informationen, die nur
fur eine Person bestimmt sind, Zugriffsmoglichkeiten fiir Mitarbeitende und Daten-
dienste Dritter schaffen. Wenn der Kontext verloren geht oder kaschiert wird und
das Systemdesign die sozialen und kulturellen Definitionen von Privacy nicht be-
riicksichtigt, hat die Technologie den menschlichen Aspekt von Privacy im Wesent-
lichen ignoriert.

Dieses Buch zeigt Thnen Moglichkeiten auf, wie Sie diese gesellschaftlichen Erkennt-
nisse in Systemen in der Praxis umsetzen kénnen. Sie werden viele schwierige Ent-
scheidungen treffen miissen — aber den Nutzenden Méglichkeiten geben, sich in di-
gitalen Raumen in Bezug auf ihre Privatsphire zurechtzufinden; und sichere
Standardeinstellungen sind Geschenke von unschitzbarem Wert, von denen die
Welt mehr braucht. Wihrend Sie dieses Buch lesen und mehr iiber die technischen
Aspekte von Privacy erfahren, sollten Sie die soziale und die rechtliche Definition im
Hinterkopf behalten — sie sind und werden fiir immer miteinander verwoben sein.

An wen richtet sich dieses Buch?

Dieses Buch richtet sich an Data Scientists, die sich gezielt im Bereich Data Privacy
und Sicherheit weiterbilden mochten. Sie kénnten dafiir viele Griitnde haben, wie
etwa:

* Sie mochten eine Spezialisierung in Richtung »Data Privacy« verfolgen, fiir die
Sie sich interessieren und die in der Branche eine langfristige Perspektive hat.

* Sie mochten in einen stirker regulierten Sektor wie die Finanz- oder Gesund-
heitsbranche wechseln, und mit diesen Kompetenzen sind Sie dort ein vielver-
sprechender Kandidat.

* Sie arbeiten mit Forschungsdaten und wiirden gern eine raschere Genehmigung
von Ethikkommissionen und Veréffentlichungen erhalten.

« Sie sind Freiberufler oder Berater im Bereich Data Science und mochten Thren
Kundenstamm erweitern, indem Sie kompetent mit sensiblen Daten umgehen
kénnen.

* Sie leiten ein Datenteam und mochten in der Lage sein, Produkte und Lésungen
unter Berticksichtigung des Datenschutzes zu konzipieren und zu entwickeln.
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* Sie mochten KI fiir Gutes (»Al for good«) einsetzen und halten den Schutz der
Privatsphire fiir ein wichtiges Menschenrecht.

* Threm Team wurde gesagt, dass Datenschutz wichtig sei, aber Sie sind sich
nicht sicher, was das eigentlich bedeutet oder wie Sie es umsetzen kénnen.

 Sie arbeiten mit sensiblen Daten und mochten sicherstellen, dass Sie sich an die
Best Practices halten.

* Sie mochten ein Privacy Engineer werden und sich auf die Integration des Da-
tenschutzes in Datenprodukte konzentrieren.

* Datenschutz und Sicherheit sind spannende Themen, und es macht Thnen ein-
fach Spal}, mehr daritiber zu erfahren.

Ich kénnte noch etliche weitere Beispiele anfiithren, und ich habe schon viele Men-
schen mit diesen unterschiedlichen Hintergriinden getroffen. Eines kann ich Thnen
mit Sicherheit sagen: Die Nachfrage nach diesen Fihigkeiten steigt rapide an, und
zwar nicht nur aufgrund neuer Vorschriften. Die Unternehmen investieren in diese
Fihigkeiten, damit sie das Datenmanagement in eine sichere Zukunft fithren kon-
nen. Durch Investitionen in den Datenschutz konnen Unternehmen nicht nur teure
Pannen vermeiden, sondern auch eine vertrauenswiirdige Marke und Unterneh-
menskultur in Bezug auf das Datenmanagement schaffen, was sich positiv auf die
Personalbeschaffung, das Marketing und die Haftung auswirkt.

Wenn Sie mit Python, Jupyter Notebooks, Mathematik und Statistik
vertraut sind, werden Sie alle Abschnitte gut verstehen kénnen. Sie
konnen diesen tiefergehenden theoretischen und implementierungs-
orientierten Abschnitten folgen, aber bei der Lektiire auch weglassen,
solange Sie die grundlegenden Konzepte verstehen.

Machen Sie sich keine Sorgen, wenn Sie sich schon linger nicht mehr
mit Mathematik beschiftigt haben. Zu jedem der Beispiele habe ich
lhnen eine Erklirung mitgeliefert. Es wird lhnen helfen, sich beim
Durchlesen Zeit zu lassen.

Beim Schreiben dieses Buchs habe ich Feedback von Softwareentwicklerinnen und
-entwicklern, Sicherheitsspezialisten und sogar Datenschutzanwilten erhalten, de-
nen dieses Buch niitzlich erschien. Obwohl diese Leute nicht meine Zielgruppe sind,
hoffe ich, dass dieses Buch jedem helfen kann, der sich fiir Privacy und Technologie
sowie deren Uberschneidung in Datensystemen interessiert.

Beim Lesen dieses Buchs und beim Durcharbeiten der Ubungen werden Sie sehen,
wie Aspekte der Data Privacy die Wunder der Data Science hervorheben, die Sie be-
reits kennen und lieben. Wie in anderen herausfordernden Bereichen der Data
Science fithrt Sie dieses Buch von einfachen Methoden fiir die Lésung im Bereich Pri-
vacy zu schwierigeren Methoden, von denen einige noch nicht vollstindig gelost
sind. Genau wie bei der linearen Regression, die »einfach funktioniert«, mochten Sie
mit einfachen und offensichtlichen Lésungen beginnen. Aber wenn die Losung, die
Sie benotigen, iiber die einfache Losung hinausgeht, miissen Sie detailliertere Fragen
stellen, die technische und ethische Implikationen haben. Diese Fragen zu finden
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und sie und ithre Antworten zu erforschen, wird Sie zu einem besseren Data Scientist
und Technologen oder einer besseren Statistikerin und Mathematikerin machen.

Vielleicht ist dieses Buch alles, was Sie benotigen, um ein Technologe zu werden, der
iber ein paar zusitzliche Kenntnisse im Bereich Data Privacy verfiigt. Das ist okay!
Vielleicht ist dieses Buch aber auch das erste von mehreren Biichern, das Sie weiter
in dieses Gebiet fiihrt. Sollte das fiir Sie verlockend klingen, mochte ich Sie nun mit
dem Konzept des Privacy Engineering vertraut machen.

Privacy Engineering

Ich gehe davon aus, dass der Bereich Privacy Engineering (https://oreil.ly/XENvQ) in
den nichsten zehn Jahren weiter an Bedeutung gewinnen wird.> Die Fahigkeiten,
die Sie in diesem Buch erwerben, indem Sie die Ubungen durcharbeiten und das neu
erlangte Wissen auf Thre Arbeit anwenden, werden Sie auf diese Rolle vorbereiten.

In Unternehmen, in denen Data Science ein wichtiger Bestandteil ist, ist ein Privacy
Engineer zum Teil Data Scientist und zum Teil Engineer. Das bedeutet, dass Sie im
Gegensatz zu anderen Rollen in der Data Science aktiv an der Entwicklung und Ar-
chitektur von Losungen arbeiten, anstatt Daten zu untersuchen oder eine Idee in ei-
ner experimentellen Umgebung zu testen. Das konnte bedeuten, dass Sie direkt mit
den Data-Engineering-Teams, den Software- bzw. Anwendungsteams oder sogar
den Systemarchitektinnen Thres Unternehmens zusammenarbeiten, um sicherzu-
stellen, dass Data Privacy sowohl in den Produkten als auch in den internen Anwen-
dungen beriicksichtigt wird. Dies gilt fiir alle Datenstréme von Verbrauchern und
Mitarbeitenden, fuir Software, die fiir das Datenmanagement verwendet wird, sowie
fur interne und externe Datenverwendungszwecke. Im Rahmen dieser Arbeit miis-
sen Sie die Grundlagen der Technik und der Architektur verstehen, insbesondere
was die Entwicklung von Systemen und die Integration von Systemen untereinander
betrifft. Zu diesen Themen gibt es einige verwandte Biicher, mit denen Sie sich be-
fassen konnen:

* Software Architecture in Practice, 4th Edition (https://oreil ly/SM2Zt)

* Handbuch moderner Softwarearchitektur (https://dpunkt.de/produkt/handbuch-
moderner-softwarearchitektur/)

* Entwurfsmuster von Kopf bis Fuf$ (https://dpunkt.de/produkt/entwurfsmuster-
von-kopf-bis-fuss-2/)
* Datenintensive Anwendungen designen (https://dpunkt.de/produkt/dateninten
sive-anwendungen-designen/)
* Practical MLOps (hitps://oreil.ly/tXioO)
Um bestmoglich zu bestimmen, welche Tools und welche Software fiir ein Unter-

nehmen geeignet sind, ist eine ausgekliigelte Architektur erforderlich. Die einfache
Implementierung von Datenschutzrichtlinien durch Plug-and-play-Anbieter greift

3 Anmerkung: In der Regel vermeide ich es, Vorhersagen zu treffen, da man oft falsch liegt. Diese hier
basiert jedoch auf den Erfahrungen, die ich in den letzten sechs Jahren in der Branche gewonnen habe.
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daher oft zu kurz, um diese Probleme zu losen. Abgesehen davon bedeutet die wach-
sende Zahl von Anbietern von Datenschutztechnologien, dass Sie zum Entschei-
dungstriger werden, wenn es darum geht, Technologien zu entwickeln oder zu kau-
fen und fiir das Datenschutzmanagement einzusetzen. Dabei werden Sie die in
diesem Buch gelernten Konzepte anwenden, um Bewertungskriterien aufzustellen,
Fragen zur Implementierung zu stellen und die Flexibilitit, den Support und die
Produktmerkmale zu analysieren. In dieser Rolle werden Sie feststellen, wie gut po-
tenzielle Anbieter die Anforderungen lhres Unternehmens erfiillen kénnen, da die
Abhingigkeit von privaten, sensiblen und vertraulichen Daten wichst.

Ein Privacy Engineer ist nicht einfach nur ein weiterer Data Scientist oder Data Ar-
chitect, der sich um die Einhaltung des Datenschutzes sorgt, letztlich aber keine Be-
fugnis, keine Zeit und kein Budget zur Verfiigung hat, Entscheidungen beziiglich
Data Privacy treffen zu kénnen. Es ist zwar erfreulich, dass das Engagement (engl.
Advocacy) Teil der Rolle des Data Scientist geworden ist, aber beim Privacy Enginee-
ring geht es darum, Privacy-Techniken zu entwickeln und diese anzuwenden, wenn
Daten eingespeist (engl. ingest), gesammelt, transformiert, gespeichert und schlief3-
lich in Data-Science-Anwendungen eingesetzt werden. Das Eintreten fiir Privacy
mag vielleicht hilfreich sein, aber erst die Umsetzung erbringt den Beweis, dass diese
Technologien funktionieren.

Ein Privacy Engineer ist auch nicht nur ein Data Engineer, der sich mit Privacy be-
schiftigt. Privacy Engineers konnen zwar mit Data Engineers zusammenarbeiten —
und werden oft fiir ein Projekt oder ein Proof of Concept in ein Team eingegliedert —,
aber sie missen mit verschiedenen Teilen des Unternehmens zusammenarbeiten
und werden in viele Projekte einbezogen, bei denen ihr Fachwissen gefragt ist. Als
Spezialistinnen und Spezialisten sind sie nicht allzu lange an ein einzelnes Projekt
oder einen Anwendungsfall gebunden. Thr Wissen ist vielmehr eine ungeheuer wert-
volle Ressource, die fiir die dringendsten geschiftlichen Fragestellungen im Zusam-
menhang mit Data Privacy eingesetzt werden sollte.

Das Berufsbild des Privacy Engineer ist noch nicht ausdefiniert begriffen und erfihrt
eine stetige Weiterentwicklung. Obwohl grofRere Technologieunternehmen mittler-
weile aktiv Personal fiir diese Position einstellen, erinnert mich das Aufkommen die-
ser Berufsbezeichnung an das Auftkommen des Begriffs Machine Learning Engineer
im Jahr 2018. Privacy Engineering — also der Umgang mit dem Datenschutz in der
Praxis — ist eine relativ neue Qualifikation im Bereich Data Science, die sich auf-
grund der Beduirfnisse und Anforderungen der Branche entwickelt. Ich bin ge-
spannt, wie sich die Rolle des Privacy Engineer in zwei oder auch in zehn Jahren dar-
stellen wird —, und hoffe, dass dieses Buch dazu beitrigt, ein paar weitere Menschen
fur diesen Bereich zu begeistern.

Warum ich dieses Buch geschrieben habe

Als das Thema Data Privacy fiir mich zum ersten Mal interessant wurde, kam es mir
wie ein riesiges Labyrinth vor. Der Grof3teil der Materialien war fiir mich nicht ver-
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standlich, und die einfithrenden Leitfiden wurden oft von Menschen geschrieben,
die mir ihre Software verkaufen wollten. Gliicklicherweise kannte ich ein paar Leute
in der Data-Privacy-Community, die mir dabei halfen, ein tieferes und umfassen-
deres Verstindnis erlangen zu kénnen. Es bedurfte vieler Stunden des Studiums und
zahlreicher hilfsbereiter Personen, damit ich mich von einem neugierigen Data
Scientist zu jemandem entwickeln konnte, der die Themen, die Sie in diesem Buch
antreffen, beherrscht. Ich kann Thnen verraten, ich lerne weiterhin jedes Jahr aufs
Neue dazu und tauche tiefer in das Gebiet ein.

Ich bin davon uiberzeugt, dass die Fihigkeiten, die Sie in diesem Buch erlernen wer-
den, heute und auch kiinftig fiir Data Scientists unerlisslich sind. Meine eigene
Lernkurve verlief viel zu steil. Und genau das soll Thnen dieses Buch ersparen. Ich
habe dieses Buch geschrieben, um Thnen eine ansprechende, schnelllebige und pra-
xisorientierte Umgebung zu verschaffen, in der Sie dazulernen, Fragen stellen, hilf-
reiche Ratschlige finden und sich naher mit den anspruchsvollen Themen befassen
kénnen.

Dieses Buch ist als ein niitzlicher Uberblick gedacht, der Thnen dabei hilft, den Da-
tenschutz ohne Vorkenntnisse aktiv in Thre Arbeit zu integrieren. Sie lernen gingige
Strategien wie Pseudonymisierungs- und Anonymisierungsverfahren und neuere
Ansitze wie Berechnungen auf Basis verschliisselter Daten (Encrypted Computation)
und Federated Data Science kennen. Wenn dieses Buch als Sprungbrett fiir Thre aka-
demische Karriere dient oder dazu verhilft, dass Sie als Forscherin titig werden,
wire das grofRartig. Das Berufsfeld braucht intelligente und neugierige Menschen,
die an ungeldsten Problemen in diesem Bereich arbeiten mochten. Doch im Grofien
und Ganzen ist dieses Buch ein praxisorientierter Uberblick, der, sollten Sie mehr
wissen wollen, unterwegs Verweise liefert.

Data Scientists und Technologen, die Datenschutz- und Sicherheitsthemen in ihre
tigliche Arbeit miteinbeziehen miissen, werden dieses Buch hilfreich finden. Es gibt
einige Kapitel, die Thnen als Kurzreferenz dienen, wihrend Sie durch die Welt der
Data Privacy navigieren. Wenn Sie das Buch von Anfang bis Ende lesen, werden Sie
eine solide Kenntnis iiber die Materie erlangen und lernen, wie Sie neue, Thnen zuvor
unbekannte Datenschutzprobleme l6sen konnen. Ein kurzes Nachschlagen liefert
Ihnen unkomplizierte Ratschlige dazu, wie Sie mit bestimmten Datenschutznotfil-
len umgehen konnen, die in Ihrer tiglichen Arbeit auftauchen.

Aufbau des Buchs

Dieses Buch soll Thnen einen praktischen Ansatz fiir Data Privacy bieten und enthilt
eine Mischung aus Theorie, Ubungen und Anwendungsfillen. Dabei gliedert es sich
in die folgenden Kapitel:

* In Kapitel 1, Data Governance und einfache Datenschutzansdtze, geht es um
Data Governance und einfache Ansitze zur Data Privacy. Sie erhalten eine
Reihe von Hinweisen zur Verwaltung von Daten, zur Riickverfolgung von Ein-
willigungen und zur Pseudonymisierung von Daten, die Sie intern verwenden
mochten.
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Mit Kapitel 2, Anonymisierung, tauchen Sie in das Thema Anonymisierung ein
und erfahren, welche modernen Ansitze Sie heute verwenden kénnen und wie
das US Census Bureau Differential Privacy als Werkzeug fiir Data Scientists ent-
wickelt hat.

In Kapitel 3, Datenschutz in Datenpipelines integrieren, erfahren Sie, wie Sie da-
mit beginnen konnen, Data Privacy in Datenpipelines und -workflows zu auto-
matisieren, wobei verschiedene Anwendungsfille rund um die Themen Einwil-
ligung (engl. Consent), Anonymisierung (engl. Anonymization) und Data
Engineering aufgezeigt werden.

Kapitel 4, Angriffe auf die Privatsphdre, gibt Thnen einen Uberblick iiber die bis-
her bekannten Angriffe auf die Privatsphiire, z.B. wie der Netflix-Price-Daten-
satz de-anonymisiert wurde, und zeigt Thnen, wie Sie mogliche Sicherheitslii-
cken und Angriffe bei der Arbeit mit sensiblen Daten erkennen kénnen.

Kapitel 5, Machine Learning und Data Science datenschutzkonform gestalten, be-
fasst sich damit, wie Machine Learning datenschutzkonform gestaltet werden
kann und wie Sie Datenschutz in Data-Science-Projekte integrieren kénnen.
Dieses Kapitel sollte als Schnellreferenz verwendet werden, um bestimmte An-
sitze in einem projekt- oder produktbezogenen Data-Science-Team zu evaluie-
ren.

Kapitel 6, Federated Learning und Data Science, erlautert, wie foderale Ansitze
beim Machine Learning (Federated Learning) und in der Data Science funktio-
nieren und vergleicht diese mit anderen Privacy-Ansitzen und Datensparsam-
keit.

In Kapitel 7, Encrypted Computation, finden Sie Informationen zum Thema En-
crypted Learning und Encrypted Computation fiir Data Privacy in der Data
Science, wobei Sie sich mit Multiparty Computing und homomorphen Ver-
schliisselungsprotokollen (engl. Homomorphic Encryption Protocols) und -bib-
liotheken beschiftigen.

Kapitel 8, Datenschutzrechtliche Aspekte, vermittelt Thnen, wie Sie Datenschutz-
bestimmungen und -richtlinien interpretieren und anwenden konnen. Dabei
werden die DSGVO, das kalifornische Verbraucherschutzgesetz (California
Consumer Privacy Act, CCPA) und verschiedene Beispiele fiir interne Richtli-
nien vorgestellt, die Sie dabei unterstiitzen, die rechtliche Seite von Privacy zu
durchdringen.

Kapitel 9, Datenschutz und Anwendungen aus der Praxis, hilft Thnen, das Ge-
lernte anzuwenden, um sichere und private Datensysteme in realen Anwen-
dungsfillen zu konzipieren. Dieses Kapitel dient ebenfalls als Schnellreferenz,
insbesondere fiir Data Architects und das Data-Science-Management.

Kapitel 10, Hdiufig gestellte Fragen und ihre Antworten!, fasst haufig gestellte
Fragen und Anwendungsfille zusammen und dient dementsprechend als prak-
tische Referenz fiir Datenschutznotfille. So kénnen Sie selbstbewusst vorange-
hen und sicherstellen, dass Data Privacy in jedem Projekt und in Threm norma-

28

Einleitung



len Arbeitsablauf integraler Bestandteil ist. Aulerdem erfahren Sie mehr iiber
die sozialen und auch persénlichen Aspekte von Privacy und kénnen diese auf
Thr Privatleben tibertragen.

* Das letzte Kapitel des Buchs, Kapitel 11, Machen Sie sich ans Werk und entwi-
ckeln Sie Privacy-Losungen!, soll Thnen helfen und Sie dazu motivieren, Thre neu
erworbenen Datenschutzkenntnisse dafiir zu nutzen, das Fachgebiet und Thren
eigenen Weg weiter voranzutreiben!

Die im englischsprachigen Buch enthaltenen Links wurden der Einfachheit halber
zu O’Reilly-URLs verkiirzt. Diese URLs unterliegen nur einem Mindestmaf§ an Tra-
cking und wurden auf Konformitit mit der DSGVO und auf den Schutz der Privat-
sphire iiberpriift. Sollte Thnen dieses MafR an Tracking nicht zusagen, kénnen Sie die
vollstandige Liste der URLs des englischsprachigen Buchs unter https://practicalda
taprivacybook.com einsehen.

Neuerungen in der deutschsprachigen Ausgabe

Die deutsche Ubersetzung dieses Buchs enthilt einige zusitzliche Abschnitte und
Uiberarbeitete Passagen, um der zunehmenden Verbreitung von Large Language Mo-
dels (LLMs) und GPT-basierten Anwendungen Rechnung zu tragen. Diese Ergin-
zungen sollen das Bewusstsein fir Angriffe auf die Privatsphire bei der Verwendung
dieser Modelle schirfen und den aktuellen Stand der Technik in Bezug auf den
Schutz bzw. die Bereitstellung datenschutzfreundlicher generativer KI-Dienste auf-
zeigen.

In diesem Buch verwendete Konventionen

Die folgenden typografischen Konventionen werden in diesem Buch verwendet:

Kursiv
Kennzeichnet neue Begriffe, URLs, E-Mail-Adressen, Dateinamen und Dateien-
dungen.

Konstante Zeichenbreite
Wird fiir Programmlistings und fir Programmelemente in Textabschnitten wie
Namen von Variablen und Funktionen, Datenbanken, Datentypen, Umge-
bungsvariablen, Anweisungen und Schluisselworter verwendet.

Konstante Zeichenbreite, fett
Kennzeichnet Befehle oder anderen Text, den der Nutzer wortlich eingeben
sollte.

Konstante Zeichenbreite, kursiv
Kennzeichnet Text, den der Nutzer je nach Kontext durch entsprechende
Werte ersetzen soll.
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Dieses Symbol steht fiir einen Tipp oder eine Empfehlung.

Dieses Symbol steht fiir einen allgemeinen Hinweis.

Dieses Symbol warnt oder mahnt zur Vorsicht.

N

Verwenden von Codebeispielen

Zusitzliche Materialien (Codebeispiele, Ubungen und so weiter) kénnen Sie unter
https://github.com/kjam/practical-data-privacy herunterladen.

Wir haben eine Webseite fiir dieses Buch, auf der wir Errata, Beispiele und zusitzli-
che Informationen veroffentlichen. Sie konnen diese Seite unter https://oreil.ly/
practicalDataPrivacy aufrufen.

Dieses Buch dient dazu, Thnen bei der Erledigung Threr Arbeit zu helfen. Im Allge-
meinen diirfen Sie die Codebeispiele aus diesem Buch in Thren eigenen Program-
men und der dazugehorigen Dokumentation verwenden. Sie missen uns dazu
nicht um Erlaubnis bitten, solange Sie nicht einen betrichtlichen Teil des Codes
reproduzieren. Beispielsweise benotigen Sie keine Erlaubnis, um ein Programm zu
schreiben, in dem mehrere Codefragmente aus diesem Buch vorkommen. Wollen
Sie dagegen eine CD-ROM mit Beispielen aus Biichern von O’Reilly verkaufen
oder verbreiten, benotigen Sie eine Erlaubnis. Eine Frage zu beantworten, indem
Sie aus diesem Buch zitieren und ein Codebeispiel wiedergeben, benotigt keine Er-
laubnis. Eine betrichtliche Menge Beispielcode aus diesem Buch in die Dokumen-
tation Thres Produkts aufzunehmen, bedarf hingegen unserer ausdriicklichen Zu-
stimmung.

Wir freuen uns tiber Zitate, verlangen diese aber nicht. Ein Zitat enthilt Titel, Autor,
Verlag und ISBN. Beispiel: »Data Privacy in der Praxis von Katharine Jarmul,
O’Reilly 2024, ISBN 978-3-96009-233-9.«

Wenn Sie glauben, dass Thre Verwendung von Codebeispielen tiber die iibliche Nut-
zung hinausgeht oder auRerhalb der oben vorgestellten Nutzungsbedingungen liegt,
kontaktieren Sie uns bitte unter kommentar@oreilly.de.
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