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Vorwort

Liebe Leserin, lieber Leser,

willkommen zur aktuellen Auflage meines PowerShell-Buchs! Es handelt sich hierbei um die
sechste Auflage des Windows PowerShell 5-Buches und die zehnte Auflage des PowerShell-
Buches insgesamt, das erstmalig 2007 bei Addison-Wesley erschienen ist.

Was ist das Thema dieses Buchs?

Das vor Ihnen liegende Fachbuch behandelt die Windows PowerShell in der Version 5.1 sowie
die plattformneutrale PowerShell 7.4 von Microsoft wie auch ergdnzende Werkzeuge von
Microsoft und Drittanbietern (z. B. PowerShell Community Extensions).

Das Buch ist aber auch fiir Sie geeignet, wenn Sie noch eine altere Version der PowerShell
einsetzen. Welche Funktionen neu hinzugekommen sind, wird jeweils in diesem Buch er-
wahnt.

Wer bin ich?

Mein Name ist Holger Schwichtenberg, ich bin derzeit 51 Jahre alt und habe im Fachgebiet
Wirtschaftsinformatik promoviert. Ich lebe (in Essen, im Herzen des Ruhrgebiets) davon,
dass mein Team und ich im Rahmen unserer Firma www.IT-Visions.de anderen Unternehmen
bei der Entwicklung von .NET-, Web- und PowerShell-Anwendungen beratend und schulend
zur Seite stehen. Zudem entwickeln wir Software im Auftrag von Kunden in zahlreichen
Branchen.

Es ist nur ein Hobby, IT-Fachbiicher zu schreiben, denn damit kann man als Autor kaum Geld
verdienen. Dieses Buch ist, unter Mitzahlung aller nennenswerten Neuauflagen, das 92.Buch,
das ich allein oder mit Co-Autoren geschrieben habe. Meine weiteren Hobbys sind Mountain
Biking, Fotografie und Reisen.

Natiirlich verstehe ich das Bilicherschreiben auch als Werbung fiir die Arbeit unserer Unter-
nehmen, und wir hoffen, dass der ein oder andere von Ihnen uns beauftragen wird, Ihre
Organisation durch Beratung, Schulung und Auftragsentwicklung zu unterstiitzen.

Wer sind Sie?

Damit Sie den optimalen Nutzen aus diesem Buch ziehen konnen, mdchte ich - so genau es
mir moglich ist - beschreiben, an wen sich dieses Buch richtet. Hierzu habe ich einen Frage-
bogen ausgearbeitet, mit dem Sie schnell erkennen konnen, ob das Buch fiir Sie geeignet ist.


https://www.it-visions.de/

Sind Sie Systemadministrator in einem Windows-Netzwerk? O Ja O Nein

Laufen die flr Sie relevanten Computer mit den von PowerShell unterstitzten O Ja O Nein
Betriebssystemen? (Windows 7/8/8.1/10/11, Windows Server 2008 /2008
R2/2012/2012 R2/2016/2019/2022, macOS, Linux)

Sie besitzen zumindest rudimentare Grundkenntnisse im Bereich des O Ja O Nein
(objektorientierten) Programmierens?

Wiinschen Sie einen kompakten Uberblick {iber die Architektur, Konzepte O Ja O Nein
und Anwendungsfalle der PowerShell?

Sie konnen auf Schritt-fiir-Schritt-Anleitungen verzichten? O Ja O Nein
Sie konnen auf formale Syntaxbeschreibungen verzichten und lernen lieber O Ja O Nein

an aussagekraftigen Beispielen?

Sie erwarten nicht, dass in diesem Buch alle Moglichkeiten der PowerShell O Ja O Nein
detailliert beschrieben werden?

Sind Sie, nachdem Sie ein Grundverstandnis durch dieses Buch gewonnen O Ja O Nein
haben, bereit, Detailfragen in der Dokumentation der PowerShell, von .NET

und WMI nachzuschlagen, da das Buch auf rund 1400 Seiten nicht alle Details

erlautern, sondern - in dem Sinn ,Hilfe zur Selbsthilfe* - nur ausgewahlte

Aspekte darstellen kann, anhand deren Sie dann lhre eigenen Losungen fir

Ihre spezifischen Szenarien entwickeln?

Wenn Sie alle obigen Fragen mit ,Ja“ beantwortet haben, ist dieses Fachbuch richtig fiir Sie.
In anderen Féllen sollten Sie sich erst mit einfithrender Literatur beschiftigen.

Was ist neu in diesem Buch?

Die vorliegende Auflage wurde auf PowerShell Version 7.4 aktualisiert und bestehende In-
halte des Buchs an vielen Stellen optimiert. Zudem wurde das Feedback einiger Leser ein-
gearbeitet, um Beispiele und Texte weiter zu verbessern.

Sind in diesem Buch alle Features der PowerShell beschrieben?

Die PowerShell umfasst mittlerweile mehrere Tausend Commandlets mit jeweils zahlreichen
Optionen. Zudem gibt es unzihlige Erweiterungen mit vielen Hundert weiteren Command-
lets. AuBerdem existieren zahlreiche Zusatzwerkzeuge. Es ist allein schon aufgrund der Vor-
gaben des Verlags fiir den Umfang des Buchs nicht méglich, alle Commandlets und Parame-
ter hier auch nur zu erwahnen. Zudem habe ich - obwohl ich selbst fast jede Woche mit der
PowerShell in der Praxis arbeite - immer noch nicht alle Commandlets und alle Parameter
jemals selbst eingesetzt.

Ich beschreibe in diesem Buch, was ich selbst in der Praxis, in meinen Schulungen und bei
Kundeneinsatzen verwende. Es macht auch keinen Sinn, hier jedes Detail der PowerShell zu
dokumentieren. Stattdessen gebe ich Ihnen Hilfe zur Selbsthilfe, damit Sie die Konzepte gut
verstehen und sich dann Ihre spezifischen Losungen anhand der Dokumentation selbst erar-
beiten konnen.



XXVI  Vorwort

Wie aktuell ist dieses Buch?

Die Informationstechnik hat sich immer schon schnell verdandert. Seit aber auch Microsoft die
Themen ,Agilitdt* und ,Open Source” fiir sich entdeckt hat, ist die Entwicklung nicht mehr
nur schnell, sondern zum Teil rasant:

® Es erscheinen in kurzer Abfolge immer neue Produkte.

® Produkte erscheinen schon in frithen Produktstadien als ,Preview“ mit Versionsnummern
wie 0.1.

® Produkte dndern sich sehr haufig, teilweise im Abstand von drei Wochen (z.B. Visual Stu-
dio und Azure DevOps).

® Aufwiarts- und Abwéartskompatibilitat ist kein Ziel bei Microsoft mehr. Es wird erwartet,
dass Sie Ihre Losungen standig den neuen Gegebenheiten anpassen.

® Produkte werden nicht mehr so ausfiihrlich dokumentiert wie friiher. Teilweise erscheint
die Dokumentation erst deutlich nach dem Erscheinen der Software. Oft bleibt die Doku-
mentation auch dauerhaft liickenhaft.

® Produkte werden schnell auch wieder abgekiindigt, wenn sie sich aus der Sicht der Herstel-
ler bzw. aufgrund des Nutzerfeedbacks nicht bewahrt haben.

@ HINWEIS: Nicht nur Microsoft geht so vor, sondern viele andere Software-

hersteller (z.B. Google) agieren genauso.
|

Unter diesen neuen Einflussstromen steht natiirlich auch dieses etablierte Fachbuch. Leider
kann man ein gedrucktes Buch nicht so schnell d&ndern wie Software. Verlage definieren nicht
unerhebliche Mindestauflagen, die abverkauft werden miissen, bevor neu gedruckt werden
darf. Das E-Book ist keine Alternative. Die Verkaufszahlen zeigen, dass nur eine kleine Menge
von Lesern technischer Literatur ein E-Book statt eines gedruckten Buchs kauft. Das E-Book
wird offenbar nur gerne als Ergdnzung genommen. Das kann ich gut verstehen, denn ich
selbst lese auch lieber gedruckte Biicher und nutze E-Books nur fiir eine Volltextsuche.

Daher kann es passieren, dass - auch schon kurz nach dem Erscheinen dieses Buchs - ein-
zelne Informationen in diesem Buch nicht mehr zu neueren Versionen passen. Wenn Sie so
einen Fall feststellen, schreiben Sie bitte eine Nachricht an mich (siehe unten). Ich werde dies
dann in Neuauflagen des Buchs beriicksichtigen.

Zudem ist zu beachten, dass zwischen Abgabe des Manuskripts beim Verlag und Ausliefe-
rung des Buchs aus der Druckerei an den Buchhandel meist vier bis fiinf Monate liegen.

Welche PowerShell-Versionen werden besprochen?
Das Buch bespricht sowohl die Windows PowerShell 5.1 als auch die PowerShell 7.4.

® Bei der Windows PowerShell 5.1 wird die RTM-Version besprochen, die Microsoft in der
aktuellen Version von Windows 10/11 bzw. Windows Server 2019/2022 mitliefert.

= Bei PowerShell 7.4 wird die RTM-Version vom 16. November 2023 behandelt.
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Warum behandelt das Buch auch noch Version 5.1 und nicht nur Version 7.4?

Windows PowerShell 5.1 ist heute in den Unternehmen in Deutschland der Standard, denn
diese Version der PowerShell wird mit Windows 10/11 und Windows Server 2016, Windows
Server 2019 sowie Windows Server 1709, Windows Server 1909 und Windows Server 2022
ausgeliefert.

Die PowerShell 7.4 wird bisher mit keinem einzigen Betriebssystem ausgeliefert, sondern
muss getrennt heruntergeladen und installiert werden. Eine Zusatzinstallation ist in vielen
Unternehmen mit stark abgeschotteten Systemen gar nicht maoglich.

Ein zweites Argument fiir die Beibehaltung der Version 5.1 in diesem Fachbuch ist, dass die
PowerShell 7.4 der Windows PowerShell 5.1 funktional immer noch nicht ganz ebenbiirtig
ist. Einige Befehle sind weiterhin nur in der Windows PowerShell verfiigbar.

Daher wird die Windows PowerShell 5.1 auch weiterhin eine groe Bedeutung haben und in
diesem Buch auch weiterhin behandelt.

Welche Betriebssysteme werden besprochen?

Der Schwerpunkt des Buchs liegt auf der Nutzung der PowerShell unter Windows. Es gibt
Hinweise und Beispiele fiir die Nutzung der PowerShell unter Linux (am Beispiel Ubuntu)
und macOS.

Bei Windows gibt es Hinweise auf Unterschiede zwischen verschiedenen Windows-Varianten
(Client/Server) und Windows-Versionen.

Auch wenn Windows 11 bereits erschienen ist, ist Windows 10 das im professionellen Ein-
satz vorherrschende Betriebssystem. Das Buch geht auf existierende kleinere Unterschiede
zwischen Windows 10 und Windows 11 ein, die meisten Screenshots sind aber mit Windows
10 gemacht. Einige Screenshots sind mit dlteren Windows-Versionen geschossen, was aber
kein Problem ist, denn inhaltlich hat sich nichts gedndert (nur optisch an der Titelleiste und
der Schriftart).

Woher bekommt man die Beispiele aus diesem Buch?

Unter http://www.powershell-doktor.de/leser biete ich ein ehrenamtlich betriebenes Web-
portal fiir Leser meiner Bilicher an. Bei der Erstregistrierung miissen Sie das Losungswort
Sektion31 angeben. Nach erfolgter Registrierung erhalten Sie dann ein personliches Zugangs-
kennwort per E-Mail.

In diesem Portal konnen Sie
® die Codebeispiele aus diesem Buch in einem Archiv herunterladen,

® eine PowerShell-Kurzreferenz ,Cheat Sheet” (zwei DIN-A4-Seiten als Hilfe fiir die tagliche
Arbeit) kostenlos herunterladen sowie

® Feedback zu diesem Buch geben (Bewertung abgeben und Fehler melden).


http://www.powershell-doktor.de/leser
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Kurzreferenz ("Cheat Sheet) Windows
Autor: Dr. Holger Schwichtenberg (www.I|T-Visions.de)

Ale mslensn iy

Gt Mo vailable | # Nams, Moduletyps, ExporiedCommands

Alle Befehle mit"Get-
amand Gat-*

Alle Befehle aus inem Modul
Gat-Command | Whers-Objsct maduia -liks *AcivaDirsctory* | FT Nams, Moduls

Komplatie Hilfe 2u sinem Befehl
GatHalp Stop-Fracaz: Al

Aufisten aller *About"-Dokumente
GatHalp abaut

Anzeigen des Hiliedokuments zu WMI
Get-Help about WM

Anzeigen ller Eigenschofien der Ergebnisobiekte
Gst-Service | Ger-Membar

Wichtige Navigations-Commandlets

Mit den Navigations-Commandefs kann man nicht nur im Dateisystem, sandem
auch anderen flachen und hierarchischen Mengen arbeiten, 6. Regisiry (HKUV:,
HKCU), Umgebungsvariablen (env:), Zertfkaten (cert, Active Directory [AD),
usw. arbeiten, 25,

softwars/TVisions
RD HKLM:/fsoftwars/TVisions

PowerShell

V182722032018

Act

e Directory.

Dieze Commandlets srforder daz Actve Dirsctory-Pewvershall-Medul auf dem
Cliznt und ADWS [Aciive Diractory Wabservicss] avf dem AD-Servar.

Get-ADObject
Get-ADUser,
Get-ADGrganzationalun,

‘Abruf beliebiger Objekia aus dem AD
Horof D-E

ADComputer,
Se-ADObject, Sef-ADUser, Sef- | Sefzen von Eigenschafien eines Objekts
ADGroup Set-ADComputer,

New-ADUser, New-ADGroup, | Anlegen eines neuan AD-Gbieks
New-ADOrganizationalUnt

Loschen sines AD-Obiskis
Umbenennen eines AD-Objekfs
Verschieben eines AD-Obiekis
Fesflegen eines Kennwories

Rermove-ADObjec
R biec!

Movs-ADObjact
Set-ADAccountPassword

Tsie

e — Witgied sner Groppe hinzofogen

Dr. Holger Schwichtenberg

Die Pipsline befdrdert NET-Objekis. Dis Befordsrung ist asynchron (ouSier bsi
sinigen , blockizrenden” Commandists wis Sor-Objaet)

PSR A
1 i
£ i
o o
Tesen firi
fei

— -
Somsrchel Sigain Procsssor

Wnere-Object [whers, 9
Select-Object (selac])

Fifiern mit Badingongen
‘Abschneiden der Ergebnismengs
vome/hinten bzw. Redukfion dar Afiibute

-Process/Slop Procex

der Objekie
Remove-AD Grouphiembar Niigled cus einer Grupps enfemen i
” " e Sor-Object (sor) Sortieren der Objekte
Group-Obiect (arou] Croppieren der Objebie
Weitere wichtige Commandlets Foreoch-Object{ 5 .} (3] Schleife Gber alle Objekte
Ger-Member (gm] ausgabe der Maradaren (Reflazion]
Do e ey Mzazure-Object (measers) Berechnung: -min -mas -sem -averags
ol o Compore-Object (compare, GF] | Vergleichan van zwei Ob ktmengen
crt-fStop-/Serpand [Rezome S Diensisiatus Grdem .
ei-Process Loviende Prozesse Vergleichsoperatoren

o ey Tovhreral et Process Worten ouf Ende sines Prozmsms Da die Zeichan < und > fir Unlaitungan der Ausgabesirm verwendat warden,
er-Location (pud) ‘brofen des cirualien Srandars Ger-Countar abrutan kommen PowerShell eher ungewohnliche Operatorsn zum Einsafz.
< Location cd] E Evert E
ei-tem (g] Fiol ein Eement Wirite-Eventos intrag im Vargleich unier Vergleich unier Bedeviung
<t Childitem (dir, s, apil ‘Aufizten der Urtersls Limit-Eventlo 5Be des setzen Ignorierung der Grof- | Berbcksichigung
e1-Confent (fype, cat, gc] ‘Abruf sines Elementinhols [z B. Ger-Random wtallszant e der Gro./Klein-
Dataiinhalt Find-Module Module in Powsrhell Gallery - schreibung
Ser-Content [z Elementinhalt fesflegen suchen it /it =clt leiner
‘Add-Content (oc] Elementinnal erganzen [==pr=n Module oz Fowershell Galery e /e e einer oder geich
New-Tiem (i, mkdin) Erstellen sines Elements (Ast oder und installiersn gt /gt gt rofer
Blat) g0 /-ige g roer oder gleich
Set-HemProperty (sp] “Afriout sines Elements festiegen e/ ine ~cne icht gleich
f. anlsgen wenn nicht vorhanden Eelisbig viels Commanclats kinnan mit dem Pipa-Symbol | verkatof erden ke f -like elke Annlichkst vischen
Removetiam (3], o, oy erome] | Eiement l5achan GetServica | Where-Object {3_ sfatus -sq 'running"} | Out-File Eeichenkaten Enser
IMove-liem (move, mv) lement verschisben c:\iemp\laufendediensts. it von Plotzhaltem (* und 9)
Copren ot o] e hopiaren — _ T —
Rename-em (mi, ren) iement umbensnnen Ahtemativ kann man Zwischenergebrisse in Variablen, die mit § beginnen, Keina Amlcniett
ot Sumice | WharoObjoct {5 Einsotz von Platthalter
Sdonte | GuFi c.dsrr,aw’vrdec.vn‘s’b’ 4nd €] mogleh
“match / match “emarch Vargleich mi reguiarem
Aosdruck
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“notmatch [ -notmaich | <natmatch St nicht mit
requidrem Ausdruck
Shersin

£y Typrergieich, 5. (Ge1-

Date] -z [DateTime]
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Anzohl der Obiekie in der Pipeline

stotuz -2q Romning’ }

(GatSanvics | whars { §_. Caunt

Einzsine der Pipsline-Objekis ausgsben

-in / -contains
“nefin / -nateantains

st enthafien in Menge
Isf nicht enthaften in
Menge

For e loische Varknopfung werden —ond urd ~or soute ot (o ) vervendet.
2K8;

(GetDats) DayOfWask
(Get-Procszs). Name

(Get-Process | sorfws desc][0].Name
Methodenaufruf in allen Pipeline-Objekien
(Go-Process isxplora | sort s -dese].Kil)

PowerShell-Datentypen

Oui-Clipboord Avsgabe in Zwischenablage
OuiSpeech (=]

Outull Die Objekie der Pipeline werden micht
Read-Host Eingoben von Kensole sinfssen
Import-/Export-C8V | CSV-Datei i

Import-/Export- XML-Datei imperiern/exportieren
CLoML

Benvtzendsiinierts Taballenausgabs

“Speicher
{0:00000.0)" }
Zeichenketten und Ausdriicke

Einbarian siner Voriablen in sine Zeichenkatie

“Dar Bafahl izt SBafshll

Hier muss { } zur Abgrenzung vom Doppelpunk! singeseiat werden

*${Bofohl}: erfolgreich ausgefir
Underausdruck mus in §{] geklarmmert werden

jebnis.Count) Objokte in der Ergobnismengs"

Einsofz des Formatoperafors

{1:0,000.00}MB" £ §_.Name,
Ausfibren einer Zeichenkete als Befehl
G

$Bofoh! a”
$Befehl += | where status -eq Running"
SErgebris = Invoke-Expression $Bsfehl

[eho], Brong] ‘ oyie], [, fong] ‘ [ ‘
Formot-Table (7]
Format-List (f) Getollere Liste [Tboel] | lsingle], [dovble] | TArey], [Hashicble]
Format-vide () mehrspaltige Liste [ DT T s
Cut-Host (o) Auzgabe an Kansalen mt Opfanan zor Farbs und
seftenweisen Ausgabe PowerShell-Skriptsprache
Out-GraView [ogr) | Graachs Tabelle mit Fobar- und Serteroptonsn
Cut-File Speichem in Datei wng
i ((Got-Dato).Year - 2014) { *AF"} else { "Neu"
Gut-Printer (o] Ausqabe on Brucker

Schleifan

'} while ($i
forsach ($p in (Get-Process iexplors)) { $p.Kill) ¥

Unkeroufnen mit Pﬂ\(MDﬂmmeQ&v und mecnu\fm Parameter
funciion Gat-DLL([Faramter(iandatory

rus) fsring]Sroo, [stringShiter =

return Gar-Childlhem Sroot Filter "Sfiter dlf'
GetDLL c:\Windows\System3:

Kommentar
# Disc ist sin Kommenfar

NET Framework-Klassen

PowerShell kann alle auf dem lokalen System vorhandenen .NET-Klassen auch
direkt (d.h. ohne Einsatz von CommandleTs) verwenden.

Zugrift auf statische Mitalieder
[Systom Environment]:zMachinsName

[Systam.Consola]::Baap(800, 500)

Itralrung und Zugel aul Ictamiglecr
Object System. Directoryservicss. DirsctoryEntry (WinNT:/

Server/HT')

s, ogssnpm B

wtor dez FowarGhsll Chaat Shasts'
$b.Ssfinfol)
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Zusatziche AssemHv ladzn und nuzen
[System Refiact
Saimqaba = [icrozof VissalBans Interachon]: mosBoxt roge

Component Object Model (COM)

PowerShell kann alle installierien COM-Komponsnien verwenden.
$is = New-Obisct -com ‘InfernstExplorer_Appli
Sia Navigatahito:/ /o

Siavisible = $irue.

Windows Management Insirumentation (WM

PowerShell kann alle lokalen oder enffernien WMI-Klassen verwenden.

owerchall-dokior.de')

Liste aller WMI- Klusstn aus inem Namnsraum ven sinem Computer
Gar-CimCloss - o fcimy2 -Compuiar MyServar

Liste aller Instanzen einer WMI-Klassen auf einem Computer
LogicalDisk -Namespace root/cimv2 -Computer MySarver

Gat-Ciminsfanca Win32

WGL-Abfrage auf einem Computer
Gat-Ciminstanes -Quary “Salsct * from Win32 Naworkadopter whars odeptsmyps
like %802%" -Computar MySarver

Zugrt i ncorz und Andsrung dor oz

2IDisk -Namaspacs rot/<im2 -Fifter

Deicald=C.

SeVolumatiams

Alermativ mit alfen WhI-Commandiats
Win32 LogicalDisk Devicsll

Win32_Computarsystam. Name=ftyServer” -Noms

weww.itisions. de /scripting/pawershell
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