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INTRODUCCION

En la era digital actual, cada vez es mas comun el uso de equipos informaticos
en distintos &mbitos de nuestra vida, desde el ambito laboral hasta el personal, pasando
por el académico. El uso de estos equipos informaticos para realizar diversas tareas
implica que se maneje informacion de todo tipo, desde informacion personal hasta
informacién confidencial. Es por ello que la seguridad de los equipos informaticos
se ha convertido en un tema critico y necesario para cualquier persona que utilice un
equipo informatico.

La seguridad informatica se refiere a la proteccion de la informacion y
los sistemas informaticos de accesos no autorizados o destruccion, modificacion
o divulgacion no deseada de la misma. Los equipos informadticos son un objetivo
principal para los ciberdelincuentes, que tratan de obtener acceso a la informacion
almacenada en ellos para distintos fines. Por esta razon, es fundamental proteger
los equipos informaticos y mantenerlos actualizados para asegurarse de que estan
protegidos de las Gltimas amenazas de seguridad.

La obra, “Seguridad en Equipos Informaticos”, ha sido disefiada
especificamente para aquellos usuarios de equipos informaticos que quieren proteger
su informacion personal y confidencial, su privacidad y su seguridad en linea.
Aprendiendo a proteger su informacion y sistemas de accesos no autorizados, y estar
preparados para actuar en caso de una violacion de seguridad.

El texto, se ha estructurado en varios capitulos, cada uno de los cuales se
centra en un aspecto especifico de la seguridad informatica.






CRITERIOS GENERALES COMUNMENTE
ACEPTADOS SOBRE SEGURIDAD DE LOS
EQUIPOS INFORMATICOS

1.1 FUNDAMENTOS DE LA SEGURIDAD INFORMATICA

La seguridad informatica es uno de los aspectos mas importantes en el
mundo de la informatica. La proteccion de los sistemas y redes es crucial para
garantizar la integridad de los datos y la privacidad de los usuarios. En este capitulo,
abordaremos los fundamentos de la seguridad informatica, con un enfoque en los
sistemas operativos Windows y Linux.

1.1.1 Identificacion de vulnerabilidades

La identificacion de vulnerabilidades es el primer paso para garantizar
la seguridad informatica. Las vulnerabilidades son debilidades en el sistema que
pueden ser explotadas por los atacantes para penetrar en el sistema y acceder a
informacion confidencial. Para identificar las vulnerabilidades, es importante realizar
una evaluacion de seguridad, que puede ser realizada manualmente o utilizando
herramientas automatizadas.

En la ciberseguridad, se pueden identificar vulnerabilidades mediante el
analisis de escaneos de red, registros de firewall, resultados de pruebas de penetracion
y resultados de escaneos de vulnerabilidades. Algunos ejemplos de vulnerabilidades
incluyen debilidades en los firewalls, camaras de seguridad deficientes y puertas
desbloqueadas.
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Las vulnerabilidades no se introducen en un sistema; mas bien, estan presentes
desde el principio. Los riesgos se refieren a la probabilidad y el impacto de una
vulnerabilidad que se explota. Los atacantes pueden explotar una vulnerabilidad que
tiene al menos un vector de ataque definido, lo que la convierte en una vulnerabilidad
aprovechable.

@ INFORMACION

Los expertos en seguridad utilizan una combinacién de herramientas automatizadas,
pruebas manuales y habilidades individuales para identificar vulnerabilidades y luego
intentar explotarlas, dentro de los limites de la ética hacker.

1.1.2 Implementacion de protocolos de seguridad

La implementacion de protocolos de seguridad es otro aspecto fundamental
de la seguridad informatica. Los protocolos de seguridad son reglas y procedimientos
que se utilizan para proteger los sistemas y redes de posibles amenazas. Algunos de los
protocolos de seguridad mas comunes incluyen el cifrado de datos, la autenticacion
de usuarios y la gestion de contrasefas. Es importante implementar estos protocolos
en todos los sistemas y redes para garantizar una proteccion efectiva.

Cuando se trata de implementar protocolos de seguridad para sistemas
operativos Windows y Linux, hay algunos pasos fundamentales que los estudiantes
deben tener en cuenta. En primer lugar, es fundamental identificar las vulnerabilidades
del sistema. Esto se puede hacer realizando auditorias de seguridad periddicas o
pruebas de penetracion, que pueden ayudar a identificar posibles agujeros de
seguridad y debilidades en el sistema.

Una vez identificadas las vulnerabilidades, el siguiente paso es implementar
protocolos de seguridad. Esto puede incluir medidas como la implementacion de
cortafuegos, el uso de contrasefias seguras y el cifrado de datos confidenciales.
Otro protocolo de seguridad importante es actualizar periddicamente tanto el
sistema operativo como cualquier aplicacion o software que se utilice, ya que las
actualizaciones suelen incluir importantes parches de seguridad y correcciones de
errores.

También es importante analizar el trafico de la red para identificar cualquier
actividad sospechosa o amenazas potenciales. Esto se puede lograr mediante el uso
de herramientas de monitoreo de red. Los ejemplos de actualizaciones de seguridad
incluyen; la actualizacion de navegadores y complementos para garantizar que no
sean vulnerables a ataques o malware. Identificar las debilidades en los firewalls y las
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camaras de seguridad también es crucial para implementar protocolos de seguridad
efectivos.

Al seguir estos pasos, los estudiantes pueden ayudar a garantizar que sus sistemas
Windows o Linux estén seguros y protegidos contra posibles amenazas.

1.1.3 Analisis de trafico de red

El analisis del trafico de red es un aspecto importante de la seguridad
informatica. El trafico de red puede contener informacion confidencial que puede
ser interceptada por los atacantes. El andlisis del trafico de red implica el monitoreo
y la captura del trafico de red para detectar posibles amenazas. Esto se puede hacer
utilizando herramientas de analisis de red que pueden detectar patrones de trafico
inusual y alertar al administrador del sistema.

Un ejemplo de andlisis de trafico de red es el rastreo de paquetes, donde
un atacante puede interceptar y leer el trafico de red para extraer informacion
confidencial. Sin embargo, la deteccidon de paquetes también se puede utilizar como
medida de seguridad para detectar y prevenir posibles ataques.

Para realizar un analisis de vulnerabilidad adecuado, se deben tomar medidas
como la identificacion de vulnerabilidades potenciales, la prueba de vulnerabilidades
y la implementacion de protocolos de seguridad.

Es importante que los estudiantes de seguridad informatica comprendan los fundamentos
de la seguridad, incluida la actualizacion de navegadores y complementos para garantizar
que los sistemas estén protegidos contra posibles amenazas.

1.1.4 Actualizaciones y parches de seguridad

Las actualizaciones y parches de seguridad son esenciales para mantener
los sistemas y redes seguros. Los desarrolladores de software lanzan actualizaciones
y parches de seguridad regularmente para corregir vulnerabilidades conocidas
y mejorar la seguridad del sistema. Es importante mantener los sistemas y redes
actualizados para evitar posibles ataques.



18 SEGURIDAD DE EQUIPOS INFORMATICOS. EDICION 2024 © RA-MA

Aqui hay algunos ejemplos de actualizaciones y parches de seguridad:

¥ Actualizacion de sistema operativo: los sistemas operativos, como
Windows, MacOS y Linux, reciben regularmente actualizaciones de
seguridad para solucionar vulnerabilidades conocidas y mejorar la
seguridad general del sistema.

¥ Parches de software: los programas y aplicaciones de software también
pueden recibir parches de seguridad para corregir vulnerabilidades
conocidas y prevenir posibles ataques.

¥ Actualizaciones de firmware: los dispositivos de hardware, como routers,
camaras de seguridad y sistemas de almacenamiento, pueden recibir
actualizaciones de firmware para solucionar problemas de seguridad y
mejorar el funcionamiento del dispositivo.

¥ Actualizaciones de navegadores web: los navegadores web, como
Chrome, Firefox y Safari, reciben regularmente actualizaciones de
seguridad para solucionar vulnerabilidades conocidas y mejorar la
seguridad al navegar por Internet.

¥ Actualizaciones de plugins: los plugins de navegador, como Adobe
Flash y Java, también pueden recibir actualizaciones de seguridad para
solucionar vulnerabilidades conocidas y mejorar la seguridad al utilizar
estos plugins.

Es importante asegurarse de mantener actualizados todos los sistemas
y software para evitar vulnerabilidades y protegerse contra posibles ataques de
seguridad.

1.1.5 Conciencia de seguridad

La conciencia de seguridad es otro aspecto importante de la seguridad
informatica. Los usuarios deben ser conscientes de los riesgos y amenazas asociados
con los sistemas y redes informaticas. Esto incluye la educacién en cuanto a la
seguridad de contrasefias, la prevencion de ataques de phishing y la identificacion de
posibles amenazas.

Conciencia de seguridad es un término importante en la seguridad
informatica, que se refiere a la comprension y la practica de medidas de seguridad en
la utilizacion de tecnologias.
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Algunos ejemplos:

¥ Uso de contrasenas seguras y Unicas para cada cuenta, la realizacion
de copias de seguridad regulares de los datos y la identificacion de
vulnerabilidades potenciales en el sistema.

¥ Tener precaucion al hacer clic en enlaces desconocidos o descargar
archivos adjuntos de correos electronicos sospechosos, ya que esto puede
exponer el sistema a malware y otras amenazas.

En general, la conciencia de seguridad es esencial para proteger los sistemas
informaticos contra posibles ataques y asegurar la privacidad y seguridad de los
datos.

En resumen, la seguridad informatica es un aspecto crucial de la informatica
moderna. La identificacion de vulnerabilidades, la implementacion de protocolos de
seguridad, el analisis del trafico de red, las actualizaciones y parches de seguridad
y la conciencia de seguridad son fundamentales para garantizar la proteccion de los
sistemas y redes.

Es importante recordar que la seguridad informatica es un proceso continuo y en
constante evolucion. Los administradores de sistemas y redes deben estar al tanto de
las ultimas amenazas y vulnerabilidades para garantizar una proteccién efectiva.

1.2 AMENAZAS A LA SEGURIDAD DE LOS EQUIPOS INFORMATICOS

Laseguridad informatica es un tema critico en la era digital. Cada dia, millones
de personas utilizan ordenadores, smartphones y otros dispositivos electronicos
para realizar diversas tareas, desde compras en linea hasta el almacenamiento de
datos criticos. Sin embargo, el uso de la tecnologia también conlleva riesgos de
seguridad, y los usuarios deben estar siempre alerta para evitar las amenazas que
pueden comprometer la integridad de sus equipos y la privacidad de sus datos. En
este articulo, describiremos algunas de las amenazas mas comunes a la seguridad de
los equipos informaticos y como prevenirlas.



20 SEGURIDAD DE EQUIPOS INFORMATICOS. EDICION 2024 © RA-MA

1.2.1 Virus y malware

Los virus y el malware son programas maliciosos que se introducen en
el sistema de un ordenador o dispositivo para causar dafios o robar informacion.
Pueden ser descargados junto con software gratuito, adjuntos en correos electronicos
o enlaces maliciosos. Una vez que se instalan, pueden causar dafios irreparables
al sistema, como la eliminacion de archivos importantes o el robo de informacion
personal. Para prevenir esto, es importante instalar software antivirus actualizado y
mantenerlo actualizado. Ademas, es importante evitar descargar software de sitios
desconocidos o hacer clic en enlaces sospechosos.

Algunos ejemplos de virus informaticos incluyen el virus del sector de
arranque, el virus de secuencias de comandos web, el secuestrador de navegador, el
virus residente, el virus de accion directa, el virus polimoérfico y el virus de infeccion
de archivos. Tales como:

¥ ILOVEYOU.
SQL Slammer.
Stuxnet.
CryptoLocker.
Inba.

Welchia y Shlayer.

AU B B B |

Uno de los virus informaticos mas dafiinos es CryptoLocker, un ransomware
que gan6 mas de $30 millones en 100 dias cifrando los archivos de los usuarios
y exigiendo un rescate por la clave de descifrado. Otros virus dafiinos incluyen
ILOVEYOU, MyDoom y el virus Storm Worm.

Es importante tomar las medidas de seguridad adecuadas, como software
antivirus actualizado, contrasefias seguras y redes seguras, para protegerse contra
virus y malware.

1.2.2 Ataques de phishing

Los ataques de phishing se producen cuando los delincuentes intentan
engafiar a los usuarios para que revelen informacion personal o financiera, como
contrasefias, nimeros de tarjetas de crédito o informacion de inicio de sesion. Esto se
logra mediante correos electronicos fraudulentos que parecen legitimos, sitios web
falsificados o llamadas telefonicas. Para evitar ser victima de un ataque de phishing,
es importante desconfiar de correos electronicos sospechosos y siempre verificar la
autenticidad de los sitios web antes de ingresar informacion personal.
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Los ataques de phishing contintian siendo una amenaza importante para la
seguridad en linea en 2023. Un ejemplo comun de suplantacion de identidad puede
ser, recibir un correo electrénico que parece ser de una empresa legitima, como un
banco o una plataforma de redes sociales, solicitando informacion personal o de
inicio de sesion.

En 2022, el IC3 recibié mas de 300.000 informes de victimas de phishing
en los Estados Unidos solamente. Los ataques de compromiso de correo electronico
empresarial pueden costar a las victimas estadounidenses mas de $2.7 mil millones
en 2022.

Los ataques de spear phishing son una forma mas sofisticada de phishing
que se dirige a individuos especificos con informacion personalizada. Es importante
tener en cuenta que los ataques de phishing pueden provenir de cualquier parte del
mundo y pueden resultar en pérdidas financieras y violaciones de datos.

Web Phishing

oIl

Mensa]e con enlace malicioso

Figura 1.1. Diagrama de un ataque de phishing

Mantener contrasefias seguras, actualizar el software y evitar hacer clic en enlaces y
archivos adjuntos sospechosos son medidas importantes para prevenir los ataques de
phishing.

Atacante recolecta
credenciales

Atacante

Usuario hace clic
enel link

1.2.3 Acceso no autorizado

El acceso no autorizado se produce cuando los delincuentes obtienen acceso
a sistemas o dispositivos sin permiso. Esto puede ocurrir debido a contrasefias
débiles, vulnerabilidades de software o falta de medidas de seguridad adecuadas. Para
prevenir esto, es importante utilizar contrasefas fuertes y cambiarlas regularmente.
Ademas, se deben implementar medidas de seguridad, como firewalls y encriptacion,
para proteger los sistemas y dispositivos.
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El acceso no autorizado es una forma frecuente de delito cibernético que
puede causar un dafio significativo a los sistemas informaticos y la informacion que
contienen. Por ejemplo, cuando un usuario ingresa a un sistema, debe proporcionar
credenciales de inicio de sesion que se verifican con un archivo de contrasena.

El mal uso de los dispositivos moéviles es otro riesgo importante que puede
comprometer la seguridad de los datos. Por ejemplo, los empleados pueden usar sus
propias soluciones de uso compartido de datos de nivel de consumidor que no estan
disefiadas para uso empresarial, lo que expone a la empresa a graves violaciones de
seguridad y pérdida de datos.

Es esencial tomar las medidas de seguridad adecuadas para prevenir amenazas como
los ataques de phishing, que pueden provocar pérdidas financieras y filtraciones de datos.

Spear phishing es un ejemplo actual y practico de un ataque de phishing
que se dirige a individuos u organizaciones con correos electronicos plausibles y
personalizados. Contrasefias seguras, software actualizado y precaucion al hacer clic
en enlaces y archivos adjuntos sospechosos son algunas de las formas de prevenir
este tipo de ataques.

1.2.4 Vulnerabhilidades de software

Las vulnerabilidades de software son errores en los programas que pueden
ser explotados por los delincuentes para obtener acceso no autorizado o para causar
danos. Estas vulnerabilidades pueden ser descubiertas por los atacantes o incluso
pueden ser conocidas publicamente. Para prevenir esto, es importante mantener
todos los programas y sistemas actualizados con las ultimas versiones de software y
parches de seguridad.

Existen varios tipos de vulnerabilidades de software, entre las mas comunes
se encuentran:

» Acceso no autorizado: ocurre cuando un usuario malintencionado obtiene
acceso a informacion o sistemas para los que no esta autorizado.

¥ Virus informaticos: son programas maliciosos que se replican a si mismos
y se propagan a través de dispositivos para dafar o destruir archivos y
sistemas.
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¥ Ataques de phishing: son engafios en linea que buscan persuadir a
los usuarios para que proporcionen informacion confidencial, como
contrasefias o informacion de tarjetas de crédito.

¥ Inyeccion de coddigo malicioso: ocurre cuando un atacante inserta codigo
malicioso en un software legitimo, lo que permite al atacante tomar el
control del sistema afectado.

7 Vulnerabilidades de software: son debilidades en el disefio o
implementacion del software que pueden ser explotadas por atacantes
para obtener acceso no autorizado, ejecutar codigo malicioso o robar
informacién confidencial.

Tomar medidas de seguridad adecuadas, como instalar software antivirus actualizado,
usar contrasefias seguras y asegurar las redes para prevenir estas vulnerabilidades.
Ademas, establecer requisitos de disefio de software, utilizar estandares de codificacion
y realizar pruebas de software con regularidad son practicas recomendadas para prevenir
vulnerabilidades.

1.2.5 Redes no seguras

Las redes no seguras son aquellas que no tienen medidas de seguridad
adecuadas, como contrasefas fuertes o encriptacion. Esto puede permitir que los
delincuentes obtengan acceso a informacion confidencial o incluso a todo el sistema.
Para prevenir esto, es importante utilizar redes seguras y protegerlas adecuadamente
con contrasefas fuertes y encriptacion.

Los usuarios deben estar siempre alerta para evitar las amenazas que pueden
comprometer la integridad de sus equipos y la privacidad de sus datos. Para prevenir
estas amenazas, se deben tomar medidas de seguridad adecuadas, como instalar
software antivirus actualizado, utilizar contrasefias fuertes y cambiarlas regularmente,
mantener todos los programas y sistemas actualizados con las ultimas versiones de
software y parches de seguridad, y utilizar redes seguras y protegerlas adecuadamente
con contrasefas fuertes y encriptacion. Al seguir estas medidas, los usuarios pueden
estar seguros de que sus equipos y datos estan protegidos.
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1.3 VULNERABILIDADES DE LOS SISTEMAS DE SEGURIDAD

Las vulnerabilidades de los sistemas de seguridad se refieren a fallos,
debilidades o errores en un sistema de seguridad que pueden ser aprovechados
por los atacantes para comprometer la seguridad del sistema y obtener acceso no
autorizado a informacion confidencial.

Estas vulnerabilidades pueden incluir errores de programacion,
configuraciones inadecuadas del sistema, contrasefias débiles, falta de actualizaciones
de seguridad, entre otros. Las vulnerabilidades pueden ser explotadas por atacantes
para llevar a cabo diversas acciones malintencionadas, como robo de datos,
corrupcion o eliminacion de informacion, y pueden causar grandes dafos y pérdidas
a las empresas y organizaciones.

Mitigar y remediar las vulnerabilidades tan pronto como sean descubiertas para evitar
posibles amenazas y proteger la seguridad de la informacién.

La seguridad de los sistemas informaticos y de la informacién es una
preocupacion critica para cualquier empresa u organizacidn que maneje datos
confidenciales o informacion sensible. En la era digital, los sistemas informaticos son
una parte importante de la infraestructura de los negocios y cualquier vulnerabilidad
en estos sistemas podria exponerlos a riesgos graves.

Las vulnerabilidades en los sistemas de seguridad son debilidades o
fallas en un sistema informatico que pueden ser explotados por los atacantes con
fines maliciosos. Estos pueden comprometer la integridad, confidencialidad o
disponibilidad de la informacidn de la organizacion. Las organizaciones deben tomar
medidas para protegerse contra estas vulnerabilidades antes de que los atacantes
puedan explotarlas.

Un ejemplo de una vulnerabilidad comiin son las contraseiias débiles.
Muchas personas utilizan contrasefias faciles de adivinar o que se pueden encontrar
en diccionarios de contraseiias comunes, lo que hace que sea facil para los atacantes
averiguar la contrasefa correcta y acceder a los sistemas protegidos por ella. Esto ha
sido explotado en muchos casos de robo de datos y otras situaciones de ciberataques.

Otra vulnerabilidad comin son los errores en el software. Estos pueden
ser errores de programacion, errores de disefio, o pueden resultar de una mala
configuracion del sistema. Los atacantes pueden aprovechar estos errores para
introducir c6digo malicioso en el sistema.
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Uno de los ejemplos mas conocidos es el error de Heartbleed, que afectd
a muchos sistemas de seguridad en linea en 2014. Este error explotd un fallo en la
implementacion del protocolo OpenSSL, lo que permitio a los atacantes acceder a
informacion confidencial, incluyendo contrasefas y datos de sesion.

Las vulnerabilidades de seguridad también pueden resultar de la falta de
actualizaciones regulares del software y parches de seguridad. Cada vez que se
descubre una nueva vulnerabilidad, los desarrolladores del software trabajaran en
una solucion para corregir el fallo. Si el software no se actualiza regularmente, los
sistemas pueden quedar expuestos a los ataques que explotan estas vulnerabilidades.

Los sistemas de seguridad pueden ser vulnerables a ataques de ingenieria
social, donde los atacantes intentaran engafiar a los usuarios o empleados para que
revelen informacion confidencial. Un ejemplo de esto es el phishing.

Las vulnerabilidades en los sistemas de seguridad son un riesgo continuo para cualquier
organizacion de negocios que maneje informacion valiosa, ya sea informacién personal,
financiera o de propiedad intelectual.

La implementacion de medidas adecuadas de seguridad informatica,
incluyendo la educacion y capacitacion del personal, la implementacion de practicas
de seguridad soélidas y actualizaciones de software frecuentes, son esenciales para
reducir el riesgo de vulnerabilidades y proteger la integridad de la informacion y la
reputacion de la organizacion.

1.4 AUTENTICACION Y ACCESO

La autenticacion y el acceso se refieren a la identificacion y verificacion de la
identidad de un usuario que desea acceder a un sistema informatico o una aplicacion.
Enumeraré algunos ejemplos y explicaré coémo funcionan.

En la seguridad informatica, la autenticacion y el acceso son conceptos
fundamentales para proteger los sistemas y datos de usuarios no autorizados. La
autenticacion es el proceso de identificacion de un usuario que desea acceder a un
sistema o una aplicacion, para asegurarse de que realmente es quien afirma ser. Por
otro lado, el acceso se refiere al proceso de permitir o denegar el acceso del usuario
a la informacion y los recursos del sistema.
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Existen diferentes métodos de autenticacion:

4

Nombre de usuario y contrasefia: este es uno de los métodos de
autenticacion mas comunes. El usuario ingresa su nombre de usuario y
contrasefia, que son verificados por el sistema antes de permitir el acceso.
Sin embargo, este método puede ser vulnerable a ataques de fuerza bruta
y phishing.

Autenticacion de dos factores: en este método, ademas de la contrasena,
se requiere otro factor de autenticacion, como un codigo enviado al
teléfono movil del usuario. Esto proporciona una capa adicional de
seguridad y hace que sea més dificil para los atacantes acceder al sistema.

Biometria: se utiliza la identificacion biométrica para verificar la
identidad del usuario, por ejemplo, el escaneo facial o de huella dactilar
para acceder a un dispositivo movil. Aunque esto es mas seguro que el
método de contrasefia, también puede haber brechas de seguridad que
permitan a los atacantes falsificar la biometria.

Tokens de autenticaciéon: este método utiliza un token fisico o virtual
que genera un codigo Unico que se utiliza para autenticar al usuario. Esto
se utiliza comiinmente para acceder a cuentas bancarias en linea.

Por otro lado, el acceso puede ser regulado mediante diferentes técnicas:

4

Sistemas de control de acceso basados en roles: sonuna herramienta para
restringir el acceso a ciertos recursos de una organizacion. Por ejemplo,
un administrador puede crear diferentes roles, como administrador de
sistema, usuario, analista de datos, etc., y asignar permisos especificos a
cada uno. De esta manera, los usuarios solo tienen acceso a los recursos
que necesitan para su trabajo.

Las ACLs: son utilizadas para controlar el trafico de red en routers y
firewalls. Son listas de control de acceso que especifican permisos de
acceso o restricciones a determinados recursos o direcciones de red. Por
ejemplo, una ACL puede permitir que ciertos usuarios de una red accedan
aun servidor de correo electronico, mientras que deniega a otros usuarios
el acceso.

Los puntos de entrada unicos: se refieren a la practica de tener un solo
punto de entrada para una aplicacion o sistema. Este punto de entrada
es responsable de autenticar al usuario e iniciar la sesion, y puede ser
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utilizado para garantizar que solo los usuarios autorizados tengan acceso
a los recursos.

7 Los mecanismos de filtrado de paquetes: son utilizados para controlar el
trafico de red en niveles mas finos que las ACLs. En lugar de simplemente
permitir o denegar el acceso a ciertas direcciones de red o recursos, los
filtros de paquetes evaluan los paquetes individuales que se mueven a
través de la red y los que permiten o deniegan segun ciertos criterios.

El objetivo principal de estos sistemas es evitar que los usuarios no autorizados tengan
acceso a informacién confidencial, como datos personales, informacién financiera o la
propiedad intelectual del sistema.

Cada uno de ellos tiene sus propias fortalezas y debilidades, y su
implementacion adecuada dependera de las necesidades particulares de la
organizacion.

En resumen, los sistemas de control de acceso basados en roles, las ACL’s, los
puntos de entrada tnicos y los mecanismos de filtrado de paquetes son herramientas
importantes para controlar el acceso a los recursos de una organizacion y garantizar
la seguridad de la misma.

1.5 CIFRADO Y ENCRIPTACION

Cifradoy encriptacion son dos términos que amenudo se usan indistintamente.
Sin embargo, hay una diferencia entre ambos: el cifrado se refiere al proceso de
convertir datos en una forma no legible, mientras que la encriptacion es el proceso
de cambiar datos para que solo los destinatarios autorizados puedan leerlos.

Existen varios elementos basicos de la encriptacion y el cifrado, que incluyen:

7 Clave: una clave es un valor secreto que se usa para encriptar y
desencriptar los datos. La clave es Unica para el cifrado o la encriptacion
en cuestion, y solo alguien con acceso a la misma podra leer los datos
encriptados.

Existen varios tipos de claves y métodos de encriptado utilizados en la
proteccion de datos y la seguridad en linea.
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Algunos de ellos incluyen:

o Claves simétricas: en este método de cifrado, la misma clave se
utiliza tanto para cifrar como para desencriptar los datos. Es uno de
los métodos mas rapidos y simples, pero el mayor desafio es como
compartir la clave de forma segura entre los usuarios autorizados.

e Claves asimétricas: este método de cifrado utiliza claves distintas
para cifrar y desencriptar los datos. Una clave es publica y se puede
compartir libremente, mientras que la otra clave es privada y solo el
propietario de la clave puede acceder a ella.

o Criptografia hibrida: este método utiliza tanto claves simétricas
como asimétricas para encriptar los datos. Primero, se utiliza un
algoritmo de cifrado simétrico para encriptar los datos, y luego se
utiliza un algoritmo de cifrado asimétrico para encriptar la clave
simétrica utilizada.

o Criptografia homomérfica: esta es una técnica avanzada en la que
los datos se cifran de tal manera que los datos encriptados se pueden
procesar y realizar calculos sin necesidad de desencriptar los datos

primero.

Clave piblica Clave privada

(Compartida) (Secreta)

® XK ® &
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Figura 1.2. Representacion de criptografia asimétrica

¥ Algoritmo: un algoritmo es un proceso matematico utilizado para cifrar
o encriptar los datos. El mismo algoritmo se utiliza tanto para cifrar como
para desencriptar los datos.

Existen muchos tipos de algoritmos. Aqui hay algunos ejemplos mas
comunes:

o Algoritmos de ordenamiento: son algoritmos que se utilizan para
ordenar una lista de elementos. Algunos ejemplos incluyen los
algoritmos de ordenamiento burbuja, quicksort y mergesort.
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Algoritmos de buisqueda: son algoritmos que se utilizan para buscar
en una lista de elementos. Algunos ejemplos incluyen los algoritmos
de busqueda lineal y binaria.

Algoritmos de compresion: son algoritmos que se utilizan para
comprimir datos. Ejemplos de esto incluyen el algoritmo de
compresion ZIP y el algoritmo de compresion JPEG.

Algoritmos de encriptacién: son algoritmos que se utilizan para
encriptar y desencriptar datos. Algunos ejemplos incluyen el algoritmo
de encriptacion AES y el algoritmo de encriptacién RSA.

Algoritmos de aprendizaje automatico: son algoritmos que se
utilizan en el campo del aprendizaje automatico para entrenar modelos
y hacer predicciones sobre nuevos datos. Algunos ejemplos incluyen
los algoritmos de regresion lineal y la clasificacion de vecinos
cercanos (KNN).

Algoritmos de grafos: son algoritmos que se utilizan para trabajar
con problemas relacionados con grafos, como el algoritmo de Dijkstra
para encontrar la ruta mas corta en un grafo.

Algoritmos de cadenas de caracteres: son algoritmos que se utilizan
para trabajar con patrones y cadenas de caracteres, como el algoritmo
de Boyer-Moore para buscar patrones en una cadena de texto.

. Nce

NO / FALSO S| / VERDADERO
—  CONDICION ~  —

ALTERNATIVO PROCESO

-~

BN

Figura 1.3. Representacion basica de un algoritmo
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Estos son solo algunos ejemplos de los tipos de algoritmos que existen.
Cada tipo de algoritmo tiene sus propias técnicas y estrategias especificas
para resolver un problema en particular.

” Firma digital: una firma digital es un valor generado a partir de una
clave privada que puede utilizarse para garantizar la autenticidad de un
mensaje o una transaccion.

La firma digital es un proceso electronico que se utiliza para verificar la
autenticidad de un documento o archivo digital. Los tipos mas comunes
de firma digital son:

o Simple: una firma digital simple se compone de una serie de caracteres
que identifican al firmante. Esta firma se utiliza con menos frecuencia,
ya que no es tan segura como otras formas de firma digital.

e Avanzada: la firma digital avanzada incluye elementos mas
avanzados, como certificados digitales y la verificacion del firmante a
través de un tercero.

e Cualificada: la firma digital cualificada es la forma mas segura y
completa de firma digital. La misma tiene el mismo valor legal que
una firma manuscrita y se utiliza para transacciones legales y oficiales.

En general, una firma digital es una forma importante de garantizar la
autenticidad y seguridad de los documentos y transacciones en linea.
Cada tipo de firma digital tiene sus propias ventajas y limitaciones, por
lo que es importante entender los distintos tipos de firma digital y cuales
son los mas adecuados para distintas situaciones.

Funcion
e, 011010101010100001111

Hash

Documento
original

Figura 1.4. Aplicando huella digital dnica (hash)
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Ahora, veamos algunos ejemplos técnicos y practicos de cifrado y
encriptacion.

» SSL/TLS: SSL y TSL son protocolos de seguridad utilizados para cifrar
las conexiones entre un servidor web y un navegador. Estos protocolos
utilizan una combinacion de claves simétricas y asimétricas para
garantizar la privacidad y seguridad de los datos en transito.

¥ AES: AES (Advanced Encryption Standard) es un algoritmo de cifrado
ampliamente utilizado en todo el mundo. Se utiliza para cifrar los datos
almacenados en discos duros, asi como para enviar datos sensibles a
través de la red.

7 RSA: es un algoritmo de criptografia asimétrica utilizado para la
encriptacion de datos. Es utilizado para firmar digitalmente correos
electronicos, autenticar transacciones y asegurar la seguridad de las
transferencias de informacion.

1.6 POLITICAS DE SEGURIDAD

Las politicas de seguridad son un conjunto de reglas y directrices
que permiten garantizar la confidencialidad, integridad y disponibilidad de la
informacion y minimizar los riesgos que le afectan. Estas politicas son importantes
para cualquier organizacion, ya que establecen los principios y guias en aspectos
especificos de la seguridad de la informacion. Algunos de los objetivos de las
politicas de seguridad son:

¥ Definir qué es lo que se desea proteger y como hacerlo.

7 Establecer las politicas, procedimientos e instructivos en materia de
seguridad de la informacion.

¥ Garantizar la continuidad del negocio frente a incidentes.

7V Asegurar la integridad, la disponibilidad y la privacidad de las
infraestructuras informaticas y de la informacion de una compaiiia.

¥ Proporcionar a todo el personal de una empresa y a sus usuarios requisitos
y pautas necesarios para protegerlos.

» Ayudar a generar una verdadera conciencia en el personal sobre los
riesgos de seguridad y de auditar los diferentes sistemas de informacion
de una compaiiia.



