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In this report, we explore this subject by drawing on the “Secret Dossiers” 
case published in 2020 by Semana magazine, which shows how the Colom-
bian state exploits social media and the internet in order to monitor and profile 
individuals.

Our analysis warns that the safeguards present in existing legislation 
are rather sparse and that intelligence agencies’ desire to self-regulate on the 
issue of open source intelligence is almost nonexistent despite these agencies’ 
surprising clarity about the data on the internet and the social media that in-
terest them.

We believe that, in the discussion on desirable limits, the insights that 
have emerged regarding the passive monitoring of the electromagnetic spec-
trum and the interception of communications offer valuable lessons for better 
addressing the impact of online intelligence.
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En esta investigación ofrecemos una primera aproximación a dicha materia 
a través del caso de las “Las carpetas secretas” publicado en 2020 por la re-
vista Semana, que da cuenta de cómo la inteligencia colombiana explota las 
publicaciones en redes sociales, así como la información pública disponible 
en internet, con la intención de monitorear y perfilar a las personas. 

La aproximación que ofrece este texto advierte que los límites de la leg-
islación son más bien exiguos, y que la autorregulación de las agencias de in-
teligencia es casi inexistente pese a demostrar, al tiempo, una mayor claridad 
sobre los datos en internet y redes sociales que les resultan de interés. 

Creemos que, en la discusión sobre los límites deseables, las reflexiones 
que han surgido respecto al monitoreo pasivo del espectro electromagnético 
y la interceptación de las comunicaciones ofrecen lecciones valiosas con las 
cuales se podría abordar mejor el impacto de la inteligencia en línea.
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