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Vorwort

Spétestens mit Beginn des russischen Angriffskriegs auf die Ukraine im
Februar 2022 riickte das Thema ,,Sicherheit wieder mit aller Deutlichkeit
ins breite Bewusstsein von Politik, Wirtschaft und Offentlichkeit. Ahn-
lich wie die Terroranschlédge des 11. September 2001 kann dieses Ereignis
als Zasur oder, um den mittlerweile in den géngigen Wortschatz einge-
gangenen Begriff aus der Regierungserkldrung des deutschen Bundes-
kanzlers Olaf Scholz vom 27. Februar 2022 zu gebrauchen, sogar als ,,Zei-
tenwende“ aufgefasst werden.

Bereits etwa 20 Jahre zuvor hatte die mit einem Mal offensichtlich geworde-
ne Gefahr islamistischen Terrors auch Auswirkungen auf die Unterneh-
menssicherheit. Das noch heute als Grundlagenwerk héaufig zitierte Buch
,Rethinking Corporate Security in the Post 9/11-Era“ des US-amerikani-
schen Beraters Dennis R. Dalton aus dem Jahr 2003 formulierte seinerzeit
das Leitbild einer Unternehmenssicherheit als ,,business enabler, die unter-
nehmerische Tétigkeiten in einem zunehmend uniibersichtlichen und ge-
fahrlichen Umfeld sicher erméglicht. Daraus folgten in vielen Unternehmen
der Auf- und Ausbau von Sicherheitsfunktionen, die Sicherheitsrisiken
weltweit oder zumindest in den relevanten Regionen analysieren, bewerten
und durch geeignete Mainahmen minimieren sollen.

Mit dem steigenden Sicherheitsbediirfnis der Unternehmen gingen auch
verschiedene Professionalisierungsbemiihungen einher. Aus der Erkennt-
nis, dass fiir Erfolg und Akzeptanz der Unternehmenssicherheit eine soli-
de akademische Ausbildung, die nationale bzw. internationale Vernet-
zung von Fachpersonen sowie belastbare Grundlagen notwendig sind,
wurden unter anderem Studienangebote geschaffen, Verbdnde und Aus-
tauschgremien etabliert oder ausgebaut sowie verschiedenste Fachpubli-
kationen verdffentlicht. Die ,,Corporate Security” sollte dadurch zu einer
anerkannten und gleichwertigen Funktion im oberen Management von
Unternehmen werden, die selbstverstdndlich an Entscheidungen beteiligt
wird sowie Einfluss und Ressourcenbedarf geltend machen kann.

Die Ergebnisse dieser Bemiithungen konnen zum aktuellen Zeitpunkt als
gemischt bezeichnet werden. Tatsdchlich wird die Notwendigkeit von Si-
cherheitsfunktionen in Unternehmen heutzutage kaum mehr grundsétz-
lich in Abrede gestellt, ihre Wahrnehmung und Etablierung variiert aber
immer noch. Geméfl dem ,,Corporate Security Survey 2022 der Unter-
nehmensberatung PwC waren zwar 80 % der 150 befragten Fiihrungs-



Vorwort

kréfte bzw. Sicherheitsverantwortlichen tatsdchlich der Ansicht, dass die
Unternehmenssicherheit die Rolle des ,,business enablers” erfiille, gleich-
zeitig wurde die Funktion aber nur durch etwa die Hélfte der Befragten
als im Unternehmen etabliert eingeschitzt.' Hinsichtlich Aufgaben und
Ausrichtung der Unternehmenssicherheit bestehen zudem teilweise deut-
liche Wahrnehmungsdifferenzen zwischen Fiihrungskrédften und Sicher-
heitsverantwortlichen in Unternehmen.? Auch nach der persénlichen Er-
fahrung des Herausgebers sind Einheiten der Konzern- oder Unterneh-
menssicherheit hdufig Gegenstand wiederkehrender Diskussionen iiber
grundsétzliche Ausrichtung, organisatorische Verankerung oder notwen-
dige Ressourcen, die eine effektive Aufgabenerfiillung oftmals ldhmen.
SchlieBlich wird, auch im besagten ,Corporate Security Survey 2022¢
immer wieder der Mangel an ausreichend qualifiziertem Personal fiir
Aufgaben der Unternehmenssicherheit als Entwicklungshindernis her-
vorgehoben.’

Das vorliegende Buch soll vor dem Hintergrund dieser Ausgangslage so-
wie der fiir Unternehmen im deutschsprachigen Raum absehbar immer
herausfordernder werdenden Sicherheitslage eine zusétzliche und aktuel-
le Hilfestellung sein. Es richtet sich priméar an Praktiker in Unternehmen,
Behorden, Versicherungen und Verbénden, die mit Aufgaben im Umfeld
der Unternehmenssicherheit betraut sind oder zumindest Beriithrungs-
punkte haben. Ergdnzend soll es auch fiir Aus- und Weiterbildungszwecke
dienlich sein, indem es einen umfassenden Uberblick iiber die verschie-
denen Bestandteile einer modernen Unternehmenssicherheit ermdglicht.

Bereits 2009 hatte ich mit meinem damaligen Kollegen Lars Miilli im Ol-
denbourg-Verlag ein erstes Buch iiber Unternehmenssicherheit verfasst,
welches einen — wenn auch teilweise recht rudimentéren — grundlegen-
den Einstieg in das Thema ermdglichen sollte. Drei Jahre spéter durfte ich
dann als Mitherausgeber fiir den Teil ,,Unternehmenssicherheit (Corpo-
rate Security)” am ,Managementhandbuch Sicherheitswirtschaft und
Unternehmenssicherheit“ des Richard Boorberg Verlags mitwirken, wel-
ches als sehr umfassendes Kompendium zu allen Fragen des Sicherheits-
managements auf die Initiative von Prof. Dr. Dr. h. c. mult. Rolf Stober
und Dr. Harald Olschok zuriickging.

1 Vgl. PwC (2022): Corporate Security — Today’s Business Enabler. Corporate Security
Benchmarking Survey 2022, S. 5.

2 Vgl. ebenda, S. 15.

3 Vgl ebenda, S. 13.



Vorwort

Im Laufe des Jahres 2023 {ibertrug mir der Richard Boorberg Verlag
schlieBlich die Aufgabe, ein neues Werk mit ausschlieBlichem Fokus auf
die Kernthemen der Unternehmenssicherheit zu konzipieren und heraus-
zugeben. Fiir das damit verbundene Vertrauen sowie die wihrend dem
gesamten Erstellungsprozess gewédhrte Unterstiitzung mochte ich dem
Verlag sowie insbesondere dem Leitenden Lektor Hanno Thielen aus-
driicklich danken. Auch mein Arbeitgeber, die Gruner AG in Basel, hat
meine zeitaufwendige Nebentétigkeit als Herausgeber und Autor ein wei-
teres Mal genehmigt und durch meinen Vorgesetzten Stephan Giirtler
(Mitglied der Geschiftsleitung) wohlwollend unterstiitzt, wofiir ich mich
ebenfalls bedanken mochte.

Trotz des immer deutlicher werdenden Fachkraftemangels und vielfalti-
ger anderweitiger Verpflichtungen haben sich schlieBlich diverse Auto-
rinnen und Autoren, allesamt ausgewiesene Fachpersonen in ihren Ge-
bieten, zur Mitwirkung bereit erkldrt, die nachfolgenden Beitrége erarbei-
tet, geduldig Riickfragen oder Anderungswiinsche beriicksichtigt und
mich auch in vielerlei anderer Hinsicht bei der Erstellung des vorliegen-
den Werkes unterstiitzt. Hierfiir bin ich sehr dankbar und hoffe, dass sie
und alle anderen Leser mit dem vorliegenden Ergebnis zufrieden sind.

Abschliefend noch ein Hinweis: Wo im vorliegenden Werk geschlechts-
neutrale Formulierungen aus Griinden der Lesbarkeit unterbleiben, sind
ausdriicklich stets alle Geschlechter angesprochen.

Basel, im Friihjahr 2024

Dr. Stephan Gundel
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Teil A. Einfiihrung und Uberblick iiber
die Unternehmenssicherheit

Stephan Gundel, Gruner AG, Basel
Lars Miilli, GVZ Gebdudeversicherung Kanton Ziirich, Ziirich

I. Ausgangslage

Die Funktion der Unternehmenssicherheit ist im Kontext der Unterneh-
mensfiihrung eine immer noch junge, stark interdisziplinire Aufgabe.
Aufgrund ihrer verhdltnismafBig kurzen Entwicklung und des nicht im-
mer unmittelbar sichtbaren Beitrags zur unternehmerischen Wertschop-
fung fehlt ihr bis heute vielfach an breiter Akzeptanz sowie Verankerung
in den Unternehmen, deren Schutz sie eigentlich gewéhrleisten soll.

Dieser Umstand ist bis zu einem Teil zundchst dadurch erklarbar, dass es
bis heute im deutschsprachigen Raum an konkreten Rechtsnormen fehlt,
welche die umfassenden Sicherheitspflichten eines Unternehmens voll-
stindig kodifizieren. Ergdnzend trdgt vermutlich auch der immer noch
geringe Akademisierungsgrad, heterogene Ausbildungsstand sowie stark
variierende Erfahrungshintergrund der in den Unternehmen tédtigen Si-
cherheitsverantwortlichen dazu bei, dass ihre Rolle — ungeachtet ihrer
realen Arbeitsqualitdt und Erfolge — nicht immer mit dem notwendigen
»Standing“ in den Konzernen und Unternehmen verbunden ist. So ist es
kaum verwunderlich, dass ihre Positionierung — viel zu selten direkt auf
oder bei der Ebene der Geschiéftsleitung —, das definierte Aufgabengebiet
und die zur Verfiigung stehenden Ressourcen auch zwischen vergleich-
baren Unternehmen stark variieren. Nur selten lassen sie eine wirklich
umfassende, strategische und operative Interpretation einer modernen
,Corporate Security“ zu. Dass sich diese iiberdies in unterschiedlichsten
Themenfeldern und hierarchischen Ebenen bewegen und an rasch wan-
delnde Rahmenbedingungen anpassen muss, erschwert ihre Rolle zusitz-
lich. SchlieBlich ist auch der als ,,Praventionsparadox” bekannte Mecha-
nismus zu beachten, nachdem risikominimerende MalBnahmen fiir ein
Unternehmen trotz ihrer generellen Effektivitét fiir einzelne Mitarbeiten-
de oder Bereiche wenig greifbar oder sogar vordergriindig hinderlich sind
und zudem — wenn sie zur Risikominimierung beigetragen haben — retro-

17



I. Ausgangslage

spektiv iibertrieben wirken.* Die dauerhafte Gewihrleistung der Unter-
nehmenssicherheit ist somit eine schwierige, mit hohen Anforderungen
an die Frustrationstoleranz einhergehende Aufgabe.

Dieser Ausgangslage tragen seit mehreren Jahren vielfiltige Professionali-
sierungsbemiihungen Rechnung. Einschldgige Lehr- und Nachschlage-
werke, Fachzeitschriften, Verbandstétigkeiten, Aus- und Weiterbildungs-
angebote sowie politische Initiativen kénnen jedoch nicht dariber hin-
wegtduschen, dass der Themenkomplex ,,Unternehmenssicherheit” immer
noch eine, wenn auch wachsende, Nische darstellt. Bis heute ist den Auto-
ren beispielsweise keine Bildungseinrichtung auf universitirem Niveau
bekannt, welches Aspekte der Unternehmenssicherheit in anerkannte, be-
triebswirtschaftliche oder Management-Studiengdnge quasi selbstver-
stdndlich als Vertiefungsfach integriert. Dies ist umso erstaunlicher, wenn
man die immer wieder betonte Wichtigkeit entsprechender Experten
einerseits sowie die voranschreitende Akademisierung und Spezialisie-
rung in vielen unternehmerischen Bereichen andererseits bedenkt.

Diese mitunter etwas erniichternde Ausgangslage in akademischer Aus-
bildung und Unternehmenspraxis trifft nun auf ein sich rapide wandeln-
des und immer anspruchsvoller werdendes, sicherheitspolitisches Um-
feld der Unternehmen und Konzerne sowie damit einhergehend stetig
steigende Anspriiche an ihre Sicherheit und ,Resilienz“. Die Liste der
einschldgigen Schlagworter und Einflussfaktoren — von der viel beschwo-
renen ,,Zeitenwende" in 6ffentlicher wie privater, militdrischer wie zivi-
ler Hinsicht bis zu den sicherheitsrelevanten Nebenwirkungen der digi-
talen Transformation — ist lang und wird in den folgenden Beitrédgen de-
tailliert untersucht. Generell ldsst sich jedoch feststellen, dass diese
Entwicklungen zu einer stetigen Erweiterung der durch die Unterneh-
menssicherheit zu beriicksichtigenden Themen fiihren. Der damit ver-
bundene und oft nicht zu deckende Bedarf an qualifizierten personellen
Ressourcen, die héufig kritisch hinterfragten finanziellen Aufwénde fir
diese Ressourcen, Programme und Mafinahmen sowie unklare Vorstel-
lungen, Ziele und organisatorische Einbettungen der Unternehmens-
sicherheit in den Unternehmen selbst fiihren dann zu einem immer
schwierigeren Umfeld fiir die Sicherheitsverantwortlichen. Das vorliegen-
de Buch hat sich daher zum Ziel gesetzt, in diesem Umfeld eine Hilfestel-

4 Das Prdaventionsparadox geht auf den britischen Epidemiologen Geoffrey Rose zuriick,
vgl. Franzkowiak (2022): Prdventionsparadox, in: Bundeszentrale fiir gesundheitliche
Aufklarung (Hrsg.): Leitbegriffe der Gesundheitsférderung und Prdvention. Glossar zu
Konzepten, Strategien und Methoden.
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lung fir die mit Sicherheit in Unternehmen betrauten Verantwortungs-
trager, aber auch fiir ihre Ansprechpartner bei Behorden oder Dienstleis-
tern zu sein.

Il. Die Rolle der Unternehmenssicherheit in einer volatilen Welt

1. Anfange der Unternehmenssicherheit

Wie eingangs bereits erwéhnt, ist die Unternehmenssicherheit im deutsch-
sprachigen Raum eine recht neue Disziplin bzw. Funktion. Dieter K. Sack
hat in seinem Beitrag zum Managementhandbuch Sicherheitswirtschaft
und Unternehmenssicherheit deren historische Entwicklung dargestellt
und dabei festgehalten, dass vor allem die terroristischen Aktivititen der
1970er-Jahre zu einer Professionalisierung des Werkschutzes sowie dem
Aufbau von weitergehenden Sicherheitsfunktionen im ,Security“-Be-
reich gefiihrt hatten.’ In der Folge, insbesondere im Zuge der nach dem
Fall des Eisernen Vorhangs einsetzenden Globalisierung, entwickelten
sich Anspriiche an und Aufgaben von unternehmenseigenen Sicherheits-
abteilungen nochmals deutlich weiter und es kam zur Etablierung heute
noch gebrdauchlicher Strukturen sowie einer vertieften Zusammenarbeit
zwischen staatlichen Behoérden und der Wirtschaft.’

Zeitgleich stiegen im selben Zeitraum auch die Anforderungen der zum
damaligen Zeitpunkt noch hédufig getrennt betrachteten ,,Safety“-Funk-
tionen deutlich an. Mit zunehmendem Wohlstand, einer stdrkeren Rolle
der Gewerkschaften bzw. Verbreitung von arbeitnehmerfreundlichen Vor-
stellungen des Arbeitsplatzes sowie einem steigenden Umweltbewusst-
sein wurden Vorschriften zu Arbeitssicherheit und Gesundheitsschutz,
betrieblichem Brandschutz, Stérfallvorsorge und Umweltschutz etc. aus-
gebaut und stellten erhéhte Anforderungen an entsprechende Ressour-
cen und Maflnahmen in Unternehmen. Im nationalen, zumeist standort-
bezogenen Kontext, wurden jedoch lange Zeit wenig Synergieeffekte mit
den ,,Security-lastigen“ Abteilungen zur Unternehmenssicherheit im Sin-
ne von Sack genutzt oder iiberhaupt gesehen. Noch zu Beginn dieses Jahr-
tausends existierten daher in vielen Unternehmen organisatorisch und
personell getrennte Organisationseinheiten, die sich mit Sicherheitsbe-

5  Vgl. Sack (2012): Vom Werkschutz zur Unternehmenssicherheit, in: Stober/Olschok/Gundel/
Buhl (2012), Managementhandbuch Sicherheitswirtschaft und Unternehmenssicherheit,
Stuttgart, S. 847-852.

6  Vgl. ebenda.
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langen der Unternehmen weitestgehend autonom befassten. In nicht we-
nigen Unternehmen ist diese Trennung bis heute stark verankert.

2.  Weitere Professionalisierung nach dem Jahrtausendwechsel

Mit den islamistischen Anschldgen auf Ziele in New York und Washing-
ton am 11. September 2001 wandelte sich die allgemeine Stimmung und
geopolitische Lage in den westlichen Lédndern merklich — das vermeint-
liche ,Ende der Geschichte*” war auf einschneidende Art und Weise vom
,Ende der SpaBgesellschaft“’ abgelst worden. Trotz des alsbald starten-
den ,Kriegs gegen den Terror” und seiner bis heute nachwirkenden Ver-
werfungen im Nahen und Mittleren Osten schritt aber die internationale
Verflechtung von Politik, Wirtschaft, Kultur und Umwelt weiter voran
und brachte umfangreiche Sicherheitsanforderungen fiir die zunehmend
international agierenden Unternehmen mit sich. Dies zeigte sich einmal
in den neu aufkommenden Regularien zur Verhinderung terroristischer
Anschlédge (vor allem in Verkehr- und Logistikbereichen seitens der USA
stark vorangetrieben) sehr konkret, generell aber auch in einer vermeint-
lich zunehmenden Bedeutung sicherheitsrelevanter Fragestellungen in
Gesellschaft und Unternehmen allgemein. In seinen auch heute noch
hochaktuellen Ausfiihrungen schrieb Schmidt jedoch bereits 2012, dass
man hieraus , keinen Automatismus* fiir eine zunehmende Bedeutung der
Unternehmenssicherheit ableiten kénne — vielmehr hidnge der Erfolg ent-
sprechender Personen und Abteilungen im starken Masse davon ab, wie
weitblickend, unterstiitzend und letztendlich auch qualifiziert die eigene
Rolle ausgeiibt wiirde.’ Er bezog sich dabei, wie viele andere Verantwor-
tungstriager und Beobachter im Umfeld der Unternehmenssicherheit auch,
auf das seinerzeit (und bis heute) aufgrund seiner griffigen Aussage sehr
populdre Modell der Unternehmenssicherheit als ,business enabler®,
welches durch den US-Amerikaner Dennis R. Dalton 2003 geprédgt worden
war."” Demnach wire die idealtypische Unternehmenssicherheit ,eine
etablierte betriebliche Funktion, die die Kernprozesse unterstiitzt bzw.
teilweise sogar erst ermdglicht. Zur Erfiillung dieser Aufgaben hat die

7 Fukuyama (1992): The End of History and the last man, New York.

8 NZZ (2002): Vom Ende der Spassgesellschaft, ohne Verfasser, 14.04.2002.

9  Vgl. Schmidt (2012): Umfang, Bedeutung und Ziele der Unternehmenssicherheit, in: Stober/
Olschok/Gundel/Buhl (2012), Managementhandbuch Sicherheitswirtschaft und Unter-
nehmenssicherheit, Stuttgart, S. 873—-874.

10 Vgl. Dalton (2003): Rethinking Corporate Security in the Post-9/11 Era, Amsterdam et al.
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Unternehmenssicherheit ausreichende Kompetenzen, Aufgaben und Res-
sourcen.*"

In eine dhnliche Richtung zielte eine ebenfalls aus den 2000er-Jahren
stammende Definition der Unternehmenssicherheit durch die beiden Au-
toren des vorliegenden Beitrags, wonach sich die Unternehmenssicherheit
strukturiert und umfassend mit jenen Gefdhrdungen bzw. Risiken befas-
sen miisse, ,,die den operativen Betrieb des Unternehmens beeintrdchtigen
oder sogar unterbrechen kénnen und aus den Unternehmenseigenschaften
und der Unternehmensumwelt resultieren“.’” Demnach ist die Unterneh-
menssicherheit als Bestandteil des unternehmerischen Risikomanage-
ments zu verstehen, welcher sich thematisch integral (d.h. iiber Safety-
und Security-Belange hinweg) mit den sog. operativen Risiken (in Ab-
grenzung zu den strategischen und Finanzrisiken) befasst. Faktisch
wiirde dies eine sehr umfassende Positionierung mit einer Vielzahl an
Themen und adressatengerecht zu bedienenden Anspruchsgruppen be-
deuten. Hintergrund dieser Uberlegung war die nach den verschiede-
nen Bilanzierungsskandalen und dem Zusammenbruch des sog. ,,Neuen
Markts“ aufkommende, verschirfte Regulierung von Unternehmen (d. h.
primér Kapitalgesellschaften) hinsichtlich ihres allgemein notwendigen
Risikomanagements. Schmidt merkte hierzu allgemein an, dass dieser
vorrangig in angelsdchsischen Landern anzutreffende Ansatz bzw. seine
organisatorische Umsetzung eher einem theoretischen, zentralistischen
Verstindnis entsprdche und in den dezentral geprdgten Organisations-
strukturen groBer Unternehmen Reibungsverluste hervorrufen wiirden."
Nichtsdestoweniger orientieren sich viele Unternehmen aktuell am sog.
,Three-Lines-Modell“ des Risikomanagements, in dem auf einer Kon-
zernebene (oder ,,Second-line“) Konzernsicherheitsfunktionen und -auf-
gaben mehr oder minder gleichberechtigt zu anderen Risikomanagement-
und Compliance-Funktionen angeordnet sind."

Trotz des vermeintlichen Bedeutungszuwachses von Sicherheitsfunktio-
nen und den damit einhergehenden, eingangs bereits erwdhnten Profes-
sionalisierungsbemiihungen verschiedener Akteure kann retrospektiv

11 Schmidt (2012): Umfang, Bedeutung und Ziele der Unternehmenssicherheit, in: Stober/
Olschok/Gundel/Buhl (2012), Managementhandbuch Sicherheitswirtschaft und Unter-
nehmenssicherheit, Stuttgart, S. 874.

12 Gundel/Miilli (2009): Unternehmenssicherheit, Miinchen, S. 5.

13 Vgl. Schmidt (2012): Umfang, Bedeutung und Ziele der Unternehmenssicherheit, in: Stober/
Olschok/Gundel/Buhl (2012), Managementhandbuch Sicherheitswirtschaft und Unter-
nehmenssicherheit, Stuttgart, S. 875.

14 Vgl. dazu die Ausfithrungen im nachfolgenden Kapitel.
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nicht das Bild einer deutlichen sowie breit abgestiitzten positiven Ent-
wicklung von Unternehmenssicherheit (im Sinne von allgemeiner Bedeu-
tung, hierarchischer Verankerung, Sichtbarkeit und Ressourcen) im Zeit-
raum zwischen den Anschldgen des 11. September 2001 sowie der aktuel-
len , Zeitenwende“ mit dem russischen Uberfall auf die Ukraine im
Frithjahr 2022 gezeichnet werden. Wahrend einige Unternehmen und
ihre Verantwortlichen — oft auch als Autorinnen, Referenten oder ,,role
model“ deutlich sichtbar — ein durchaus sehr modernes und zukunftsfa-
higes Modell der Konzern- oder Unternehmenssicherheit entwickelten,
wird derselbe Themenkomplex andernorts immer noch eher nachrangig
betrachtet — wobei sich hier erfahrungsgemidfl hdufig mangelndes Ver-
stindnis der Unternehmen einerseits sowie eine mindestens riickwiérts-
gewandte Rollenvorstellung der Sicherheitsverantwortlichen andererseits
im ungiinstigen Sinne gegenseitig beeinflussen. Am Vorabend der Coro-
na-Pandemie sowie des russischen Uberfalls auf die Ukraine befanden
sich viele Unternehmen und ihre Sicherheitsverantwortlichen daher im-
mer noch in einem Rollen- und Sicherheitsverstdndnis wieder, welche
vermutlich schon eine Dekade zuvor modernisierungsbediirftig gewesen
wiren. Nichtsdestoweniger gibt es auf der anderen Seite eine steigende
Zahl von Sicherheitsverantwortlichen, die einen sehr umfassenden Blick
auf ihre Herausforderungen und Aufgaben haben und diese integral, ver-
netzt und nachhaltig angehen.

3. Unternehmenssicherheit im Kontext der ,,Zeitenwende*

Die anfangs 2020 in den europdischen Lindern ihre volle Wucht entfal-
tende Corona-Pandemie sowie der fast genau 2 Jahre spéter beginnende
Uberfall des russischen Militirs auf die Ukraine stellen, méglicherweise
auch erst mit dem Abstand von einigen Jahren betrachtet, den vorldufigen
Kulminationspunkt einer schleichenden Entwicklung zu einer unsiche-
reren, multipolaren Welt dar. Beide Ereignisse und ihre Folgen, so unab-
hédngig sie voneinander auch sind, verdeutlichen exemplarisch die bereits
lange zuvor schwelenden Probleme globaler Umweltverdnderungen, wach-
sender Entfremdung zwischen unterschiedlichen politischen und kultu-
rellen Einflusssphédren (die sich paradoxerweise gemeinsam mit immer
stdarker integrierten, internationalen Lieferketten entwickelte), nachteili-
ger demografischer Entwicklungen und eines zunehmend offen und ver-
deckt gefiihrten, erbitterten Kampfes um knappe Ressourcen. Ahnlich
wie der 11. September 2001 stellen sie in jedem Fall eine deutliche und
umfassende Zisur fiir die 6ffentliche und private Sicherheit dar, die vor-
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dergriindig zu einem Bedeutungszuwachs der Unternehmenssicherheit
fiihren sollte — wobei dies auch heute, ganz im Sinne der Uberlegungen
von Schmidt aus dem Jahr 2012, keinen Automatismus darstellt. Vielmehr
wird zumindest entsprechend sensiblen Verantwortungstrdgern immer
mehr bewusst, was Unternehmenssicherheit eigentlich leisten miisste,
h&ufig aber aufgrund fehlender Kompetenzen und Aufgabengebiete sowie
insbesondere mangelnder (qualifizierter) Ressourcen nicht zu leisten im
Stande ist. Demgegeniiber stehen tiber die letzte Dekade stetig gewachse-
ne Anforderungen aus verschiedenen Richtungen, die es zukiinftig zu
erfillen gilt.

Bereits seit mehreren Jahren steigen generell die Erwartungen an die
»Corporate Governance“ von Unternehmen, d.h. eine den gesamten, ein-
schldgigen rechtlichen Regelrahmen beriicksichtigende, langfristig orien-
tierte, nachhaltige und Risiken minimierende Unternehmensfithrung.
Anfangs der 2000er-Jahre wurden im deutschsprachigen Raum entspre-
chende fiir Kapitalgesellschaften mehr oder weniger verbindliche Regel-
werke eingefiihrt, namentlich der:

,Deutsche Corporate Governance Kodex

»swiss code of best practice for corporate governance*",

»Osterreichischer Corporate Governance Kodex*".

«15
)

In allen entsprechenden Regelwerken, die zumeist auf Basis handels- oder
aktienrechtlicher Gesetze mindestens fiir borsennotierte Gesellschaften
verbindlich zu beriicksichtigen sind, wird die besondere Bedeutung an-
gemessener Risikomanagement- und Kontrollsysteme fiir die gute Unter-
nehmensfithrung besonders hervorgehoben. Insbesondere international
tatige Unternehmen sind iiberdies mit den OECD-Leitsétzen fiir multina-
tionale Unternehmen und den Grundprinzipien des UN Global Compact
konfrontiert, die auf freiwilliger Basis zu Verbesserungen der Unterneh-
men u.a. in den fiir die Unternehmenssicherheit hochrelevanten Berei-
chen des Arbeits- und Gesundheitsschutzes, Umweltschutzes sowie Wirt-
schaftskriminalitdt und Korruption fiihren sollen.”® Daraus ergibt sich
fast zwangsldufig, dass Unternehmen ihre Anstrengungen im Bereich Si-
cherheit (Safety), Nachhaltigkeit und Integritit erheblich ausweiten
miiss(t)en, um zumindest in den westlichen Demokratien den normativen

15 Vgl. Deutscher Corporate Governance Kodex in der Fassung vom 28. April 2022.

16 Vgl. swiss code of Best Practice for corporate governance, Fassung 2016, economiesuisse.

17 Vgl. Osterreichischer Corporate Governance Kodex, Fassung Janner 2023.

18 Vgl. ausfiihrlich Gundel (2020): Global Security — Sicherheit bei Auslands- und Reiseté-
tigkeiten, Stuttgart, S. 119-120.
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und gesellschaftlichen Anforderungen zu gentigen. In aktuell stark auf-
gewihlten und zunehmend polarisierten Gesellschaften werden ver-
meintliche oder tatsdchliche Abweichungen hé&ufig aufgegriffen und
scharf verurteilt, wobei meinungsstarke Gruppierungen potenzieller Sta-
keholder sehr kompromisslos ein iiber alle Zweifel erhabenes Agieren der
Unternehmen verlangen. Generell ist zudem zu beobachten, dass die To-
leranz der Gesellschaft gegentiber Fehlern und Unterlassungen, seien sie
auch unabsichtlich, stetig abnimmt. Parallel dazu nehmen jedoch Vorver-
urteilungen — nicht selten mit bescheidenem Wissen zum effektiv Vorge-
fallenen — stark zu. Diese sind gerade durch ihre rasche und hédufig sehr
reiflerische Publikation in den (sozialen) Medien kaum mehr aus den K6p-
fen zu kriegen.

~

Dieser erhdhten Sensibilitat fur Sicherheit (im Sinne von ,, Safety”) und Compli-

ance steht im deutlichen Widerspruch zum starken, zunehmend polarisierten

und oft mit unlauteren Mitteln gefiihrten Wettbewerb im internationalen

Kontext. Konkurrierende Staaten und Wirtschaftsblécke kdmpfen auf der inter-

nationalen Buihne riicksichtslos und weit weniger moralorientiert um geopoliti-

schen sowie wirtschaftlichen Einfluss, den Zugang zu knappen Ressourcen und
\Mérkten sowie den damit verbundenen Wohlstand.

Die Bedeutung von Innovationen und neuen Technologien, die tiber Netz-
werkeffekte zunehmend eine wirtschaftliche Vormachtstellung begriin-
den oder weiter ausbauen konnen, ist dabei immens. Insbesondere fiir
die international agierenden Unternehmen, aber auch fiir die vermeint-
lich auf ihren Heimatmaérkten geschiitzten, innovationsstarken kleinen
und mittleren Unternehmen in den export-orientierten Volkswirtschaften
Deutschlands, Osterreichs und der Schweiz ergeben sich daraus erhebli-
che Implikationen: Sie miissen mit einer Vielzahl von Herausforderungen
im Bereich Sicherheit (Security), Verfiigbarkeit und Wirtschaftsschutz
zurechtkommen, ohne dass es bis heute eine effektive, internationale Kri-
minalitdtsbekdmpfung oder sogar auch nur (vilkerrechtlich anerkannte)
Durchsetzungsinstanz international anerkannten Rechts gibe.” Dem-
gegeniiber steht die seit Jahrzehnten stark wachsende, internationale (Or-
ganisierte) Kriminalitét, was den langjdhrigen Sicherheitschef der BASF,
Dieter K. Sack, bereits 2012 zur These veranlasste, dass der Globalisierung
der Wirtschaft die Globalisierung der Kriminalitit gefolgt wire, nicht je-
doch die Globalisierung oder zumindest Européisierung staatlicher Si-

19 Vgl. ausfiihrlich ebenda, S. 72-93.
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cherheitsstrukturen — die international tdtigen Unternehmen miissten
sich daher selbst helfen.*

Erstaunlicherweise befinden sich Unternehmen in diesem Spannungs-
feld verschiedenster Sicherheitsinteressen bis heute noch in einem zu-
sitzlichen Spagat: Sie verlangen einerseits Freiheiten und Eigenverant-
wortung, welche als zentrale Standbeine liberaler Wirtschaftssysteme
erachtet werden, rufen aber im Ereignis- oder Krisenfall nach dem Staat
oder Versicherungen, welche die seitens der Unternehmen hédufig bewusst
eingegangenen Risiken bzw. deren Folgen dann bewdiltigen und nach
Moglichkeit noch dafiir haften sollen. Diese paradoxe Herangehensweise
zeigt sich nicht nur im Handeln der Wirtschaftsakteure, sondern vielmals
bereits bei der Anhérung bzw. Vernehmlassung von normativen Vorgaben
in sicherheitsrelevanten Bereichen.

Zusammenfassend darf die aktuelle Situation fiir Sicherheitsverantwort-
liche in Unternehmen als herausfordernd betrachtet werden. Auf einer
strategischen Ebene haben die aktuellen geopolitischen Entwicklungen
zwar die hohe Bedeutung von SicherheitsmaBinahmen verdeutlicht, die
vermeintlichen unternehmerischen Zwénge und Bediirfnisse verhindern
aber nicht selten eine konsequente Durchsetzung. Die bereits 2012 im
»~Managementhandbuch Sicherheitswirtschaft und Unternehmenssicher-
heit” insbesondere von Sack, Schmidt und Haacke angesprochenen Pro-
blemfelder hinsichtlich Qualifikation und Anerkennung, Tatigkeitsgebiet
und Aufgabenzuschnitt sowie Kompetenzen und Ressourcen der Si-
cherheitsverantwortlichen sowie Sicherheitsabteilungen, sind auch tiber
10 Jahre spéter offensichtlich hochaktuell und erschweren eine bessere
Positionierung der Unternehmenssicherheit.”* Auf operativer Ebene se-
hen sich die Sicherheitsverantwortlichen mit einer erheblichen Breite an
Herausforderungen, zu beriicksichtigenden Risiken sowie korrespondie-
renden MaBnahmen konfrontiert, die mit groBem Fingerspitzengefiihl
unter den Augen einer kritischen Unternehmensleitung und Offentlich-
keit umgesetzt werden miissen. Wenn die amtierende deutsche Bundes-
innenministerin in einem Interview prominent die zukiinftige gesetzli-
che Pflicht der deutschen Unternehmen zum Schutz kritischer Infra-

20 Vgl. Sack (2012): Vom Werkschutz zur Unternehmenssicherheit, in: Stober/Olschok/Gundel/
Buhl (2012), Managementhandbuch Sicherheitswirtschaft und Unternehmenssicherheit,
Stuttgart, S. 851-852.

21 Vgl. dazu die entsprechenden Beitrdge in Teil D Unternehmenssicherheit (Corporate Se-
curity) von Stober/Olschok/Gundel/Buhl (2012), Managementhandbuch Sicherheitswirt-
schaft und Unternehmenssicherheit, Stuttgart.

25



II. Die Rolle der Unternehmenssicherheit in einer volatilen Welt

strukturen hervorhebt,” dann darf man dies einerseits als Bestdtigung
der seit vielen Jahren schwierigen Rahmenbedingungen fiir die Unterneh-
menssicherheit werten und andererseits gespannt sein, ob und wie sich
diese gesetzgeberische Initiative in den nédchsten 10 Jahren auf die tat-
sdchliche Rolle von Sicherheitsabteilungen in Unternehmen auswirkt.

4. Handlungsfelder und Rolle der Unternehmenssicherheit

Aus dem vorangegangenen Abriss der Entwicklungen im Bereich Unter-
nehmenssicherheit seit der Jahrtausendwende sowie der aktuellen und
absehbaren Entwicklung des geopolitischen und wirtschaftlichen Um-
felds lassen sich verschiedenste Handlungsfelder fiir die Unternehmens-
sicherheit identifizieren. Sie bilden die Grundlage fiir die weiteren Teile
des vorliegenden Buchs und ergeben sich wie folgt:
Klimawandel und globale Umweltverdnderungen haben immer deut-
lich sichtbarere Auswirkungen auf die Sicherheit von Unternehmen.
Die entsprechenden Auswirkungen miissen daher im nationalen sowie
insbesondere internationalen Kontext analysiert und in Risikobeurtei-
lungen sowie SicherheitsmaBnahmen beriicksichtigt werden. Neben
der praktischen Notwendigkeit fiir die Gewédhrleistung von Sicherheit
und Verfiigbarkeit sind dabei auch die steigenden Anforderungen von
Kunden, Geschéftspartnern und Investoren beziiglich der Einhaltung
einschldgiger ESG-Kriterien relevant. Diese werden stetig nachgefiihrt
und ihre Einhaltung immer anspruchsvoller.
In zunehmend polarisierten Gesellschaften im In- und Ausland sowie
unter Beriicksichtigung der diesbeziiglichen Erwartungshaltungen,
insbesondere der jiingeren Arbeitsgenerationen, wird die Einhaltung
der Fiirsorgepflichten im Bereich Safety und Security fiir Unterneh-
men immer wichtiger. Erginzend kommen demografische Entwicklun-
gen, Fachkrédftemangel sowie eine steigende Multikulturalitdt mit all
ihren Vor- und Nachteilen hinzu, welche die Gewihrleistung von
Arbeitssicherheit und Gesundheitsschutz in einem rasch wandelnden,
hoch dynamischen Umfeld immer herausfordernder machen. Dies gilt
sinngem&D auch fiir den Personenschutz exponierter Verantwortungs-
triager sowie das allgemeine Bedrohungsmanagement hinsichtlich Ge-
walt und Ubergriffen am Arbeitsplatz.
Durch die technologischen Entwicklungen gehen Handlungsfelder in
den Bereichen physische Sicherheit (Brandschutz, Standort- und Infra-

22 Vgl. Der Spiegel (2023): ,Enorme Auswirkungen®, Interview mit Bundesinnenministerin
Nancy Faeser, Der Spiegel Nr. 35/26.08.2023, S. 31.
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4. Handlungsfelder und Rolle der Unternehmenssicherheit

struktursicherheit), Informations- und Cybersicherheit sowie Business
Continuity praktisch nahtlos ineinander tiber. Durch die Unternehmens-
sicherheit miissen Risiken und MaBnahmen ganzheitlich gedacht und
implementiert werden — mit einer Vielzahl interner und externer Partner.
Die integrale Informationssicherheit, Konzepte und Mafinahmen der
Cybersicherheit, die Beherrschung von Analysefdhigkeiten und MaB-
nahmen in den sozialen Medien sowie generell die sichere Nutzung
diesbeziiglicher Methoden und Hilfsmittel sind fiir Sicherheitsverant-
wortliche essenziell — auch fiir die Etablierung einer ,,intelligence-led
security”. Bei aller notwendigen Fokussierung auf neue Technologien
diirfen dabei jedoch auch andere Informationstréiger nicht vernachlés-
sigt werden.

Durch die Corona-Pandemie und die Auswirkungen des russischen
Uberfalls auf die Ukraine wurde die Bedeutung sicherer und verfiig-
barer Lieferketten nochmals verdeutlicht. Ihre sichere Gestaltung im
In- und Ausland ist daher ein zentrales, aber aufgrund der direkten
wirtschaftlichen Implikationen sehr sensibles Handlungsfeld fiir die
Unternehmenssicherheit.

Der Schutz vor Wirtschafts- und Industriespionage sowie Produkt- und
Markenpiraterie ist in einem verschérften internationalen Wettbewerb
von erheblicher Bedeutung fiir die wirtschaftliche Widerstandsfahig-
keit einzelner Unternehmen, aber auch der deutschsprachigen Volks-
wirtschaften insgesamt. Dies erfordert ebenfalls eine entsprechende
Schwerpunktsetzung durch die Unternehmenssicherheit.

Sobald Unternehmen selbst international agieren, sehen sie sich einem
anspruchsvollen bis zunehmend feindlichen Umfeld ausgesetzt, wel-
ches durch geopolitische Konflikte, scharfen internationalen Wettbe-
werb, Kampf um knappe Ressourcen sowie regelméfBige Unterbriiche
von Leistungsprozessen und Lieferketten gekennzeichnet ist. Umfas-
senden Konzepten der Auslandssicherheit kommt daher, in Verbin-
dung mit den bereits genannten, stetig steigenden Anspriichen an Fiir-
sorgepflichten fiir (internationale) Mitarbeitende eine immer wichtiger
werdende Rolle zu.

Zur Vermeidung und Bewdltigung sicherheitskritischer Ereignisse ist
der Einbezug der gesamten Belegschaft eines Unternehmens unab-
dingbar. Neben dem Verhalten im digitalen Umfeld (korrektes, zuriick-
haltendes Verhalten im Umgang mit Internet, Mail, Messengers, Social-
Media etc.) zdhlt dazu auch das Verhalten in der physischen Realitét —
beispielsweise hinsichtlich persénlicher Integritdt, Wachsamkeit an
Standorten und auf Reisen, Mitwirkung am Informationsschutz etc.
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II. Die Rolle der Unternehmenssicherheit in einer volatilen Welt

Diese einzelnen, teilweise unabhdngigen, teilweise miteinander ver-
kniipften Téatigkeitsfelder der Unternehmenssicherheit konnen aus Sicht
der Autoren nur dann addquat bewdltigt werden, wenn Sicherheitsver-
antwortliche in Unternehmen ihre Rolle entsprechend definieren und
wahrnehmen (konnen).

~

Eine effektive Herangehensweise bedingt fast zwangsldufig, dass sich die

Unternehmenssicherheit auf strategischer und operativer Ebene zumindest

methodisch in das unternehmerische Risikomanagement integriert.” Hier ist

nicht nur eine auf Basis der gesetzlichen Vorgaben hdufig notwendige Veranke-

rung in ,Corporate Governance"-Strukturen gewéhrleistet, sondern es kann in

der Unternehmenspraxis fundiert und faktenbasiert sowie frithzeitig und nach-
\haltig auf das unternehmerische Handeln Einfluss genommen werden.

Tatsdchlich sind, trotz aller Entwicklungen der letzten Jahre, in der Pra-
xis vielfach Ressourcenknappheit im Bereich Unternehmenssicherheit
(auch durch den besonders starken Fachkrdftemangel in diesem Bereich)
sowie hédufig verzerrte, d.h. zu optimistische Risikowahrnehmungen in
Politik, Wirtschaft und Gesellschaft und dadurch Beharrungstendenzen
zu erkennen. In einem derartigen Spannungsfeld beschrdanken sich dann
einige Sicherheitsverantwortliche auf die eher reaktive und nicht zuletzt
stimmungsgeleitete Bearbeitung bekannter, zumeist regulativ vorgegebe-
ner Themen wie Arbeitssicherheit und Gesundheitsschutz, Standortsi-
cherheit und Brandschutz, Reisesicherheit oder betriebliches Notfallma-
nagement. Dies liegt moglicherweise auch an den hohen rechtlichen An-
forderungen an die Gewdhrleistung der Sicherheit verschiedenster,
vorgenannter operativer Prozesse, sodass die zwingend notwendige Her-
stellung einer ,,Compliance* mit einschligigen Gesetzen, Normen und
anerkannten Regeln der Technik immer aufwendiger wird. Erschwerend
kommt hinzu, dass der regulative Regelrahmen immer komplizierter, un-
durchsichtiger und teilweise auch widerspriichlicher wird, was noch-
mals zu Ressourcen- und Reibungsverlusten fiihrt.

Um dennoch eine moderne und effektive Rolle einnehmen zu konnen,
miissten sich im Sinne eines Idealfalls fiir die Unternehmenssicherheit
folgende Rahmenbedingungen ergeben:
Unternehmen bzw. deren Fiihrungskréfte, die den Mehrwert einer Ri-
siko- und Informations-basierten, umfassenden Unternehmenssicher-
heit erkennen und entsprechend férdern.

23 Vgl. Gundel/Miilli (2009): Unternehmenssicherheit, Miinchen, S. 5.
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1. Grundlagen des Risikomanagements

Im hoéchsten MaB interdisziplindr denkende, vernetzt handelnde und
vielseitig interessierte Sicherheitsverantwortliche, die das Geschéfts-
modell ihres Unternehmens sehr gut kennen und die damit verbunde-
nen, aktuellen wie auch kiinftigen sicherheitsrelevanten Herausforde-
rungen zu analysieren vermogen sowie als Grundlage ihres Handelns
betrachten.

Der Verantwortung entsprechende Positionierung der Sicherheitsver-
antwortlichen bzw. Sicherheitsabteilungen im Unternehmen.
Nachhaltig ausgerichtete und zur Verfiigung gestellte Strukturen und
Ressourcen der Unternehmenssicherheit auf strategischer und operati-
ver Ebene.

Die Realitdt zeigt aus der Sicht und langjdhrigen Erfahrung der Autoren
demgegeniiber ein heterogenes Bild — von einer idealtypischen Ausgestal-
tung der Unternehmenssicherheit bis hin zu v6llig dysfunktionalen Struk-
turen, Prozessen und Personalentscheidungen. Die leider sehr langsam,
aber dennoch stetig weiter voranschreitende Akademisierung, Diversifi-
zierung und Professionalisierung der Sicherheitsverantwortlichen in den
Unternehmen macht dennoch Hoffnung auf eine mittel- bis langfristige
Verbesserung.

lll. Unternehmenssicherheit als Bestandteil des
unternehmerischen Risikomanagements

1. Grundlagen des Risikomanagements

Insbesondere die wirtschaftlichen Verwerfungen aufgrund der sogenann-
ten ,,Dotcom-Blase” sowie der in etwa zeitgleich aufgedeckten Bilanzfil-
schungen namhafter Unternehmen in den USA, aber auch Deutschland,
fiithrten um die Jahrtausendwende dazu, dass Anforderungen an die Cor-
porate Governance, die Bewertung von Bilanzwerten und Risiken sowie
deren Priifung durch unabhédngige Instanzen verscharft wurden. MaB-
gebliche, insbesondere fiir bérsennotierte Unternehmen geltende Rechts-
grundlagen, sind seither:

der sog. Sarbanes Oxley Act (SOX) in den USA,

die EU-Richtlinie 2006/43/EG des Europdischen Parlaments und des

Rates vom 17. Mai 2006 iiber die Abschlusspriifungen von Jahresab-

schliissen und konsolidierten Abschliissen (umgangssprachlich als

Euro-SOX bezeichnet),
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Ill. UnternehmenssicherheitalsBestandteildesunternehmerischenRisikomanagements

die Regelungen des schweizerischen Obligationenrechts, insbesondere
im Dritten Abschnitt (Rechnungslegung fiir grofere Unternehmen).

Diese Regelwerke verlangen unter anderem eine Risikobeurteilung we-
sentlicher Risiken auf Basis einer nachvollziehbar dargestellten Methodik
des Risikomanagements, wobei dabei vor allem auf Risiken erheblicher
Tragweite einzugehen ist. Fiir einzelne Branchen gibt es zudem weiter-
gehende Anforderungen und Standards, insbesondere in der Banken- und
Versicherungsbranche.

Eng mit der Etablierung des Risikomanagements auf Basis der vorgenann-
ten Rechtsgrundlagen ist auch die Bedeutung des sog. ,,Compliance-Ma-
nagements” gestiegen, welches die Einhaltung aller normativen Vorgaben
durch Unternehmen und ihren handelnden Personen meint.”* Wie Schiine-
mann treffend darstellt, kann dies keinesfalls als selbstverstidndlich er-
achtet werden und muss durch entsprechende Managementsysteme und
MaBnahmen erreicht werden.”

Zur konkreten Umsetzung des Risikomanagements haben sich mittler-
welile verschiedene Standards etabliert, wobei sich insbesondere
die ISO 31000:2018 Risk Management-Guidelines sowie
das Enterprise Risk Management — Integrated Framework der COSO
(The Committee of Sponsoring Organizations of the Tradway Commis-
sion, eine US-amerikanische, private Organisation zur Verbesserung
der Kontrollen im Finanz- und Rechnungswesen)

hoher praktischer Relevanz erfreuen. Ein klassischer Risikomanagement-
Ansatz sieht dabei vor, dass die Risiken systematisiert und hinsichtlich
ihrer Haufigkeit (falls bekannt) bzw. abgeschéitzten Eintretenswahr-
scheinlichkeit sowie ihres AusmaBes anhand zuvor definierter Ziele bzw.
Kriterien beurteilt werden. Das diesbeziigliche methodische Vorgehen ist
in Gundel/Miilli (2009) ausfiihrlich dargestellt und soll daher an dieser
Stelle nicht wiederholt werden.”® Darauf aufbauend kénnen im Rahmen
des Risikomanagements dann die korrespondierenden MafBnahmen fest-
gelegt und umgesetzt werden, insbesondere Mafinahmen

zur Risikovermeidung (z.B. Verzicht auf bestimmte Tatigkeiten und

Aktivitaten),

24 Vgl. Schiinemann (2012): Rechtliche Grundlagen der Unternehmenssicherheit, in: Stober/
Olschok/Gundel/Buhl (2012), Managementhandbuch Sicherheitswirtschaft und Unter-
nehmenssicherheit, Stuttgart, S. 934-935.

25 Vgl. ebenda.

26 Vgl. Gundel/Milli (2009): Unternehmenssicherheit, Miinchen, S. 17-73.
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1. Grundlagen des Risikomanagements

zur Risikominimierung im Sinne konkreter SicherheitsmaBnahmen
oder

zur Risikoiiberwilzung auf Dritte (Kunden, Lieferanten etc.) im Rah-
men von Vertrdgen sowie insbesondere auf Versicherungen.

Ebenfalls Bestandteil des Risikomanagement-Prozesses ist schlieflich die
regelmibige Uberpriifung der Risikosituation und Wirksamkeit der er-
griffenen MaBnahmen.

Die tatsdchliche Eignung des klassischen Modells des Risikomanage-
ments wird allgemein sowie spezifisch fiir die Unternehmenssicherheit
regelmdBig kritisch betrachtet. Haufige Anmerkungen betreffen einer-
seits den als sehr theoretisch erachteten Vorgehensansatz, der trotz mit-
unter fehlender valider Daten zu Wahrscheinlichkeiten und AusmaB8 eine
»Scheingenauigkeit” suggeriere und tatsdchliche Risiken sowie deren
Auswirkungen iiber- bzw. vor allem unterschétze. Die wohl populérste
Kritik in diesem Sinne stammt vom Publizisten Nassim Nicholas Taleb,
der mit seinem Buch ,,Der Schwarze Schwan: Die Macht hochst unwahr-
scheinlicher Ereignisse” ins allgemeine Bewusstsein rief, dass (negative)
Extremereignisse bei ihrem tatsdchlichen Eintreten einen deutlich héhe-
ren Einfluss haben, als ihnen ex ante durch u.a. herkdmmliche Risiko-
analysen zugeschrieben wird.” Auch die oft abweichenden Ergebnisse
sog. ,,Business Impact Analysen“ im Rahmen des Business Continuity
Managements wiirden dafiir sprechen, dass klassische Risikoanalysen
nicht notwendigerweise eine realitdtsgetreue Abbildung der ,,groBten” Si-
cherheitsrisiken ermdoglichen. Spezifisch auf diese Sicherheitsrisiken
wird andererseits angefiihrt, dass die iiblichen Methoden des Risikoma-
nagements die Unternehmensrisiken typischerweise finanziell abbilden
und somit fiir die Unternehmenssicherheit weniger geeignet erscheinen
bzw. deren Risiken unterbewerten.”

Tatsdchlich stellt eine passgenaue Anwendung auf die im Sinne der
Unternehmenssicherheit relevanten Risiken sowie Einbettung in das all-
gemeine, unternehmerische Risikomanagement erfahrungsgemil eine
individuell zu 16sende Herausforderung dar. Dennoch ist es aus Sicht der
Autoren ein methodisch sauberer und durchaus praxiserprobter Ansatz,
der iiberhaupt erst eine risikogerechte Gestaltung der Unternehmenssi-
cherheit, ihrer Handlungsschwerpunkte und Mafnahmen erlaubt.

27 Vgl. Taleb (2007). The Black Swan — The Impacts of the highly improbable, New York.

28 Vgl. Schmidt (2012): Umfang, Bedeutung und Ziele der Unternehmenssicherheit, in: Stober/
Olschok/Gundel/Buhl (2012), Managementhandbuch Sicherheitswirtschaft und Unter-
nehmenssicherheit, Stuttgart, S. 875.
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