(7

Collection lausannoise

Sylvain Métille
(éditeur)

Protection des données
personnelles et recherche

ﬁ Stimpfli Editions




Le présent ouvrage est publié a la suite du Colloque CEDIDAC du 17 mars
2023 organisé par Prof. Sylvain Métille et consacré a la protection des
données personnelles dans le cadre de la recherche. Il s'adresse en priorité
a tout juriste participant ou se prononcant sur un projet de recherche
impliquant des données personnelles.

Il contient sept contributions originales qui traitent du cadre légal de la
protection des données personnelles dans la recherche en général et des
droits des personnes concernées, mais également du role des commissions
d’éthique de la recherche, du traitement a des fins statistiques, du droit a
la non-discrimination, de la valorisation des données de recherche, et de
la Stratégie européenne pour les données. La question tres controversée
de la notion de donnée anonyme est largement abordée par les auteurs,
comme la portée du privilege de la recherche.
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Avant-propos

Le présent ouvrage Protection des données personnelles et recherche est le
troisiéme livre consacré a la protection des données personnelles que j’ai le
plaisir de publier dans la Collection lausannoise apres Le droit d’acces (2021) et
L’informatique en nuage (2022). Il fait suite a la Journée CEDIDAC de la
protection des données qui a eu lieu le 17 mars 2023 a Lausanne, méme si les
sujets abordés dans les sept contributions ne se recoupent que partiellement avec
la conférence.

Les tensions entre les droits individuels (notamment le droit a 1’autodétermi-
nation informationnelle et plus généralement le droit a la sphére privée),
I’intérét du chercheur et I’intérét commun ou public ne sont pas qu’apparentes
mais bien réelles. Quant a la liberté de choix de ceux que I’on appelle « les
participants » dans le droit de la recherche (alors que 1’on peut se demander
s’ils prennent encore part a la recherche ou n’en sont finalement qu’un objet)
et « les personnes concernées » dans le droit de la protection des données (leurs
données personnelles font 1’objet d’un traitement), elle n’est souvent qu’un
leurre et ne peut pas justifier raisonnablement une atteinte a la sphére privée.
Finalement, les données liées a la santé sont précieuses (pour la personne
concernée comme pour le chercheur) et bien souvent uniques, ce qui rend une
anonymisation impossible. Il faut donc plutdét admettre que la donnée est, et,
restera personnelle (souvent pseudonymisée) avec les droits et obligations qui
en découlent, notamment en matiere de sécurité, plutét que de feindre une
anonymisation qui semble & premiere vue pratique mais représente en réalité
des risques importants, a nouveau tant pour le chercheur que la personne
concernée.

C’est donc sans grande surprise que presque tous les auteurs ont traité a un
moment ou a un autre et avec plus ou moins de détails, de cette notion difficile
et controversée de donnée anonyme. Plusieurs se sont intéressés également a la
portée du privilége de la recherche.

FREDERIC ERARD dresse un panorama des regles applicables a la réutilisation
des données personnelles dans le contexte de la recherche, ainsi que la relation
entre les regles générales de la protection des données prévues par la Loi
fédérale sur la protection des données (LPD) et la lex specialis qu’est la Loi
fédérale relative a la recherche sur ’étre humain (LRH), alors que RACHEL
CHRISTINAT s’intéresse aux droits des personnes concernées par le traitement
de leurs données personnelles et plus particulierement les conditions du traite-
ment de ces données, les moyens de vérification et les mesures judiciaires
qu’elles peuvent engager.
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VLADISLAVA TALANOVA, ALEXANDRE DOSCH, GERALDINE MARKS SULTAN
et DOMINIQUE SPRUMONT abordent plus spécifiquement le droit d’opposition
et le droit de consentent de la personne concernée, le consentement présumé et
le réle des commissions d’éthique de la recherche en particulier sous 1’angle de
I’autorisation de projets de recherches.

SAMAH POsSE présente le traitement de données personnelles avec une finalité
de recherche particuliere, soit le traitement a des fins statistiques, alors que
VALENTIN CONRAD et TANIA GERMOND se penchent sur la valorisation des
données de recherche notamment dans les domaines de I’intelligence artifi-
cielle, de la science ouverte et de la médecine personnalisée.

FABIAN LUTZ montre les liens entre le droit de la protection des données
personnelles et droit de la non-discrimination, notamment le réle des cher-
cheurs de la protection des la conception et des analyses d’impact. Finalement,
CECILE DE TERWANGNE analyse I’impact de la Stratégie européenne pour les
données, en particulier la Directive 2019/1024 sur les données ouvertes et la
réutilisation des données du secteur public, le Réglement sur la gouvernance
des données et la Proposition de réglement sur les données (Data Act).

Je profite également de remercier chaleureusement les auteurs sans qui cet
ouvrage n’existerait pas, ainsi que ENzO BASTIAN, assistant-doctorant au
CEDIDAC pour sa relecture attentive et la mise en forme du présent ouvrage.

Bonne lecture !

Sylvain Métille

VI
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La protection des données dans la recherche

FREDERIC ERARD

Dr iur., avocat, CIPP/E, responsable du département Iégal et du transfert de
technologie au SIB Institut Suisse de Bioinformatique, chargé de cours
Unidistance
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l. Introductiont

Les moyens technologiques déployés aujourd’hui pour observer, traquer,
surveiller ou analyser les gestes et pensées des individus sont sans commune
mesure avec tout ce qui a pu exister par le passé et génerent de nouveaux
risques, aussi bien a 1’échelon individuel que sociétal. Le secteur de la re-
cherche, qui dépend étroitement de la collecte et de ’analyse de données, est
particulierement touché par ce phénomene, qui génere des champs de tension
entre la liberté de la recherche d’une part et la protection des personnes concer-
nées d’autre part.

La présente contribution offre un apercu général du cadre légal applicable aux
traitements de données personnelles dans le contexte de la recherche, essentiel-
lement a la lumiére du droit suisse. Quelques éclairages sur le droit européen
seront apportés lorsque cela parait utile.

Méme s’il y est beaucoup question de données de santé, le présent article ne se
limite pas a la protection des données dans la recherche biomédicale, mais
s’étend a la recherche scientifique au sens large. Les traitements de données a
des fins de recherche sont par exemple définis par le rapport explicatif de la
Convention 108+2 comme ceux visant « a fournir a la recherche une informa-
tion qui contribue a la compréhension de phénomeénes dans divers domaines
scientifiques (épidémiologie, psychologie, économie, sociologie, linguistique,
politologie, criminologie, etc.) en vue d’établir des permanences, des lois de
comportement ou des schémas de causalité qui transcendent tous les individus
qu’ils concernent »*. Dans un style marqué par la concision helvétique, la
LERI* se contente pour sa part de définir la recherche comme la « recherche

Les analyses et réflexions menées dans cette contribution relévent de 1’opinion person-
nelle de son auteur et n’engagent en rien celle de leur employeur, a savoir le SIB Institut
Suisse de Bioinformatique, ou celle d’autres entités telles que Swiss Personalized Health
Network (SPHN). Le SIB Institut Suisse de Bioinformatique est chargé, en collaboration
avec I’Académie suisse des sciences médicales (ASSM), de la mise en ceuvre de I’initia-
tive SPHN, qui comprend également 1’établissement du réseau BioMedIT. L’auteur est
partiellement rémunéré par des fonds SPHN dans le cadre de ses activités professionnelles
pour le SIB Institut Suisse de Bioinformatique. L auteur remercie Mathilde HEUSGHEM
pour sa relecture attentive et ses remarques avisées.

Convention modernisée du Conseil de I’Europe pour la protection des personnes a
I’égard du traitement automatisé des données & caracteére personnel.

Conseil de I’Europe, Rapport explicatif du Protocole d’amendement a la Convention
pour la protection des personnes a I’égard du traitement automatisé des données a
caractere personnel, 10 octobre 2018, N 50.

Loi fédérale du 14 décembre 2012 sur I’encouragement de la recherche et de I’innova-
tion (LERI), RS 410.1.
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méthodique de connaissances nouvelles », qui comprend la recherche fonda-
mentale et la recherche appliquée®.

On distingue généralement 1’ utilisation « primaire » des données de la « réuti-
lisation » ou utilisation « secondaire » de ces derniéres. L’utilisation primaire
des données a des fins de recherche peut intervenir dans le contexte d’essais
cliniques, lors desquels des données sont collectées et traitées exclusivement
dans le but de 1’essai clinique concerné. L’utilisation secondaire consiste quant
a elle a réutiliser des données existantes dans un but nouveau, que les données
aient été collectées en vue d’un autre projet de recherche ou dans d’autres
contextes. Lorsque les données sont collectées en dehors du contexte de la re-
cherche, a I’image des données collectées par un hopital pour traiter des
patients, on parle alors de « données en vie réelle » ou « real world data ». Le
traitement de ce type de données génére un certain nombre de difficultés, no-
tamment pour de raisons techniques liées au format ou a I’interopérabilité des
données, mais il présente aussi I’avantage de réduire les biais possibles liés aux
études dans lesquelles les données ont été collectées et offre un accés a des
données plus nombreuses, variées et représentatives®.

Le présent article se concentre principalement sur les conditions de réutilisation
des données a des fins de recherche (utilisation secondaire), dans la mesure ou
cette thématique est celle qui fait I’objet des discussions les plus nourries a
I’heure actuelle. Les technologies liées a I’intelligence artificielle ou au big
data sont en effet directement liées a ’accés a de larges volumes de données,
idéalement en situation de vie réelle.

1. Droit applicable et champ d’application

La liberté de la recherche scientifique est expressément consacrée par
I’art. 20 Cst.”, qui enjoint le législateur a garantir aux chercheurs le libre choix
de leurs questions de recherche et des méthodes de recherche employées®.
Plusieurs intéréts publics peuvent néanmoins s’opposer a la liberté de la re-
cherche, a I’instar de la protection des droits fondamentaux de tiers, de la dignité
humaine, de la protection de la personnalité ou de la protection des données®.
Cette derniére fait d’ailleurs 1’objet d’une protection constitutionnelle spéci-
fique par le prisme de I’art. 13 al. 2 Cst., selon lequel « toute personne a le droit

Art. 2 let. a LERI.

Dans le méme sens : THOUVENIN et al., N 3.

Constitution fédérale de la Confédération suisse du 18 avril 1999 (Cst.), RS 101.
CR Cst. I-BOILLET, art. 20, N 14.

CR Cst. I-BOILLET, art. 20, N 26.

© 0 N o g
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d’étre protégée contre ['emploi abusif des données qui la concernent ». Confor-
mément & 1’opinion largement partagée aujourd’hui, la lettre de cette disposi-
tion est toutefois trop restrictive. Elle ne protége pas seulement 1’individu
contre I’emploi abusif de ses données, mais aussi contre tout emploi contraire
a sa détermination, consacrant ainsi un droit a 1’autodétermination information-
nelle0.

Le droit a I’autodétermination informationnelle est concrétisé aussi bien par
des législations générales sur la protection des données que par des législations
spéciales, propres a certains secteurs d’activité. Avant d’entreprendre une acti-
vité de recherche impliquant des traitements de données personnelles, il est
donc primordial de commencer par identifier le droit applicable. Celui-ci peut
dépendre de différents facteurs propres au champ d’application respectif de
chaque Iégislation, en particulier la qualité de ’auteur du traitement (personne
privée, organe public fédéral ou organe public cantonal), la nature de I’activité
envisagée (p. ex. recherche sur I’étre humain) ou encore le caractére transnatio-
nal de cette derniére.

Du point de vue de la recherche menée en Suisse, les législations générales
susceptibles de trouver application sont les suivantes :

— La LPD! est une loi générale qui s’applique aux traitements de données
personnelles concernant des personnes physiques effectués par des person-
nes privées (y compris des personnes morales) ou des organes fédéraux*2.

— Les lois cantonales sur la protection des données sont des lois générales qui
s’appliquent aux traitements de données personnelles effectués par les
organes publics cantonaux, a I’image des établissements médico-hospita-
liers publics de droit cantonal (p. ex. CHUV ou HUG). Chaque canton s’est
doté de sa propre loi sur la protection des données, a I’exception des cantons
du Jura et de Neuchatel qui ont adopté une convention intercantonale com-
mune's.

— Le RGPD est un reglement européen qui déploie néanmoins des effets
extraterritoriaux en Suisse dans certaines situations®. Il en va ainsi lors-
gu’un responsable de traitement ou un sous-traitant effectue des traitements

10 F| UCKIGER, p. 847 ss et réf. citées. Dans un sens similaire : ATF 14012, c.9.1;

Message nLPD, p. 6631.
' Loi fédérale du 25 septembre 2020 sur la protection des données (LPD), RS 235.1.
12 Art.2al. 1LPD.
13 Convention intercantonale du 9 mai 2012 relative & la protection des données et a la
transparence dans les cantons du Jura et de Neuchatel (CPDT-JUNE), RS/NE 150.30.
14 Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif
a la protection des personnes physiques a 1’égard du traitement des données a caractére
personnel et a la libre circulation de ces données (RGPD).
Pour un examen des situations dans lesquelles le RGPD peut trouver application en
Suisse dans un contexte de recherche biomédicale : JOTTERAND/ERARD, N 12 ss.

15

4

© 2024 Editions Stampfli SA — Matériel protégé par le droit d'auteur — Toute session a des tiers est interdite.
Meétille, Sylvain (éd.) : Protection des données personnelles et recherche, 2024



La protection des données dans la recherche

de données personnelles relatifs a des personnes qui se trouvent sur le
territoire de 1’Union européenne et que le traitement est 1ié a I’offre de
biens ou de services dans I’Union européenne ou au suivi du comportement
de personnes dans I’Union européenne'®. Dans le contexte d’activités de
recherche, un effet extraterritorial du RGPD est ainsi envisageable en cas
de mesures en temps de réels de comportements de personnes se trouvant
dans 1’Union européenne au moyen d’appareils connectés par exemple. De
maniére plus générale, le RGPD s’impose souvent comme standard en cas
de collaboration avec des institutions de recherche européennes®’.

En paralléle des législations « générales », le législateur a adopté des légis-
lations « spéciales » visant a encadrer 1’exercice d’activités particulieres, que
ce soit en raison des risques accrus liés aux activités concernées ou pour pro-
téger certains intéréts dignes de protection. Se conformant au mandat donné
par I’art. 118b Cst., le législateur fédéral a par exemple Iégiféré sur la recherche
sur I’étre humain en adoptant la LRH*®, qui est entrée en vigueur le 1*" janvier
2014 (cf. infra 111.D.1).

En tant que loi spéciale, la LRH I’emporte sur les lois générales de protection
des données (LPD et lois cantonales sur la protection des données) dans la
mesure ou elle regle spécifiquement des aspects liés aux traitements de données
personnelles liées a la santé a des fins de recherche sur 1’étre humain (appli-
cation du principe lex specialis derogat generali)®®. Les aspects de protection
des données qui ne sont pas traités par la LRH sont alors régis a titre résiduel
et de maniere complémentaire par le droit de la protection des données général
applicable (pour plus de détails sur les regles posées par la LRH en matiere de
protection des données, cf. infra 111.D.2-3).

Sous I’angle des traitements de données, les lois générales sur la protection des
données (LPD, lois cantonales sur la protection des données) ainsi que la LRH
s’appliquent uniquement aux traitements de données « personnelles » et non
aux données anonymes ou anonymisées?. Par ailleurs, le champ d’application
de la LRH ne s’étend qu’aux traitements de données personnelles « liées a la
santé », c’est-a-dire celles qui ont un lien avec 1’état de santé ou la maladie
d’une personne, y compris les données génétiques?'. En dépit de Iégéres varia-
tions textuelles, la notion de données personnelles est définie de la méme maniére
par les lois générales sur la protection des données et la LRH, a savoir I’ensemble

16 Art. 3 par. 2 RGPD.

17 JoTTERAND/ERARD, N 17.

18 Loi fédérale du 30 septembre 2011 relative 4 la recherche sur I’étre humain (LRH),
RS 810.30.

BRUDERER, N 467 ; THOUVENIN et al., N 7 et 14 ; MATZLER, N 56. Voir aussi dans le
présent ouvrage : TALANOVA/DOSCH/MARKS SULTAN/SPRUMONT, 11.B.

20 Voir notamment art. 2 al. 1 LPD et art. 2 LRH.

2L Art. 2 et 3 let. f LRH.

19
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des informations concernant une personne physique identifiée ou identifiable?.
A I’inverse, les données anonymisées sont celles qui ne peuvent étre rattachées
a une personne qu’aux prix d’efforts disproportionnés, de telle sorte que per-
sonne ne s’y attellerait?,

Dans le contexte de la recherche et plus particuliérement de la recherche bio-
médicale, les données sont souvent traitées sous forme « pseudonymisée » ou,
pour reprendre la terminologie de la LRH, sous forme « codée », les deux termes
étant ici synonymes. La LRH définit les données codées comme celles qui ne
peuvent é&tre mises en relation avec une personne déterminée qu’au moyen
d’une clé?* et facilite les conditions de réutilisation de telles données a des fins
de recherche sur 1’étre humain (cf. infra 111.D.3)%. Méme si elles sont considérées
comme anonymisées du point de vue d’un éventuel destinataire, les données
codées conservent leur statut de données personnelles dans le contexte des acti-
vités soumises a la LRH?. En dehors du champ d’application de la LRH, les
données correctement pseudonymisées devraient a I’inverse étre considérées
comme anonymes du point de vue de ceux qui ne sont pas en mesure de réiden-
tifier la personne sans déployer des efforts disproportionnés?. Le caractére
anonyme de données liées a la santé ne doit néanmoins étre retenu qu’avec de
grandes précautions en raison du lien étroit entre I’information et les caracté-
ristiques, notamment physiologiques, de la personne concernée. Par ailleurs,
les nouvelles technologies et la disponibilité croissante de données complé-
mentaires rendent elles aussi 1’anonymisation des données personnelles toujours
plus difficile a atteindre?®. Pour des considérations plus détaillées sur la notion
de données personnelles dans la recherche, il est fait renvoi aux contributions
de CHRISTINAT (section Il.) et TALANOVA/DOSCH/MARKS SULTAN/SPRUMONT
(section IV.) dans le présent ouvrage.

22 Art. 5let. a LPD. Voiraussi : art. 3 let. f LRH, qui définit les données personnelles liées

a la santé comme « les informations concernant une personne déterminée ou détermi-
nable qui ont un lien avec son état de santé ou sa maladie, données génétiques com-
prises ». En pratique, la notion de personne identifiable ou déterminable peut étre
difficile a évaluer, voir p. ex. : JUNOD/ELGER, N 16. Pour une analyse détaillée de la
notion générale de données personnelles ou anonymes : JOTTERAND.

Art. 3 let. i LRH ; Message nLPD, p. 6639 s. Sur la notion de données anonymisées,

voir en particulier : SHK HFG-RuUDIN, art. 35, N7 ; MEIER, N 440 ; JOTTERAND ;

ERARD, p. 608 s ; ERARD/HEUSGHEM/PARISATO, N 28 ss.

2 Art. 3 let. h LRH. Voir aussi : art. 26 Ordonnance fédérale du 20 septembre 2013 rela-
tive a la recherche sur I’étre humain (ORH), RS 810.301. A noter qu’en avril 2023, le
Conseil fédéral a mis en consultation publique un projet de révision de ’'ORH qui
amende les art. 25 (anonymisation) et 26 (codage) ORH.

% Art. 32 et 33 LRH.

% A ce sujet : ERARD, Les données codées, p. 606 ss.

27 En ce sens : Message nLPD, p. 6640. Pour une approche similaire en droit européen :

TUE, arrét du 26 avril 2023, affaire T-557/20 (CRU/CEPD).

JUNOD/ELGER, N 16.

23

28
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Il faut encore noter que le processus d’anonymisation des données constitue
lui-méme une activité de traitement, qui peut faire 1’objet d’un encadrement
légal. Dans le contexte de la LRH, I’anonymisation de données génétiques a
des fins de recherche doit par exemple faire 1’objet d’une information préalable
et la personne concernée doit avoir la possibilité de s’y opposer?®. Les moda-
lités de I’anonymisation et de la pseudonymisation des données font quant a
elles I’objet de prescriptions spécifiques dans le contexte de la LRHC.

I1l.  Protection des données et « privilége » de la recherche

Il n’est pas rare que la conduite d’activités de recherche suscite des
tensions avec certains principes généraux du droit de la protection des données
(pour une description générale des principes généraux, cf. dans le présent ouvrage
Possk, 111.B.]). Conformément au principe de finalité par exemple®, les traite-
ments ultérieurs de données devraient se limiter aux finalités déterminées et
reconnaissables lors de la collecte. Or, en pratique, la recherche scientifique
nécessite souvent I’accés a des données collectées originairement pour des fins
différentes (p. ex. : données médicales collectées dans le contexte des soins).
Quant au principe général de proportionnalité®?, il impose entre autres de limiter
la conservation des données personnelles a la seule durée nécessaire pour
atteindre la finalité envisagée, a savoir la conduite d’un projet de recherche si
1’on se concentre sur le contexte scientifique. Dans les faits toutefois, il existe
souvent un intérét a conserver des données pour un usage prolongé, potentielle-
ment pour mener de nouveaux projets de recherche dans le futur. Une telle
conservation s’inscrit d’ailleurs en droite ligne avec le mouvement de science
ouverte ou open science.

Les tensions entre protection des données et recherche scientifique ont par
conséquent conduit & chercher un nécessaire compromis, justifié par 1’intérét
public important qui sous-tend la recherche scientifique. Ce compromis impli-
gue I’assouplissement de certaines régles de protection des données, que I’on
qualifie parfois de «privilege de la recherche ». Ces aménagements sont
notamment reconnus a I’échelon international par la Convention 10823, et bient6t
par la Convention 108+3. Cette derniére autorise par exemple des dérogations

29 Art. 32al. 3LRH.

30 Art. 35 LRH ; art. 25 et 26 ORH. On notera que ces dispositions font I’objet dun projet
de révision mis en consultation publique par le Conseil fédéral en avril 2023 : www.
bag.admin.ch/bag/fr/home/medizin-und-forschung/forschung-am-menschen/revision-
verordnungen-hfg.html.

3L Art. 6al. 3 LPD.

32 Art. 6al. 2 LPD.

3 Art. 9 par. 3 Convention 108.

34 Art.5par. 4 let. b et 11 Convention 108+.
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au principe de finalité en cas de traitement de données ultérieur a des fins scien-
tifiques a condition d’adopter des garanties de protection supplémentaires®.
Elle permet aussi aux législateurs nationaux de restreindre 1’application du
principe de transparence ou les droits des personnes concernées en cas de
traitement a des fins scientifiques, lorsqu’il n’existe pas de risque identifiable
datteinte aux droits et libertés fondamentales des personnes concernées®,

Les paragraphes qui suivent présentent brievement comment le privilége de la
recherche a été mis en ceuvre en droit suisse et dans le RGPD. Les régles qui y
sont décrites s’appliquent exclusivement aux utilisations secondaires de données
et non aux utilisations primaires, qui restent quant a elles soumises aux régles
ordinaires en matiére de protection des données.

A. Loi fédérale sur la protection des données

Pour rappel, le champ d’application de la LPD s’étend aux traitements
de données personnelles réalisés par les personnes privées et les organes publics
fédéraux, sous réserve de 1’éventuelle application de lois spéciales (p. ex. :
LRH pour la recherche sur 1I’étre humain). La LPD prévoit des dispositions
particuliéres facilitant les traitements de données a des fins de recherche menés
aussi bien par les personnes privées que par les organes publics fédéraux, mais
ces regles different dans un cas et dans 1’autre.

1. Personnes privées

Contrairement a la logique du RGPD qui requiert que tout traitement
de données personnelles repose sur un des motifs légaux énoncés a son art. 6,
voire cumulativement sur un des motifs énoncés a son art. 9 en cas de traite-
ment de catégories particuliéres de données, la LPD n’impose pas qu’un traite-
ment de données personnelles repose sur un motif particulier. La LPD est cons-
truite autour du concept d’atteinte a la personnalité et consacre le principe selon
lequel « celui qui traite des données personnelles ne doit pas porter une atteinte
illicite a la personnalité des personnes concernées »¥'.

Les situations de traitements de données personnelles qui impliquent une atteinte
a la personnalité ne sont pas décrites exhaustivement par la LPD, mais cette
derniere pose une fiction irréfragable d’atteinte a la personnalité dans trois cas

35 Art. 5 par. 4 let. b Convention 108+.
% Art. 11 par. 2 Convention 108+
37 Art. 30 al. 1 LPD. Voir aussi : BRUDERER, N 471 ss.
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spécifiques. Il s’agit des traitements effectués en contradiction avec les prin-
cipes généraux énoncés aux art. 6 et 8 LPD, des traitements de données person-
nelles contre la manifestation expresse de la volonté de la personne concernée,
et de la communication de données sensibles a des tiers.

Les atteintes a la personnalité sont par définition considérées comme illicites,
mais illicéité peut étre levée en présence d’un motif justificatif. En droite
ligne avec la systématique générale du Code civil pour les atteintes a la person-
nalité (art. 28 CC®®), I’art. 31 LPD énonce qu’une atteinte a la personnalité peut
étre justifiée par le consentement de la personne concernée, par un intérét privé
ou public prépondérant ou par la loi. En I’absence d’un consentement ou d’une
disposition légale justifiant I’atteinte, il faut donc procéder a une pesée d’inté-
réts entre les intéréts a la protection de la personnalité de la personne concernée
et I’intérét du responsable du traitement a traiter les données concernées. L art. 31
al. 2 LPD offre a cet égard une liste exemplative d’intéréts prépondérants qui
peuvent entrer en considération, étant entendu que I’existence d’un de ces
intéréts ne suffit pas en soi a justifier une atteinte.

Le législateur fédéral a inscrit dans la liste exemplative d’intéréts prépondé-
rants a prendre en considération pour justifier une atteinte la situation ou les
données personnelles sont traitées a des fins « ne se rapportant pas a des per-
sonnes », notamment dans le cadre de la recherche®. Les traitements de données
ne se rapportant pas a des personnes signifie que 1’identité des personnes concer-
nées ne joue aucun rdle pour la finalité du traitement®. Les chercheurs en gé-
néalogie ne peuvent donc pas se prévaloir de cet intérét puisque leurs travaux
se rapportent précisément a I’identité de personnes*'. En présence de traite-
ments de données ne se rapportent pas a des personnes, le législateur a estimé
que les conséquences d’une éventuelle violation des principes généraux étaient
moins graves puisque les traitements seraient sans conséquence directe pour
les personnes concernées®,

L’intérét prépondérant lié aux traitements ne se rapportant pas a des personnes
n’est pas propre a la recherche scientifique. En plus de la recherche, I’art. 31
al. 2 let. e LPD mentionne les exemples de la planification et de la statistique,
mais cette liste n’est pas exhaustive®®. Des activités de traitements liées a I’amé-
lioration des moyens de mobilité pourraient par exemple tomber dans la cate-
gorie des traitements ne se rapportant pas a des personnes, pour autant que des

38 Code civil suisse du 10 décembre 1907 (CC), RS 210.
% Art.31al. 2 let. e LPD.

40 MATZLER, N 21.

41 Message aLPD, p. 469.

42 Message aLPD, p. 469.

4 Message aLPD, p. 469.
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données personnelles soient traitées. Par ailleurs, le motif justificatif du traite-
ment ne se rapportant pas a des personnes n’est pas limité aux seules activités
qui poursuivraient des objectifs de nature purement idéale, mais peut aussi étre
invoqué a I’appui d’activités commerciales™.

L’intérét prépondérant lié aux traitements ne se rapportant pas a des personnes
ne peut toutefois étre avancé pour justifier une atteinte a la personnalité que si
les conditions énoncées a I’art. 31 al. 2 let. e LPD sont réunies. Ces critéres ont
fait ’objet d’un renforcement par rapport a I’ancien art. 13 al. 2 let. e aLPD%,
notamment pour mieux répondre aux défis posés par le monde numérique et
les technologies liées au big data*. Les trois conditions cumulatives sont dé-
sormais les suivantes :

— Les données doivent étre anonymisées dés que la finalité du traitement le
permet. Dans la situation ou une anonymisation n’est pas possible ou
exigerait des efforts disproportionnés, le responsable du traitement doit
prendre des mesures appropriées pour que les personnes concernées ne
puissent pas étre réidentifiées. En cas de communication des données, de
telles mesures peuvent prendre la forme d’une pseudonymisation des
données a condition que la clé de réidentification reste chez le responsable
du traitement?’.

—  Lorsqu’une communication de données sensibles au sens de I’art. 5 let. ¢ LPD
entre en considération, le responsable du traitement ne peut communiquer
de telles données a des tiers que sous une forme qui ne permet pas d’iden-
tifier les personnes concernées. Dans le cas ou cela serait impossible, il doit
alors adopter des mesures, en particulier contractuelles, qui garantissent
que le destinataire des données ne traitera lui aussi les données qu’a des
fins ne se rapportant pas a des personnes.

— Enfin, le responsable du traitement doit publier les résultats sous une forme
ne permettant pas d’identifier les personnes concernées.

La réalisation des trois conditions permet seulement au responsable du traite-
ment de faire valoir 1’intérét au traitement de données ne se rapportant pas a
des personnes. Cet intérét doit encore étre mis en balance avec les intéréts a la
protection de la personnalité des personnes concernées. C’est uniquement dans
le cas ou I’intérét au traitement ne se rapportant pas a des personnes surpasse
celui des personnes concernées que Datteinte a la personnalité est justifiée?®.
Soulignons encore que le motif justificatif de 1’intérét prépondérant au sens de
1’art. 31 LPD ne permet pas de déroger a une obligation spéciale de garder le

4 Dans le méme sens : BRUDERER, N 484.

4 oi fédérale du 19 juin 1992 sur la protection des données (aLPD), RS 235.1.
4 Message nLPD, p. 6692.

47 Message nLPD, p. 6692.

48 Message nLPD, p. 6689 ; BRUDERER, N 490.
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secret®. Une communication de données personnelles couvertes par le secret
des art. 321 CP (secret professionnel) ou 320 CP (secret de fonction) doit par
conséquent respecter les prescriptions imposées par ces dispositions®.

2. Organes publics fédéraux

Sur la base des mémes motifs que ceux invoqués pour assouplir les
conditions de traitements a des fins ne se rapportant pas a des personnes effec-
tués par des personnes privées, a savoir que ce type de traitements est justifié
par des intéréts publics et présente des risques moins importants®*, le législateur
a aussi adopté des allégements pour les traitements de données ne se rapportant
pas a des personnes effectués par les organes publics fédéraux (p. ex. : OFSP).
Les conditions légales sont réglées par ’art. 39 LPD, qui reprend dans une
bonne mesure les conditions qui prévalaient sous le régime de I’ancienne LPD
(art. 22 aLPD).

La logique prévue par ’art. 39 LPD différe néanmoins de celle qui gouverne la
justification des atteintes illicites par des personnes privées. Les organes publics
étant liés par le principe de légalité, les traitements de données personnelles
effectués par ces derniers doivent en principe reposer sur une base légale®?. En
tant que tel et en dépit d’une formulation trompeuse (« Les organes fédéraux
sont en droit de traiter des données personnelles a des fins ne se rapportant
pas a des personnes [...] »), I’art. 39 LPD ne constitue pas lui-méme une base
Iégale légitimant un traitement de données personnelles par un organe public
et le traitement doit donc reposer sur une base légale distincte®®. En matiére de
recherche, I’art. 36¢ de la Loi sur les EPF> constitue par exemple une telle base
Iégale. Dans la méme ligne, I’art. 39 LPD s’applique uniquement aux données
personnelles qui se trouvent d’ores et déja en main d’un organe public fédéral
et ne crée pas une base légale sur laquelle un organe public fédéral pourrait
s’appuyer pour collecter de nouvelles données en vue d’un traitement de don-
nées a des fins ne se rapportant pas a des personnes, notamment a des fins de
recherche®.

49 ERARD/HEUSGHEM/PARISATO, N 49.

50 Meier, N 1711.

51 Message aLPD, p. 479.

52 BSK DSG-MAURER-LAMBROU/KUNZ, art. 22, N 4.

53 BSK DSG-MAURER-LAMBROU/KUNZ, art. 22, N 4.

54 Loi fédérale du 4 octobre 1991 sur les écoles polytechniques fédérales (Loi sur les EPF),
RS 414.110.

5% MATZLER, N 21.
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