Suprita Talnikar
Yy 4

Ein kryptologischer Ansatz



Kontaktverfolgung in der Post-Covid-Welt



Pranab Chakraborty - Subhamoy Maitra -
Mridul Nandi - Suprita Talnikar

Kontaktverfolgung in der
Post-Covid-Welt

Ein kryptologischer Ansatz

@ Springer Vieweg



Pranab Chakraborty
Learning and Development
Wipro Limited

Bengaluru, Karnataka, Indien

Mridul Nandi

Applied Statistics Unit

Indian Statistical Institute
Kolkata, Westbengalen, Indien

Subhamoy Maitra

Applied Statistics Unit

Indian Statistical Institute
Kolkata, Westbengalen, Indien

Suprita Talnikar

Applied Statistics Unit

Indian Statistical Institute
Kolkata, Westbengalen, Indien

ISBN 978-981-97-2647-9 ISBN 978-981-97-2648-6  (eBook)
https://doi.org/10.1007/978-981-97-2648-6

Die Deutsche Nationalbibliothek verzeichnet diese Publikation in der Deutschen Nationalbibliografie;
detaillierte bibliografische Daten sind im Internet iiber https://portal.dnb.de abrufbar.

Ubersetzung der englischen Ausgabe: ,,Contact Tracing in Post-Covid World* von Pranab Chakraborty
etal., © The Editor(s) (if applicable) and The Author(s), under exclusive license to Springer Nature
Singapore Pte Ltd. 2020. Verdffentlicht durch Springer Nature Singapore. Alle Rechte vorbehalten.

Dieses Buch ist eine Ubersetzung des Originals in Englisch ,,Contact Tracing in Post-Covid World*
von Pranab Chakraborty, publiziert durch Springer Nature Singapore Pte Ltd. im Jahr 2020. Die Uber-
setzung erfolgte mit Hilfe von kiinstlicher Intelligenz (maschinelle Ubersetzung). Eine anschlieBende
Uberarbeitung im Satzbetrieb erfolgte vor allem in inhaltlicher Hinsicht, so dass sich das Buch
stilistisch anders lesen wird als eine herkommliche Ubersetzung. Springer Nature arbeitet kontinuier-
lich an der Weiterentwicklung von Werkzeugen fiir die Produktion von Biichern und an den damit ver-
bundenen Technologien zur Unterstiitzung der Autoren.

© Der/die Herausgeber bzw. der/die Autor(en), exklusiv lizenziert an Springer Nature Singapore Pte
Ltd. 2024

Das Werk einschlielich aller seiner Teile ist urheberrechtlich geschiitzt. Jede Verwertung, die nicht
ausdriicklich vom Urheberrechtsgesetz zugelassen ist, bedarf der vorherigen Zustimmung des Verlags.
Das gilt insbesondere fiir Vervielfiltigungen, Bearbeitungen, Ubersetzungen, Mikroverfilmungen und
die Einspeicherung und Verarbeitung in elektronischen Systemen.

Die Wiedergabe von allgemein beschreibenden Bezeichnungen, Marken, Unternehmensnamen etc. in
diesem Werk bedeutet nicht, dass diese frei durch jedermann benutzt werden diirfen. Die Berechtigung
zur Benutzung unterliegt, auch ohne gesonderten Hinweis hierzu, den Regeln des Markenrechts. Die
Rechte des jeweiligen Zeicheninhabers sind zu beachten.

Der Verlag, die Autoren und die Herausgeber gehen davon aus, dass die Angaben und Informationen in
diesem Werk zum Zeitpunkt der Verdffentlichung vollstindig und korrekt sind. Weder der Verlag noch
die Autoren oder die Herausgeber tibernehmen, ausdriicklich oder implizit, Gewihr fiir den Inhalt des
Werkes, etwaige Fehler oder AuBerungen. Der Verlag bleibt im Hinblick auf geografische Zuordnungen
und Gebietsbezeichnungen in veroffentlichten Karten und Institutionsadressen neutral.

Planung/Lektorat: Shamim Ahmad

Springer Vieweg ist ein Imprint der eingetragenen Gesellschaft Springer Nature Singapore Pte Ltd. und
ist ein Teil von Springer Nature.

Die Anschrift der Gesellschaft ist: 152 Beach Road, #21-01/04 Gateway East, Singapore 189721,
Singapore

Wenn Sie dieses Produkt entsorgen, geben Sie das Papier bitte zum Recycling.


https://doi.org/10.1007/978-981-97-2648-6
https://portal.dnb.de

An unsere Kollegen im Gesundheitssektor,
die ihr Leben widmen, um uns alle zu retten.



Vorwort

Wir leben in einer Zeit, in der exponentielle Moglichkeiten und stindig
wechselnde Unsicherheiten das ,,neue Normal* stindig neu definieren. Dieses Mal
ist es COVID-19, das das Spielfeld kontrolliert. Optimisten werden auf eine Post-
Covid-Welt hoffen, wihrend der Rest sich vielleicht damit abfindet, fiir lange Zeit,
wenn nicht fiir immer, damit zu leben.

Angesichts der pandemischen Natur der Infektion und der hohen Sterblich-
keitsrate, die damit verbunden ist, steht die Welt vor einer beispiellosen Heraus-
forderung, die Krankheit im grolen Malistab zu bekdmpfen. Einerseits miissen die
Menschen, die an COVID-19 leiden, die bestmogliche medizinische Versorgung
und Behandlung erhalten, andererseits ist es von grofiter Bedeutung sicherzu-
stellen, dass die wenigsten der nicht infizierten Menschen in engen Kontakt mit
den Infizierten kommen sollten. Dariiber hinaus weifl eine asymptomatische
Person moglicherweise nie, dass sie infiziert ist (und moglicherweise ansteckend),
es sei denn, sie wird getestet. Gleichzeitig sollte, wenn bekannt ist, dass eine
Person infiziert ist, nicht infizierte Personen (abgesehen von den unmittelbaren
Familienmitgliedern und medizinischen Fachleuten) von der infizierten Person
ferngehalten werden. Dies sollte durch das Mobilfunknetz, Software-Systeme
und -Tools und geeignete Richtlinien, Prozesse und Annahmen realisierbar sein.
Die Kommunikation zwischen den benachbarten Mobiltelefonen kann iiber das
Bluetooth-Protokoll erreicht werden, wihrend der Standort und andere relevante
Informationen an eine zentralisierte Behorde iiber das Mobilfunknetz {ibermittelt
werden konnen.

Hier gehen wir davon aus, dass eine Person in der Mehrheit der Umstinde
wihlen wiirde zu informieren, falls sie infiziert ist oder falls sie das Gefiihl hat,
dass sie die Infektion moglicherweise an jemand anderen weitergegeben hat.
Die andere Annahme ist das Vertrauen der Gemeinschaft in die Regierung und/
oder zentrale Verwaltungsbehorden, sodass die personlich identifizierbaren
Informationen einer Person (ob infiziert oder nicht) nicht kompromittiert oder
verletzt werden. Es ist bekannt, dass das Thema individueller Datenschutz in
bestimmten Lindern mehr Aufmerksamkeit erhélt als in anderen. Daher kénnen

VII



VIII Vorwort

politische und soziale Fragen eine dominierende Rolle bei der Entscheidung
spielen, wie eine Anwendung im Zusammenhang mit ,,Kontaktverfolgung*
gestaltet werden sollte. Aus praktischer Sicht konnte die manuelle Kontakt-
verfolgung immer noch eine der effektivsten Optionen bleiben, um die Aus-
breitung der Infektion zu begrenzen. Mit der bemerkenswerten Entwicklung in
Berechnung und Kommunikation ist es jedoch nur natiirlich, dass die Welt schlief3-
lich zu digitalen Systemen iibergehen wird, um eine solche globale Pandemie zu
bewiltigen.

Aus unserer Sicht wird die Kryptologie weiterhin als grundlegende Wissen-
schaft hinter der Kontaktverfolgungssoftware (Anwendungen/Apps) ver-
wendet, angesichts der Sicherheits- und Datenschutzprobleme. In diesem Buch
konzentrieren wir uns hauptsichlich auf verschiedene Kontaktverfolgungs-
protokolle aus kryptologischer (d.h. kryptographischer und kryptanalytischer)
Sicht. Solche Anwendungen werden in vielen Lindern entwickelt. Die Designer
und Entwickler kommen aus Regierungsorganisationen, Industrien, Akademien
und Forschungseinrichtungen. Angesichts der Art des Ausbruchs von Covid-19
beobachten wir reflexartige Reaktionen in den meisten Entscheidungsprozessen.
Das Gleiche gilt fiir das Design von Kontaktverfolgungsprotokollen und deren
Implementierungen. In einem sehr kurzen Zeitraum, der nur ein paar Monate
umfasst, gibt es mehr als zwei Dutzend Vorschldge. Gleichzeitig lesen wir ver-
schiedene kritische Berichte in den Medien iiber Datenschutzprobleme. Es gibt
auch bedeutende technische Analysen in Form von Forschungsmanuskripten. Vor
diesem Hintergrund treten wir ein, um das erste kurze und umfassende Buch in
diesem Bereich zu schreiben, in dem wir versuchen, die bestehenden Protokolle zu
studieren, sie zu analysieren und schlielich einen technischen Vorschlag fiir ein
weiteres logisches Design zu machen.

Wir beginnen mit einem einleitenden Kapitel, in dem wir von den informellen
Diskussionen {iiber Kontaktverfolgungsvorschlidge zu einer technischeren Ana-
lyse tibergehen. Wir beriihren die meisten der bestehenden digitalen Kontaktver-
folgungsprotokolle und Software, die weltweit verwendet und/oder entwickelt
werden. Der Ubertragungsmechanismus der Virusinfektion wird diskutiert, damit
verstanden werden kann, wie die Kontaktverfolgungsanwendungen gestaltet
werden sollten. Dann gehen wir zum technischen Rahmenwerk tiber. Die grund-
legenden kryptologischen Primitive werden kurz erklirt. Dies ist notwendig, um
die Sicherheits- und Datenschutzprobleme bei der digitalen Kontaktverfolgung zu
verstehen. Damit zidhlen wir einige bekannte Vorschldge auf und versuchen, sie
in zwei Kategorien zu unterteilen: zentralisiert und dezentralisiert. Aus krypto-
logischer Sicht tragen das Design und die Analyse von dezentralisierten Kontakt-
verfolgungsprotokollen mehr vielfiltige und innovative Ideen mit besserer
Handhabung von Datenschutziiberlegungen.

Wir diskutieren einige der zentralisierten Anwendungen im zweiten Kapitel,
einschlieflich Arogya Setu, TraceTogether, BlueTrace, OpenTrace, COVIDSafe
usw., die derzeit in Lindern wie Indien, Singapur oder Australien verwendet
werden. Wir untersuchen die Elemente und Eigenschaften dieser Vorschlidge aus



Vorwort X

kryptologischer Sicht. AnschlieBend diskutieren wir das ROBERT-Protokoll, das
sowohl zentralisierte als auch dezentralisierte Eigenschaften aufweist, bevor wir
das Kapitel abschlie3en.

Das dritte Kapitel analysiert die bekannten dezentralisierten Anwendungen
wie DP3T und PACT. Solche Designs sind im 6ffentlichen Bereich fiir eine voll-
stindige Analyse verfiigbar. Auch Technologiegiganten wie Apple und Google
sind an dhnlichen Bemiihungen beteiligt. Verschiedene kryptologische Primitive
und kryptoanalytische Probleme miissen in dieser Perspektive diskutiert werden.
Wir gehen durch das Design sowie die Designmethoden dieser Algorithmen und
beachten auch die kryptoanalytischen Ergebnisse zur Bewertung der Protokolle.
Ein detaillierter Vergleich solcher Protokolle wird ebenfalls diskutiert, um die Vor-
und Nachteile hervorzuheben.

Im vierten und letzten Kapitel konzentrieren wir uns darauf, wie ein digitales
Kontaktverfolgungssystem gestaltet sein sollte, um die Privatsphire der Benutzer
zu wahren. Wir erkldren alle Annahmen und kryptologischen Fragen in diesem
Zusammenhang und prisentieren die genaue Problemstellung nach bestem Wissen
und Gewissen. Wir diskutieren speziell iiber hohergradige Kontaktverfolgung in
Bezug auf die Nachbarschaft einer Nachbarschaft. Dies geht in die Richtung, dass
die Menschen in der ersten Nachbarschaft sofort getestet werden sollten, wihrend
die zweite Schicht unter Quarantine gestellt werden sollte. Wir présentieren eine
detaillierte Analyse unseres allgemeinen Vorschlags und schlieBen dann ab. Das
Buch enthilt am Ende jedes Kapitels eine detaillierte Liste von Referenzen.

Die Leser dieses Dokuments sollten ein grundlegendes Verstindnis fiir Krypto-
logie und Sicherheit haben. Gleichzeitig bietet das erste Kapitel des Buches einen
kurzen Hintergrund, sodass die Materialien weitgehend verfolgt werden konnen.
Einige grundlegende Vorstellungen von der Computer- und Kommunikations-
wissenschaften konnten ebenfalls niitzlich sein. Dieses Buch richtet sich an
Studenten und Forscher jeder naturwissenschaftlichen und technischen Disziplin
sowie an Ingenieure und Fachleute, die im breiten Feld der Berechnung und
Kommunikation arbeiten.

Gleichzeitig eroffnet dieses Material einige tiefe Forschungsprobleme fiir
Experten, die eine formale Ausbildung in Kryptologie haben. Die Protokolle, die
hier analysiert und beschrieben werden, miissen sorgfiltig untersucht werden und
die Kryptoanalyse bestimmter Aspekte konnte interessante Forschungsprobleme
darstellen.

Bevor wir weiter vorgehen, lassen Sie wuns auflisten, was von
diesen Bemiihungen erwartet wird.

e Dies ist das erste umfassende Buch iiber den Entwurf und die Analyse
von Anwendungen zur Ermittlung von Kontaktpersonen aus einer krypto-
graphischen Perspektive.

e Dieses Buch vermittelt ein klares Verstindnis fiir das Design von Anwendungen
zur Ermittlung von Kontaktpersonen, die in verschiedenen Léndern und
Kontinenten entwickelt wurden.
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e Dieses kurze Dokument stellt eine Verbindung zwischen sehr aktuellen
Bemiihungen im Zusammenhang mit digitaler Kontaktverfolgung im COVID-
19-Szenario und einer kurzen kontextuellen Literaturiibersicht in diesem
Bereich her.

e Dieser Entwurf gibt einen Einblick in die Entwicklung solcher Anwendungen
in einer mobilen, verteilten Umgebung und beriicksichtigt dabei die Fragen der
Sicherheit und des Datenschutzes, die eine grole Herausforderung im Bereich
der Computer- und Kommunikationswissenschaften darstellen.

e Dieses Buch bietet eine kurze Darstellung der Kernkonzepte bei der Ent-
wicklung und Analyse von Anwendungen zur Kontaktverfolgung.

e Fiir Experten in der Kryptologie weist dieses Buch auf mogliche Forschungs-
richtungen hin, die auf die Sicherheitsbewertung bestehender Kontaktver-
folgungsanwendungen abzielen.

Es gibt vier aufgefiihrte Autoren dieses Buches (in alphabetischer Reihen-
folge der Nachnamen), aber diese Anstrengung ist ein Ergebnis der Forschungs-
bemiihungen auf der ganzen Welt. Wir danken allen Forschern, die im Bereich
der Kontaktverfolgung arbeiten. Gleichzeitig miissen wir unsere Familien-
mitglieder und Freunde anfiihren, die uns in dieser schwierigen Zeit stindig
ermutigt haben. Thre Freundlichkeit, Liebe und Inspiration waren die Haupt-
motivation hinter jedem Wort dieses gedruckten Materials. Wir danken auch der
Unterstiitzung von Herrn Rishabh Kothary, einem B.S. Mathematik- und Wissen-
schaftliches-Rechnen-Studenten vom Indian Institute of Technology Kanpur, der
wihrend dieser Anstrengung als Praktikant gearbeitet hat und einige interessante
Hinweise gegeben hat. Dr. Dibyendu Roy, Dr. Pinakpani Pal und Herr Manmatha
Roy vom Indian Statistical Institute, Kolkata, haben ebenfalls zusétzliche Beitrige
in dieser Hinsicht geleistet. Wir mochten Herrn Shamim Ahmad, dem leitenden
Redakteur von Springer Nature India Private Limited, fiir seine Fihigkeit zur
Fiihrung danken. Nicht zuletzt danken alle Autoren ihren jeweiligen Familien-
mitgliedern fiir die groe Unterstiitzung wihrend dieser Pandemie. Ohne all diese
Ermutigungen und Beitridge hitte dieses Buch nicht in kurzer Zeit geschrieben
werden konnen.

Jeder Autor mochte darauf hinweisen, dass alle in diesem Buch (zusammen
mit anderen Co-Autoren) geduBerten Ansichten und Empfehlungen ausschlief3-
lich personlicher Natur sind und in keiner Weise mit der jeweiligen aktuellen
Organisation in Verbindung stehen. Dariiber hinaus basiert diese Arbeit rein auf
einem personlichen Forschungsinteresse und steht nicht in Zusammenhang mit
ihrer beruflichen Arbeit.

Das Gebiet der digitalen Kontaktverfolgung ist ein aufkommendes Feld. Wir
alle wiinschen jedoch, dass die gegenwirtige Pandemie so schnell wie moglich
vorbei sein wird. Wir wiirden uns mehr als je zuvor freuen, unsere Welt ohne
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jegliche Notwendigkeit der Kontaktverfolgung zu haben, wo dieses Buch nutzlos
werden wiirde. Blittern Sie etwa immer noch die Seiten um?

Bangalore, Indien Pranab Chakraborty
Kolkata, Indien Subhamoy Maitra
Kolkata, Indien Mridul Nandi

Juli 2020 Suprita Talnikar
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Kapitel 1 ®)
Einfiihrung und Voriiberlegungen it

Zusammenfassung In diesem Kapitel werden wir das grundlegende Verstdndnis
von Kontaktverfolgungssoftware und den damit verbundenen kryptographischen
Techniken diskutieren. Die zugrunde liegenden Modelle der Berechnung und
Kommunikation werden erklirt. Ein Standard-Smartphone kann als das grund-
legende Gerit betrachtet werden und es wird eine Kommunikation zwischen die-
sen Geridten mit Bluetooth-Technologie geben. Die Dateniibertragung zwischen
dem mobilen Gerit und dem Backend-Server (konnte von staatlichen Behorden
kontrolliert werden) wird durch den standardmifigen Datenkommunikations-
kanal, der vom Dienstanbieter bereitgestellt wird, sichergestellt. Soziale Fragen im
Zusammenhang mit der Privatsphiare werden auch in diesem einleitenden Kapitel
angesprochen.

1.1 Einfiihrung

Betrachten Sie das Design einer Anwendung, sodass, wenn Sie sich rdumlich
nahe bei einem Ihrer Freunde befinden, Ihr Mobiltelefon Thnen ein Signal gibt. Es
konnte zwei verschiedene Ansdtze zur Implementierung geben. In einem Ansatz
konnten die Standorte der Telefone kontinuierlich von einem Ortungssystem ana-
lysiert werden. Immer wenn das System zwei Telefone in unmittelbarer Nihe zu-
einander findet, wiirde es tiberpriifen, ob eine Telefonnummer in der Kontaktliste
der anderen ist. Wenn gefunden, dann werden beide Telefone mit einem charakte-
ristischen Ton, einer Vibration oder einer Nachricht benachrichtigt. Was sind die
Probleme bei diesem Ansatz?

1. Zunichst einmal gibt es an einem Ort eine grole Anzahl von Mobiltelefonen
und daher konnte ein solcher Abgleichsalgorithmus moglicherweise enorme
Kosten fiir Berechnung und Kommunikation verursachen.

2. Die Komplexitit des Algorithmus wiirde sich aufgrund der dynamischen und
Echtzeit-Natur des Prozesses vervielfachen.
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