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Vorwort

Eine subtile Anderung, die zu katastrophalen Folgen fiihrt — Hardware-Trojaner
stellen zweifellos eine der grofiten Sicherheitsbedrohungen des modernen Zeit-
alters dar. Wie kann man Hardware gegen diese bosartigen Modifikationen
schiitzen? FEine mogliche Losung verbirgt sich im Logic Locking, einer
prominenten Technik zur Verschleierung von Hardware. In diesem Buch gehen
wir schrittweise an das Verstindnis von Logic Locking heran, von ihren grund-
legenden Mechanismen, iiber die Implementierung in Software, bis hin zu einer
tiefgehenden Analyse der Sicherheitseigenschaften im Zeitalter des maschinellen
Lernens. Dieses Buch kann als Referenz fiir Anfinger und Experten gleicher-
malen verwendet werden, die in die Welt des Logic Lockings eintauchen
mochten und ermoglicht so einen ganzheitlichen Blick auf die gesamte Infra-
struktur, die erforderlich ist, um moderne Verriegelungsmaflnahmen zu entwerfen,
zu bewerten und zu implementieren.

Aachen, Deutschland Dominik Sisejkovic
August 2022 Rainer Leupers
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Teil 1
Vertrauenswiirdige Hardware:
Bedrohungen und Losungen



Kapitel 1 ®)
Einfiihrung s

Die Computersicherheit ist zu einer treibenden Kraft im Design moderner
Elektroniksysteme geworden. Uber viele Jahre hinweg wurden Sicherheits-
primitive, insbesondere in der Software, ausgiebig erforscht. Die HW-Sicherheit
ist im Vergleich dazu ein relativ junges Feld, da HW traditionell als immun gegen
Angriffe angesehen wurde und eine Vertrauensbasis fiir jedes elektronische Sys-
tem darstellt. In den letzten drei Jahrzehnten wurde jedoch eine zunehmende An-
zahl von Schwachstellen identifiziert, deren Ursache in der Hardware selbst liegt
[2]. Angriffe, die diese Schwachstellen ausnutzen, konnen grob in zwei Kategorien
unterteilt werden. Die erste Kategorie umfasst alle Angriffsvektoren, die durch
einen iibersehenen Konstruktionsfehler in der HW-Implementierung erméoglicht
werden, was eine Reihe von Angriffsvektoren erdffnet, vorwiegend in Form von
Seitenkanalangriffen und Ausnutzung anderer unbeabsichtigter HW-Nebeneffekte.
Bemerkenswerte Beispiele in den letzten Jahren sind Transient Execution Attacks,
wie Meltdown [11] und Spectre [10], sowie Sicherheitsliicken in dynamischen
Random-Access-Speichern wie RowHammer [9, 14]. Die zweite Kategorie um-
fasst neuere Angriffsarten, die durch absichtliche, bosartige Verdnderungen in der
HW ermoglicht werden, allgemein bekannt als Hardware-Trojaner (HT) [3]. Die
durch diese Modifikationen eingefiihrten Herausforderungen haben tiefgreifende
Auswirkungen auf die Forschungs- und Entwicklungslandschaft der Hardware-
Sicherheit, insbesondere da sie als Schliisselaktivatoren einer theoretisch un-
begrenzten Angriffsfliche dienen konnen; einschliefllich Informationslecks, Zu-
verldssigkeitsverschlechterung und Verhinderung der Dienstleistung etc.

Die Einfithrung von HTs wirft eine interessante Frage auf: Was ist ihre Ursa-
che? Heutzutage haben ein hochkompetitives Umfeld, kurze Time-to-Market-Zei-
ten und der stindig wachsende Bedarf an reduzierten Design- und Produktions-
kosten die Integrated Circuit (IC) Supply Chain zu einer globalen Anstrengung
gemacht, angetrieben durch Drittanbieter-Intellectual-Property (IP), die Vergabe
von Unterauftragen an externe Designbiiros und die Auslagerung der Fertigung an
Off-Site-Werke. Diese tiefe Abhingigkeit von externen Teilnehmern hat zu einer
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4 1 Einfiihrung

weitreichenden Konsequenz gefiihrt — dem Verlust von Vertrauen und Sicherheit.
Daher stehen legitime IP-Inhaber vor der Moglichkeit, dass HTs injiziert werden,
was zu unzuverldssigen HW-Komponenten fiihrt. Und diese Herausforderung ist
durchaus eine ernsthafte. Eine breite Palette von Ingenieuren ist an der Gestaltung
und Produktion von HW beteiligt, hat vollen Zugriff auf ein Design und arbeitet
oft iber mehrere Organisationen, Linder und sogar Kontinente hinweg. Es braucht
nur eine einzige abtriinnige Einheit, die eine winzige, heimliche und sorgfiltig
platzierte Modifikation einpflanzt, um den Grundstein fiir einen katastrophalen
Angriff zu legen. Diese verdeckte Natur von HTs macht es schwierig, sie in freier
Wildbahn zu identifizieren, insbesondere aufgrund der inhidrenten Komplexitit
moderner Schaltkreise und schrumpfender Groflen der Bauteile. Daher wurden
nur eine Handvoll mutmaBlicher HTs gemeldet. Zum Beispiel versagte vor mehr
als einem Jahrzehnt ein syrisches Radarsystem bei der Warnung vor einem bevor-
stehenden Luftangriff, angeblich aufgrund von HTs, die in den Verteidigungs-
systemen eingebettet waren [1, 13]. Obwohl es schwierig ist, die Einbeziehung
von HTs in solchen Vorfillen zu verifizieren, ist das bloe Potenzial dieser win-
zigen, bosartigen Designmodifikation zu einem Schwerpunkt in Forschung und
Industrie geworden. Die US-Militidr- und Geheimdienstfiihrer haben Hardware-
Trojaner zu den schwerwiegendsten Bedrohungen gezihlt, denen die Nation im
Falle eines Krieges gegeniiberstehen konnte [12]. Dariiber hinaus hat die US De-
fense Advanced Research Project Agency (DARPA) mehrere Forderprogramme
zur Bewiltigung des Problems vertrauenswiirdiger Elektronik aufgelegt, darunter
das TRUST- [8], IRIS- [6] und SHIELD-Programm [7] u. A. Die Ernsthaftigkeit
dieses Problems wurde auch in Deutschland erkannt. Das Bundesministerium fiir
Bildung und Forschung (BMBF) hat ein Rahmenprogramm fiir 2021-2024 zur
Bewiltigung der Herausforderungen vertrauenswiirdiger und nachhaltiger Mikro-
elektronik fiir Deutschland und Europa aufgelegt [4] mit einer Reihe von bereits
laufenden Projekten [5].

Die Bemiihungen zur Bekdmpfung von HT konzentrieren sich auf zwei
Schwerpunkte: Erkennung und Préivention. Die Trojaner-Erkennung zielt darauf
ab, potenzielle HTs zu erkennen und zu entfernen, moglichst bevor diese in Si-
lizium platziert werden. Allerdings sind Erkennungsansitze noch weit von einer
vollstindigen Losung entfernt, aus mehreren Griinden. Erstens konnen HTs auf
vielen verschiedenen Ebenen der HW-Designabstraktion und in verschiedenen
Stadien der IC-Lieferkette injiziert werden. Dies macht es schwierig, einen ef-
fektiven Erkennungsmechanismus abzuleiten. Zweitens, selbst wenn umfassende
(und oft zerstorerische) Reverse-Engineering-Verfahren eingesetzt werden, um
das Fehlen von Trojanern in Chips nach der Produktion zu verifizieren, garan-
tiert dies nicht, dass alle produzierten integrierten Schaltkreise (IC) HT-frei sind.
Daher wurde mehr Augenmerk auf die Verhinderung der HT-Einfithrung durch
das Design gelegt. Insbesondere hat sich Logic Locking als fithrende Technik zur
Abwehr von HT-Einfiihrungen durch schliisselgesteuerte funktionale und struk-
turelle Designdnderungen entwickelt, die darauf abzielen, das Asset — das HW-
Design — wihrend der gesamten IC-Lieferkette zu schiitzen [18]. Dabei basiert
der Abwehrmechanismus auf der Annahme, dass ein Angreifer umfangreiches
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Reverse Engineering durchfiihren muss, um einen verstindlichen, designspezi-
fischen Hardware-Trojaner einzufiigen und zu konstruieren. Daher erhohen die
durch die Verriegelung induzierten Anderungen die Komplexitit des Angriffs,
indem sie die korrekten Verhaltens- und Strukturmerkmale der HW an einen ge-
heimen Schliissel binden. Dennoch war die evolutionire Zeitleiste des Logic Lo-
ckings mit einer Vielzahl von Angriffsvektoren und unklaren Sicherheitszielen
durchsetzt. Dies hat dazu gefiihrt, dass Logic Locking weitgehend ein theoreti-
sches Konzept ohne greitbares Ergebnis geblieben ist.

Um dieses Problem zu 16sen, zielen wir in diesem Buch darauf ab, die Praxis-
liicke im Logic Locking zu schliefen, indem wir eine Reihe von Modellen, Soft-
waretools, Angriffen und Verschliisselungen entwickeln, die die Bewertung und
Anwendung des Logic Locking auf komplexe, siliziumbewihrte HW-Designs
innerhalb eines prizisen und realistischen Angriffsszenarios ermoglichen [15].

1.1 Ubersicht

Dieses Buch ist in vier Teile gegliedert, die elf Kapitel abdecken. Die Struktur
soll den Leser von grundlegenden Konzepten zur Hardware-Sicherheit bis hin zu
Software-Implementierungsdetails fiir siliziumbereites Logic Locking fiihren. Am
Ende des Buches sollten die Leser in der Lage sein zu verstehen, wie Logic Lo-
cking funktioniert und wie es herausgefordert werden kann, wie man die richtigen
Werkzeuge zur Implementierung von Verschliisselungsalgortihmen einsetzt und
schlieflich, wie man die Sicherheit von Logic Locking mit aufkommenden ma-
schinenlernbasierten Ansitzen bewertet. Das Buch ist wie folgt strukturiert.

Hintergrund Zunichst werden Vorldufer zu Bedrohungen und Losungen in der
Elektroniklieferkette in Kap. 2 vorgestellt.

Hardware-Trojaner Kap. 3 fiihrt die Anatomie von Hardware-Trojanern zu-
sammen mit bestehenden Klassifikationssystemen ein. Dariiber hinaus wird
eine konsolidierte Klassifikation eingefiihrt, die die Auswirkungen von Abwehr-
ansétzen berticksichtigt. Schlielich vergleicht das Kapitel die Wirksamkeit be-
stehender GegenmafBinahmen zur Trojaner-Einfiihrung hinsichtlich der erstellten
Klassifikation.

Arbeitsprinzipien und Angriffsszenarien Die Mechanik des Logic Lockings,
seine Auswirkungen auf das Reverse Engineering sowie gingige Angriffsszenarien
werden in Kap. 4 diskutiert.

Angriffe und Schemata Eine Ubersicht und Klassifikation von Entschirfungs-
angriffen und Logic-Locking-Verfahren wird in Kap. 5 présentiert.

Sicherheitsmetriken Kap. 6 fiihrt das Design einer der ersten allgemeinen Hardware-
Sicherheitsmetriken in Bezug auf das Logic Locking ein. Dariiber hinaus wird auf der
Grundlage der eingefiihrten Konzepte das Problem der Sicherheits-Kosten-Abwigung
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durch eine Fallstudie analysiert, die die Auswirkungen eines hoheren Kostenbudgets
auf die Sicherheitseigenschaften des Logic Lockings bewertet.

Software-Framework Das Design und die Implementierung eines software-
basierten Logic-Locking-Frameworks zum Schutz komplexer Multi-Modul-
HW-Designs wird in Kap. 7 diskutiert. Das Framework ist in Form eines End-
to-End-Verriegelungsverfahrens konzipiert, das eine technologieunabhingige
Designreprisentation und eine erweiterbare Codebasis fiir schnelles Ver-
schliisselung-Prototyping bietet. Dariiber hinaus stellt das erstellte Framework
sicher, dass Logic Locking in einer industriereifen Umgebung ohne Beein-
trachtigung der traditionellen Design-, Verifizierungs- und Fertigungsschritte ein-
gesetzt wird.

Schutz der Prozessorintegritit Die Implementierung von Framework-Erweite-
rungen in Form von zwei Schutzverfahren, Inter-Lock und Control-Lock, wird
in Kap. 8 vorgestellt. Inter-Lock verkorpert ein moduliibergreifendes, logikver-
riegelndes Meta-Verfahren, das jede Verschliisselung tiber mehrere HW-Module
skaliert und dadurch zusitzliche funktionale und strukturelle Abhingigkeiten
zwischen den ausgewihlten Komponenten schafft. Dieses moduliibergreifende
Verfahren ist das erste, welches Sicherheitsimplikationen des Logic Lockings auf
komplexe Hardware-Designs erweitert. Control-Lock implementiert einen inter-
modularen Verschliisselungsmechanismus, der darauf abzielt, kritische HW-Steue-
rungssignale gegen die Ausnutzung durch softwaregesteuerte Hardware-Trojaner
zu schiitzen. Die Auswirkungen beider Verfahren werden an siliziumbewéhrten
RISC-V-Prozessorkernen bewertet. Schlielich werden die vorgestellten For-
schungsenergebnisse erfolgreich in die Industrie iibertragen, was in dem ersten
umfassend logikverriegelten und kommerziell erhiltlichen Prozessor resultiert —
dem “Made in Germany RISC-V”- (MiG-V-)Kern [17]. Damit wird ein wichtiger
Meilenstein im Bereich des Logic Locking erreicht.

Sicherheitsbewertung mit maschinellem Lernen Die Einfiihrung grundlegender
Konzepte in Angriffe und Abwehrmafinahmen im Logic Locking in Bezug auf ma-
schinelles Lernen (ML) [16] wird in Kap. 9 vorgestellt. Zunichst wird SnapShot
vorgestellt; ein Angriff, der kiinstliche neuronale Netzwerke nutzt, um korrekte
Schliisselbits direkt aus einer verriegelten Netzliste vorherzusagen. Dariiber hin-
aus wird ein neuroevolutiondres Verfahren entwickelt, um automatisch geeignete
neuronale Architekturen fiir das ausgewihlte Vorhersageproblem zusammenzu-
stellen. Dariiber hinaus werden das generalisierte Set und das selbstreferenzie-
rende Angriffsszenario als Standardangriffsvektoren in einer maschinenlernbasier-
ten Umgebung diskutiert.

Entwurf eines tiduschenden Logic Locking Auf der Grundlage der in Kap.
9 gewonnenen Erkenntnisse wird in Kap. 10 der erste theoretische Test zur Auf-
deckung von strukturellen Leckstellen eingefiihrt. Der Test verkorpert ein Ver-
fahren, das zur Identifizierung grundlegender Sicherheitsliicken fiihren kann, die
durch maschinelles Lernen (ML-)getriebene Angriffe ausnutzbar sind. Die Ana-
lyseergebnisse dienen als Grundlage fiir den Aufbau einer Multiplexer-basierten
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Verriegelungstechnik, die auf Lernresistenz abzielt. Durch weitere Evaluierungs-
schritte wird eine Analyse der Herausforderungen bei der ML-resistenten Ver-
riegelung durchgefiihrt. Dariiber hinaus wird ein neuartiger Angriff vorgestellt, der
einen groflen Irrtum in bestehenden Multiplexer-basierten Logikverschliisselungen
aufdeckt. Die eingefiihrten Konzepte, Richtlinien und Angriffe bieten das Poten-
zial, die Grundsteine fiir das Design der nédchsten Generation von Logic Locking
im Zeitalter des maschinellen Lernens zu legen.

Nichste Schritte Neue Forschungsrichtungen und offene Herausforderungen
werden in Kap. 11 diskutiert. SchlieBlich schlie3t Kap. 12 das Buch ab.
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Kapitel 2 ()
Hintergrundinformationen e

Um den Inhalt dieses Buches besser zu verstehen, fiihrt dieses Kapitel die folgenden
Grundlagen ein. Ein Uberblick iiber die wichtigsten Sicherheitsliicken in der elek-
tronischen Lieferkette wird in Abschn. 2.1 vorgestellt. Die wichtigsten Design-for-
Trust-(DfTr-)Losungen werden in Abschn. 2.2 detailliert beschrieben. Abschn. 2.3
schlie3t das Kapitel ab.

2.1 Gefahren in der Elektronik-Lieferkette

Die Komplexitidt und dezentrale Natur der modernen Elektronik-Lieferkette hat
zu einem Mangel an Vertrauen und Sicherheit gefiihrt. Folglich wurde eine Reihe
von Angriffsvektoren eingefiihrt, um integrierte Schaltkreise (IC) zu stehlen, ille-
gitim zu verkaufen oder deren Integritit zu kompromittieren. Die folgenden Unter-
abschnitte stellen den Hintergrund zu ausgewihlten Vertrauensproblemen dar.
Weitere Details finden Sie in [2].

2.1.1 Reverse Engineering

Im Kontext von Hardware wird Reverse Engineering (RE) als der Prozess defi-
niert, bei dem jemand, der nicht der urspriingliche Designbesitzer ist, einen Satz
von Spezifikationen fiir ein Hardware-Design extrahiert [32]. Dabei kann RE auf
verschiedenen Schaltungsebenen eingesetzt werden [28]. Die Legitimitdt von RE
hiangt davon ab, wofiir das Ergebnis verwendet wird. Daher kann das Produkt
von RE entweder fiir Verifizierungszwecke oder illegale Handlungen wie die Ein-
fiihrung von Hardware-Trojanern oder den Diebstahl von geistigem Eigentum (IP)
genutzt werden.
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Der Prozess des Reverse Engineering von Hardware-Designs umfasst eine
Reihe von manuellen und halbautomatisierten Schritten [3, 15, 39, 41, 43]. Aus-
gehend von einem gefertigten IC kann der RE-Fluss in Netlist-Extraktion und
Funktionsidentifikation unterteilt werden. Ersteres extrahiert eine Netlist-Dar-
stellung des physischen Chips durch mehrere aufeinanderfolgende Schritte, ein-
schlieflich der Probenvorbereitung (Paketentfernung und Entschichtung), Bild-
aufnahme, Layout-Extraktion und Netlist-Generierung. Letzteres betrifft die Er-
fassung einer High-Level-Beschreibung der beabsichtigten Funktionalitit des
Designs [5].

Aufgrund seiner Komplexitit hat der Prozess des Reverse Engineering keine
klaren Richtlinien. Erst kiirzlich wurden erste Versuche unternommen, die er-
forderlichen kognitiven und technischen Fihigkeiten zur Durchfiihrung von RE zu
analysieren [6]. Dennoch bleibt es eine Herausforderung, den Prozess vollstindig
zu automatisieren sowie die Komplexitit von RE fiir ein spezifisches Design zu
quantifizieren.

2.1.2 Hardware-Trojaner

Hardware-Trojaner (HT) sind als bosartige und absichtliche Schaltungsmodi-
fikationen definiert, die nach der Implementierung zu unerwiinschtem Schaltungs-
verhalten fiihren konnen [9, 44]. Das bosartige Verhalten kann sich in Form von
Informationslecks, Leistungsabfall, erhohter Leistungsaufnahme, Denial-of-Ser-
vice-(DoS-)Angriffen und anderem manifestieren.

Die Anatomie von Hardware-Trojanern besteht aus einem Ausloser und einem
Payload (Schadwirkgung) [7, 10]. Der Ausloser aktiviert den Trojaner basierend
auf einem spezifischen Aktivierungsereignis, wie dem Auftreten spezifischer
Datenwerte oder Schaltungszustinde, externen Signalen, Anzahl von Zyklen und
anderen. Das bosartige Verhalten des Trojaners manifestiert sich in Form des Pay-
loads. Die bosartige Schaltung kann auf verschiedenen Designebenen in die Hard-
ware eingefiigt werden, abhingig davon, welche Einheiten in der Lieferkette als
vertrauenswiirdig angesehen werden. Daher konnen HT grundsitzlich wihrend
der Spezifikation, des Designs, der Fertigung, der Priifung oder der Montage und
Verpackung in ein Design eingefiihrt werden, wobei sie von nicht vertrauens-
wiirdigem Personal oder Electronic-Design-Automation-(EDA-)Tools initiiert
werden. Diese breite Angriffslandschaft hat zur Einfithrung vieler Hardware-Tro-
janer-Taxonomien und Beispielimplementierungen gefiihrt [13, 21, 34, 36, 40,
47]. Dartiber hinaus hat eine aktuelle Studie sogar gezeigt, wie Hardware-Trojaner
miihelos und automatisch in fertige Layouts implantiert werden kénnen [27].

Die vielfiltigen Designmoglichkeiten, Einfiigungsorte und die heimliche
Implementierungsnatur machen die Erkennung von HTs zu einer heraus-
fordernden Aufgabe. Dariiber hinaus wird es, dhnlich wie bei reguldren Feh-
lern, je spdter Trojaner im Design- und Produktionsfluss erkannt werden, umso
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kostspieliger und schwieriger fiir den IP-Besitzer zu handeln. Dieses Problem
wird noch dadurch verschirft, dass oft angenommen wird, dass HTs von nicht ver-
trauenswiirdigen, externen Fertigungsanlagen eingesetzt werden — auflerhalb der
Kontrolle des legitimen IP-Besitzers.

Ein weiterer wichtiger Aspekt liegt in den Ressourcen, die fiir das Design, die
Implementierung und die Injektion von Hardware-Trojanern erforderlich sind [19,
38]. Im Allgemeinen kénnen design-unabhdngige HT mit sehr wenig Wissen iiber
die Funktionalitit oder Struktur des Designs implementiert und eingefiigt werden.
Diese Trojaner werden jedoch wahrscheinlich erkannt, zeigen unkontrollierbare
Auslosemechanismen und fithren zu zufilligen Payloads, die einem zufilligen
Fehler dhneln. Im Gegensatz dazu konnen design-abhdngige Trojaner so konstru-
iert werden, dass sie eine kontrollierbare Aktivierung, heimliche Implementierung
und spezifische Payloads ermoglichen, was zu hochwirksamen Angriffsszenarien
fiihrt. Folglich erfordern designabhidngige HTs, dass der Angreifer das Design re-
konstruiert (durch RE) und die Funktionalitdt und Struktur des Designs versteht,
um die bosartigen Modifikationen erfolgreich zu konstruieren und einzufiigen [49,
50]. Weitere Details zu Hardware-Trojanern werden in Kap. 3 vorgestellt.

2.1.3 IP-Piraterie und -Ubernutzung

IP-Piraterie bezieht sich auf die illegale oder unlizenzierte Nutzung von geistigem
Eigentum [49]. Der Akt der Piraterie kann an verschiedenen Punkten in der elekt-
ronischen Lieferkette auftreten. Beispielsweise konnte ein unehrlicher System-on-
Chip-(SoC-)Designer illegitime Kopien eines legal erworbenen geistiges Eigentum
von Dritten (3PIP; Third-Party Intellectual Property) anfertigen, um sie an andere
SoC-Designer zu verkaufen. Dariiber hinaus kann der SoC-Designer bestimmte
Modifikationen vornehmen und das verdnderte Design als neues IP verkaufen. Pi-
raterie kann auch in spiteren Design- und Fertigungsstadien auftreten. Beispiels-
weise konnen boswillige Akteure illegale Kopien des IP (im Netlist- oder Layout-
Format) verkaufen, wenn ein IP-Design an externe Designhduser oder Fertigungs-
anlagen ausgelagert wird [8].

Eine weitere Bedrohung ist als IP-Ubernutzung bekannt, bei der eine Entitiit das
IP in mehr Instanzen verwendet als vertraglich vereinbart [2]. Im Allgemeinen ge-
hort das IP rechtlich dem IP-Autor. SoC-Integratoren verlassen sich oft darauf, IP
von legitimen IP-Besitzern zu kaufen, um einen Chip zu entwerfen. Daher konnen
IP-Besitzer die Integration ihrer IP an den SoC-Designer fiir eine bestimmte An-
zahl von Chips lizenzieren. Ein unehrlicher SoC-Designer konnte jedoch das IP
iibernutzen, indem er die Produktion von mehr Chips als im vereinbarten Lizenz-
schema vorgesehen anordnet, was zu Verlusten fiir den IP-Besitzer fiihrt. Es ist zu
beachten, dass der Halbleiter-IP-Markt im Jahr 2019 auf US 5,33 Mrd geschitzt
wurde und voraussichtlich bis 2027 US 7,44 Mrd erreichen wird [42]. Daher haben
echte IP-Besitzer einen starken wirtschaftlichen Anreiz, ihre Vermogenswerte zu
schiitzen.
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2.1.4 IC-Uberbau und Fiilschung

Unzuverlissige Fertigungsanlagen und Montageeinrichtungen kénnen mehr Chips
produzieren als vertraglich vereinbart, was zu einem IC-Uberbau fiihrt. Die-
ses Vertrauensproblem entsteht aus der Unfihigkeit des IP-Eigentiimers und des
Designhauses, den Fertigungs- und Montageprozess zu iliberwachen. Die bos-
artigen Einheiten konnen Chips mit hohem Gewinn iiberbauen, da keine Design-
entwicklungskosten erforderlich sind. Dariiber hinaus kann der Uberbau praktisch
ohne Kosten durchgefiihrt werden, indem eine geringere Ausbeute gemeldet wird
[8, 33].

In diesem Zusammenhang stellt die IC-Filschung eine ernsthafte Bedrohung
dar. Gefilschte ICs sind Nachbildungen der echten integrierten Schaltung, die
funktional und visuell identisch mit den echten IC erscheinen. Dazu gehoren um-
etikettierte, auflerhalb der Spezifikation liegende oder recycelte ICs, die oft aus
ausrangierten elektronischen Geriten extrahiert werden [49]. Neben den Umsatz-
einbuBen fiir legitime IP-Eigentiimer sind Uberbau und gefilschte Komponenten
eine Hauptquelle fiir ernsthafte Zuverlissigkeits- und Sicherheitsprobleme. Mit
minimaler oder keiner Priifung und Verifizierung haben diese IC-Auswirkungen
auf Personalcomputer, Telekommunikation, Automobil-Elektronik, medizinische
Gerite und militdrische Systeme [16, 17]. Zum Beispiel hat das Pentagon — das
hochste militdrische Hauptquartier der Vereinigten Staaten — berichtet, dass etwa
15 % aller gekauften elektronischen Teile gefélscht sind. Dariiber hinaus wird ge-
schitzt, dass die Filschung von elektronischen Teilen einen jdhrlichen Verlust von
mehr als US$ 7,5 Mrd fiir legitime Halbleiterhersteller verursacht [35].

2.2 Design-for-Trust-Losungen

In den letzten Jahrzehnten wurde eine Reihe von Design-for-Trust-(DfTr-)Losun-
gen vorgeschlagen, um Sicherheit und Vertrauen in der gesamten IC-Lieferkette
durchzusetzen. Im Folgenden stellen wir einen Teil dieser Losungen vor, die sich
auf den Schutz der Hardware-Integritdit konzentrieren.

2.2.1 Layout-Tarnung

Die Layout-Tarnung (LC; Layout Camouflaging) zielt darauf ab, das Reverse En-
gineering zu verhindern, indem ausgewihlte Zellen durch ihre getarnten Gegen-
stiicke ersetzt werden [29]. Die getarnten Zellen haben eine strukturell dhnliche
Konstruktion iiber verschiedene Gattungstypen hinweg. Aus der Sicht des RE
muss der Angreifer daher weitere Anstrengungen unternehmen, um die korrekte
Funktionalitidt aufzudecken. LC kann durch Verschleierung der Verbindungen



