Dietmar Schmidt Marcus W. Mosen
Jirgen Moormann (Hg.)

Digital Society

Strategien, Innovationen und Plattformen
in der Finanzbranche

f' Frankfurt School
Verlag






Dietmar Schmidt Marcus W. Mosen
Jirgen Moormann (Hg.)

Digital Society

Strategien, Innovationen und Plattformen
in der Finanzbranche

Frankfurt School



Bibliografische Information der Deutschen Nationalbibliothek
Die Deutsche Nationalbibliothek verzeichnet diese Publikation in der Deutschen Nationalbibliografie;
detaillierte bibliografische Daten sind im Internet Uber https://dnb.dnb.de abrufbar.

Besuchen Sie uns im Internet: https://www.frankfurt-school-verlag.de

Das Werk einschlieBlich aller seiner Teile ist urheberrechtlich geschiitzt. Jede Verwertung auBerhalb der engen
Grenzen des Urheberrechtsgesetzes ist ohne Zustimmung des Verlages unzuldssig und strafbar. Das gilt insbe-
sondere flir Vervielfaltigungen, Mikroverfilmungen und die Einspeicherung und Verarbeitung in elektronischen
Systemen.

ISBN (print):  978-3-95647-216-9
ISBN (epub):  978-3-95647-217-6
ISBN (pdf): ~ 978-3-95647-218-3
ISBN (mobi):  978-3-95647-219-0

1. Auflage 2024
© Frankfurt School Verlag | Frankfurt School of Finance & Management gGmbH, Adickesallee 32-34,
60322 Frankfurt am Main



Geleitwort

Liebe Leserin, lieber Leser,

wir brauchen neue Ambitionen und Ziele. In den vergangenen Jahren war Deutschland
kein Schrittmacher der Digitalisierung — im Gegenteil. Wir haben zugesehen, wie andere
Linder das Tempo vorgaben. Das miissen und konnen wir indern.

Europa und Deutschland haben das Potenzial, sich als internationaler Top-Standort ins-
besondere fiir die Digitalisierung der Finanzbranche zu etablieren. Dafiir brauchen wir
in Deutschland eine Infrastruktur, die die Entwicklung digitaler Champions in dieser
Branche gezielt fordert. Und wir brauchen einen technologieoffenen, harmonisierten
Rahmen, der die Skalierung innovativer Produkte, Dienste und Losungen im Finanzwe-
sen ermoglicht und die Wettbewerbsfihigkeit des Standorts steigert. Letztere muss zu
unserem wichtigsten Ziel fur die digitale Zukunft Deutschlands werden, gerade im
Finanzsektor. Wir haben Geld und wir haben Ideen. Was wir nicht haben, aber dringend
brauchen, ist der unbedingte Wille, in der digitalen Weltordnung vorn mitzuspielen.
Dafiir sind massive Investitionen in digitale Technologien, in Forschung und Entwick-
lung notwendig. Insbesondere die Unterstiitzung von Start-ups und FinTechs ist hier
von entscheidender Bedeutung. Ein Schlissel liegt dabei auch in Europa. In den letzten
Jahren sind auf europiischer Ebene wegweisende Entwicklungen angestofien worden —
wie PSD2 und die Bankenunion. Jetzt sollte Europa bei digitalem Zentralbankgeld eine
weltweit fithrende Rolle anstreben.

Die Digitalisierung birgt zugleich neue Herausforderungen: Kriminalitit verlagert sich
nicht nur im Finanzwesen vom analogen in den digitalen Raum. Und weder die Innen-
noch die Auflensicherheitspolitik hat bisher ausreichend wirksame Antworten auf diese
Bedrohungen gefunden. Doch ohne robuste Cybersicherheitsstrategie geht es nicht,
denn Schutz, Sicherheit und Vertrauen gehoren zu den wichtigsten Aufgaben, die Politik
und Wirtschaft gemeinsam fiir die digitale Gesellschaft meistern mussen.

Wir sehen: Die Aufgabenliste ist lang und das Pflichtenheft gut gefiillt. Deutschland
braucht neue Ambitionen und Ziele. Diese miissen wir anvisieren und damit die 2020er-
Jahre nicht nur im Finanzwesen zu einer digitalen Dekade machen.

Das vorliegende Buch behandelt wichtige Aspekte der Digitalisierung unserer Gesell-
schaft. Ich wiinsche mir, dass das Werk zur Inspiration anregt und vielfiltige Anstofie zur
Weiterentwicklung der Finanzbranche im Kontext der Digital Society gibt. Ich wiinsche
Thnen eine anregende Lektiire!

Dr. Ralf Wintergerst, Prasident des Bitkom e. V.






Vorwort

Digital, nachhaltig, resilient — das sind die aktuellen Anforderungen an das Management
in der Finanzbranche. Die Verinderungen reichen aber wesentlich weiter und betreffen
nicht nur Unternehmen und ihre Kunden, sondern unsere gesamte Gesellschaft. Hinzu
kommt, dass sich Individuen, Unternehmen, Branchen, Politik und Gesellschaft in
hohem Mafle miteinander vernetzen. Daten, Analytik und Technologien spielen daher
eine immer grofiere Rolle. Nur wer Daten intelligent verkniipft und in Okosystemen mit
anderen Marktteilnehmern austauscht, kann die gerade entstehende digitale Gesellschaft
- die ,,Digital Society“ — mitgestalten und in ihr bestehen.

Bei diesem Wandel unserer Gesellschaft kommt den Banken, Versicherungsunternehmen
und sonstigen Finanzdienstleistern besondere Bedeutung zu. Sie stehen im Zentrum der
wirtschaftlichen Aktivititen — sowohl auf regionaler als auch auf nationaler und interna-
tionaler Ebene. Unternehmen der Finanzbranche sichern Risiken ab, finanzieren Pro-
jekte und weitere Geschiftsaktivititen, vermitteln Kapitalanlagen und wickeln Zahlun-
gen ab. Dementsprechend hat das in der Finanzbranche titige Management eine grofle
Aufgabe im Sinne einer verantwortungsvollen (Mit-)Gestaltung der digitalen Gesell-

schaft.

Es geht jedoch nicht nur um Digitalisierung im engeren Sinne. Sicherlich spielen Techno-
logien wie Kiinstliche Intelligenz (KI), Blockchain, Cloud Computing und moglicher-
weise das Metaversum eine grofle Rolle dabei, wie wir unser Arbeits- und Privatleben
zukiinftig gestalten. Damit stellt die Digitalisierung den ersten groflen Entwicklungs-
strang dar. Ein zweiter Entwicklungsstrang ist die Transformation zu einer nachhaltigen
Wirtschaft und Lebensweise. Die Dekarbonisierung unserer Welt ist die vermutlich
grofite Herausforderung, vor der wir stehen. Die Erfiillung der ESG-Kriterien (Environ-
ment, Society und Governance) ist ein gutes Beispiel dafiir, wie verschiedene Akteure
entlang der gesamten Wertschopfungskette miteinander vernetzt sind, um ein gemeinsa-
mes Ziel zu erreichen. Den dritten Entwicklungsstrang sehen wir im Aufbau von wider-
standsfahigen (resilienten) Unternehmen und Institutionen. Kriegerische Auseinander-
setzungen, Pandemien, aber auch kleinere Storungen, z. B. in Lieferkettenstrukturen,
erfordern eine schnelle und effektive Anpassungsfihigkeit.

Dartber hinaus ist zu beachten, dass sich die Digital Society auf mehreren Ebenen wider-
spiegelt, wobei zumindest drei Ebenen zu unterscheiden sind: Auf der gesellschaftlichen
Ebene sind die soziokulturellen und demografischen Entwicklungen, die 6konomischen
Entwicklungen, die politischen (und in der Folge legislativen) Entwicklungen sowie die
technologischen Entwicklungen zu sehen. Die Ebene der Unternehmen umfasst alle
Aktivititen, die mit Geschiftsstrategien und -modellen, Prozessen und einzusetzenden
Technologien zusammenhangen. Dazu zahlen auch Planung, Einsatz und Forderung von
Mitarbeitenden und Fithrungskriften. Die dritte Ebene ist die des Individuums. Diese
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Vorwort

Ebene betrifft uns nicht nur als Erwerbspersonen, Arbeitsuchende, Arbeitslose etc., son-
dern auch als Kunden. Dieser Aspekt hat in den letzten Jahren stark an Bedeutung
gewonnen, denn immer mehr Unternehmen versuchen, Kunden an allen relevanten
Punkten ihrer jeweiligen ,,Customer Journey“ zu erreichen.

Sowohl die Entwicklungsstringe Digitalisierung, Nachhaltigkeit und Resilienz als auch
die Ebenen Gesellschaft, Unternehmen und Individuen sind eng miteinander verwoben.
So ermoglichen erst neue Technologien ein nachhaltiges Wirtschaften (z. B. Nutzung von
Solarenergie, Wiederverwendung von Produktteilen) und den Aufbau resilienter Struk-
turen (z. B. Integration von Prozessen, IT-Systemen und Daten, um Lieferkettenbriiche
zu bewiltigen). Technologien sind auch fiir Analysen notig, um Entscheidungen von
immer stirker vernetzten Kunden (sowohl im B2B- als auch im B2C-Bereich) besser ver-
stehen und antizipieren zu konnen.

Neue Technologien fithren zu innovativen Prozessen, Applikationen und Geschiftsmo-
dellen. Dazu muss das Verstindnis gefordert werden, welche Auswirkungen die neuen
Entwicklungen und ihr enormes Tempo auf jeden Einzelnen, jedes Unternehmen, aber
auch auf die Gesellschaft insgesamt haben. Ein Beispiel hierfiir ist die rasante Entwick-
lung und Verbreitung von KI in den letzten Monaten und die Vielzahl der daraus resul-
tierenden Verinderungen auf allen drei Ebenen.
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Vorwort

Die Abbildung zeigt den Zusammenhang der skizzierten Entwicklungsstringe und Ebe-
nen. Darin finden sich — ohne Anspruch auf Vollstindigkeit — Aufgaben und Herausfor-
derungen, die auf dem Weg zur Digital Society zu bewiltigen sind. Es ist offensichtlich,
dass die Unternehmen neue Kompetenzen und Losungen entwickeln miissen, um den
gewaltigen Anforderungen gerecht zu werden. Dabei konnen weder die Entwicklungs-
stringe noch die Ebenen getrennt voneinander betrachtet werden, sondern sind, wie ein-
gangs erwahnt, eng miteinander vernetzt und beeinflussen oder bedingen sogar einander.
Aufgrund der zunechmenden Verbreitung von Konzepten wie Open Data (und daraus
resultierend Open Banking, Open Insurance etc.) ist diese Vernetzung wichtiger denn je.
Gleichzeitig muss aber auch der verantwortungsbewusste Umgang mit Daten und die
Regulatorik eine starke Beachtung finden, um Risiken, die durch einen offeneren
Umgang mit Daten in einer digitalen Gesellschaft zwangsliufig entstehen, zu minimieren.

In diesem Buch beleuchten wir die aktuellen Entwicklungen und ihre Konsequenzen im
(weit gefassten) Kontext der Finanzbranche. Dabei war es uns wichtig, die Finanzbran-
che als komplexes System zu verstehen, das Einfliissen aus den verschiedensten Bereichen
unserer Gesellschaft unterliegt — und auch selbst Einfluss auf die Gesellschaft austibt.
Daher ist die Berticksichtigung von Sichtweisen aus der Politik, der Unternehmenspraxis,
der Beratung, der Wissenschaft und weiterer Interessengruppen essenziell.

Zu diesem Zweck haben wir eine Rethe von Experten eingeladen, ihre Gedanken,
Losungsansitze und Einschitzungen in Beitrige zu fassen und mit Thnen, liebe Leserin-
nen und Leser, zu teilen. Das Thema der Digital Society ist ein umfassendes, komplexes
Gebiet, mit dem sich das obere Management intensiv beschiftigen muss. Die Beitrige
sind daher vorwiegend aus Geschiftsleitungssicht geschrieben.

Das Werk haben wir in drei Blocke gegliedert — wohl wissend, dass es aufgrund der Viel-
schichtigkeit des Themas unterschiedliche Moglichkeiten zur Gliederung gibt. Zu jedem
Teil finden Sie eine kurze Einfihrung. Das Buch ist folgendermafien strukturiert:

e Der 1. Teil ,Digitalisierung und Geschiftsmodellinnovation behandelt u. a. die The-
menfelder Megatrends, Transformation sowie Entwicklungen bei Digital Payments.

o Der 2. Teil ,Nachhaltigkeit und Resilienz“ umfasst Themen wie Green IT, Vertrieb
der Zukunft, Bildung in der Digital Society und Private-Public-Partnerschaften.

e Der 3. Teil ,Daten, Plattformen und Technologien“ enthalt u. a. Beitrige zu Digital
Twins, Data Trustees, Daten-Fairness, Open Insurance und dem Einsatz von Block-
chain.

Wir bedanken uns bei allen Autorinnen und Autoren herzlich fir die Bereitstellung ihrer
Erfahrungen und ihr grofles Engagement, durch das sie zum Gelingen dieses Buchs bei-
getragen haben. Auch danken wir Dr. Ralf Wintergerst, Prisident des Digitalverbands



Vorwort

Bitkom und Vorsitzender der Geschiftsfihrung & Group CEO der Giesecke+Devrient
GmbH, fur sein freundliches Geleitwort zu diesem Buch. Dariiber hinaus geht unser
Dank an Janine Hertel-Molitor, die hochst engagiert tiber Monate mit den Autoren
kommuniziert und Texte redigiert hat, an Dr. Florian Schneider, der bei der Konzeption
und Ausformulierung diverser Beitrige unterstiitzt hat, sowie an Catharina Miinch, die
tatkraftig das Projektmanagement begleitet hat. Weiterhin bedanken wir uns bei Samee
Ullah, Assia Theune und Ricardo Miinch fiir ihre Unterstiitzung des Projektteams.
Britta Fietzke vom Lektorat Sach | Verstand danken wir fir das professionelle End-
lektorat und Ulrich Martin fiir die konstruktive Begleitung des Buchprojekts von Seiten
des Frankfurt School Verlags.

Unser besonderer Dank geht an die Unternehmen Mastercard und Roland Berger, ohne
deren groflzligige Sponsorenschaft dieses Buch nicht hitte entstehen konnen.

Wir hoffen, dass dieses Sammelwerk zu einem guten Verstindnis der Herausforderungen
und Chancen im Zusammenhang mit der digitalen Gesellschaft beitriagt. Wir wiirden uns
freuen, wenn die Beitrige Handlungsimpulse geben und weitere Denkanstof3e liefern. In
diesem Sinne wiinschen wir allen Leserinnen und Lesern eine anregende Lektiire, inte-
ressante Erkenntnisse und viel Erfolg bei der praktischen Umsetzung.

Bad Homburg v.d.H., Koln, Frankfurt a.M., DIETMAR SCHMIDT
im Oktober 2023 MARCUS W. MOSEN
JURGEN MOORMANN

Anmerkung der Herausgeber:

Begriffe wie Mitarbeiter, Kunde, Autor usw. werden in diesem Buch i.d.R. im Maskulinum ver-
wendet. Diese Nutzung dient ausschliellich der besseren Lesbarkeit. Eventuelle weibliche und
anderweitige Geschlechteridentititen werden dabei ausdriicklich mitgemeint, soweit es fiir die Aus-
sage erforderlich ist.
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Teil I: Digitalisierung und
Geschaftsmodellinnovation






Teil I: Digitalisierung und Geschéftsmodellinnovation

Einfithrung

Die Finanzbranche, einst von monumentalen Institutionen und jahrhundertealten Tradi-
tionen gepragt, steht heute an vorderster Front der digitalen Transformation. Mit dieser
tiefgreifenden Verinderung befasst sich der erste Teil des vorliegenden Buches, der eine
umfassende Analyse der aktuellen und zukiinftigen Trends bietet. Es ist nicht zu iiber-
sehen, wie digitale Plattformen und Technologien den Kern dessen neu definieren, was
es bedeutet, in der Finanzwelt titig zu sein. FinTechs haben das Spielfeld betreten und
bieten mit ithrer Agilitit und threm technologischen Know-how Dienstleistungen an, die
friher bestenfalls im Hoheitsgebiet grofler Banken und Versicherer lagen. Kiinstliche In-
telligenz, Blockchain-Technologie und Big-Data-Analytik dringen sich in den Vorder-
grund und versprechen, sowohl die Effizienz als auch die Sicherheit von Finanztrans-
aktionen zu revolutionieren. Wie reagieren traditionelle Banken und Versicherer auf
diese Umbriiche, und wie integrieren sie Digitalisierung in ihre Produkte und Dienstleis-
tungen? Welche neuen Geschiftsmoglichkeiten entstehen durch diese Technologien, und
wie wird die Kundenerfahrung neu definiert?

Dieser erste Teil des Buches zeigt nicht nur eine Momentaufnahme der aktuellen Lage,
sondern auch eine Vorausschau auf die Zukunft der Finanzbranche. Es ist sowohl ein
Kompass fir Fihrungskrifte und Fachexperten als auch ein Leitfaden fiir Neugierige, die
die Transformation der Finanzlandschaft besser verstehen mochten.

Eroffnet wird der Teil von Stefan Roesler, der sich dem Thema ,,Digital Finance® wid-
met. Dabei untersucht er aktuelle Entwicklungen in den Bereichen Internet of Payment
und Digitales Geld hinsichtlich ihrer Potenziale und Herausforderungen fiir die deutsche
Finanzbranche.

Aktuellen Entwicklungen gehen auch Stefan Schindler und Florian Rentsch in ihrem
Beitrag nach. Sie befassen sich mit den gesellschaftspolitischen Megatrends Community,
Urbanisierung, Konnektivitdt und Nachhaltigkeit, zudem analysieren sie die Auswir-
kungen dieser Trends auf das Bankgeschift.

Aus den derzeitigen Verinderungen und der damit verbundenen Digitalisierung entste-
hen nicht nur neue Moglichkeiten, sondern auch erhebliche Herausforderungen fiir eta-
blierte Finanzunternehmen. Florian Meiser und Jorg Oliveri del Castillo-Schulz zei-
gen, wie — basierend auf moderner Software-Entwicklung — ein grofies, traditionelles
Kreditinstitut in ein agiles Digitalunternehmen transformiert werden kann.

Aufbauend auf den einleitenden Ausfithrungen zum digitalen Geld im ersten Beitrag die-
ses Buchteils diskutiert Burkhard Balz zunichst das Konzept des digitalen Zentralbank-
gelds und geht anschlieflend auf das konkrete Projekt ,, Digitaler Euro ein.



Teil I: Digitalisierung und Geschéftsmodellinnovation

Marcus W. Mosen behandelt anknilipfend daran die weitreichende Bedeutung von
»Digital Payment® fiir unsere Gesellschaft. Er stellt in seinem Beitrag aktuelle Entwick-
lungen, u. a. digitale Wallets und Plattformen, und deren Akzeptanz in der Gesellschaft
vor. Insbesondere geht er auf den laufenden Diskurs in Wirtschaft und Politik beztiglich
neuer Digital-Payment-Initiativen ein.

Die digitale Brieftasche (Wallet) nimmt im Kontext des Digital Payment eine zentrale
Rolle ein, denn sie ist die grundlegende Infrastruktur fiir das digitale Bezahlen, die digi-
tale Identitit und weitere Nachweise. Daher widmen sich Daniel Goldscheider und
Torsten Lodderstedt intensiv diesem Thema. Sie erliutern nicht nur verschiedenste
Aspekte der digitalen Brieftasche, sondern auch die Interessen ihrer Herausgeber. Sie
rufen eindriicklich zur Nutzung neutraler digitaler Brieftaschen auf.

Automatisches und autonomes Bezahlen wird zukiinftig eine immer wichtigere Rolle
spielen. Amaia Delp Artano, Christian Hartmann und Sebastian Maus gehen in ithrem
Beitrag daher auf Zahlungen ein, die ,Machine to Machine“ erfolgen. Dabei stellen sie
Voraussetzungen, Entwicklungsstufen und Hiirden vor. Auf dieser Basis entwickeln sie
strategische Handlungsfelder fiir Unternehmen der Finanzbranche.

Zum Abschluss des ersten Buchteils wird mit der Customer Journey ein Themenbereich
aufgegriffen, der sich durch die folgenden Buchteile zieht und an dieser Stelle als Offnung
der Thematik dienen soll. Am Beispiel des Forderungsmanagements zeigt Marc Knothe
auf, welche Herausforderungen und Chancen die Digitalisierung bei der Begleitung der
Customer Journey mit sich bringt. Dabei geht er auch auf den Datenschutz ein, der im
Kundenkontext von besonderer Bedeutung ist.
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1 Einleitung

Im Zusammenhang mit der Covid-Pandemie wird oft von einem Digitalisierungsschub
gesprochen, den Deutschland aufgrund der Krise erfahren haben solle. Es bleibt jedoch
fraglich, ob die Auswirkungen von Homeoffice, Videokonferenzen und Online-Fortbil-
dungen auf die digitale Transformation signifikant genug sind. Der Digitalisierungsindex
des Instituts der deutschen Wirtschaft zeigt, dass der deutschlandweite Wert lediglich um
acht Punkte im Vergleich zum Vorjahr gestiegen ist. Der Index misst anhand von
37 Indikatoren den Stand der Digitalisierung am Wirtschaftsstandort Deutschland.! Den
Ausgangspunkt bildet das Jahr 2020, in dem der Index zum ersten Mal erhoben wurde.
Ob dies tatsichlich als ein Schub betrachtet werden kann oder lediglich als ein kleiner
Schritt in die richtige Richtung zu bezeichnen ist, bleibt abzuwarten.

Ein Blick auf das Bezahlverhalten der deutschen Biirger zeigt ein dhnlich unentschiede-
nes Bild: Laut einer Statistik zur Anzahl der Kartenzahlungen je Einwohner in den Mit-
gliedslindern der EU im Jahr 2021 befindet sich Deutschland im unteren Bereich, auch
wenn der Anteil von Kartenzahlungen in den letzten Jahren stetig gestiegen ist.” Gleich-
zeitig bestimmen Innovationen aus dem Bereich des maschinellen Lernens, der kiinstli-
chen Intelligenz und dem Metaverse den gesellschaftlichen Diskurs mafgeblich.

Dieser vermeintliche Widerspruch zeigt, dass es fiir die deutsche Wirtschaft noch ein wei-
ter Weg ist, den digitalen Anschluss zu finden — von einem aktiven Mitgestalten kann
nicht gesprochen werden. Gleichzeitig bringen digitale Innovationen nicht nur Vorteile,
sondern auch zahlreiche offene Fragen mit sich. Diese gewissenhaft und mit einem hohen
Sicherheitsanspruch zu beantworten, bietet daher die Chance fir ein Alleinstellungs-
merkmal, d.h. ein Qualititssiegel fiir Deutschland.

Es ist somit ratsam, Innovationen wie etwa digitale Assets, den digitalen Zahlungsver-
kehr und die Non Fungible Tokens (NFT) differenziert zu betrachten. Bestes Beispiel
sind die Krypto-Wihrungen, die seit ihren letzten Hochststinden im Jahr 2021 stark an
Wert verloren haben. Dennoch ist der Markt mittlerweile gereift und dadurch sowohl
facettenreicher als auch breiter aufgestellt. Er bietet unter Rendite-Risiko-Aspekten neue
Perspektiven verglichen mit dem ersten Krypto-Hype.

Fiir die Bankenwelt heif3t das in erster Linie, Chancen und Nutzen fiir die Kunden abzu-
wigen. Wie es gelingen kann, digitale Assets, ein Internet of Payments oder die Tokeni-
sierung in das eigene Geschiftsmodell aufzunehmen, hingt stark von der Ausrichtung

! Vgl. Bundesministerium fiir Wirtschaft und Klimaschutz (2023).
? Vgl. Statista Research Department (2023).
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der jeweiligen Bank ab und geht immer mit Impulsen der jeweiligen Kunden einher.
Wenn die Digitalisierung z.B. bei Firmenkunden neue Geschiftsfelder erschliefit oder
bei Privatkunden ein Begehren weckt, miissen zwangslaufig auch der Zahlungsverkehr
und/oder die Finanzdienstleistungen an die neue Nachfrage angepasst werden.

2 Internet of Payments

2.1 Problematik des Internet of Things

Wie sehen Digitalisierungsinitiativen jenseits des Finanzsektors aus, die Institute nutzen
konnen, um weiterhin fiir Geschifts- und Privatkunden ein verlisslicher Partner zu blei-
ben? Exemplarisch sei hier das Internet der Dinge (Internet of Things, [oT) genannt. Im
Grunde ist dies ein Sammelbegriff fiir die Vernetzung von physischen und virtuellen Ob-
jekten, die tiber das Internet miteinander verbunden sind. Spannend ist das IoT, weil es
in nahezu allen Bereichen zum Einsatz kommen kann: in der Smart City, in der Medizin,
in der Energieversorgung, in modernen Fabriken, im Bereich der Mobilitit sowie in den
eigenen vier Wanden.

Die Idee dahinter ist, dass Maschinen ohne die Interaktion mit einem Menschen auskom-
men. Beispielsweise wiirde ein E-Auto seinen Fahrer vor der Haustlir abliefern, um an-
schlieffend selbststindig zur Ladestation des Wohnquartiers zu fahren und eigenstindig
Strom zu laden. Gleiches gilt fiir die Produktionsstrafle in einer intelligent vernetzten
Fabrik. Uber Sensorik kann der Materialbestand erfasst und von den Maschinen der ide-
ale Bestellzeitpunkt errechnet werden, um Lagerkapazitit und Produktionsauslastung zu
optimieren.

Hier wird deutlich, dass das IoT vor allem dann reibungslos funktioniert, wenn es mit
einem Internet of Payments vernetzt ist. Letztendlich wollen z.B. Ladesiulenbetreiber
fur ihre Warenlieferungen bezahlt werden — unabhingig davon, ob die Bestellung von
einem Menschen oder einer Maschine ausgelost wurde.”

Auch technisch konnen die entsprechenden Transaktionsprozesse von den Banken be-
reitgestellt werden. Voraussetzung dessen ist, dass die Gerite eine eigene Identitit haben
sowie eine vorautorisierte Zahlungsfreigabe. In der Praxis verbirgt sich dahinter derzeit
jedoch nur ein teilautomatisierter Prozess, etwa wenn eine Kreditkarte als Zahlungs-
medium hinterlegt und automatisch belastet wird. Es ist somit keine Frage des Konnens,

> Vgl. o. A. (2021).
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sondern vielmehr, ob Maschinen untereinander Zahlungen selbststandig abwickeln diir-
fen.

An diesem Punkt gilt es, fundamentale Entscheidungen zu treffen. Zunichst ergibt sich
die Frage nach der Rechtsfihigkeit von Maschinen, fiir die es bislang noch keine Rahmen-
bedingungen gibt. Im Gegenteil: Mit der aktuellen Payment Services Directive 2 (PSD2)
wurde versucht, dem erhéhten Sicherheitsbediirfnis im Zahlungsverkehr Rechnung zu
tragen. Danach konnen nicht einmal Menschen ohne eine zusitzliche starke Authentifi-
zierung eine Bezahlfreigabe auslosen. Zudem diirfte sich die Bewertung der Kreditwiir-
digkeit von Maschinen bzw. ihrer jeweiligen Eigentiimer fiir die Kreditinstitute als
schwierig herausstellen, zumal die Datenschutz-Grundverordnung (DSGVO) Verbrau-
cher in ihren Rechten gegeniiber Auskunfteien stirkt.*

Um einen solchen Sicherheitsstandard auch innerhalb des Internet of Payments zu errei-
chen, brauchen IoT-Gerite zwingend eine digitale Identitit, die einzigartig sein muss
und nicht manipulierbar sein darf. Auch die Frage der Haftung muss beantwortet wer-
den. Denn was wiirde passieren, wenn das selbstfahrende E-Auto nicht nur seinen Lade-
vorgang bezahlt, sondern die Ladekosten fiir alle E-Autos des Quartiers iibernimmt?
Wer haftet fiir diese Art von Schiaden? Auf welche rechtsfahige Person ist eine solche
Transaktion zuriickzufithren? Und handelt es sich bei der inkorrekten Bestellung um
einen einfachen Fehler oder um eine Manipulation Dritter?

Welche Bedeutung hinter dieser Art von Fehlern oder Manipulation steckt, wenn dieses
Szenario in einer vollautomatisierten Fabrik stattfindet, liegt auf der Hand. Damit spielt
auch der Schutz vor Cyberkriminalitit in die Digitalisierung der Finanzbranche hinein.
Derzeit ist eine hundertprozentige Sicherheit unméglich, weshalb zwar viele Unterneh-
men automatisieren, aber innerhalb eines geschlossenen Systems. Die Anbindung nach
auflen — der Kerngedanke des IoT — birgt die eigentliche Gefahr. Laut des Digitalver-
bands Bitkom entsteht der deutschen Wirtschaft ein jihrlicher Schaden von rund 203
Milliarden Euro durch Diebstahl von IT-Ausristung und Daten, Spionage sowie Sabo-
tage. Insbesondere Banken und Sparkassen sind aufgrund der lukrativen Daten ein be-
liebtes Ziel fiir Angreifer.” Nach Schitzungen von Accenture sind Finanzdienstleistern
im Jahr 2019 im Zuge von Angriffen weltweit 310 Milliarden Euro Umsatz entgangen.
Die Branchen zihlt dadurch zu jenen mit den hochsten Einbuflen.®

* Vgl. 0. A. (2023a).
® Vgl. Streim, A./Mann, S. (2022).
¢ Vgl. Berghoff, T. (2021).
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2.2 Konzept des Giralgeldtoken

Derzeitist noch nicht absehbar, dass ein Teil des privaten Haushaltsbudgets an das eigene
Auto tbertragen wird. Das ist jedoch kein Abgesang auf die Digitalisierung im Finanz-
wesen. Im Gegenteil: Die Digitalisierung innerhalb der Finanzbranche schreitet gegen-
wirtig in rasantem Tempo voran,’ wenn auch in vielen Bereichen noch deutlich hinter
den technologischen Méglichkeiten, die bereits zur Verfiigung stehen.® In Deutschland
gab es 2021 knapp 82 Millionen Online-Girokonten und knapp die Hilfte der Bevolke-
rung nutzte 2022 die vielschichtigen Moglichkeiten des Online-Banking.” Die aktuelle
Diskussion um digitale Assets ist insofern irrefihrend, weil sie suggeriert, Anlagegliter
wie Wertpapiere wiirden bisher in physischer Form gehandelt. Die Zeiten, in denen An-
legern beim Aktienkauf tatsichlich ein Stiick Papier ausgehindigt wurde, aber sind schon
lange vorbei.

Was jedoch neu ist, ist die , Tokenisierung®, die Schaffung eines digitalen Abbilds eines
Assets, was die Blockchain-Technologie erst ermoglicht. Hier liegt perspektivisch auch
eine Chance fiir Machine-to-Machine-Zahlungen bzw. fiir das Internet of Payments. Der
erste Schritt in diese Richtung ist die Tokenisierung des Zahlungsverkehrs, konkret in
Form des Giralgeldtokens. Vereinfacht ausgedriickt handelt es sich hierbei um die Toke-
nisierung des Buchgeldes. Dazu wird die Distributed-Ledger-Technologie (DLT) ver-
wendet. Blockchain und DLT werden oft synonym verwendet, hier muss aber differen-
ziert werden: Distributed Ledger ist eine dezentrale Datenbank, die Blockchain eine
Untergruppe der DLT."

Fir digitales Giralgeld miissen zunichst wichtige Fragen geklart werden. Die Eigen-
schaften des klassischen Buchgeldes diirfen bei der Tokenisierung nicht verloren gehen.
Beispielsweise sollte ein Giralgeldtoken als Sichteinlage der Einlagensicherung unterlie-
gen. Auch die Preisstabilitit darf nicht in Gefahr geraten, was bedeutet, dass es eine Bin-
dung an das Guthaben in Geschiftsbankengeld im Rahmen der Giralgeldschopfung
geben muss. Zudem missten sich die teilnehmenden Banken zur Riicknahme von Token
verpflichten.

Ein weiteres wichtiges Kriterium ist die Interoperabilitit. Nur wenn Giralgeldtoken der
ausgebenden Banken untereinander konvertierbar sind, entsteht ein belastbares und ver-
trauenswiirdiges Zahlungssystem. Dementsprechend muss die Interoperabilitit auch mit

7 Vgl. Bitkom (2023).

8 Vgl. Deloitte (2022).

? Vgl. Statista Research Department (2022).
1% Vgl. Bitcoin2Go (2023).



