
Introduction to Python 
Network Automation 
Volume I - Laying the 
Groundwork

The Essential Skills for Growth
—
Second Edition
—
Brendan Choi



Introduction to Python 
Network Automation 
Volume I - Laying the 

Groundwork
The Essential Skills for Growth

Second Edition

Brendan Choi



Introduction to Python Network Automation Volume I - Laying the Groundwork:  
The Essential Skills for Growth, Second Edition

ISBN-13 (pbk): 979-8-8688-0145-7  ISBN-13 (electronic): 979-8-8688-0146-4
https://doi.org/10.1007/979-8-8688-0146-4

Copyright © 2024 by Brendan Choi

This work is subject to copyright. All rights are reserved by the Publisher, whether the whole or part of the 
material is concerned, specifically the rights of translation, reprinting, reuse of illustrations, recitation, 
broadcasting, reproduction on microfilms or in any other physical way, and transmission or information 
storage and retrieval, electronic adaptation, computer software, or by similar or dissimilar methodology now 
known or hereafter developed.

Trademarked names, logos, and images may appear in this book. Rather than use a trademark symbol with 
every occurrence of a trademarked name, logo, or image we use the names, logos, and images only in an 
editorial fashion and to the benefit of the trademark owner, with no intention of infringement of the 
trademark. 

The use in this publication of trade names, trademarks, service marks, and similar terms, even if they are not 
identified as such, is not to be taken as an expression of opinion as to whether or not they are subject to 
proprietary rights.

While the advice and information in this book are believed to be true and accurate at the date of publication, 
neither the authors nor the editors nor the publisher can accept any legal responsibility for any errors or 
omissions that may be made. The publisher makes no warranty, express or implied, with respect to the 
material contained herein.

Managing Director, Apress Media LLC: Welmoed Spahr
Acquisitions Editor: Celestin Suresh John
Development Editor: James Markham
Editorial Assistant: Gryffin Winkler
Copy Editor: Kezia Endsley

Cover designed by eStudioCalamar

Cover image by Freepik (www.freepik.com)

Distributed to the book trade worldwide by Springer Science+Business Media New York, 1 New York Plaza, 
Suite 4600, New York, NY 10004-1562, USA. Phone 1-800-SPRINGER, fax (201) 348-4505, e-mail orders-ny@
springer-sbm.com, or visit www.springeronline.com. Apress Media, LLC is a California LLC and the sole 
member (owner) is Springer Science + Business Media Finance Inc (SSBM Finance Inc). SSBM Finance Inc 
is a Delaware corporation.

For information on translations, please e-mail booktranslations@springernature.com; for reprint, 
paperback, or audio rights, please e-mail bookpermissions@springernature.com.

Apress titles may be purchased in bulk for academic, corporate, or promotional use. eBook versions and 
licenses are also available for most titles. For more information, reference our Print and eBook Bulk Sales 
web page at http://www.apress.com/bulk-sales.

Any source code or other supplementary material referenced by the author in this book is available to 
readers on GitHub. For more detailed information, please visit https://www.apress.com/gp/services/
source-code.

Paper in this product is recyclable

Brendan Choi
Sydney, NSW, Australia

https://doi.org/10.1007/979-8-8688-0146-4


To Mom and in remembrance of Dad,

Your boundless love and unwavering patience have been the  
true guiding lights, illuminating every step of this profound journey. 
Within these pages, this book stands as a testament to the steadfast 

faith and unwavering encouragement you both have selflessly offered.  
I am deeply thankful for the profound impact you’ve had on  

this endeavor.



v

About the Author ���������������������������������������������������������������������������������������������������xvii

About the Technical Reviewers ������������������������������������������������������������������������������xix

Acknowledgments ��������������������������������������������������������������������������������������������������xxi

Introduction ����������������������������������������������������������������������������������������������������������xxiii

Table of Contents

Chapter 1:  Introduction to Python Network Automation ������������������������������������������ 1

Laying the Foundation ������������������������������������������������������������������������������������������������������������������� 2

Discovering and Developing Your Skills and Prerequisites in the IT industry ������������������������������� 4

Reflecting on the Past and Observing the Current Trend for a Better Future �������������������������������� 7

Staying Relevant as an IT Professional in a Rapidly Evolving Industry ����������������������������������������� 8

Types of IT Automation at the Enterprise Level ��������������������������������������������������������������������������� 11

Key Competencies for IT Professionals in Three Major Domains ������������������������������������������ 12

Comparing the Responsibilities of IT Engineers Across Different Domains ��������������������������� 15

Getting Started with Python and Network Automation: A Guide for Beginners ��������������������������� 21

What Motivates People to Learn Python? ������������������������������������������������������������������������������ 22

What Are the Necessary Areas of Study to Master Network Automation Using Python? ������������ 27

Minimum Hardware Specifications for Your Laptop �������������������������������������������������������������������� 28

Software Requirements �������������������������������������������������������������������������������������������������������������� 30

Building Network Automation Development Environment Using GNS3 �������������������������������������� 33

Downloading Complementary Guides and Source Codes ����������������������������������������������������������� 43

Summary������������������������������������������������������������������������������������������������������������������������������������� 43

Storytime 1: Mega Speed Shoe Factory �������������������������������������������������������������������������������������� 44

Chapter 2:  Learn Python Basics on Windows ��������������������������������������������������������� 45

Learn Python Basics on Windows – Part I ����������������������������������������������������������������������������������� 45

Printing the Obligatory Hello, World! Using Python ��������������������������������������������������������������������� 50



vi

Preparing for the Python Exercises ��������������������������������������������������������������������������������������������� 55

Understanding Data Types ����������������������������������������������������������������������������������������������������� 57

Indentation and Code Blocks ������������������������������������������������������������������������������������������������� 60

Commenting �������������������������������������������������������������������������������������������������������������������������� 62

Python Naming Convention ��������������������������������������������������������������������������������������������������� 64

Python Exercises: Start!��������������������������������������������������������������������������������������������������������� 70

Variables and Strings ������������������������������������������������������������������������������������������������������������������ 71

Exercise 2-1: Create Variables and Assign Various Data Types ��������������������������������������������� 71

Exercise 2-2: Create Variables and Use the print()  Function to Print Output ������������������������� 72

Exercise 2-3: Abbreviated Variable Assignment �������������������������������������������������������������������� 73

Exercise 2-4: Enter a String, Escape Character Backslash (\), and type() Function ��������������� 74

Exercise 2-5: Is the Variable a Container, a Tag, or a Pointer? ����������������������������������������������� 77

Exercise 2-6: The Power of a Variable ����������������������������������������������������������������������������������� 78

Exercise 2-7: String Indexing ������������������������������������������������������������������������������������������������� 80

Exercise 2-8: Variable Assignment-Related Errors ���������������������������������������������������������������� 81

Exercise 2-9: SyntaxError: Unterminated String Literal ��������������������������������������������������������� 82

Exercise 2-10: NameError: name ‘variable_name’ is not defined ����������������������������������������� 83

Exercise 2-11: SyntaxError: Invalid Syntax and Python Reserved Keyword �������������������������� 84

Exercise 2-12: TypeError: ‘str’ Object Is Not Callable ������������������������������������������������������������� 87

Exercise 2-13: Handle Long Strings �������������������������������������������������������������������������������������� 88

Exercise 2-14: Use \ (Backslash) as an Escape Clause to Remove Special Character 
Meanings ������������������������������������������������������������������������������������������������������������������������������� 90

Exercise 2-15: Enter (Inject) Values/Strings into a String Using %s �������������������������������������� 91

Printing, Concatenating, and Converting Strings������������������������������������������������������������������������� 92

Exercise 2-16: Use the print() and len() Functions and Create a Simple Function ���������������� 93

Exercise 2-17: Use the lower() and upper() String Methods �������������������������������������������������� 94

Exercise 2-18: String Concatenation and the str() Method ���������������������������������������������������� 95

Exercise 2-19: Learn to Change Strings Using Curly Brackets and �format( ) ������������������������ 96

Exercise 2-20: Adjust Text Position with Curly Brackets and �format( ) ��������������������������������� 97

Exercise 2-21: Adjust the Number of Decimal Places ����������������������������������������������������������� 99

Exercise 2-22: Ask and Receive User Input with input() ������������������������������������������������������ 100

Table of ConTenTs



vii

Exercise 2-23: Change a Word or Character in a String ������������������������������������������������������ 101

Recap: Variables and Strings ����������������������������������������������������������������������������������������������� 103

Numbers and Arithmetic Operators������������������������������������������������������������������������������������������� 103

Exercise 2-24: Arithmetic Operators ������������������������������������������������������������������������������������ 104

Exercise 2-25: Integer vs� String ����������������������������������������������������������������������������������������� 105

Recap: Arithmetic Operators ������������������������������������������������������������������������������������������������ 106

Booleans and Relational Operators ������������������������������������������������������������������������������������������� 106

Exercise 2-26: Booleans ������������������������������������������������������������������������������������������������������ 107

Exercise 2-27: Relational Operators ������������������������������������������������������������������������������������ 108

Exercise 2-28: Use Boolean Expressions to Test for True or False �������������������������������������� 108

Exercise 2-29: Logical (Membership) Operators ����������������������������������������������������������������� 110

Exercise 2-30: Change the Order of Operation with () (Parentheses) ���������������������������������� 111

Control Statements: if, elif, and else ����������������������������������������������������������������������������������������� 112

Exercise 2-31: Use if and else ��������������������������������������������������������������������������������������������� 112

Exercise 2-32: Use if, elif, and else �������������������������������������������������������������������������������������� 114

Exercise 2-33: Write Code with if, elif, and else������������������������������������������������������������������� 115

Recap: Boolean and Conditionals ���������������������������������������������������������������������������������������� 117

Learn Python Basics on Windows – Part II �������������������������������������������������������������������������� 118

Functions ���������������������������������������������������������������������������������������������������������������������������������� 118

Exercise 2-34: Define a Function ����������������������������������������������������������������������������������������� 118

Exercise 2-35: Assign Default Values to a Function ������������������������������������������������������������� 119

Exercise 2-36: Define Hello and Goodbye Functions ����������������������������������������������������������� 120

Exercise 2-37: Use the odd or even Function ���������������������������������������������������������������������� 121

Exercise 2-38: Nest a Function Within a Function and a lambda Function ������������������������� 122

Recap: Functions ����������������������������������������������������������������������������������������������������������������� 123

Lists ������������������������������������������������������������������������������������������������������������������������������������������ 124

Exercise 2-39: Create a List and Index Items ���������������������������������������������������������������������� 124

Exercise 2-40: Use append, extend, and insert in a List ������������������������������������������������������ 125

Slicing ���������������������������������������������������������������������������������������������������������������������������������� 126

Exercise 2-41: Slice a list ���������������������������������������������������������������������������������������������������� 126

Exceptions and Error Handling �������������������������������������������������������������������������������������������� 127

Table of ConTenTs



viii

Exercise 2-42: Handle Errors with try and except in a List�������������������������������������������������� 127

Exercise 2-43: Find an Index of an Item in a List with the Customized Exception �������������� 129

Practicing Lists �������������������������������������������������������������������������������������������������������������������� 130

Exercise 2-44: Practice a List ���������������������������������������������������������������������������������������������� 130

The for loop and the while loop (Loops) ������������������������������������������������������������������������������������ 133

Exercise 2-45: Use the for Loop’s upper() and  capitalize() Methods ���������������������������������� 133

Exercise 2-46: Use the while Loop and the len() Function �������������������������������������������������� 134

Sorting and Ranges ������������������������������������������������������������������������������������������������������������������� 134

Exercise 2-47: Use sort() vs� sorted() to Sort a List ������������������������������������������������������������� 134

Exercise 2-48: Link Two Lists ���������������������������������������������������������������������������������������������� 135

Exercise 2-49: Find the List Length Using the len() Function ���������������������������������������������� 136

Exercise 2-50: Use range() with the for Loop ���������������������������������������������������������������������� 136

Exercise 2-51: Create a string list for loop() and range() with Arguments ��������������������������� 138

Recap: Lists and Loops �������������������������������������������������������������������������������������������������������� 139

Tuples ���������������������������������������������������������������������������������������������������������������������������������������� 139

Exercise 2-52: Tuple Basic Examples ���������������������������������������������������������������������������������� 139

Exercise 2-53: Tuple to List Conversion ������������������������������������������������������������������������������� 140

Exercise 2-54: Handle Tuples (Are Tuples Immutable?) ������������������������������������������������������� 141

Exercise 2-55: Tuple-to-List and List-to- Tuple Conversions ������������������������������������������������ 142

Exercise 2-56: Use a for Loop in a Tuple ����������������������������������������������������������������������������� 143

Exercise 2-57: Assign Multiple Variables to a Tuple ������������������������������������������������������������ 143

Exercise 2-58: Create a Simple Tuple Function ������������������������������������������������������������������� 144

Exercise 2-59: Use Tuples as List Elements ������������������������������������������������������������������������ 145

Recap: Tuples ����������������������������������������������������������������������������������������������������������������������� 145

Dictionary ���������������������������������������������������������������������������������������������������������������������������������� 146

Exercise 2-60: Dictionary Basics ����������������������������������������������������������������������������������������� 146

Exercise 2-61: Dictionary TypeError and Converting Two Lists as a Single Dictionary �������� 147

Exercise 2-62: Use Keys to Print Values from a Dictionary �������������������������������������������������� 148

Exercise 2-63: Change a Dictionary Value ��������������������������������������������������������������������������� 148

Exercise 2-64: Add a New Set of Keys and Values to a Dictionary �������������������������������������� 149

Exercise 2-65: Find the Number of Dictionary Elements ����������������������������������������������������� 149

Exercise 2-66: Delete Dictionary Keys and Values �������������������������������������������������������������� 150

Table of ConTenTs



ix

Exercise 2-67: Write a Python Script with a Dictionary ������������������������������������������������������� 150

Exercise 2-68: Dictionary for Loop and Formatting ������������������������������������������������������������� 151

Recap: Dictionary ���������������������������������������������������������������������������������������������������������������� 152

Handling Files ��������������������������������������������������������������������������������������������������������������������������� 152

Exercise 2-69: Read and Display the Hosts File from Your PC ��������������������������������������������� 153

Exercise 2-70: Open and Close Hosts Files ������������������������������������������������������������������������� 155

Exercise 2-71: Create Code to Close a File in Two Ways ����������������������������������������������������� 155

Exercise 2-72: Create a Text File, Read, Write, and Print ����������������������������������������������������� 157

Exercise 2-73: Use rstrip() or lstrip( ) to Remove Whitespace ���������������������������������������������� 161

Exercise 2-74: Python File Mode Exercise in r Mode����������������������������������������������������������� 162

Exercise 2-75: Python File Mode Exercise in r+ Mode �������������������������������������������������������� 164

Exercise 2-76: Python file Mode Exercise in a Mode ����������������������������������������������������������� 166

Exercise 2-77: Python File Mode Exercise in a+ Mode ������������������������������������������������������� 169

Exercise 2-78: Python File Mode Exercise in w Mode ��������������������������������������������������������� 170

Exercise 2-79: Python File Mode Exercise in w+ Mode ������������������������������������������������������ 171

Exercise 2-80: Python File Mode Exercise in x Mode ���������������������������������������������������������� 172

Exercise 2-81: Python File Mode Exercise in x+ Mode �������������������������������������������������������� 172

Exercise 2-82: Open a Byte File in Python ��������������������������������������������������������������������������� 174

Exercise 2-83: Handle Errors with try and except ��������������������������������������������������������������� 174

Recap: The Python File-Handling Concept ��������������������������������������������������������������������������� 176

Using Python Modules �������������������������������������������������������������������������������������������������������������� 176

Time Module ������������������������������������������������������������������������������������������������������������������������ 177

Exercise 2-84: Import a Time Module ���������������������������������������������������������������������������������� 177

Sleep Method ���������������������������������������������������������������������������������������������������������������������� 178

Exercise 2-85: The time�sleep( ) Function ���������������������������������������������������������������������������� 178

Exercise 2-86: Browse a Path Using the sys Module ���������������������������������������������������������� 179

Exercise 2-87: Add a New FILEPATH Using the sys Module ������������������������������������������������� 180

Exercise 2-88: Check Builtins and the sys�builin_module ��������������������������������������������������� 181

Exercise 2-89: Create a Simple Import sys Module ������������������������������������������������������������� 181

Exercise 2-90: Understand Lambda by Making a Calculator ����������������������������������������������� 183

Recap: Module Concept ������������������������������������������������������������������������������������������������������� 184

Summary����������������������������������������������������������������������������������������������������������������������������������� 185

Table of ConTenTs



x

Chapter 3:  More Python Exercises ������������������������������������������������������������������������ 187

Getting Ready for the Exercises ������������������������������������������������������������������������������������������������ 187

Exercise 3-1: Concatenate a List and a Tuple Into a Single List ������������������������������������������ 189

Exercise 3-2: Use Python as a Calculator ���������������������������������������������������������������������������� 189

Exercise 3-3: Do Some Basic String format() Exercises ������������������������������������������������������ 190

Exercise 3-4: Ask for a Username ��������������������������������������������������������������������������������������� 191

Exercise 3-5: Get a Username: Version 1 ����������������������������������������������������������������������������� 193

Exercise 3-6: Get a Username: Version 2 ����������������������������������������������������������������������������� 194

Exercise 3-7: Get a Username: Version 3 ����������������������������������������������������������������������������� 196

Exercise 3-8: Import and Use a Custom Module������������������������������������������������������������������ 197

Exercise 3-9: Use Commas to Add Spaces Between Strings and Speed  
Test the Methods ����������������������������������������������������������������������������������������������������������������� 197

Exercise 3-10: Practice if; if and else; and if, elif, and else ������������������������������������������������� 200

Exercise 3-11: Practice for ~ in range with end=‘ ’ ������������������������������������������������������������ 202

Exercise 3-12: Practice for ~ in range ��������������������������������������������������������������������������������� 203

Exercise 3-13: Practice for line in ~ ������������������������������������������������������������������������������������ 203

Exercise 3-14: Use the split() Method ���������������������������������������������������������������������������������� 204

Exercise 3-15: Practice with lstrip(), rstrip(), strip(),  upper(), lower(), title(), and 
capitalize() ��������������������������������������������������������������������������������������������������������������������������� 205

Exercise 3-16: Create a File and Read It Four Different Ways ��������������������������������������������� 205

Exercise 3-17: Read and Output Files for a More Detailed Understanding �������������������������� 207

Exercise 3-18: Use the getpass() Module and User Input ���������������������������������������������������� 208

Exercise 3-19: Understand the Difference Between  Encoding and Decoding ��������������������� 209

Exercise 3-20: Handle CSV Files in Python with the csv Module ����������������������������������������� 210

Exercise 3-21: Output a CSV File ����������������������������������������������������������������������������������������� 216

Exercise 3-22: Find the Price of a Cisco ISR 4331 Router from a CSV File �������������������������� 217

Exercise 3-23: Calculate the Total Cost of the Router Purchases: No Module ��������������������� 218

Exercise 3-24: Calculate the Total Cost of the Router Purchases Using the csv Module ����� 219

Exercise 3-25: Convert dd-mmm-yy and Calculate the Difference in Days and Then in 
Years ������������������������������������������������������������������������������������������������������������������������������������ 219

Furthering Your Understanding of Python Functions ����������������������������������������������������������� 222

Exercise 3-26: Structure of a Function �������������������������������������������������������������������������������� 223

Exercise 3-27: Random Module with a List ������������������������������������������������������������������������� 224

Table of ConTenTs



xi

Exercise 3-28: Random Module with Numbers ������������������������������������������������������������������� 224

Exercise 3-29: random�randint Example ����������������������������������������������������������������������������� 225

Exercise 3-30: Use the Random Module to Play PowerBall ������������������������������������������������� 226

Exploring the Python IDE Environment �������������������������������������������������������������������������������������� 227

Summary����������������������������������������������������������������������������������������������������������������������������������� 229

Storytime 2: Machine vs� Human, The First Confrontation �������������������������������������������������������� 229

Chapter 4:  Introduction to VMware Workstation �������������������������������������������������� 231

VMware Workstation at a Glance ���������������������������������������������������������������������������������������������� 231

Type-1 vs� Type-2 Hypervisors ��������������������������������������������������������������������������������������������� 236

VMware Workstation Pro for a Proof-of-Concept Lab ���������������������������������������������������������� 236

Before Using VMware Workstation �������������������������������������������������������������������������������������������� 237

What’s Next on VMware Workstation 17 Pro?���������������������������������������������������������������������� 241

VMware Workstation 17 Pro User Console �������������������������������������������������������������������������� 242

Basic Operations of VMware Workstation 17 Pro ���������������������������������������������������������������������� 243

VMware Workstation Pro: Basic Operations ������������������������������������������������������������������������������ 244

VMware Workstation Menu �������������������������������������������������������������������������������������������������� 245

Virtual Network Adapters ���������������������������������������������������������������������������������������������������������� 250

Virtual Network Editor Overview ����������������������������������������������������������������������������������������� 250

Virtual Network Interface Description ��������������������������������������������������������������������������������� 253

Virtual Network Adapter Modes Explained �������������������������������������������������������������������������� 254

Revealing Each Virtual Network Interface Type ������������������������������������������������������������������� 257

Host-Only Networking ��������������������������������������������������������������������������������������������������������� 257

Bridged Networking ������������������������������������������������������������������������������������������������������������� 261

Network Address Translation Networking ��������������������������������������������������������������������������� 264

Summary����������������������������������������������������������������������������������������������������������������������������������� 268

Chapter 5:  Creating an Ubuntu Server Virtual Machine (VM) ������������������������������� 271

Aim for Immersive Learning by Creating the Virtual Machine Yourself! ������������������������������������ 272

From Image to Server: Mastering VM Installation and Linux Proficiency ���������������������������������� 273

Downloading and Installing an Ubuntu Server 22 Image ���������������������������������������������������������� 275

Installing Ubuntu Server 22�04 LTS ������������������������������������������������������������������������������������������� 277

Table of ConTenTs



xii

Logging In to a New Ubuntu Server 22 via SSH ������������������������������������������������������������������������ 277

Customize the Ubuntu Server ��������������������������������������������������������������������������������������������������� 284

Ubuntu VM Customization 1: Enable Root User SSH Login on Ubuntu Server 22�04 ����������� 285

Ubuntu VM Customization 2: Install a Desktop GUI and Other Packages ����������������������������� 289

Ubuntu VM Customization 3: Enable Root User GUI Access ������������������������������������������������� 293

Taking a Snapshot of a Virtual Machine ������������������������������������������������������������������������������ 297

Cloning a Virtual Machine ���������������������������������������������������������������������������������������������������� 300

Summary����������������������������������������������������������������������������������������������������������������������������������� 309

Chapter 6:  Creating a Fedora Server Virtual Machine (VM) ���������������������������������� 311

Understanding the Fedora, CentOS Stream, and RHEL Relationship ���������������������������������������� 312

Downloading and Installing Fedora Server Image �������������������������������������������������������������������� 315

Downloading the Fedora 38 Server Image �������������������������������������������������������������������������������� 317

Installing Fedora 38 Server ������������������������������������������������������������������������������������������������������� 318

Accessing Fedora 38 Server via SSH ���������������������������������������������������������������������������������������� 319

Forgotten Root User Password Recovery for Fedora 38 ����������������������������������������������������������� 327

Changing the Hostname on the Fedora Server ������������������������������������������������������������������������� 332

Managing a Network Adapter on Fedora Linux ������������������������������������������������������������������������� 333

Method 1: Assigning a Static IP Using nmcli (command- line) ��������������������������������������������� 334

Method 2: Assigning a Static IP Using nmtui (GUI) �������������������������������������������������������������� 336

Creating a GNS3 VM by Importing a �ova File ���������������������������������������������������������������������������� 344

Summary����������������������������������������������������������������������������������������������������������������������������������� 348

Storytime 3: The Origin of Hypervisors ������������������������������������������������������������������������������������� 349

Chapter 7:  Linux Fundamentals I – Linux File and Directory Mastery ������������������ 351

Building a Strong Linux Base for Network Automation ������������������������������������������������������������� 352

Why Learn Linux? ���������������������������������������������������������������������������������������������������������������������� 354

The Beginning of Linux ������������������������������������������������������������������������������������������������������������� 358

Understanding the Linux Environment �������������������������������������������������������������������������������������� 362

Understanding Linux Directories and File Formats ������������������������������������������������������������������� 363

vi vs� nano ��������������������������������������������������������������������������������������������������������������������������������� 365

Table of ConTenTs



xiii

Introduction to vi ����������������������������������������������������������������������������������������������������������������������� 366

Basics of vi �������������������������������������������������������������������������������������������������������������������������������� 369

Reopening a File in vi ���������������������������������������������������������������������������������������������������������� 374

Copying and Pasting a Line in vi ������������������������������������������������������������������������������������������ 377

Undo Last in vi ��������������������������������������������������������������������������������������������������������������������� 381

Searching for Text in vi �������������������������������������������������������������������������������������������������������� 382

Display the Line Number in vi ���������������������������������������������������������������������������������������������� 384

Introduction to nano ������������������������������������������������������������������������������������������������������������������ 386

Installing nano ��������������������������������������������������������������������������������������������������������������������� 387

Create/Open a File with nano ���������������������������������������������������������������������������������������������� 391

Using the Auto-Complete Feature to Reopen a File with nano �������������������������������������������� 395

Cut (Delete) and Paste with nano ���������������������������������������������������������������������������������������� 396

String Search and Replacing String(s) �������������������������������������������������������������������������������� 400

Customize nano for Python Coding�������������������������������������������������������������������������������������� 404

Linux Basic Administration �������������������������������������������������������������������������������������������������������� 407

Changing and Hard-Coding IP Addresses for System Stability �������������������������������������������� 408

Changing the Hostname to a Fully Qualified Domain Name (FQDN) ������������������������������������ 415

Bypass DNS Server Lookup Using /etc/hosts ���������������������������������������������������������������������� 416

Basic Linux File and Directory Commands �������������������������������������������������������������������������� 419

Linux File and Directory Exercises – Set A �������������������������������������������������������������������������� 422

Exercise 7-1� File and Directory Basics ������������������������������������������������������������������������������� 422

Exercise 7-2� Freely Create Files/Directories and Freely Navigate Through  
the Directories ��������������������������������������������������������������������������������������������������������������������� 433

Exercise 7-3� Work with the Directories and Hidden Files �������������������������������������������������� 444

Linux File and Directory Exercises – Set B �������������������������������������������������������������������������� 450

Exercise 7-4� Echo, Cat, More, and Less Command Exercise ���������������������������������������������� 451

Exercise 7-5� ls Command with Options ������������������������������������������������������������������������������ 456

Exercise 7-6� Create, Delete, and Script Files and Directories �������������������������������������������� 459

Exercise 7-7� Create a Python Application, Make Your File Executable, Add a Shebang,  
and Run the Application������������������������������������������������������������������������������������������������������� 467

Summary����������������������������������������������������������������������������������������������������������������������������������� 473

Table of ConTenTs



xiv

Chapter 8:  Linux Fundamentals II – TCP/IP Services�������������������������������������������� 475

Information on Linux: Kernel and Distribution Version �������������������������������������������������������������� 476

System Information and Monitoring������������������������������������������������������������������������������������������ 486

Linux Network Tools I: Introduction ������������������������������������������������������������������������������������������� 491

Linux Network Tools II: Packet INternet Groper (Ping) ��������������������������������������������������������������� 497

Linux Network Tools III: Trace Route (traceroute) ���������������������������������������������������������������������� 505

Information on Linux: Use the netstat Command to Validate TCP/UDP Ports ���������������������������� 506

Installing TFTP, FTP, SFTP, and NTP Servers ������������������������������������������������������������������������������ 515

FTP Server Installation �������������������������������������������������������������������������������������������������������� 517

Installing the SFTP Server ��������������������������������������������������������������������������������������������������� 526

Installing the TFTP Server ���������������������������������������������������������������������������������������������������� 532

Installing the NTP Server ����������������������������������������������������������������������������������������������������� 539

Linux TCP/IP Troubleshooting Exercise �������������������������������������������������������������������������������� 550

Summary����������������������������������������������������������������������������������������������������������������������������������� 557

Storytime 4: Linux Odyssey: Unleashing the IT Engineer’s Dream �������������������������������������������� 558

Chapter 9:  Regular Expressions for Network Automation ������������������������������������ 561

Unlocking the Power of Regular Expressions: A Universal Key to Programming Languages ���� 562

Mastering Regular Expressions: A Universal Key to Data Processing in Python and Beyond �����564

To re or Not to re ����������������������������������������������������������������������������������������������������������������������� 565

Studying Regular Expressions Using Python����������������������������������������������������������������������������� 569

Method 1: Using Notepad++ ����������������������������������������������������������������������������������������������� 569

Method 2: Using the Linux Shell ������������������������������������������������������������������������������������������ 571

Method 3: Using the Internet to Study Regular Expressions ����������������������������������������������� 573

Regex Operation: The Basics ����������������������������������������������������������������������������������������������������� 576

Character Class ([ ]) ������������������������������������������������������������������������������������������������������������� 578

Dot (�): Single Character Match �������������������������������������������������������������������������������������������� 581

Asterisk (*): Repetition �������������������������������������������������������������������������������������������������������������� 582

Plus (+): Repetition ������������������������������������������������������������������������������������������������������������������� 583

{m, n}: Repetition ����������������������������������������������������������������������������������������������������������������������� 583

{m} ��������������������������������������������������������������������������������������������������������������������������������������� 583

Table of ConTenTs



xv

{m, n} ����������������������������������������������������������������������������������������������������������������������������������� 584

?  (Question Mark: Repetition) ���������������������������������������������������������������������������������������������� 585

Python’s re Module ������������������������������������������������������������������������������������������������������������������� 586

Python re String Methods ��������������������������������������������������������������������������������������������������������� 588

re�match( ) ���������������������������������������������������������������������������������������������������������������������������� 589

re�search( ) ��������������������������������������������������������������������������������������������������������������������������� 591

re�findall( ) ���������������������������������������������������������������������������������������������������������������������������� 592

re�finditer( ) �������������������������������������������������������������������������������������������������������������������������� 593

Match Object Method ���������������������������������������������������������������������������������������������������������������� 594

Compile Options ������������������������������������������������������������������������������������������������������������������������ 596

re�DOTALL (re�S) ������������������������������������������������������������������������������������������������������������������� 597

re�IGNORECASE (re�I) ������������������������������������������������������������������������������������������������������������ 598

re�MULTILINE (re�M) ������������������������������������������������������������������������������������������������������������� 599

re�VERBOSE (re�X) ���������������������������������������������������������������������������������������������������������������� 601

\: The Confusing Backslash Character �������������������������������������������������������������������������������������� 602

Regular Expressions: A Brief Review and More ������������������������������������������������������������������������ 605

Exploring More Metacharacters ������������������������������������������������������������������������������������������ 605

Lookahead and Lookbehind Assertions ������������������������������������������������������������������������������� 621

Practice More Lookarounds ������������������������������������������������������������������������������������������������� 624

Lookaround Application Examples��������������������������������������������������������������������������������������� 626

sub Method: Substituting Strings ���������������������������������������������������������������������������������������������� 630

Substitute Strings Using sub ����������������������������������������������������������������������������������������������� 630

Using sub and \g to Swap Positions ������������������������������������������������������������������������������������ 631

Insert a Function in the sub Method ������������������������������������������������������������������������������������ 633

Summary����������������������������������������������������������������������������������������������������������������������������������� 636

Chapter 10:  GNS3 Basics �������������������������������������������������������������������������������������� 639

Exploring GNS3 and VMware Networking Labs ������������������������������������������������������������������������� 639

GNS3 at a Glance ���������������������������������������������������������������������������������������������������������������������� 640

Installing GNS3 the First Time ��������������������������������������������������������������������������������������������������� 642

Downloading the GNS3 Installation File ������������������������������������������������������������������������������ 643

Table of ConTenTs



xvi

GNS3 Installation and Setup ����������������������������������������������������������������������������������������������������� 644

GNS3 Installation ����������������������������������������������������������������������������������������������������������������� 645

GNS3 Setup Procedures ������������������������������������������������������������������������������������������������������ 646

Getting Familiar with GNS3 ������������������������������������������������������������������������������������������������������� 647

GNS3 Menus and GUI ����������������������������������������������������������������������������������������������������������� 648

Gracefully Shutting Down GNS3 and GNS3 VM ������������������������������������������������������������������������� 650

Starting GNS3 as an Administrator ������������������������������������������������������������������������������������������� 652

Using GNS3 the First Time: Cisco IOS and Windows Lab ���������������������������������������������������������� 655

Cisco IOS Software License and Downloading an Older Cisco IOS ������������������������������������������� 656

Decompressing Cisco IOS for GNS3 Use ����������������������������������������������������������������������������������� 658

Decompressing Cisco IOS Method: Using the Unpack�exe �������������������������������������������������� 659

Decompressing Cisco IOS Method 2: Using Dynamips Server (Optional) ���������������������������� 661

Installing Cisco IOS on the GNS3 VM ����������������������������������������������������������������������������������������� 673

Creating an IOS Lab Topology on GNS3 and Connecting to the Internet ����������������������������������� 687

Installing the Microsoft Loopback Adapter �������������������������������������������������������������������������� 703

Accessing GNS3 Network Devices Using MS Loopback ����������������������������������������������������������� 713

Configuring the GNS3 IOS Router Using a Python Script from the Windows Host PC ��������������� 730

Cisco IOS and GNS3 Appliance Lab ������������������������������������������������������������������������������������������� 738

Manually Assigning an IP Address to GNS3 Linux Appliance Server ����������������������������������� 744

Using the GNS3 Appliance Linux’s Python to Manage R1 ��������������������������������������������������������� 746

Summary����������������������������������������������������������������������������������������������������������������������������������� 752

Chapter 11:  Cisco IOS, Linux, TFTP, and Telnet Labs ��������������������������������������������� 753

Cisco IOS, Linux VM, TFTP Server, and Telnet Practice Labs ����������������������������������������������������� 754

Chapter 11 Network Topology Explained ����������������������������������������������������������������������������� 754

Creating a New GNS3 Project: Linux VM, Cisco IOS Tcl, and TFTP Lab �������������������������������� 756

Mastering Script-Based File Transfers to Cisco IOS Routers ����������������������������������������������� 782

Copying (Cloning) a GNS3 Project ���������������������������������������������������������������������������������������� 795

Summary ����������������������������������������������������������������������������������������������������������������������������� 801

 Index ��������������������������������������������������������������������������������������������������������������������� 803

Table of ConTenTs



xvii

About the Author

Brendan (Byong Chol) Choi, serving as a highly 

accomplished tech lead at Secure Agility, brings over two 

decades of hands-on experience in the dynamic world of 

the ICT industry. He holds certifications in Cisco, VMware, 

Fortinet, and ITIL. Brendan has lent his expertise to 

prominent enterprises such as Cisco Systems, Dimension 

Data (NTT), Fujitsu, and more recently, leading Australian 

IT integrators like Telstra and NTT. His focus on optimizing 

enterprise IT infrastructure management and refining 

business processes sees him utilizing a diverse range of 

both open-source and proprietary tools. Beginning his 

journey in the trenches of Cisco TAC Frontline, Brendan 

transitioned to pivotal IT engineering roles, navigating a spectrum of emerging and 

legacy technologies. Stemming from a traditional infrastructure background, he ardently 

explores emerging IT domains like the Cloud, IoT, DevOps, and the transformative 

technologies linked to the fourth industrial revolution. Brendan’s literary contributions 

include Python Network Automation: Building an Integrated Virtual Lab, Introduction 

to Python Network Automation: The First Journey, and his primary work, Introduction to 

Ansible Network Automation: The Practical Primer. These works are crafted to resonate 

with and address the current enterprise IT landscape, sharing invaluable industry 

insights with the wider IT community. His legacy of training over 200 network and 

systems engineers in Python and Ansible Network Automation is complemented by his 

passion for disseminating industry-acquired knowledge through social media, blogging, 

and his YouTube channel. His curiosity spans across diverse domains such as private 

and public cloud, enterprise networking, security, virtualization, Linux, automation, 

and the transformative technologies driving the fourth industrial revolution. Amid 

a cacophony of disingenuous voices in the IT industry, “live by your words” remains 

Brendan’s guiding principle. His unwavering dedication to enterprise infrastructure 

management echoes through his unwavering commitment to continuous learning, 

extensive knowledge sharing, and his profound contributions to the rich ICT world.  



xix

About the Technical Reviewers
Boyd A Tweed has been in networking for 15 years, working in all types of industries 

with many different network devices, from a single site to multinational sites spanning 

the globe.

His passion for automation started when he was building a new data center around 

Cisco ACI. Trying to learn the new technology was very difficult, because it was unlike 

any other network device he had touched—everything was GUI based and there was no 

CLI in sight. He started learning Python to inject the configurations and quickly realized 

how much easier and faster it was to use programming. He learned everything he could, 

reading books, taking seminars, and going to classes. Automation really started to take 

hold of him when he was learning Netmiko to do simple, ad hoc commands. He saw 

the value in the ability to configure multiple devices from a single script. He hopes, by 

reading this book, you will gain a better understanding of automation and wishes you 

the best of luck on your automation journey.

Radhika Shitlani is a network professional with over eight years of experience 

in network design, implementation, and automation. She has been using Python 

and contributing to it since its inception in the network domain. She has extensive 

experience in automating network feature testing and building tools to automate daily 

tasks in network operations. Currently, she designs and automates networks in data 

centers of global cloud leaders.

An enthusiast, she is always striving to learn and upgrade her skills. Apart from 

automating things in Python, she enjoys adventure sports and has completed the first 

(beginner) level of flying training. She is currently undergoing scuba diving training and 

dreams of becoming a professional sea diver. 



xxi

Acknowledgments

I am deeply grateful to my IT industry mentors—Lesek Geba and Truyen Nguyen—and 

my former managers—Kai Schweisfurth and Ty Starr. Their extensive industry expertise 

and wisdom, amassed over 40 years in IT, have been invaluable in shaping the first and 

second editions of this book. My sincerest thanks to Justin (Cheol Yoon) Cheong for his 

invaluable guidance in the realm of authorship. I extend my deepest appreciation to all 

of them. My heartfelt thanks also goes to my wife, Sue, and our children, Hugh, Leah, 

and Caitlin. Their unwavering support has been my bedrock throughout the creation of 

this book. Their love and understanding have been my unwavering pillars. I also extend 

sincere gratitude to my extended family, friends, and colleagues for their steadfast 

support. Lastly, I want to express my gratitude to my readers for embarking on this 

incredible network automation journey with me.

—Brendan Choi, 2024



xxiii

Introduction

Python’s integration into enterprise network administration has surged in popularity 

among leading IT organizations. It is increasingly recognized as a pivotal skillset for 

network engineers in a growing number of organizations, gradually revolutionizing 

the landscape of network administration and ICT (Information and Communications 

Technology) infrastructure management.

Written by an ICT expert for real ICT professionals, this book aims to distill core 

practical knowledge devoid of false assumptions. It’s founded on the belief that the 

book’s target audience enjoys hands-on learning approaches over pure theory. This 

book is not for talkers, idealists, or theorists who merely preach, but for those ready 

to act. The commitment here is to provide an authentic experience, guiding readers 

through the actual journey of acquiring network automation skills using Python and its 

encompassing technologies from scratch. Understanding that individuals in IT come 

from diverse backgrounds and varying skill levels, this book operates under the notion 

that its targeted readers are beginners of Python Network Automation. It encourages 

readers to build everything themselves for a firsthand, immersive experience, 

emphasizing the importance of holistic comprehension rather than a specialized 

approach in the enterprise IT and network automation ecosystem. In essence, this book 

operates on the principle that “seeing is believing!”

In its inaugural edition, Introduction to Python Network Automation: The First 

Journey, this book offered readers a structured path to establish a robust foundation 

in Python Network Automation. This second edition revisits the original, bolstering 

the structured learning path with additional new content. The original version was 

an invaluable resource for IT professionals and students aiming to enhance their 

automation skills. This revised edition represents a refined iteration, amalgamating 

five foundational books—Python, Linux, basic networking, essential virtualization, and 

enterprise networking lab-building techniques—across two comprehensive guides. 

Tailored specifically for networking students and IT engineers, it provides hands- 

on experience in constructing a Python Network Automation lab from scratch. With 

practical examples derived from actual enterprise infrastructure, this edition offers 

valuable insights into leveraging Python effectively within real enterprise network 
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management scenarios. This book has been divided into two parts—Part I: Laying 

the Groundwork: The Essential Skills for Growth and Part II—Stepping Up: Beyond the 

Essentials for Success. This is Part 1 of the second edition.

While many resources delve into Python-based network automation, few adequately 

equip students and engineers for Python Network Automation within a comprehensive 

IT infrastructure management framework. The success of the first edition among 

genuine ICT professionals stemmed from this book’s direct, relatable, and holistic 

approach to learning network automation using Python and related technologies. 

Unlike resources that promise a zero-to-hero journey but falter due to their narrow 

focus, this book stresses the interconnectedness of technologies within the enterprise 

IT ecosystem. Solely comprehending Python Network Applications focused on software 

programmability offers limited mileage; a broader perspective becomes essential.

Numerous network automation books tantalize with the allure of Python Network 

Automation without emphasizing the “no pain, no gain” reality. Conversely, this book 

adopts a genuine approach, immersing readers in an authentic experience that exposes 

them to the challenges of acquiring network automation skills using Python. Readers 

engage in installing and configuring nearly everything themselves, learning from mistakes, 

overcoming obstacles, and ultimately mastering essential IT skills. This journey empowers 

readers to overcome initial hurdles in Python Network Automation, fostering the resilience 

and proficiency necessary to develop functional Python network applications.

By engaging with this book, readers will gain valuable knowledge and well-rounded 

skills. The book offers a structured learning path, gradually building proficiency in 

Python and its encompassing technologies. It begins with essential Linux administration 

skills, progresses through Python basics pertinent to enterprise network automation, 

explores foundational enterprise network labs, delves into basic networking concepts, 

and culminates in integrating various technologies. Readers will develop real Python 

networking applications and optimize code in a production-safe environment—

all achievable from a single laptop. Readers can learn, write, and test their Python 

applications without causing major outages to network services. This journey provides 

insights into streamlining enterprise network management processes, transitioning from 

manual tasks to semi- or full automation, thus enhancing efficiency and productivity. 

Throughout, I share my industry insights gained over the last two decades in the ICT 

industry, equipping readers with real working knowledge and essential skills to apply 

Python in network automation. This will empower readers to navigate the ever-evolving 

landscape of enterprise networking administration confidently.

InTroduCTIon
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Designed for diligent readers seeking to enhance their network automation skills 

with Python, this book caters to IT students, network engineers, and developers 

managing IP services, networking devices, servers, cloud, and data centers. Technical 

leaders implementing network automation, mentors training team members, instructors 

teaching network automation, and Cisco Network Academy students pursuing network 

administration certifications will also find value in its pages. It’s tailored to those 

interested in integrating network automation into their development process, offering 

practical knowledge across their enterprise network. Leveraging Python, it effectively 

teaches network automation techniques and encompassing technologies.

Come along on this expedition with me to enhance your network automation skills 

and discover new horizons in managing enterprise networks.

InTroduCTIon
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CHAPTER 1

Introduction to Python 
Network Automation
This chapter introduces the book by starting with a casual discussion of the experience 

of working as an IT professional in today’s IT landscape. It then roughly defines the 

major IT domain groups to which Enterprise IT engineers belong, discusses their 

responsibilities and required skillsets, and compares their strengths and weaknesses. 

The chapter also outlines a study plan that serves as the backbone of the book. From the 

perspective of a working ICT engineer, the chapter considers the importance of learning 

a programming language and understanding software development, specifically Python 

within DevOps. Python within DevOps is the primary interest of the readers and core 

topic of this book, as it kickstarts the reader’s journey into network automation. Lastly, 

the chapter provides information about the minimum system requirements needed to 

build a fully working Python/Linux/network automation ready-to-use lab on a single 

laptop/PC, along with the recommended software set for installing virtual devices, such 

as Linux servers, routers, and switches.

 

Aiding your journey: The highlighted number indicates the chapter's difficulty, for 

guidance only.

https://doi.org/10.1007/979-8-8688-0146-4_1
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 Laying the Foundation
In recent years, network programmability has been revolutionizing the enterprise 

networking industry, with network automation at the forefront for the past decade. 

Companies and organizations that once spent millions of dollars on traditional IT 

lifecycle management are now seeking new frameworks that provide faster, more 

cost-effective, yet more reliable and predictable network operations. However, many 

engineers working in the field are still encountering difficulties when trying to embrace 

network programmability and automation concepts. Reflecting on my journey, I 

understand that embracing and adopting automation concepts can seem daunting at 

first—it’s like trying to board a moving train or trying to climb Everest. However, with the 

right resources and guidance, engineers can effectively overcome initial difficulties and 

master the basic skills needed to excel in network automation.

Jumping on the network programmability bandwagon can be intimidating, 

especially if you have no prior programming experience or are new to network 

automation or software-defined networks. It can feel like climbing a mountain—even 

after reaching the first peak, you realize that an even taller mountain awaits. As a 

network engineer, you may be comfortable with traditional network administration 

methods, but now your bosses expect you to upskill and automate your manual tasks 

with code. If you refuse, someone else will write the code, and you risk losing credibility.

To succeed in network programmability, you must step out of your comfort zone 

and embrace the learning curve to get up to speed. While it may seem like uncharted 

territory, with the right resources and determination, you can master the skills needed 

to excel in network automation. Don’t let fear hold you back; Willy Wonka’s golden ticket 

to the automation bandwagon could be on the other side of the mountain. No one can 

force you to embrace the journey, but extending your career in this cutting-edge industry 

requires a willingness to explore unfamiliar territory and acquire new skills.

In this opening chapter, I guide you through your first steps into Python Network 

Automation. Whether you’re new to network automation or already on your journey but 

feel like you’re not making progress, this book is for you. I start by identifying the three 

primary information technology (IT) domain groups that exist in today’s IT landscape. 

Defining the skillsets possessed by each group will give you a clue about where to begin 

your journey. Through a comparison of these skillsets, I conduct an unbiased gap 

analysis to determine the strengths and weaknesses of each group. This book is written 

from the perspective of the enterprise network industry by an experienced network 

engineer. Additionally, it has been technically reviewed by two Cisco Network Academy 

Chapter 1  IntroduCtIon to python network automatIon
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Instructors to ensure the topics remain relevant to real network engineers’ work. The 

goal is to help you develop a realistic learning strategy that enables you to close any 

identified skill gaps and grow into a cross-functional engineer. As a cross-functional 

engineer, you will possess strong networking skills, the ability to manage Linux operating 

systems, and the capability to write code to automate Python applications. This shift will 

allow you to move away from mundane and repetitive tasks.

Moreover, I introduce you to the concept of a hybrid engineer—a cross-functional 

engineer who is in high demand in the current and future IT job markets. I discuss how 

the career knowledge growth for such hybrid engineers takes the shape of a “T.” The 

shape of an engineer’s career growth mindset can dictate their career path and be the 

deciding factor for the initial IT domain selection, with the top of the shape representing 

the potential of an engineer’s skillsets and career growth. I have observed network and 

system engineers who have supported a single technology for over 30 years, content with 

their comfortable lives and stable jobs. However, technology is evolving rapidly, and 

manual-driven tasks are gradually being replaced by automated scripts and API-driven 

applications. Therefore, the new breed of IT engineers may not have the luxury of riding 

a job into their retirement based on what they learned 5 or 10 years ago.

Figure 1-1 depicts the technologies that are supported by “I-shaped”-minded 

engineers versus “T-shaped”-minded engineers. Look at the top of the letter—a picture is 

worth a thousand words. The question is, are you an I or a T? This is a genuine question 

that all IT engineers and students must ask themselves regularly to develop the best 

possible career paths. Of course, there is no right or wrong answer to this question, as 

everyone has different career aspirations and personal circumstances.

Figure 1-1. I-shape-minded engineer vs. T-shape-minded engineer
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Throughout this book, you have the opportunity to install, configure, practice, and 

write Python code on your laptop (or PC) without needing any other expensive and 

power-hungry enterprise networking equipment. This aspect is crucial for your success 

in learning Python Network Automation because you can no longer use the lack of 

equipment as an excuse for not delving into network automation. You only need your 

laptop and Internet service to get your network automation journey started. If you are 

following this book and plan to set up your learning environment on a single laptop, 

doing so will add mobility and flexibility, allowing you to learn anywhere and anytime 

at your own pace and convenience. To ensure that you have everything you need to 

get started, I begin by reviewing the minimum system requirements for your setup and 

introduce you to the full list of software used to complete the tasks outlined in this book. 

Additionally, I provide guidance on an Integrated Development Environment (IDE) for 

Python Network Automation development, enhancing your coding experience. You also 

have access to the download links for all the necessary software, source code, and files 

used throughout this book, making it easy for you to access the required resources.

By the end of this chapter—whether you’re a network engineer or a student—you 

will have a better understanding of the current strengths and weaknesses of network 

engineers compared to software and systems engineers. You will identify any gaps in 

your knowledge and I will guide you to other areas to expand your horizons, writing 

Python code, and developing working network automation applications. Remember, 
your network automation journey is not a sprint, but rather a series of marathons. 

Therefore, it’s essential to build the right foundation to endure the race and remain 

resilient during setbacks. Keep the long-term goal in mind, and with dedication, you’ll 

achieve mini successes throughout this book. Let’s embark on this learning journey 

together and explore the exciting world of Python Network Automation!

 Discovering and Developing Your Skills 
and Prerequisites in the IT industry
This section discusses the skillsets in the three main IT domain groups that are common 

in the IT industry today. By exploring each group’s strengths and weaknesses, you will 

gain valuable insights. From the perspective of network engineers, I identify areas where 

your skills may be lacking and work on developing strategies to strengthen them. While 

understanding Python syntax and concepts is essential for achieving your network 

automation goals, based on my own experience, it may only account for 25 percent of 
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the equation. To write effective Python Network Automation code, you need to develop 

stronger foundational skills in various areas. In this chapter, I delve into these areas 

to help you excel. Additionally, I cover Python basics from a networking perspective, 

and together, we develop a study plan to address the common weaknesses of network 

engineers. This plan guides you through acquiring the required foundational skills to 

meet your initial Python Network Automation goals. The aim is to equip you with a well- 

rounded skillset, enabling you to approach network automation tasks with confidence 

and expertise.

Python, networks, and automation are each extensive IT topics on their own, and 

numerous books have been published on each topic. Every year, countless new books 

about Python, networks, and automation are released, covering a wide spectrum of 

knowledge. Some books delve into the basics of a topic, while others combine two or 

more of these areas into a single book. For instance, you can find books that cover purely 

Python, solely network, exclusively Linux, specifically Python Automation or uniquely 

Python Network Automation. However, this book takes a unique approach by combining 

Python, network, and automation into a single comprehensive guide, with a strong focus 

on understanding practical Linux skills. Linux serves as the foundation of enterprise 

network automation, making it a crucial component of this book’s content.

While many books have attempted to teach readers how to automate enterprise 

networks using Python, this book takes a unique approach by following the real-world 

journey of a network engineer learning Python Network Automation from ground 

zero. As you progress through each chapter, you’ll travel along the author’s proven 

path to success while acquiring essential IT skills and gaining insights into writing 

effective Python code for network automation. This book incorporates the author’s 

working knowledge, study notes, blog content, tips, and tricks used in networking and 

virtualization solutions to make the learning experience more pleasant and practical 

at the same time. By drawing from the author’s hands-on experience, this book offers a 

valuable resource that connects theoretical concepts with real-world applications, giving 

you a deeper understanding of Python Network Automation in a practical context.

Whether you’re a student looking to embark on your first Python Network 

Automation journey or an IT professional working on enterprise-level routing, switching, 

and security solutions, this book has something to offer. Even if you’re a seasoned IT pro 

with years of experience in enterprise network administration but have yet to explore 

Python or network automation studies, the contents of this book introduces you to 

various topics and technologies you may not have encountered before. Furthermore, this 
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book recognizes that the process of learning and acquiring new skills is just as crucial 

as achieving study goals and results. The book aims to engage readers whose interests 

go beyond networking technologies, and who wish to extend their knowledge into 

Python and Linux. It’s not uncommon for IT engineers to feel pressure to be technical 

experts and know everything, but this book acknowledges the importance of identifying 

knowledge gaps and helps readers close these gaps for their personal growth and 

improvement.

Figure 1-2 may seem laughable, but it sheds light on the behavior of some IT 

engineers at work. It serves as a reminder for IT professionals to reflect on their past 

actions and how they support their customers and enterprise infrastructures. Since 

the invention of personal computers in 1971, the IT industry has undergone significant 

changes, resulting in the creation and disappearance of various IT jobs. The constantly 

evolving enterprise IT ecosystem demands that IT engineers keep up with emerging 

technologies; those who refuse to do so risk being left behind and possibly losing their 

jobs. The advent of Artificial Intelligence (AI), the emergence of API-based applications, 

and newer IT automation tools arrived in the enterprise networking industry a few 

years back. Those who fail to update their skillset and realign their toolsets may find 

themselves in an uncertain future in terms of job security. IT professionals need to 

adapt and embrace these advancements to remain relevant and competitive in the job 

Figure 1-2. A laughable IT engineer logo
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market. Staying current with the latest technologies and continuously improving one’s 

skills will not only ensure job stability but will also open doors to exciting new career 

opportunities. In essence, as long as you’re working in the IT field, it’s beneficial to stay 

engaged in self-education activities to remain relevant.

 Reflecting on the Past and Observing the Current 
Trend for a Better Future
For many years, the IT industry has been primarily focused on reducing operational 

costs by outsourcing less-skilled jobs to developing countries, where IT operational 

expenses remain comparatively lower than those in advanced countries. In recent times, 

numerous organizations have made it a priority to cut down on overhead expenses 

spent on human resources to drive operational costs to a minimum. Unfortunately, in 

today’s business model, human resources are often perceived as overhead costs, while 

IT customers demand high-quality services while paying less. This situation can lead to 

financial pressures, forcing drastic IT cost-cutting measures that may compromise the 

delivery of quality services. Over the last two decades, outsourcing and offshoring efforts 

have yielded some success, but they have also fueled a relentless drive to further reduce 

operational costs. This trend has accelerated the adoption of IT automation solutions, 

such as Software Defined Networking (SDN) and Infrastructure-as-Code (IaC), which 

have played a pivotal role in lowering costs and enhancing operational efficiency.

Reflecting on the past 23 years and my own experience, the traditional IT operations 

model saw the vast majority of organizations bearing the cost of running on-premises 

IT infrastructure and hosting servers in data centers (DCs). However, since the early 

2000s, some organizations perceived internal IT operations and support as being 

overly expensive, leading them to outsource these functions to external IT Managed 

Services Providers (MSPs). Others, with a presence overseas, chose to relocate their IT 

operations to countries like India, the Philippines, and Malaysia. While outsourcing 

IT functions may not always yield perfect results, it undeniably reduces the cost of 

running IT operations and improves the organization’s profit margin. In the field of 

enterprise networking, new concepts began emerging around 2012, such as network 

programmability or programmable networks. As early as 2014, network engineers were 

grappling with the question, “Do I need to become a programmer to stay relevant in 

networking?” This is my observation, but initially, automation tools like Puppet (2005) 

and Chef (2009) were introduced primarily for the automation of system devices, 

Chapter 1  IntroduCtIon to python network automatIon



8

such as Windows or Linux OS, and did not have a significant impact on the uptake of 

network automation. Python, which had its first version released on February 20, 1991, 

existed for more than a decade before Ansible emerged in 2012. Ansible, primarily 

written in Python, became a game-changer as an agentless configuration management 

tool for automation. Ansible supports both agent and agentless operating systems 

for automation. Interestingly, since the introduction of Ansible, network engineers 

have started taking network automation more seriously, and many of them have 

eagerly embraced this trend, utilizing both Python and Ansible to drive their network 

automation initiatives.

With the recent migration and widespread adoption of public, private, and hybrid 

clouds, only a handful of enterprise networking and system devices remain on-premises 

or within company-owned data centers. In other words, companies have relinquished 

full control of their platforms in favor of the Infrastructure-as-a-Service (IaaS), Platform- 

as- a-Service (PaaS), and Software-as-a-Service (SaaS) models. While we cannot predict 

the exact future, based on the current trends in the ICT industry, this migration trend 

is likely to continue, unless a major security breach incident occurs to halt the current 

trajectory. As we progress further, more and more systems will be driven by software 

and communicate through Application Programming Interface (API) applications. 

Consequently, it is not difficult to foresee that engineers will increasingly be expected to 

deliver services and operational support using APIs or other programming languages, 

surpassing the traditional Graphical User Interface (GUI) or Command Line Interface 

(CLI) methods.

 Staying Relevant as an IT Professional in a Rapidly 
Evolving Industry
Do you consider yourself an IT professional? If so, you’re likely familiar with the self- 

reflective question, “What sort of IT professional am I?” As an IT engineer, have you ever 

asked yourself this question? Or perhaps, “What does my future hold in the ever- 

evolving IT industry?” If you’ve chosen IT as your lifelong occupation, chances are 

you’ve asked these questions many times throughout your career. Staying competitive 

in the IT industry is crucial; otherwise, you risk being left behind and forced to move 

on to the next phase of your career and life. Continually studying and developing your 

skills in current and relevant IT technologies is no easy task. As someone who was once 

an upcoming IT engineer, I now find myself becoming an “experienced professional” 
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