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Vorwort

In diesem Buch gehe ich darauf ein, wie Sie Windows Server 2022
Essentials/Standard in kleinen und mittleren Unternehmen mit etwa zehn bis
100 Mitarbeitern betreiben konnen.

Im Fokus steht dabei die schnelle Inbetriebnahme eines einzelnen Servers, der
die verschiedenen Dienste im Netzwerk bereitstellt. Ich gehe bewusst nicht auf
die Ausfallsicherheit im Netzwerk ein, da dazu mehrere Server notwendig sind.
Hier empfehle ich das Buch »Microsoft Windows Server 2022 - Das Handbuchc.
Das Buch zeigt erweiterte Moglichkeiten flir Windows Server 2022, die in kleinen
und mittleren Unternehmen keine Rolle spielen.

In diesem Buch zeige ich Ihnen, wie Sie auf einem Server Active Directory
installieren und auch in kleinen Netzwerken einsetzen und wie Sie Daten richtig
freigeben. Sie lernen Konzepte zur Datensicherung und zur Absicherung des
Servers kennen, wobei ich gezielt auf Bordmittel von Windows Server 2022
eingehe und auf Tools, die Microsoft selbst kostenlos oder in der Cloud
bereitstellt.

Mit diesem Buch konnen Sie einen Server installieren, auf dem Sie Active
Directory betreiben, Daten freigeben und gemeinsam arbeiten. Dabei erfahren
Sie alle wichtigen Details zu Einrichtung, Verwaltung und Betrieb.

Parallel dazu zeige ich Ihnen, wie Sie die Microsoft-Cloud einsetzen, um lhre
Daten verschlusselt in der Cloud zu sichern, sodass Sie im Notfall jederzeit
darauf zugreifen konnen.

Ich wiinsche lhnen viel Spal beim Lesen und viel Erfolg bei der Umsetzung!
lhr Thomas Joos
Bad Wimpfen, im Oktober 2023
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Kapitel 1

Windows Server 2022 Essentials: Die
Grundlagen

Windows Server 2022 Essentials ist die ideale Grundlage fur kleine
Unternehmen, um auf einem oder mehreren Servern Windows-Dienste im
Netzwerk glinstig zur Verfugung zu stellen. Windows Server 2022 Essentials ist
kein Nachfolger des betagten Small Business Servers, sondern eine besonders
gunstige Lizenz von Windows Server 2022.

Im Gegensatz zu alteren Versionen handelt es sich bei Windows Server 2022
Essentials aber nicht um eine eigene Edition mit spezieller Oberflache wie noch
bis zu Windows Server 2019, sondern um eine Edition, die sich wie Windows
Server 2022 Standard verhalt und technisch nicht eingeschrankt ist. Es lohnt sich
also fiir Unternehmen, sich mit dieser Edition auseinanderzusetzen, denn hier
lassen sich moderne Windows-Funktionen glinstig einkaufen.

% Die Einschrankungen von Windows Server 2022 Essentials sind

) folglich nicht mehr im produktiven Betrieb zu spliren, sondern
spielen nur bei der Lizenzierung eine Rolle. Unternehmen konnen
mit Windows Server 2022 Essentials theoretisch alle Funktionen
nutzen, die auch mit der Datacenter-Edition moglich sind, es gibt
keinerlei technische Einschrankungen. Der Server fahrt auch nicht
mehr einfach herunter, wenn bei den Lizenzen etwas nicht stimmt,
so wie es bei den Vorgangerversionen teilweise der Fall war.

Allerdings mussen Sie bei der Lizenzierung darauf achten, alle lizenztechnischen
Einschrankungen einzuhalten. Das spielt technisch zwar keine Rolle, weil
Windows Server 2022 Essentials keine Dienste abschaltet oder Benutzer trennt,
bei Lizenzkontrollen kann der nicht lizenzierte Einsatz von Windows Server 2022
Essentials aber schnell teuer werden.
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durch. Es durfen in einem Netzwerk auch mehr Server auf Basis von
Windows Server 2022 in Active Directory (AD) zum Einsatz kommen,
nicht nur ein Server mit Windows Server 2022 Essentials.

) Windows Server 2022 Essentials flihrt keine technischen Prifungen

Wichtig ist, dass es im AD dann nur 25 Benutzer mit maximal 50 PCs
gibt, die mit den Essentials-Servern arbeiten. Essentials-Server
fahren nicht mehr einfach herunter, wenn es mehrere Varianten im
Netzwerk gibt.

Dadurch konnen Sie jederzeit mit weiteren Servern skalieren. Reicht
die Hardware fiir die 25 Benutzer oder 50 Gerate nicht mehr aus,
lagern Sie zum Beispiel Dienste auf einen weiteren Server mit
Windows Server 2022 Essentials aus. Sie brauchen keine
Clientzugriffslizenzen (CALs), solange die Anzahl der Benutzer nicht
25 und die Anzahl der Gerate nicht 50 Giberschreitet. Nutzen Sie
mehr Gerate oder binden Sie mehr Benutzer an, miissen Sie den
Server als Standard-Lizenz lizenzieren und brauchen in diesem Fall
fir ALLE Benutzer oder Gerate CALs.

1.1  Windows Server 2022 Essentials
richtig lizenzieren

Ein groRer Vorteil von Windows Server 2022 Essentials ist der geringe Preis flir
kleine Unternehmen. Dazu kommt, dass fir den Server keine CALs notwendig
sind. Die Software kann als OEM-Version gekauft werden. Die Preise liegen
zwischen 150 und 400 Euro. Achten Sie beim Kaufen auf eine seriose Quelle.

Nach der Installation meldet sich Windows Server 2022 Essentials als Standard-
Edition im Netzwerk. Die Bezeichnung »Essentials« taucht dabei nicht mehr auf.
Mit der neuen Version ist es jetzt auch moglich, im laufenden Betrieb zur
Standard- oder zur Datacenter-Edition zu wechseln.

1.1.1 Besonderheiten bei Windows Server 2022
Essentials

Die drei Editionen Standard, Datacenter und Essentials unterscheiden sich
zunachst vorrangig bei der Lizenzierung. Es gibt keine technischen
Einschrankungen der Editionen. Einfach ausgedriickt heil’t das, es ist mit
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Windows Server 2022 Essentials moglich, einen Cluster zu erstellen. Wichtig ist
nur das Einhalten der Bedingungen, die ich in diesem Kapitel aufliste.

Alle Funktionen aus Windows Server 2022 Datacenter stehen in der Essentials-
Edition ebenfalls zur Verfligung. Wenn Sie einen Server kaufen, der 48 TB RAM
unterstiitzt, und darauf einen Cluster installieren wollen, ist das problemlos mit
Windows Server 2022 Essentials moglich.

Nach der Installation von Windows Server 2022 Essentials taucht das
Betriebssystem als Standard-Edition im Netzwerk auf. Windows Server 2022
Essentials ist sozusagen nur eine Lizenz fuir die Standard-Edition. Dabei stehen
alle Funktionen der Standard-Edition zur Verfligung. Das ist neu an Windows
Server 2022: Wenn die Lizenzbedingungen, die Microsoft bei Essentials stellt,
nicht mehr erfiillt werden konnen, kdnnen Kunden im laufenden Betrieb zur
Standard- oder Datacenter-Edition wechseln. Windows Server 2022 Essentials ist
damit fur Unternehmen aller GrolRenordnungen ein wichtiges Instrument bei der
Migration zur neuen Version. Technisch gibt es keine Einschrankungen, lediglich
lizenzrechtlich.

Alles, was Sie also brauchen, sind eine Lizenz, ein Produktschliissel und die
entsprechenden CALs ab den Editionen »Standard« und »Datacenter«. Fur
Essentials brauchen Sie keine CALs. Ohne technische Mallnahmen lasst sich ein
Server mit Windows Server 2022 Essentials ohne Neuinstallation zur Standard-
Edition hochstufen. Von dort kann wiederum zur Datacenter-Edition gewechselt
werden, ebenfalls ohne erneute Installation. Alles, was Sie dazu benotigen, ist
neben einer neuen Lizenz mit Produktschliissel das Tool dism.exe, das zu den
Bordmitteln von Windows gehort.

Uberschreiten Sie von Windows Server 2022 Essentials die Lizenzgrenze, miissen
Sie nur die notigen CALs neu erwerben, um auf die Standard-Edition zu
wechseln. Die 25 Lizenzen von Essentials konnen Sie nicht zur Standard-Lizenz
Uibernehmen, sondern miissen diese neu erwerben.

Windows Server 2022 Essentials gibt es nur als OEM-Version. Allerdings konnen
deutsche Kunden problemlos OEM-Lizenzen auch ohne Hardware erwerben. Die
Lizenz ist mit etwa 250 Euro relativ gunstig.

Dabei zahlt der Server die aktiven Zugriffe. Ist die Grenze liberschritten, sperrt er
den Zugriff nicht, aber die Kunden miissen in diesem Fall mindestens auf die
Standard-Edition wechseln und CALs erwerben.

Windows Server 2022 Essentials kann auch als Host fiir Remote-
) Desktop-Sitzungen eingesetzt werden. In diesem Fall mussen
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Unternehmen aber fiir die Benutzer RDS-CALs kaufen, andere
Lizenzen sind nicht notwendig.

1.1.2  Windows Server 2022 Standard versus
Essentials

Als Alternative zu Windows Server 2022 Essentials kann auf Windows Server
2022 Standard gesetzt werden. Nach der Installation meldet sich Windows
Server 2022 Essentials im Netzwerk als Standard-Edition, der Name »Essentials«
taucht an keiner Stelle auf. Die Funktionen entsprechen auch der Standard-
Edition. Allerdings gibt es Unterschiede bei der Lizenzierung. Wahrend Sie bei
Windows Server 2022 Essentials auf CALs verzichten konnen, miissen Sie beim
Einsatz von Windows Server 2022 Standard fiir jeden Benutzer CALs erwerben.

Sobald Sie aber von Essentials zur Standard-Edition wechseln, muissen Sie auch
daran denken, CALs zu kaufen. Nach der Aktualisierung von Essentials zu
Standard konnen die 25 kostenlosen Zugriffslizenzen nicht fuir 50 Gerate genutzt
werden. Windows Server 2022 Standard bendtigt eigene CALs. Technisch sind
aber keinerlei Malinahmen notwendig, denn auf dieser Ebene entspricht
Windows Server 2022 Essentials einer Standard-Installation mit der Essentials-
Lizenz.

1.1.3  Lizenzeinschrankungen von Windows
Server 2022 Essentials

Windows Server 2022 Essentials wird meistens als OEM-Lizenz zusammen mit
passender Hardware gekauft. Das ist auch sinnvoll, da dadurch die maximale
Leistung der Edition genutzt werden kann.

Der Server, auf dem Windows Server 2022 Essentials installiert werden kann,
darf maximal Giber eine einzelne CPU mit maximal zehn CPU-Kernen verfligen.
Hat der Server mehr Kerne, spielt das technisch keine Rolle, allerdings setzen Sie
in diesem Fall den Server unlizenziert ein, was bei Lizenzkontrollen oder
Supportanfragen schnell zu einem Problem fiihren kann. Auf der anderen Seite
ist es sinnvoll, die maximale Kapazitat auszuschopfen und einen Server zu
wahlen, der Uiber eine CPU mit zehn Kernen verfligt. Der Einsatz von zwei oder
mehr CPUs ist technisch moglich, aber lizenztechnisch nicht erlaubt.

Beim Arbeitsspeicher gibt es in Windows Server 2022 Essentials keine
Einschrankungen. Die Edition unterstiitzt zum Beispiel auch 48 TB
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Arbeitsspeicher, genauso wie Windows Server 2022 Datacenter. Es ist beim
Erwerb eines Servers fiir Windows Server 2022 Essentials sehr sinnvoll,
moglichst viel Arbeitsspeicher zu installieren und die maximale Anzahl von zehn
CPU-Kernen mit einer einzelnen CPU voll auszuschopfen.

Mit dem Server diirfen sich maximal 25 Benutzer verbinden und dabei maximal
50 Gerate nutzen. Verbinden sich mehr Benutzer mit mehr Geraten, ist das
technisch kein Problem, allerdings besteht hier wieder das Problem, dass die
Umgebung in diesem Fall nicht lizenziert ist. Bei Lizenzkontrollen oder
Supportanfragen mussen Sie in diesem Fall eine Windows Server 2022 Standard-
Lizenz kaufen sowie CALs fiir alle Benutzer oder Gerate. Dabei sind die ersten 25
CALs nicht kostenlos dabei, sondern Sie miissen fiir alle Benutzer CALs kaufen.

Wenn der Server als Hyper-V-Host zum Einsatz kommt, darf auf dem Host nur
noch eine VM installiert werden. Es gibt aber sicher viele Einsatzszenarien, bei
denen der Betrieb einer VM auf einem Host sinnvoll ist. Das muss im Einzelfall
naturlich geplant werden. Da es mit Windows Server 2022 keinen Hyper-V-Server
mehr gibt, stellt die Essentials-Lizenz die glinstigste Art der Virtualisierung dar,
allerdings nur fiir eine einzelne VM.

1.1.4  Clientzugriffslizenzen beachten

Fiir die Editionen Standard und Datacenter bendtigen Sie Clientzugriffslizenzen
(CALs). Wenn Sie daher mehr als 25 Benutzer oder 50 Gerate an Windows Server
2022 Essentials anbinden, mussen Sie zur Standard-Lizenz wechseln und alle
Benutzer lizenzieren, auch die 25 Benutzer, die bisher Giber die Essentials-Lizenz
abgedeckt waren.

% Auchin Windows Server 2022 konnen Sie die CALs benutzerbasiert
) oder pro Gerat erwerben, diirfen diese aber nicht aufsplitten. In den
= meisten Fallen ist die Lizenzierung pro Benutzer besser geeignet, da
) diese auch die verschiedenen Gerate der Benutzer abdeckt. Neben
PCs und Notebooks kann es sich dabei um Smartphones, Tablets
und Computer im Homeoffice handeln. Ein einziger Benutzer kann
dadurch schnell mehr als flinf Geratelizenzen verbrauchen, sodass
eine Benutzerlizenz in diesem Fall besser geeignet ist.

Clientzugrifflizenzen (CALs) und Remotedesktop-Clientzugrifflizenzen (RDCALS)
sowie Lizenzen fur die Active Directory-Rechteverwaltung (ADRMS) sind auch in
Windows Server 2022 weiterhin notwendig. Hier gibt es ebenfalls Geratelizenzen
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oder Benutzerlizenzen fir den Zugriff. Sie miissen bereits bei der Bestellung
Ihrer Lizenzen im Voraus planen, welchen Lizenztyp Sie einsetzen wollen.

_ Wenn Sie Anwender per RDP an Windows Server 2022 Essentials

‘} anbinden mochten, miissen Sie RDS-Lizenzen erwerben. Die 25
Zugriffslizenzen gelten nur fir den herkommlichen Zugriff auf den
Server, sie gelten nicht fir RDP-Zugriffe.

Sie konnen die verschiedenen Lizenzen miteinander mischen. Es ist jedoch nicht
erlaubt, die einzeln erhaltlichen Lizenzpakete in Gerate- und Benutzerlizenzen
aufzusplitten. Sie diirfen also ein 5er-Paket Geratelizenzen und ein 5er-Paket
Benutzerlizenzen fiir einen Server kaufen und lizenzieren. Es ist aber nicht
erlaubt, diese Pakete aufzusplitten und zum Beispiel als 2er-Geratelizenz und
8er-Benutzerlizenz zu verwenden. Auch ist es nicht zulassig, mit CALs von
Vorgangerversionen auf Server mit Windows Server 2022 zuzugreifen.

Gerate-CALs und Benutzer-CALs

Wenn Sie mit Gerate-CALs lizenzieren, mussen Sie fiir jeden PC, der auf diesen
Server zugreift, eine Lizenz kaufen, unabhangig davon, wie viele Benutzer an
diesem PC arbeiten. Wenn Sie PCs betreiben, an denen zu unterschiedlichen
Zeiten unterschiedliche Benutzer arbeiten, zum Beispiel im Schichtbetrieb,
bendtigen Sie fiir diese PCs nur jeweils eine Gerate-CAL. Im umgekehrten Fall,
wenn also ein Benutzer mit mehreren Geraten auf den Server zugreift, bendtigen
Sie fur ihn mehrere Gerate-CALs, da er mit mehreren PCs auf den Server zugreift
(siehe Abbildung 1.1). Alternativ konnen Sie auch eine Benutzer-CAL kaufen.

Windows Server 2019 nicht mit Windows Server 2022 nutzen.
Allerdings ist es erlaubt, mit CALs fir Windows Server 2022 auf
Server mit Windows Server 2019 zuzugreifen. Sie sollten daher
moglichst immer die aktuellsten CALs einsetzen, wenn Sie von
Windows Server 2022 Essentials neu lizenzieren missen, um zur
Standard-Edition zu wechseln.

) CALs sind bei Microsoft an die Version gebunden. Sie duirfen CALs flir
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Ein Benutzer mit

Mehrere Benutzer teilen sich einen
mehreren PCs

PC (zum Beispiel im Schichtbetrieb)

Abb. 1.1 Windows Server 2022 lasst sich weiterhin mit Benutzer-CALs und Gerate-CALs
lizenzieren. Fir Windows Server 2022 Essentials ist das erst ab 25 Benutzern und 50 Geraten
notwendig.

Jeder Benutzer mit einer Benutzer-CAL kann an beliebig vielen Geraten eine
Verbindung mit einem Server aufbauen. Die CALs miissen eindeutig zugewiesen
sein. Sie konnen daher nicht nur so viele CALs kaufen, wie gleichzeitig Benutzer
arbeiten, sondern mussen die Gesamtzahl Ihrer Arbeitsstationen, Smartphones
und sonstiger Gerate lizenzieren, wenn Sie Geratelizenzen kaufen.

Bei Benutzerlizenzen mussen diese genau der Anzahl der Benutzer zugewiesen
werden, die insgesamt mit dem Server arbeiten. Es ist nicht erlaubt, auf einem
Server Lizenzen von Standard und Datacenter zu mischen. Sie diirfen eine Lizenz
auch nicht auf mehrere Server aufsplitten.

In Ihrem Unternehmen sind beispielsweise 100 Mitarbeiter beschaftigt, von
denen jedoch lediglich 63 mit PCs am Server arbeiten. Wenn Sie Gerate-CALs
kaufen, wird jede gekaufte Lizenz einem bestimmten PC zugeordnet. Mit diesen
PCs konnen sich jetzt beliebig viele Mitarbeiter mit Servern verbinden, wenn
diese sich zum Beispiel PCs im Schichtbetrieb teilen. Wenn neue PCs
hinzukommen, miissen Sie fiir diese PCs weitere Geratelizenzen kaufen.
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Im nachsten Beispiel gehen wir von einer IT-Firma aus, in der 40 Mitarbeiter
beschaftigt sind. Von diesen 40 Mitarbeitern arbeiten 25 mit der Windows-
Domane. Jeder dieser Mitarbeiter hat einen PC und ein Notebook, mit denen er
am Server arbeitet. Obwohl in diesem Unternehmen nur 40 Mitarbeiter
beschaftigt sind, verbinden sich 50 PCs mit dem Server. Es missen in diesem
Beispiel daher 50 Geratelizenzen erworben werden. Wenn das Unternehmen
seine Lizenzen jedoch als Benutzerlizenz erwirbt, werden lediglich 25 Lizenzen
bendtigt, da nur 25 Benutzer mit Server arbeiten.

Damit Unternehmen Investitionen im eigenen Rechenzentrum, aber auch bei
den Arbeitsplatzen sparen, gibt es zahlreiche Ansatze. Der Einsatz von
runderneuerten Leasing-Riicklaufern (refurbished) und von gebrauchter
Software ist dabei mehr als sinnvoll, da die Leistung der Gerate und Software
hoch ist, und die Komponenten erneuert und tberpriift wurden.

1.2 Gebrauchte Server und Software
giinstig kaufen - auch als OEM

Bei gebrauchten Servern handelt es sich nicht um alte, defekte und
verschmutzte Hardware ohne Garantie. Diesen Irrglauben haben noch immer
viele Verantwortliche fiir den Einkauf von Hard- und Software in Unternehmen.
Leasing-Ruicklaufer von groRen und kleinen Unternehmen werden beim
Hersteller neu aufbereitet, Verbrauchsteile ersetzt und die komplette Hardware
gepruft. Die Hardware entspricht unter Umstanden nicht mehr dem Highend-
Stand der aktuellen Technik, ist aber in vielen Fallen noch immer schneller als
neue, sehr glinstige Hardware, die zum gleichen Preis gekauft wird. Nahezu alle
grofden Serverproduzenten bieten gebrauchte Hardware an, zum Beispiel auch
HPE oder Dell. Altere High-End-Server konnen durchaus mehr Leistung bieten
als aktuelle Low-End- oder Standard-Hardware.

Refurbished-Gerate sind in den meisten Fallen Leasing-Rucklaufer, Testgerate
oder Ausstellungsstiicke. Die Gerate waren bei Kunden bereits ein bis drei Jahre
im Einsatz. Das ist Gibrigens auch kein Nachteil, sondern zeigt, dass die Hardware
gut funktioniert. Das ist auch bei neuer Hardware nicht immer der Fall. Hier kann
es jederzeit passieren, dass Komponenten nach kurzer Zeit kaputt gehen. Bei
gebrauchten Geraten ist sicher, dass die Hardware keine Kinderkrankheiten hat.
Dazu kommt, dass Refurbished-Gerate von den Herstellern einer umfassenden
Priifung unterzogen werden. Dabei findet auch eine Generaliiberholung statt
und der Verkaufer gibt auch wieder eine neue Garantie.
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