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der Sicherheit hélt. Wir mochten auch unseren zu zahlreichen Kollegen fiir ihre
vielen Gespriache und ihre Unterstiitzung danken, sowie unseren Apress-Editoren
Rita Fernando und Susan McDermott fiir ihre Unterstiitzung, Ermutigung und
Hilfe wéhrend dieses Prozesses. Und natiirlich ein riesiges Dankeschon an unseren
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SchlieBlich mdchten wir uns bei Ihnen bedanken - als Praktiker oder
Fiihrer in der Informationssicherheitsbranche, der jeden Tag daran arbeitet,
Ihre Organisation besser abzusichern. Wir hoffen, dass dieses Buch Ihre Arbeit
erleichtert. Bitte besuchen Sie uns unter https://ZeroTrustSecurity.guide mit
jeglichen Kommentaren oder Vorschldgen und um die Begleitvideoserie dieses
Buches anzusehen.
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Geleitwort

Zero Trust wurde nicht aus dem Bediirfnis heraus geboren, eine weitere
Sicherheitskontrolle oder Losung zu verkaufen. Es entstand aus dem
Wunsch, ein reales Unternehmensproblem zu losen...Zero Trust konzentriert
sich auf Einfachheit und die Realitiit, wie die Dinge jetzt sind.

—Dr. Chase Cunningham, auch bekannt als , Dr. Zero Trust*

Ich habe iiber zwei Jahrzehnte auf dieses Buch gewartet und freue mich, seine
Ankunft vorzustellen.

Lange vor der kithnen Erkldrung des Jericho Forums im Jahr 2004 iiber eine
neue Sicherheitsstrategie mit dem Schwerpunkt , De-Perimeterisierung” waren
viele von uns in der nationalen Sicherheitsgemeinschaft zu der Erkenntnis gelangt,
dass das Perimetersicherheitsmodell keine tragfdhige Sicherheitsstrategie mehr fiir
internetverbundene Systeme und Unternehmen war. Der unersittliche Durst, alles
mit dem Internet zu verbinden, die steigenden Kosten und die Komplexitit der
Sicherheitsschichten und das rasante Tempo des technologischen Wandels brachen
das Perimetersicherheitsmodell um uns herum auf. Unser Verteidigung-in-die-
Tiefe-Sicherheitsperimeter war ein Deich, der zu viele Lecks aufwies, als dass wir
in irgendeiner sinnvollen oder fiskalisch verantwortungsvollen Weise Schritt halten
konnten. Die Arbeit des Jericho Forums wies in eine andere Richtung und gab vie-
len von uns eine neue Hoffnung.

Leider hatten sich, wie Grand Moff Tarkin auf dem Todesstern, viele
Sicherheitsprofis und Kommentatoren mit dem Status quo angefreundet und die
Vorstellung beldchelt, dass ein neuer Ansatz zur Sicherung moderner Unternehmen
bendotigt wurde. Ein Sicherheitskommentator ging sogar so weit zu sagen, dass
das Jericho Forum , das Ziel verfehlt“ habe und spottete voraus, dass seine Arbeit
wahrscheinlich ,auf dem Schrotthaufen unrealisierter Ideen und verschwendeter
Anstrengungen enden wiirde.“ Ich hoffe, dass er dieses Buch mit einem Hauch von
Schuld und Bedauern liest.
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Die Arbeit des Jericho Forums war nicht umsonst, aber sie brachte auch
nicht sofort Friichte. Nach etwas mehr als 5 Jahren seit der Einfithrung des
Konzepts der ,De-Perimeterisierung“ pragte John Kindervag, damals Analyst
bei Forrester Research, im Jahr 2010 den Begriff ,, Zero Trust“ zur Beschreibung
des Sicherheitsmodells, dass Organisationen nichts au8erhalb oder innerhalb
ihrer Perimeter automatisch vertrauen sollten, und stattdessen alles und jedes
tiberpriifen miissen, bevor sie sie mit ihren Systemen verbinden und Zugang zu
ihren Daten gewdhren.

Fiir uns im Militdr war Zero Trust kein revolutionires Sicherheitsmodell. Wir
hatten es mit physischer Sicherheit wiahrend unserer gesamten Karriere praktiziert.
Zum Beispiel wurde jede Person am Tor von Sicherheitspersonal begrii$t und
musste ordnungsgemailie Identitdtsnachweise vorlegen, bevor sie Zugang zur
Basis erhielt. Wir praktizierten Segmentierung mit Schutzzonen um das, was
wir Prioritdt A, B und C Ressourcen nannten. Die Fluglinienbereiche waren das
Zuhause von Prioritdt A Vermogenswerten und hatten streng kontrollierten Zugang
mit bewaffneten Wachen. Rollenbasierte Eintritte wurden streng kontrolliert und
der Einsatz von todlicher Gewalt gegen diejenigen autorisiert, die die ,rote Linie
durchbrachen®. Als Leutnant musste ich vier Sicherheitsstufen durchlaufen, bevor
ich tiberhaupt in mein Biiro gelangen konnte. Sicherheit war in unserer Kultur,
unseren Prozessen und unseren Erwartungen verankert.

Leider fehlte die Technologie, um ein ,Zero Trust“-Sicherheitsmodell zum
Schutz unserer zunehmend wertvollen und mit dem Internet verbundenen
digitalen Vermdogenswerte zu implementieren, als meine Generation schrittweise
die Informationsnetzwerke des Verteidigungsministeriums aufbaute, wihrend wir
ein ,Zero Trust“-physisches Sicherheitsmodell befolgten, um unsere wertvollsten
Einrichtungen und Waffensysteme zu schiitzen. Kommerziell erhiltliche Werkzeuge
waren dullerst komplex und teuer. Zum Beispiel mussten wir einen Vertrag mit
einem bekannten Anbieter abschliellen, um eine ,Akademie” zu schaffen, nur
um unsere bereits hochqualifizierte Belegschaft richtig in die Nutzung ihrer
komplexen Netzwerkprodukte einzuschulen. Die Kosten stiegen weiter an,
wihrend wir unseren Marsch zur Digitalisierung jeder Funktion fortsetzten, doch
der Sicherheitsperimeterdamm um uns herum sprang weiterhin Lecks. Als ich
vom Bundesdienst als Chief Information Security Officer der US-Regierung in
den Ruhestand ging, war ich zu dem Schluss gekommen, dass die Zero Trust-
Sicherheitsstrategie unsere einzige Hoffnung war, unser digitales Okosystem zu
sichern.
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Die COVID-19-Pandemie hat einen massiven Wechsel von traditionellen
Biiroumgebungen zu einem Modell der Heimarbeit angestof3en, das den lang
erwarteten Ubergang zur Zero Trust-Sicherheitsstrategie beschleunigt hat.

Die Illusion des Sicherheitsperimeters wurde durch massive Mobilitdt, Cloud-
Computing, Software-as-a-Service und beispiellose Implementierung von Bring-
Your-Own-Device in Organisationen iiberall zerstort, als sie von traditionellen
Unternehmensumgebungen zur heutigen modernen digitalen Realitidt wechselten.
Die Realitdt heute ist, dass der traditionelle Netzwerksicherheitsperimeter tot ist; es
gibt kein ,auflen” oder ,,innen“ mehr.

Leider sind viele Menschen und Organisationen, einschlielich dieses
Skeptikers, der die Vision des Jericho Forums verspottet hat, auf den Zero
Trust-Zug aufgesprungen. Viele bekennen sich zu , Zero Trust“, wissen aber
nicht, was es wirklich ist oder wie man es praktiziert. Organisationen, deren
veraltete Netzwerktechnik und -methoden sich als tibermdig komplex und
anfillig erwiesen haben, lassen ihre Marketingteams ihre anfélligen Fahigkeiten
wunderbarerweise als ,,Zero Trust“ bezeichnen. Trotz der groartigen Zero
Trust-Forschung, die von Forrester's Dr. Chase Cunningham und Gartner's Neil
MacDonald durchgefiihrt wurde, gab es bis zu diesem Buch keinen praktischen
definitiven Leitfaden zu Zero Trust.

Gliicklicherweise sind die Autoren Jason Garbis und Jerry Chapman
hocherfahrene Technologen und Praktiker, die als anerkannte Experten in Zero
Trust, Unternehmensnetzwerkbetrieb, Cybersicherheit und Geschiftsbetrieb
gelten. Ich ermutige Sie, ihre Biografien zu lesen, da ihre Qualifikationen
beeindruckend und unverfilscht sind. Um es mit militdrischem Jargon zu sagen, sie
haben ,Das schon erlebt, das schon gemacht”.

In den folgenden Kapiteln liefern Jason und Jerry ein hervorragendes Buch, das
eine unschétzbare Erkldrung von Zero Trust prasentiert, die meiner Meinung nach
als das endgiiltige Referenzwerk fiir Studenten und Praktiker iiberall verwendet
werden sollte.

Die Organisation des Inhalts ist hervorragend. Diejenigen, die nicht mit dem
Konzept des Zero Trust vertraut sind, und sogar diejenigen, die es sind, werden
von den ersten vier Kapiteln profitieren, die einen strategischen Uberblick iiber
die Zero Trust-Reise bieten. Kap. 1 bietet eine aufschlussreiche Diskussion, die die
Frage beantwortet: ,Warum wird Zero Trust benotigt?“ Diejenigen, die gerade ihre
Zero Trust-Reise beginnen, werden Kap. 2 als unschétzbar wertvoll empfinden,
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da die Autoren eine ausgezeichnete Chronik dartiber liefern, wie wir zur heutigen
Zero Trust-Umgebung gekommen sind und klar definieren, was Zero Trust ist
und was nicht. Diejenigen, die versuchen zu sehen, wie sie Zero Trust in ihre
Betriebsarchitekturen integrieren konnen, werden den praktischen Rat und die
lebendigen Beschreibungen zu schétzen wissen, die in Kap. 3 prasentiert werden.
Viele Menschen, einschlieBlich mir selbst, ziehen es vor, dass andere , Flugtests®
von Fdhigkeiten durchfiihren, bevor sie bedeutende Investitionen titigen oder
groRere strategische Anderungen vornehmen. Wir werden in Kap. 4 mit einer
umfassenden Diskussion belohnt, wie Organisationen wie Google Zero Trust in
ihren Betrieb integriert haben.

Der zweite Teil des Buches bietet einen hervorragenden Uberblick iiber
die wesentlichen Komponenten von Zero Trust, beginnend mit Kap. 5’
aullergewoOhnlicher Diskussion iiber Identitét. Ich behaupte, dass Identitédt die
Kernkomponente jeder erfolgreichen Zero Trust-Implementierung ist und war
erfreut zu sehen, dass Jason und Jerry diesen Abschnitt des Buches mit diesem
Kapitel beginnen. Die ndchsten drei Kapitel bieten eine wichtige Diskussion
tiber die Auswirkungen von Zero Trust auf die Netzwerkinfrastruktur, die
Netzwerkzugangskontrolle und die Systeme zur Erkennung und Abwehr von
Eindringlingen. Wenn Sie diese drei Kapitel provokativ finden, wird Kap. 9’s
Diskussion iiber virtuelle private Netzwerke in einer Zero Trust-Welt wahrscheinlich
die Art und Weise dndern, wie Sie die heutige Umgebung und die anhaltende
Bewegung zu einer Arbeit-von-iiberall-Zukunft sehen.

Die Diskussion in Kap. 10 iiber Next-Generation Firewalls (NGFWs)
ist ebenso provokativ, da die Autoren die Geschichte und Entwicklung der
betreffenden Fahigkeiten diskutieren und ihre Zukunft in einer Welt des Zero Trust
prognostizieren. Die Diskussion in Kap. 11 iiber Security Information and Event
Management (SIEM) und Security Orchestration, Automation, and Response
(SOAR) in einem Zero Trust Modell ist ein Muss fiir diejenigen, die sich auf die
Identifizierung, das Management und die Kontrolle von Risiken konzentrieren.
Diejenigen, die die Diskussion in Kap. 5 iiber Identitédt aullergewohnlich finden,
werden von der Diskussion in Kap. 12 {iber Privileged Access Management
nicht enttduscht sein. Organisationen, die bestrebt sind, ihr Risiko von Insider-
Bedrohungen zu reduzieren, sollten dem ebenfalls besondere Aufmerksamkeit
schenken!
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Die nédchsten vier Kapitel bieten praktische Analysen und Anleitungen
zu aktuellen technischen Problemen, mit denen viele Organisationen heute
konfrontiert sind. Die Diskussion in Kap. 13 iiber Datenschutz ist auergewthnlich
und etwas, dem meine Studenten am Heinz College der Carnegie Mellon University
besondere Aufmerksamkeit schenken sollten (das ist ein nicht allzu subtiler
Hinweis vom Professor!). Die Diskussion in Kap. 14 iiber Cloud-Ressourcen bietet
unkomplizierte praktische Ratschldge, wie man Zero Trust richtig anwendet,
wenn man in Cloud-basierten Umgebungen arbeitet. Da viele Organisationen
Technologien wie Software as a Service, Secure Web Gateways und Cloud Access
Security Broker einsetzen, bietet Kap. 15 eine hervorragende Diskussion dartiber,
wie diese Technologien in Thre Zero Trust-Strategie integriert werden kénnen
und gibt praktische Ratschlédge, wie man es ,richtig macht®. Schlief§lich war ich
begeistert, die Einbeziehung von Jason und Jerry's Diskussion in Kap. 16 tiber
Internet of Things-Gerédte und , Dinge“ zu sehen. Zu viele Cybersicherheitspersonal
sind auf Informationstechnologiegerite fixiert und ignorieren die Risiken, die
mit organisationaler Betriebstechnologie, industriellen Steuerungssystemen
und ,Internet of Things“-Gerdten verbunden sind. Unabhéngig von Ihrer
organisatorischen Rolle, bitte beachten Sie dieses Kapitel und erkennen Sie die
Bedeutung der Anwendung von Zero Trust beim Schutz dieser wichtigen Systeme.

Den Abschluss des Buches bilden drei Kapitel, die fiir jede Organisation,
die sich dazu verpflichtet hat, Zero Trust in ihren Organisationen richtig
umzusetzen, von entscheidender Bedeutung sind. Kap. 17 bietet eine wesentliche
Diskussion dartiiber, wie man ein aussagekréftiges Zero Trust-Politikmodell
erstellt und implementiert. Kap. 18 bietet unschétzbare Diskussionen iiber die
wahrscheinlichsten Anwendungsfille, die Ihre Organisation behandeln wird, wenn
Sie Ihre Zero Trust-Implementierung ausrollen. Kap. 19 ist ein willkommener
Begleiter zum vorherigen Kapitel, da es diskutiert, wie Organisationen Zero Trust
angehen sollten, um die grof$te Wahrscheinlichkeit fiir Erfolg zu haben. Diejenigen,
die an das Mantra ,klein anfangen, grol§ denken und schnell skalieren® glauben,
werden von Jasons und Jerrys praktischen Ratschldagen nicht enttduscht sein.
Schlieflich bietet Kap. 20 einen zufriedenstellenden Abschluss der Reise des
Buches durch Zero Trust, mit der Erinnerung daran, dass Sicherheit dazu dient,
Organisationen bei der Erreichung ihrer Ziele zu unterstiitzen.
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Zero Trust ist nicht nur ein eingédngiger Aphorismus, es liegt in unserer
Reichweite und wartet darauf, iberall implementiert zu werden. Dieses Buch wird
Ihnen helfen, Ihre Zero Trust-Ziele mit Geschwindigkeit und Prézision zu erreichen.
Staatsakteure und Cyberkriminelle haben bewiesen, dass das auf dem Perimeter
basierende Sicherheitsmodell nicht mehr giiltig ist. So auch bemerkenswerte
Insider-Schurken wie Edward Snowden. Die Zeit, sich schnell und gezielt auf das
Zero Trust-Sicherheitsmodell zu bewegen, ist jetzt. Dank der aufschlussreichen
Arbeit von Jason Garbis und Jerry Chapman haben wir nun einen praktischen
Leitfaden, wie wir unsere Zero Trust-Ziele erreichen konnen.

Generdle seit Sun Tzu und Alexander dem Gro8en implementierten das
perimeterbasierte Sicherheitsmodell, um ihre Vermogenswerte zu verteidigen. Sie
hatten nicht das Internet, mobile Gerédte, Cloud-Computing und andere moderne
Technologien. Das Jericho Forum hat es richtig gemacht; der Perimeter ist tot. Jetzt
ist es an der Zeit, Zero Trust tiberall zu umarmen und zu implementieren. Unsere
nationale Sicherheit und nationaler Wohlstand verdienen nichts weniger.

—Gregory J. Touhill, CISSP, CISM,
Brigadegeneral, USAF (im Ruhestand)
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TEIL |

Zero Trust Security

Zero Trust ist eine Sicherheitsphilosophie und ein Satz von Prinzipien, die zusammen
eine bedeutende Verdnderung darstellen, wie Unternehmens-IT und Sicherheit
angegangen werden sollten. Die Ergebnisse konnen enorm vorteilhaft fiir
Sicherheitsteams und fiir Unternehmen sein, aber Zero Trust ist breit gefichert und
kann iiberwiltigend sein. Im Teil I dieses Buches werden wir Thnen eine historische und
grundlegende Einfiihrung in Zero Trust geben, erkldren, was es ist (und was es nicht ist),
und Zero Trust-Architekturen in Theorie und Praxis darstellen. Dies wird Ihnen helfen,
Zero Trust Stiick fiir Stiick zu verstehen und dariiber nachzudenken, wie es angewendet
werden kann, um die Sicherheit, Widerstandsfiahigkeit und Effizienz Ihrer Organisation
zu verbessern.



®

Check for
updates

KAPITEL 1

Einfuhrung

Unternehmenssicherheit ist schwierig. Dies liegt an der Komplexitit von IT- und
Anwendungsinfrastrukturen, der Breite und Geschwindigkeit des Benutzerzugriffs und
natiirlich der inhdrent adversen Natur der Informationssicherheit. Es liegt auch an der
allzu offenen Natur der meisten Unternehmensnetzwerke - indem sie das Prinzip der
geringsten Privilegien sowohl auf Netzwerk- als auch auf Anwendungsebene nicht
durchsetzen, machen sich Organisationen unglaublich anfillig fiir Angriffe. Dies gilt
sowohl fiir interne Netzwerke als auch fiir 6ffentliche, dem Internet zugewandte
Remote-Zugangsdienste wie Virtual Private Networks (VPNs). Die letzteren sind jedem
Gegner im Internet ausgesetzt. Angesichts der heutigen Bedrohungslandschaft wiirden
Sie niemals ein System auf diese Weise entwerfen. Und doch perpetuieren traditionelle
Sicherheits- und Netzwerksysteme, die nach wie vor weit verbreitet sind, dieses Modell.

Zero Trust-Sicherheit, das Thema dieses Buches, dndert dies und bringt einen
modernen Ansatz zur Sicherheit, der das Prinzip der geringsten Privilegien fiir
Netzwerke und Anwendungen durchsetzt. Nicht autorisierte Benutzer und Systeme
haben tiberhaupt keinen Zugriff auf Unternehmensressourcen, und autorisierte
Benutzer haben nur den minimal notwendigen Zugriff. Das Ergebnis ist, dass
Unternehmen sicherer, geschiitzter und widerstandsfdhiger sind. Zero Trust bringt auch
Verbesserungen in Effizienz und Effektivitdt durch die automatisierte Durchsetzung
dynamischer und identititszentrierter Zugriffsrichtlinien.

Bitte beachten Sie, dass das ,,Zero“ in Zero Trust ein wenig irrefithrend ist - es geht
nicht buchstiblich um , null“ Vertrauen, sondern um null inhdrentes oder
implizitesVertrauen. Zero Trust geht darum, sorgfiltig eine Vertrauensbasis aufzubauen
und dieses Vertrauen zu erweitern, um letztendlich ein angemessenes Zugriffsniveau
zur richtigen Zeit zu ermoglichen. Es hitte vielleicht ,verdientes Vertrauen“ oder
»adaptives Vertrauen“ oder ,null implizites Vertrauen“ genannt werden kénnen, und
diese hitten der Bewegung besser entsprochen, aber ,Zero Trust“ hat mehr Pep, und es
hat sich durchgesetzt. Bitte nehmen Sie das ,,Zero“ nicht wortlich!

© Der/die Autor(en), exklusiv lizenziert an APress Media, LLC, ein Teil von Springer Nature 2024
J. Garbis und J. W. Chapman, Zero Trust Sicherheit, https://doi.org/10.1007/979-8-8688-0105-1_1
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KAPITEL1  EINFUHRUNG

Zero Trust ist ein wichtiger und sehr sichtbarer Trend in der
Informationssicherheitsbranche, und obwohl es zu einem Marketing-Buzzword
geworden ist, glauben wir, dass dahinter echte Substanz und Wert stecken. Im Kern ist
Zero Trust eine Philosophie und ein Ansatz sowie eine Reihe von Leitprinzipien. Das
bedeutet, dass es so viele Moglichkeiten gibt, Zero Trust zu interpretieren, wie es
Unternehmen gibt. Es gibt jedoch grundlegende und universelle Prinzipien, denen jede
Zero Trust-Architektur folgen wird. In diesem Buch werden wir Richtlinien und
Empfehlungen fiir Zero Trust auf der Grundlage unserer Erfahrungen mit Unternehmen
verschiedener Grofien und Reifegrade auf ihrem Weg zu Zero Trust geben. Denken Sie
daran, wir verwenden das Wort Reise absichtlich; dies soll unterstreichen, dass es sich
nicht um ein einmaliges Projekt handelt, sondern um eine fortlaufende und sich
entwickelnde Initiative. Und deshalb haben wir dieses Buch geschrieben - um unsere
Gedanken und Empfehlungen dariiber zu teilen, wie Sie Zero Trust in Threr Umgebung
am besten angehen kénnen und um Sie auf Ihrer Reise zu begleiten.

Wir glauben grundsétzlich, dass Zero Trust ein besserer und effektiverer Weg ist, um
Unternehmenssicherheit zu erreichen. In gewisser Weise wurde Zero Trust eng mit
Netzwerksicherheit in Verbindung gebracht, und obwohl Netzwerke ein Kernbestandteil
von Zero Trust sind, werden wir auch die volle Breite der Zero Trust-Sicherheit
erforschen, die Grenzen in Anwendungen, Daten, Identitdten, Operationen und
Richtlinien iiberschreitet.

Als Sicherheitsleiter haben Sie die Verantwortung, Thre Organisation dazu zu
dréngen, zu ziehen und zu stofsen, diesen neuen Ansatz zu iibernehmen, der die
Widerstandsfiahigkeit Threr Organisation verbessern und Thnen auch helfen wird,
professionell zu wachsen. Dieses Buch - Ihr Leitfaden - ist in drei Teile gegliedert. Teil I
bietet eine Einfiihrung in die Zero Trust-Prinzipien und legt den Rahmen und das
Vokabular fest, die wir verwenden werden, um Zero Trust zu definieren und IT- und
Sicherheitsinfrastruktur auszurichten. Dies sind die Grundlagen dessen, was wir fiir
notwendig halten, um die vollstindige Zero Trust-Geschichte zu erzédhlen.

Teil IT ist ein tiefer Einblick in IT- und Sicherheitstechnologien und ihre Beziehung
zu Zero Trust. Hier beginnen Sie zu sehen, wie Ihre Organisation Zero Trust nutzen kann
und wo Sie Ihre aktuelle IT- und Sicherheitsinfrastruktur in eine modernere Architektur
integrieren konnen. Da Zero Trust einen identitidtszentrierten Ansatz zur Sicherheit
verfolgt, werden wir untersuchen, wie verschiedene Technologien beginnen kénnen,

von Identitdtskontexten zu profitieren und effektiver zu werden.



KAPITEL1  EINFUHRUNG

Teil III bringt alles zusammen und baut auf den ersten beiden Teilen des Buches auf,
die eine konzeptionelle Grundlage und eine tiefe Technologiediskussion lieferten.
Dieser Teil untersucht, wie ein Zero Trust-Richtlinienmodell aussehen sollte, untersucht
spezifische Zero Trust-Szenarien (Anwendungsfille) und diskutiert schliefSlich einen
strategischen und taktischen Ansatz, um Zero Trust erfolgreich zu machen.

Es ist auch wichtig zu beachten, dass wir uns bewusst dafiir entschieden haben,
Anbieter oder Anbieterprodukte im Rahmen dieses Buches nicht zu bewerten. Unsere
Branche bewegt sich zu schnell - das Innovationstempo ist hoch - und solche
Bewertungen hitten eine sehr kurze Haltbarkeit. Stattdessen konzentrieren wir uns auf
die Erforschung architektonischer Prinzipien, aus denen Sie Anforderungen ableiten
konnen und die Sie zur Bewertung von Anbietern, Plattformen, Lésungsanbietern und
Ansédtzen verwenden konnen.

Wenn Sie das Ende dieses Buches erreichen, sollte klar sein, dass es keinen einzig
richtigen Ansatz fiir Zero Trust gibt. Sicherheitsleiter miissen bestehende
Infrastrukturen, Prioritdten, Mitarbeiterfdhigkeiten, Budgets und Zeitpldne
bertiicksichtigen, wihrend sie ihre Zero Trust-Initiative entwerfen. Dies mag Zero Trust
kompliziert erscheinen lassen, aber seine Breite des Anwendungsbereichs hilft
tatsdchlich, Unternehmenssicherheit und Architektur zu vereinfachen. Als Overlay-
Sicherheits- und Zugriffsmodell normalisiert es Dinge und gibt Thnen eine zentralisierte
Maoglichkeit, Zugriffsrichtlinien in einer verteilten und heterogenen Infrastruktur zu
definieren und durchzusetzen.

Letztendlich ist das Ziel dieses Buches, Ihnen ein solides Verstandnis dessen zu
vermitteln, was Zero Trust ist, und das Wissen, um die einzigartige Reise Threr
Organisation zu Zero Trust erfolgreich zu steuern. Wenn Sie dies erreichen, waren
unsere Bemiihungen erfolgreich. Lassen Sie uns unsere Reise beginnen.
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KAPITEL 2

Was ist ZeroTrust?

In diesem Kapitel werden wir Zero Trust als Konzept, Philosophie und Rahmenwerk
einfithren. Neben einem kurzen Uberblick iiber die Geschichte und Entwicklung von
Zero Trust werden wir auch einige Leitprinzipien vorstellen. Wir glauben, dass es kern
und erweiterte Prinzipien gibt, die fiir jede Zero Trust-Initiative gemeinsam sind und die
wichtig zu verstehen sind, wenn Sie Ihre Reise beginnen. Unser Ziel fiir dieses Kapitel ist
es, Thnen eine Arbeitsdefinition von Zero Trust auf der Grundlage dieser Prinzipien zu
geben und einen Satz grundlegender Plattformanforderungen bereitzustellen.

Geschichte und Entwicklung

Traditionell wurden Sicherheitsgrenzen am Rand des Unternehmensnetzwerks in einem
klassischen , Burgmauer und Graben“-Ansatz platziert. Mit der Entwicklung der
Technologie wurden jedoch Remote-Mitarbeiter und Remote-Workloads immer
héufiger. Sicherheitsgrenzen folgten notwendigerweise und erweiterten sich von nur
dem Unternehmensperimeter auf die Geridte und Netzwerke, mit denen der Remote-
Benutzer verbunden war, und die Ressourcen, mit denen sie sich verbanden. Dies zwang
Sicherheits- und Netzwerkteams, diese Geschéftsanforderungen zu berticksichtigen und
die Modelle anzupassen, nach denen Organisationen Sicherheit und Zugang
anwendeten, mit gemischtem Erfolg.!

Im Jahr 2010 fiihrte Forrester-Analyst John Kindervag den Begriff “Zero Trust” in
dem einflussreichen Weif$buch “No More Chewy Centers: Introducing The Zero Trust

'Wir versuchen, mit dieser Aussage diplomatisch zu sein. Es ist eine unbestreitbare Tatsache,
dass die Sicherheit von Unternehmensnetzwerken und Daten als Branche es nicht geschafft
hat, unsere Organisationen effektiv vor Datenverlust und Systemverletzungen zu schiitzen.
Zugegeben, wir stehen ausgekliigelten und motivierten Gegnern gegeniiber, aber wir glauben,
dass dieses weit verbreitete Versagen hauptsdchlich auf die Mangel traditioneller Infosec-Tools
und -Ansétze zuriickzufiihren ist und dass Zero Trust weitaus effektiver sein wird.
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Model Of Information Security”? ein. Dieses Papier fasste Ideen zusammen, die in der
Branche seit einigen Jahren diskutiert wurden, insbesondere vom Jericho Forum
gefordert. Das Forrester-Dokument beschrieb den Wandel weg von einem harten
Perimeter und hin zu einem Ansatz, der erforderte, Elemente innerhalb eines Netzwerks
zu inspizieren und zu verstehen, bevor sie ein Vertrauens- und Zugangsniveau
verdienen konnten. Im Laufe der Zeit entwickelte Forrester dieses Konzept zu dem, was
heute als Zero Trust eXtended (ZTX) Framework bekannt ist, das Daten, Workloads und
Identitdt als Kernkomponenten von Zero Trust umfasst.

Zur gleichen Zeit begann Google ihre interne BeyondCorp-Initiative, die eine
Version von Zero Trust implementierte und grundlegende Zero Trust-Elemente
einfiihrte, die effektiv ihre Unternehmensnetzwerkgrenze entfernten. Seit 2014
beeinflusste Google die Branche stark mit einer Reihe von Artikeln, die ihre
bahnbrechende interne Implementierung dokumentierten. Ebenfalls im Jahr 2014 stellte
die Cloud Security Alliance die Software Defined Perimeter (SDP) Architektur vor, die
eine konkrete Spezifikation fiir ein Sicherheitssystem lieferte, das Zero Trust-Prinzipien
unterstiitzt.® Wir werden sowohl BeyondCorp als auch SDP spéter im Kap. 4 durch die
Linse von Zero Trust betrachten.

Im Jahr 2017 {iberarbeitete das Branchenanalystenunternehmen Gartner ihr
Continuous Adaptive Risk and Trust Assessment (CARTA) Konzept, das viele Prinzipien
mit Zero Trust gemeinsam hat. CARTA bietet nicht nur Identitdts- und Datenelemente,
sondern beinhaltet auch Risiko- und Haltungselemente, die mit Identitdt und Gerédten
verbunden sind, die auf die Umgebung zugreifen.

Die branchenweite Betonung von Zero Trust setzte sich fort, als das US National
Institute of Standards and Technology (NIST) eine Zero Trust Architecture-Publikation*
und ein zugehoriges US National Cybersecurity Center of Excellence-Projekt im Jahr
2020 veroffentlichte.®

Zero Trust entwickelt sich weiter, da Anbieter und Normungsorganisationen

Spezifikationen und Implementierungen von Zero Trust iiberpriifen und verfeinern und

ZForrester, “No More Chewy Centers: Introducing The Zero Trust Model Of Information Security’,
September 2010.

3Siehe den CSA’s Architecture Guide fiir SDP, https://cloudsecurityalliance.org/artifacts/
sdp-architecture-guide-v2/.

4NIST Special Publication 800.207—Zero Trust Architecture, https://csrc.nist.gov/
publications/detail/sp/800-207/final, August 2020.
Shttps://www.nccoe.nist.gov/projects/building-blocks/zero-trust-architecture.
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es als grundlegende Verdinderung im Ansatz zur Informationssicherheit anerkennen.
Letztendlich hat die Branche zugestimmt, dass diese Anderungen und Verfeinerungen
notwendig sind, um zu verhindern, dass boswillige Akteure auf private Ressourcen
innerhalb organisatorischer Grenzen zugreifen, Daten exfiltrieren und den

Betrieb storen.

Wir, die Autoren dieses Buches, arbeiten in der Informationssicherheitsbranche und
verbringen beide viel Zeit damit, mit Sicherheitsfachleuten iiber Zero Trust zu sprechen.
Eine hiufig gestellte Frage, die wir horen, ist: ,Was ist neu an Zero Trust - wie
unterscheidet es sich von dem, was bereits getan wurde?* Es ist definitiv wahr, dass
einige Elemente von Zero Trust, wie Zugriff mit minimalen Privilegien und rollenbasierte
Zugriffskontrolle Prinzipien sind, die in der aktuellen Netzwerk- und
Sicherheitsinfrastruktur hdufig implementiert werden (und in Zero Trust-Umgebungen
genutzt werden miissen), aber allein vervollstindigen sie das Bild nicht.

Grundlegende Sicherheitselemente, die vor Zero Trust verwendet wurden,
erreichten oft nur eine grobe Trennung von Benutzern, Netzwerken und
Anwendungen. Zum Beispiel sind in den meisten Organisationen
Entwicklungsumgebungen von Produktionsumgebungen getrennt. Zero Trust verstarkt
dies jedoch, indem es effektiv verlangt, dass alle Identititen und Ressourcen
voneinander getrennt werden. Zero Trust ermoglicht feinkdrnige, identitéats- und
kontextsensitive Zugriffskontrollen, die von einer automatisierten Plattform gesteuert
werden. Obwohl Zero Trust als ein eng fokussierter Ansatz begann, Netzwerkidentitdten
nicht zu vertrauen, bis sie authentifiziert und autorisiert waren, hat es sich zu Recht zu
einem viel breiteren Satz von Sicherheitsfahigkeiten in der Umgebung einer
Organisation entwickelt.

Lassen Sie uns kurz die Zero Trust-Modelle von Forrester und Gartner betrachten,
bevor wir das, was wir fiir die Schliisselprinzipien von Zero Trust halten, vorstellen.

Forresters Zero Trust eXtended (ZTX) Modell

Forrester verdffentlichte ihr anféangliches Zero Trust-Modell im Jahr 2010, und in den
folgenden Jahren wurde es {iberarbeitet und erneut als Zero Trust eXtended (ZTX)
veroffentlicht. ZTX bietet reichhaltigeren Inhalt und ein ausgewogenes Modell, das
Daten in den Mittelpunkt stellt, wie in Abb. 2-1 gezeigt. Dies spiegelt Forresters
Uberzeugung wider, dass die Datenexplosion sowohl in On-Prem- als auch in Cloud-
Umgebungen im Zentrum dessen steht, was geschiitzt werden muss. Die umgebenden



