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V

Mit der schnellen Entwicklung und der Vereinfachung der Erstellung und Ver-
teilung digitaler Inhalte über das Internet ist das Teilen digitaler Daten zu einem 
allgegenwärtigen Teil unseres täglichen Lebens geworden. Dies beinhaltet Daten 
in Form von digitalem Multimedia wie Text, Audio, Video und Bilder. Gleichzeitig 
gab es ein enormes Wachstum bei den Methoden, die Authentizität und Authenti-
fizierungsmethoden von Daten, die über moderne Kommunikationsnetzwerke 
übertragen werden, sowie die gespeicherten Daten zu kompromittieren.

Standard-Authentifizierungsmechanismen sind sehr empfindlich und nicht ro-
bust gegenüber jeglichen Modifikationen. Selbst eine einzige Bit-Modifikation 
wird die Daten nach dem Scheitern des Authentifizierungstests beim Empfänger 
unbrauchbar machen. Meistens ist ein Wiederholung möglich, und die Daten kön-
nen von der Quelle erneut übertragen werden. Manchmal existiert jedoch eine 
solche Wiedermöglichkeit nicht, z. B. im Falle einer Satellitenübertragung. In 
solchen Fällen besteht die Notwendigkeit, dass solche Datenauthentifizierungs-
mechanismen verwendet werden, die nicht nur in der Lage sind, unbeabsichtigte 
Modifikationen zu tolerieren, sondern auch bestimmte Modifikationen zu identi-
fizieren, zu lokalisieren und wenn möglich zu korrigieren.

Dies wird durch die Verwendung einiger neuer Algorithmen für die Daten-
authentifizierung ermöglicht, die mit Techniken zur Vorwärtsfehlerkorrektur zu-
sammenarbeiten, so dass geringfügige Modifikationen oder Fehler nicht nur tole-
riert, sondern auch so weit wie möglich korrigiert werden. Dies hängt von vielen 
Faktoren ab, wie z. B. der Fehlerkorrekturfähigkeit der von der störungsresistenten 
Authentifizierungsmethode verwendeten Vorwärtsfehlerkorrekturcodes und auch 
der Störungsresistenzfähigkeit der Authentifizierungsschemata. Es besteht natür-
lich die Gefahr, dass die Sicherheit durch die Zulassung einer höheren Robustheit 
beeinträchtigt werden könnte. Einige der in diesem Buch diskutierten geräusch-
resistenten Authentifizierungsmethoden haben die Fähigkeit, die Robustheit mit 
bestimmten Parametern des Schemas zu konfigurieren.

Dieses Buch ist in sieben Kapitel gegliedert. Die ersten vier Kapitel füh-
ren das Hintergrundmaterial ein, das benötigt wird, um die nächsten drei Ka-
pitel zu verstehen. Die letzten drei Kapitel basieren auf den Ergebnissen der 
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Forschungsarbeit, die die Autoren während ihrer Arbeit an der Universität Sie-
gen, Deutschland, durchgeführt haben.

Kap. 1 führt die Grundlagen der Datenauthentifizierung in Anwesenheit von 
Modifikationen ein. Daten, die an der Quelle erzeugt werden, können auf viele 
Arten von Quelle zu Senke modifiziert werden. Dies beinhaltet absichtliche und 
unbeabsichtigte Modifikationen, wobei die ersteren ernster sind, aber auch den 
letzteren sollte Aufmerksamkeit geschenkt werden.

Kap. 2 behandelt die Eigenschaften eines drahtlosen Kommunikationskanals 
und wie die Datenübertragung durch den Kanal beeinflusst wird. Mit dem stän-
dig steigenden Einsatz moderner Geräte mit Internetverbindung wird immer mehr 
Daten über den drahtlosen Kanal zusätzlich zum standardmäßigen verkabelten 
Kanal übertragen. Verschiedene Mittel zur Bekämpfung der durch die Kommuni-
kation über einen drahtlosen Kanal eingeführten Datenkorruption werden in dem 
Kapitel vorgestellt.

Kap. 3 diskutiert die Notwendigkeit robuster Authentifizierungsmechanismen. 
Diese Authentifizierungsmechanismen, im Gegensatz zu den Standard-Daten-
authentifizierungsmechanismen, sind tolerant gegenüber bestimmten Modi-
fikationen. Einige dieser Mechanismen sind so konzipiert, dass sie einige Bit-
Modifikationen tolerieren, während andere zusätzlich auch die modifizierten 
Datenpartien korrigieren können, indem sie Vorwärtsfehlerkorrekturcodes als Teil 
der Authentifizierung verwenden. Störungstolerante Authentifizierung mit speziell 
entworfenen Nachrichtenauthentifizierungscodes sowie digitales Wasserzeichen 
wird in dem Kapitel diskutiert.

Kap. 4 führt die digitalen Wasserzeichentechniken zur Authentifizierung von 
Multimediadaten ein. Digitales Wasserzeichen, seine Klassifizierung und Eigen-
schaften werden diskutiert.

Kap. 5 diskutiert zwei digitale Wasserzeichentechniken zur Datenauthenti-
fizierung in Anwesenheit von Rauschen. Die in diesem Kapitel diskutierten 
Wasserzeichentechniken haben die Fähigkeit zur störungstolerante Datenauthenti-
fizierung sowie zur Fehlerkorrektur. Die diskutierten Techniken verwenden duale 
Wasserzeichen, bei denen die Fähigkeit zur Erkennung von modifizierten Stand-
orten erlangt wird. Die zusätzliche Verwendung von Vorwärtsfehlerkorrekturcodes 
verleiht den Techniken die Fähigkeit, einige Modifikationen zu korrigieren. Dies 
ist nützlich, wenn die Modifikationen unbeabsichtigt erfolgen, z. B. durch Kanal-
rauschen.

Kap. 6 behandelt eine Methode zur Bildauthentifizierung mit einer modi-
fizierten Methode zur Bildauthentifizierung basierend auf Standard-Nachrichten-
authentifizierungscodes und Kanalcodes. Die diskutierte Methode teilt das Bild in 
wichtige Teile, die als Region of Interest bezeichnet werden. Durch die Authenti-
fizierung der Region of Interest mit der Soft-Input-Decryption-Methode und die 
Verwendung der authentifizierten Teile als Feedback für das Decodieren wird 
das Ergebnis der Kanaldecodierung zusätzlich zur störungstoleranten Authenti-
fizierung verbessert.

Kap. 7 diskutiert zwei störungstolerante Datenauthentifizierungsalgorithmen, 
die auf geräuschtoleranten Nachrichtenauthentifizierungscodes basieren. Diese 
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Codes basieren selbst auf Standard-Nachrichtenauthentifizierungscodes. Die dis-
kutierten Methoden haben die Fähigkeit, Modifikationen zu erkennen und auf 
Blockebene zu lokalisieren. Es kann eine Blockgröße definiert werden, die die 
Granularität der Modifikationslokalisierung steuert. Diese Algorithmen haben 
auch die inhärente Fähigkeit zur Fehlerkorrektur. Wenn die Modifikationen 
die erlaubten Grenzen überschreiten und über die Fehlerkorrekturfähigkeit der 
Vorwärtsfehlerkorrekturcodes hinausgehen, werden die Modifikationen als  
Fälschungen kategorisiert.

Obaid Ur-RehmanSiegen, Deutschland
Natasa ZivicLeipzig, Deutschland
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