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Einleitung

Kubernetes mochte jedem Sysadmin danken, der um 3 Uhr in der Frith geweckt
wurde, um einen Prozess neu zu starten. Jedem Entwickler, der Code in die Produktiv-
umgebung geschoben hat, um dann festzustellen, dass er dort nicht wie auf dem eige-
nen Laptop lief. Jedem Systemarchitekten, der unabsichtlich einen Lasttest gegen den
Produktivserver laufen lief, weil irgendein Hostname nicht angepasst wurde. Dieser
Schmerz, diese unfreundlichen Arbeitszeiten und diese verriickten Fehler haben die
Entwicklung von Kubernetes inspiriert. Kurz: Kubernetes will das Bauen, Deployen
und Warten verteilter Systeme radikal vereinfachen. Es wurde durch die jahrzehnte-
lange Erfahrung beim Bauen zuverlassiger Systeme inspiriert und ist von Grund auf so
entworfen, dass sein Einsatz vielleicht nicht euphorisch macht, aber zumindest erfreut.
Wir hoffen, Sie haben an diesem Buch Spafs!

Wer dieses Buch lesen sollte

Ob Sie mit verteilten Systemen noch keine Erfahrung haben oder schon seit Jahren
Cloud-native Systeme deployen — Container und Kubernetes konnen Thnen dabei hel-
fen, in Bezug auf Geschwindigkeit, Agilitit, Zuverlassigkeit und Effizienz in ganz
neue Bereiche vorzustoflen. Dieses Buch beschreibt den Cluster-Orchestrierer Kuber-
netes und die Anwendung seiner Tools und APIs, um die Entwicklung, Auslieferung,
Sicherheit und Wartung verteilter Anwendungen zu verbessern. Es wird zwar keine
Erfahrung mit Kubernetes vorausgesetzt, aber um den grofftmoglichen Nutzen aus
diesem Buch zu ziehen, sollten Sie mit dem Bauen und Deployen von serverbasierten
Anwendungen vertraut sein. Wenn Sie Konzepte wie Load Balancer und Network
Storage kennen, ist das niitzlich, aber nicht zwingend erforderlich. Genauso ist Erfah-
rung mit Linux, Linux-Containern und Docker zwar nicht essenziell, aber sie hilft
Thnen, um das Buch moglichst gut einsetzen zu konnen.
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Warum wir dieses Buch geschrieben haben

Wir haben mit Kubernetes seit seinen Anfiangen zu tun. Es war wirklich erstaunlich,
seine Entwicklung von einer Spielerei, die vor allem experimentell genutzt wurde, hin
zu einer zentralen, produktionsreifen Infrastruktur zu beobachten, die produktive
Anwendung im grofSen MafSstab in vielen Bereichen betreibt. Auf diesem Weg wurde
immer deutlicher, dass ein Buch mit den zentralen Konzepten von Kubernetes und der
Motivation hinter der Entwicklung dieser Konzepte fiir die aktuelle Cloud-native
Anwendungsentwicklung ein wichtiger Beitrag ware. Wir hoffen, dass Sie mit dem
Lesen dieses Buches nicht nur lernen, wie Sie zuverlassige und skalierbare Anwendun-
gen auf Basis von Kubernetes bauen, sondern auch Einblicke in die zentralen Heraus-
forderungen verteilter Systeme erlangen, die zu dessen Entwicklung gefiihrt haben.

Warum wir dieses Buch aktualisiert haben

In den Jahren seit dem Erscheinen der ersten und zweiten Auflage dieses Buches ist
das Okosystem von Kubernetes weiter gewachsen und hat sich fortentwickelt. Es gab
viele Releases von Kubernetes, und viele zusitzliche Tools und Patterns fiir den Ein-
satz von Kubernetes wurden zu De-facto-Standards. In der dritten Auflage haben wir
uns darauf konzentriert, Themen hinzuzunehmen, die im Okosystem von Kubernetes
wachsendes Interesse verzeichnen, wie zum Beispiel Sicherheit, den Zugriff iiber Pro-
grammiersprachen und das Deployen in mehrere Cluster. Auch haben wir die beste-
henden Kapitel auf den neuesten Stand gebracht, um die Anderungen und die Weiter-
entwicklung von Kubernetes widerzuspiegeln. Wir gehen fest davon aus, dieses Buch
in ein paar Jahren erneut iiberarbeiten zu miissen (und freuen uns darauf), wenn
Kubernetes weiter seinen Weg geht.

Ein Wort zu aktuellen Cloud-nativen Anwendungen

Von den ersten Programmiersprachen iiber die objektorientierte Programmierung bis
hin zur Entwicklung der Virtualisierung und Cloud-Infrastruktur ist die Geschichte der
Informatik auch eine Geschichte der Entwicklung von Abstraktionen, die Komplexitat
verbergen und Sie in die Lage versetzen, immer ausgefeiltere Anwendungen zu bauen.
Trotzdem ist das Entwickeln zuverlissiger, skalierbarer Anwendungen immer noch
eine viel grofSere Herausforderung, als es sein sollte. In den letzten Jahren hat sich ge-
zeigt, dass Container und zugehorige Orchestrierungs-APIs wie Kubernetes zu einer
wichtigen Abstraktion wurden, die die Entwicklung zuverlassiger, skalierbarer und
verteilter Systeme radikal vereinfacht hat. Container und Orchestrierer ermdglichen es
Entwicklern, Anwendungen mit einer Schnelligkeit, Agilitait und Zuverlissigkeit zu
bauen, die vor ein paar Jahren noch als unerreichbare Zukunftsmusik gegolten hitten.



Einleitung xix

Was Sie in diesem Buch finden

Dieses Buch ist wie folgt organisiert. Kapitel 1 umreifst auf allgemeinem Niveau die
Vorteile von Kubernetes, ohne allzu sehr in die Details zu gehen. Wenn Kubernetes
fiir Sie neu ist, hilft Thnen dieses Kapitel, zu verstehen, warum Sie den Rest des Buches
lesen sollten.

Kapitel 2 liefert eine detaillierte Einfihrung in Container und die containerisierte
Anwendungsentwicklung. Wenn Sie noch nie mit Docker gespielt haben, wird dieses
Kapitel eine niitzliche Einfithrung sein. Sind Sie schon ein Docker-Experte, wird es
sich fur Sie eher um ein Review handeln.

Kapitel 3 behandelt das Deployen von Kubernetes. Wihrend sich ein GrofSteil
dieses Buches darum dreht, wie Sie Kubernetes einsetzen, brauchen Sie ein lauffihiges
Cluster, bevor Sie loslegen konnen. Das Betreiben eines Clusters fur eine Produktiv-
Umgebung liegt auSerhalb des Rahmens dieses Buches, aber in diesem Kapitel stellen
wir ein paar einfache Wege vor, ein Cluster so aufzusetzen, dass Sie verstehen konnen,
wie Sie Kubernetes einsetzen. Kapitel 4 beschreibt eine Auswahl von gebrauchlichen
Befehlen, die zur Interaktion mit Kubernetes-Clustern eingesetzt werden.

Ab Kapitel 5 kiimmern wir uns um die Details des Deployens einer Anwendung
mit Kubernetes. Wir beschreiben Pods (Kap. 5), Labels und Anmerkungen (Kap. 6),
Services (Kap. 7), Ingress (Kap. 8) und ReplicaSets (Kap. 9). Diese bilden die Grund-
lagen fur das Deployen Ihres Service in Kubernetes. Dann wenden wir uns Deploy-
ments zu (Kap. 10), die den Lebenszyklus einer kompletten Anwendung verbinden.

Im Anschluss daran geht es um speziellere Objekte in Kubernetes: DaemonSets
(Kap. 11), Jobs (Kap. 12) sowie ConfigMaps und Secrets (Kap. 13). Diese Kapitel
sind zwar fiir viele produktive Anwendungen wichtig, aber wenn Sie Kubernetes
gerade erst kennenlernen, kénnen Sie sie Gberspringen und sich spiter mit ihnen
beschaftigen, wenn Sie mehr Erfahrung und Expertise erlangt haben.

In Kapitel 14 stellen wir dann die Role-Based Access Control (RBAC) vor und
kiimmern uns um Service Meshes (Kap. 15) und das Integrieren von Storage in Kuber-
netes (Kap. 16). Wir beschreiben das Erweitern von Kubernetes (Kap. 17) und den
Zugriff tiber Programmiersprachen (Kap. 18). Dann geht es um das Absichern von
Pods (Kap. 19) und Policy und Governance in Kubernetes (Kap. 20). Zum Schluss
stellen wir noch Beispiele fiir das Entwickeln und Deployen von Multicluster-Anwen-
dungen (Kap. 21) vor und wir beschreiben, wie Sie Thre Anwendungen unter Versions-
kontrolle organisieren konnen (Kap. 22).
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Online-Ressourcen

Sie sollten Docker (hitps://docker.com) installieren. Auch werden Sie sich mit der zuge-
horigen Dokumentation vertraut machen wollen, wenn Sie das noch nicht getan haben.

Genauso sollten Sie das Befehlszeilen-Tool kubect1 (https://kubernetes.io) instal-
lieren und dem Slack-Channel Kubernetes beitreten (hitps://slack.kubernetes.io), wo
Sie eine grofsfe Community vorfinden, die nahezu rund um die Uhr zum Reden und
Beantworten von Fragen bereitsteht.

Wenn Sie schliefSlich mehr Erfahrung gesammelt haben, konnen Sie sich auch mit
dem Open-Source-Repository von Kubernetes auf GitHub vertraut machen (hitps://git-
hub.com/kubernetes/kubernetes).

Konventionen in diesem Buch
Die folgenden typografischen Konventionen werden in diesem Buch genutzt:
Kursiv

Fiir neue Begriffe, URLs, E-Mail-Adressen, Dateinamen und Dateierweiterungen.

Nichtproportionalschrift

Fiir Programmlistings, aber auch fur Codefragmente in Absitzen, wie etwa Vari-
ablen- oder Funktionsnamen, Datenbanken, Datentypen, Umgebungsvariablen,
Anweisungen und Schliisselworter.

fette Nichtproportionalschrift
Fiir Befehle und anderen Text, der genau so vom Benutzer eingegeben werden sollte.

kursive Nichtproportionalschrift
Fiir Text, der vom Benutzer durch eigene Werte ersetzt werden sollte.

Tipp

Dieses Symbol steht fiir einen Tipp, Vorschlag oder allgemeinen Hinweis.

Warnung

I Dieses Symbol steht flr eine Warnung oder Vorsichtsmaf3nahme.
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Der Einsatz von Codebeispielen

Die aktuellen Codebeispiele zu diesem Buch finden Sie zum Herunterladen auf

hitps:/idpunkt.de/produki/kubernetes-3.

Dieses Buch ist dazu da, Thnen beim Erledigen Threr Arbeit zu helfen. Im Allgemeinen
diirfen Sie die Codebeispiele aus diesem Buch in Thren eigenen Programmen und der
dazugehorigen Dokumentation verwenden. Sie miissen uns dazu nicht um Erlaubnis
fragen, solange Sie nicht einen betrachtlichen Teil des Codes reproduzieren. Beispiels-
weise benotigen Sie keine Erlaubnis, um ein Programm zu schreiben, in dem mehrere
Codefragmente aus diesem Buch vorkommen. Wollen Sie dagegen einen Datentriger
mit Beispielen aus Biichern von der dpunkt.verlag GmbH verkaufen oder verteilen,
benotigen Sie eine Erlaubnis. Eine Frage zu beantworten, indem Sie aus diesem Buch
zitieren und ein Codebeispiel wiedergeben, benotigt keine Erlaubnis. Eine betracht-
liche Menge Beispielcode aus diesem Buch in die Dokumentation Thres Produkts auf-
zunehmen, bedarf hingegen einer Erlaubnis.

Wir freuen uns tiber Zitate, verlangen diese aber nicht. Ein Zitat enthilt Titel,
Autor, Verlag und ISBN. Beispiel: » Kubernetes von Brendan Burns, Joe Beda, Kelsey
Hightower und Lachlan Evenson. Copyright 2023 dpunkt.verlag GmbH, 978-3-
86490-959-7.«

Wenn Sie glauben, dass Thre Verwendung von Codebeispielen uber die tibliche
Nutzung hinausgeht oder auflerhalb der oben vorgestellten Nutzungsbedingungen
liegt, kontaktieren Sie uns bitte unter hallo@dpunkt.de.

Wie Sie uns erreichen

Mit Anmerkungen, Fragen oder Verbesserungsvorschligen zu diesem Buch konnen
Sie sich jederzeit an den Verlag wenden:

hallo@dpunki.de

Bitte beachten Sie, dass tiber unsere E-Mail-Adresse kein Software-Support angeboten
wird.

Danksagungen

Wir mochten uns bei allen bedanken, die zum Entstehen dieses Buches beigetragen
haben. Dazu gehoren unsere Lektorinnen Virginia Wilson und Sarah Grey sowie all
die tollen Leute bei O’Reilly, aber auch die technischen Korrektoren, die so viel Feed-
back geliefert und das Buch damit deutlich verbessert haben. Schliefflich mochten wir
uns noch bei allen Lesern der ersten und zweiten Auflage bedanken, die sich die Zeit
genommen haben, Fehler einzusenden, die wir in der dritten Auflage beheben konn-
ten. Vielen Dank an alle!






1  Einfithrung

Kubernetes ist ein Open-Source-Orchestrierer fur das Deployen containerisierter
Anwendungen. Es wurde urspriinglich von Google entwickelt und ist durch ein Jahr-
zehnt Erfahrung beim Deployen skalierbarer, zuverlassiger Systeme in Containern
iiber anwendungsorientierte APIs inspiriert.'

Seit seiner Premiere im Jahr 2014 hat sich Kubernetes zu einem der weltweit
grofSten und erfolgreichsten Open-Source-Projekte gemausert. Es wurde zur Stan-
dard-API fir das Erstellen Cloud-nativer Anwendungen und ist fiir so gut wie jede
offentliche Cloud verfiigbar. Kubernetes bietet eine gut getestete Infrastruktur fir
verteilte Systeme, die fiir Cloud-native Entwickler in allen Maf$stiben passt — von
einem Cluster aus Raspberry Pis bis hin zu einem Rechenzentrum voller leistungs-
fahiger, moderner Rechner. Es liefert die Software, die notwendig ist, um zuverlissige,
skalierbare verteilte Systeme zu bauen und zu deployen.

Sie fragen sich vielleicht, was wir meinen, wenn es um »zuverlassige, skalierbare
verteilte Systeme« geht. Mehr und mehr Services werden tiber das Netzwerk per API
bereitgestellt. Diese APIs werden oft durch ein verteiltes System bedient, also den
diversen Elementen, die die APT implementieren und auf verschiedenen Rechnern lau-
fen, die tiber das Netz verbunden sind und ihre Aktionen per Netzwerk-Kommunika-
tion koordinieren. Weil wir uns in allen Aspekten unseres tiaglichen Lebens zuneh-
mend auf diese APIs verlassen (zum Beispiel, den Weg zum nichsten Krankenhaus zu
finden), muissen diese Systeme ausgesprochen zuverlissig sein. Sie diirfen keine Aus-
falle haben, auch dann nicht, wenn ein Teil des Systems abstiirzt oder anderweitig ste-
hen bleibt. Auch miussen sie selbst wahrend Software-Rollouts oder anderen War-
tungsvorgangen weiterhin verfiigbar sein. Und weil schliefSlich mehr und mehr Teile
der Welt online gehen und solche Services nutzen, miissen diese gut skalierbar sein,
damit ihre Kapazitit mit der stetig wachsenden Nutzung mithalten kann, ohne dass
das dahinterliegende verteilte System radikal umgeplant werden muss. In vielen Fil-
len geschieht dieses Wachsen (und Reduzieren) der Kapazitit automatisch, sodass
Thre Anwendung moglichst effizient sein kann.

1. Brendan Burns et al., »Borg, Omega, and Kubernetes: Lessons from Three Container-Management
Systems over a Decade«, ACM Queue 14 (2016): 70-93, verfugbar unter https://oreil ly/ItE1B.



2 1 Einfiihrung

Abhingig davon, wann und warum Sie dieses Buch in Thren Handen halten, besit-
zen Sie vermutlich unterschiedlich viel Erfahrung mit Containern, verteilten Systemen
und Kubernetes. Vielleicht planen Sie, Thre Anwendung mithilfe der Infrastruktur
einer offentlichen Cloud zu bauen, in eigenen Data Centers oder in einer hybriden
Umgebung. Aber unabhingig von Threr Erfahrung hoffen wir, dass Sie mit diesem
Buch Kubernetes so gut wie moglich nutzen konnen.

Es gibt viele Griinde, warum die Leute Container und Container-APIs wie Kuber-
netes verwenden, aber wir sind der Meinung, dass sie alle auf einen dieser Vorteile
zurtickgefithrt werden konnen:

Schnelligkeit bei der Entwicklung

Skalierbarkeit (sowohl der Software als auch der Teams)
Abstrahieren Threr Infrastruktur

Effizienz

Cloud-natives Okosystem

In den folgenden Abschnitten beschreiben wir, wie Kubernetes Ihnen dabei helfen kann,
alle diese Features umzusetzen.

1.1 Schnelligkeit

Die Schnelligkeit ist bei so gut wie jeder aktuellen Software-Entwicklung von zentraler
Bedeutung. Die Softwarebranche hat sich von verpackten CDs oder DVDs hin zu Soft-
ware entwickelt, die als webbasierte Services iiber das Netz bereitgestellt wird, die
stiindlich Aktualisierungen erfahren. Diese sich verdndernde Landschaft sorgt dafir,
dass der Unterschied zwischen Thnen und Threr Konkurrenz oft die Schnelligkeit ist,
mit der Sie neue Komponenten und Features entwickeln und deployen konnen oder
mit der es Thnen moglich ist, auf von anderen entwickelte Innovationen zu reagieren.

Es sei aber darauf hingewiesen, dass Schnelligkeit nicht einfach die reine Geschwin-
digkeit ist. Wihrend Thre Anwender immer nach iterativen Verbesserungen Ausschau
halten, sind sie trotzdem mehr an einem duflerst zuverldssigen Service interessiert. Frii-
her war es in Ordnung, wenn ein Service jede Nacht um Mitternacht zu Wartungs-
zwecken offline war. Aber heute erwarten alle Anwender durchgehende Uptime, auch
wenn sich die Software, die das Ganze betreibt, fortlaufend indert.

Konsequenterweise wird die Schnelligkeit nicht daran gemessen, wie viele Fea-
tures Sie pro Stunde oder pro Tag liefern konnen, sondern wie viele Dinge Sie liefern
konnen, wihrend der Service weiterhin hochverfiigbar ist.

Dafir konnen Container und Kubernetes die Werkzeuge liefern, die Sie benoti-
gen, um sich schnell bewegen zu konnen, wihrend Thre Services verfiigbar bleiben.
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Die zentralen Konzepte, die das ermoglichen, sind:

Immutabilitat
deklarative Konfiguration
Online-Systeme, die sich selbst heilen

Gemeinsam genutzte wiederverwendbare Bibliotheken und Tools

Diese Ideen arbeiten alle zusammen, um die Schnelligkeit, mit der Sie zuverldssig neue
Software deployen konnen, radikal zu verbessern.

1.1.1 Der Wert der Immutabilitét

Container und Kubernetes unterstitzen Entwickler dabei, verteilte Systeme zu bauen,
die sich an den Prinzipien der immutablen Infrastruktur orientieren. Bei einer solchen
immutablen (unveranderlichen) Infrastruktur dndert sich ein Artefakt, sobald es ein-
mal im System erzeugt wurde, nicht mehr durch die Anwender.

Klassisch wurden Computer- und Software-Systeme als mutable (inderbare) Infra-
struktur betrachtet. Dabei werden Anderungen als inkrementelle Updates auf ein
bestehendes System angewendet. Diese Updates konnen alle auf einmal vorgenommen
werden oder auf einen langen Zeitraum verteilt sein. Ein System-Upgrade per apt-get
update ist ein gutes Beispiel fiir ein Update eines mutablen Systems. Durch die Aus-
fithrung von apt werden nacheinander aktualisierte Binaries heruntergeladen, tiber die
iltere Binaries kopiert und inkrementelle Anpassungen an Konfigurationsdateien vor-
genommen werden. Bei einem mutablen System ist der aktuelle Status der Infrastruk-
tur nicht als einzelnes Artefakt reprasentiert, sondern als Ansammlung inkrementeller
Updates und Anderungen. Bei vielen Systemen kommen diese inkrementellen Updates
nicht nur durch System-Updates zustande, sondern auch tiber Eingriffe durch den Nut-
zer. Zudem ist es in jedem von einem grofsen Team betreuten System sehr wahrschein-
lich, dass diese Anderungen von vielen verschiedenen Leuten vorgenommen werden
und sehr gerne nirgendwo dokumentiert wurden.

Im Gegensatz dazu wird bei einem immutablen System nicht eine Folge inkremen-
teller Updates und Anderungen angewendet, sondern es wird ein neues, vollstindiges
Image gebaut, und beim Update in einem einzigen Schritt das gesamte alte Image
durch das neue ersetzt. Es gibt keine inkrementellen Anderungen. Wie Sie sich vor-
stellen konnen, ist das ein deutlicher Unterschied zum eher klassischen Wert des Kon-
figurations-Managements.

Um das in der Welt der Container konkreter zu machen, schauen Sie sich diese
beiden verschiedenen Wege an, Thre Software zu aktualisieren:

1. Sie konnen sich an einem Container anmelden, einen Befehl ausfithren, um Ihre
neue Software herunterzuladen, den alten Server abschiefSen und den neuen starten.

2. Sie konnen ein neues Container-Image bauen, es in eine Container-Registry schie-
ben, den bestehenden Container abschieflen und einen neuen starten.
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Auf den ersten Blick mogen diese beiden Ansdtze kaum unterscheidbar sein. Warum
sorgt dann das Bauen eines neuen Containers fur eine verbesserte Zuverldssigkeit?

Der entscheidende Unterschied ist das Artefakt, das Sie erstellen, und die Auf-
zeichnung, die beim Erstellen entsteht. Diese Aufzeichnung erleichtert es, die exakten
Unterschiede in einer neuen Version zu verstehen. Geht etwas schief, konnen Sie he-
rausfinden, was sich geandert hat und wie sich das korrigieren lasst.

Zudem sorgt das Bauen eines neuen Images statt des Anpassens eines bestehen-
den dafiir, dass das alte Image immer noch verfiigbar ist, sodass Sie dieses fiir ein
Rollback nutzen konnen, wenn ein Fehler auftritt. Haben Sie im Gegensatz dazu Thr
neues Binary tiber ein bestehendes kopiert, ist solch ein Rollback nahezu unméglich.

Immutable Container-Images bilden den Kern von allem, was Sie in Kubernetes
bauen. Es ist moglich, im Notfall laufende Container anzupassen, aber das ist ein
Antipattern, das nur in extremen Fillen eingesetzt werden sollte, wenn es keine ande-
ren Optionen gibt (zum Beispiel, wenn es die einzige Moglichkeit ist, ein unterneh-
menskritisches Produktiv-System kurzfristig zu reparieren). Und selbst dann miissen
die Anderungen spiter iiber ein deklaratives Konfigurations-Update dokumentiert
werden, nachdem der Brand geloscht wurde.

1.1.2 Deklarative Konfiguration

Immutabilitit geht tiber die Container in Threm Cluster hinaus. Sie bezieht sich auch
auf die Art und Weise, wie Sie IThre Anwendung in Kubernetes beschreiben. Alles in
Kubernetes ist ein deklaratives Konfigurations-Objekt, das den gewiinschten Status
des Systems reprasentiert. Es ist dann die Aufgabe von Kubernetes, sicherzustellen,
dass der aktuelle Status der Wirklichkeit mit dem gewiinschten Status Gibereinstimmt.

So wie bei mutabler und immutabler Infrastruktur ist die deklarative Konfigura-
tion eine Alternative zur imperativen Konfiguration, bei der der Status der Welt durch
das Ausfithren einer Folge von Anweisungen beschrieben wird, statt den gewtinsch-
ten Status zu deklarieren. Wahrend imperative Befehle Aktionen definieren, definie-
ren deklarative Konfigurationen einen Status.

Um diese beiden Ansitze zu verstehen, schauen Sie sich die Aufgabe an, drei Instan-
zen einer Software zu erzeugen. Bei einem imperativen Vorgehen wiirde die Konfigura-
tion sagen: »Fiithre A aus, fithre B aus, fithre C aus.« Die entsprechende deklarative
Konfiguration wiirde lauten: » Anzahl an Instanzen gleich drei.«

Da der Status der Welt beschrieben wird, muss eine deklarative Konfiguration
nicht ausgefiihrt werden, um sie zu verstehen. Thre Auswirkung ist konkret deklariert.
Da die Auswirkungen einer deklarativen Konfiguration auch ohne Ausfihren verstan-
den werden konnen, ist sie weniger fehleranfallig. Zudem konnen die klassischen Tools
der Softwareentwicklung, wie Versionsverwaltung, Code-Review und Unit-Tests, bei
deklarativen Konfigurationen auf eine Art und Weise eingesetzt werden, wie dies bei
imperativen Anweisungen nie moglich wire. Die Idee, deklarative Konfiguration unter
Versionsverwaltung zu stellen, wird oft als »Infrastruktur als Code« bezeichnet.
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In letzter Zeit hat die Idee von GitOps dazu gefiihrt, dass die Praktiken von Infra-
structure as Code mit einem Versionierungssystem als Source of Truth formalisiert
wurden. Setzen Sie GitOps ein, geschehen Anderungen am Produktivumfeld kom-
plett tiber Pushes in ein Git-Repository, die sich dann in Threm Cluster per Automa-
tion widerspiegeln. Tatsiachlich wird Thr produktives Kubernetes-Cluster letztendlich
als Read-Only-Umgebung betrachtet. Zudem wird GitOps zunehmend in von der
Cloud bereitgestellte Kubernetes-Services integriert, da Sie so am einfachsten IThre
Cloud-native Infrastruktur deklarativ managen konnen.

Die Kombination aus einem deklarativen Status in einem Versionierungssystem
und den Fahigkeiten von Kubernetes, in der Realitit diesen deklarativen Status zu
erreichen, macht das Rollback einer Anderung ausgesprochen einfach. Es wird einfach
der vorige deklarative Status des Systems gewahlt. Bei imperativen Systemen ist das
meist unmoglich, denn die imperativen Anweisungen beschreiben, wie Sie von Punkt
A nach Punkt B gelangen, aber nur sehr selten sind die umgekehrten Anweisungen fur
den Riickweg enthalten.

1.1.3 Selbstheilende Systeme

Kubernetes ist ein selbstheilendes Online-System. Erhilt es eine Konfiguration fur einen
gewtinschten Status, nimmt es nicht nur einmalig die Schritte vor, um den aktuellen Sta-
tus in den gewlinschten Status zu tiberfithren. Es achtet auch kontinuierlich darauf,
dass der aktuelle Status und der gewiinschte Status weiterhin tibereinstimmen. Das
heifdt, Kubernetes initialisiert nicht nur Ihr System, sondern schiitzt es auch vor Fehlern
oder Storungen, die es eventuell destabilisieren und die Zuverldssigkeit beeintrachtigen.

Bei einer klassischeren Reparatur durch Operatoren gibt es eine Reihe von manuel-
len Mafinahmen oder Eingriffe durch einen Menschen als Reaktion auf eine Warnung.
Diese imperative Reparatur ist teurer (da dazu meist jemand Bereitschaftsdienst
machen muss, um die Reparatur anzustofSen). Zudem ist sie im Allgemeinen langsamer,
da ein Mensch oft erst aufwachen und sich anmelden muss, um reagieren zu kénnen.
Zudem ist sie weniger zuverlissig, da die imperative Folge von Reparationsschritten all
die Probleme imperativen Managements mit sich bringt, die im vorigen Abschnitt
beschrieben wurden. Selbstheilende Systeme wie Kubernetes reduzieren gleichzeitig die
Last fiir die Operatoren und verbessern die Gesamtzuverlassigkeit des Systems, indem
erprobte Reparaturen schneller durchgefiihrt werden.

Als Beispiel fiir dieses selbstheilende Verhalten nutzen wir wieder unseren
gewlnschten Status mit drei laufenden Instanzen in Kubernetes. Dabei legt es nicht
nur diese Instanzen an, es stellt auch fortlaufend sicher, dass es immer genau drei In-
stanzen gibt. Erstellen Sie manuell eine vierte Instanz, wird Kubernetes eine zerstoren,
um die Anzahl wieder auf drei zu verringern. Beenden Sie manuell eine Instanz, er-
zeugt Kubernetes eine, um den gewiinschten Status zu erreichen.

Selbstheilende Online-Systeme verbessern die Entwickler-Schnelligkeit, weil die
Zeit und Energie, die Sie sonst fiir Operations und Wartung aufgewendet haben, nun
fiir das Entwickeln und Testen neuer Features genutzt werden kann.
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Fiir eine ausgefeiltere Form der Selbstheilung gab es jiingst deutliche Verbesserun-
gen am Operator-Paradigma fiir Kubernetes. Dabei ist eine komplexere Logik zum
Warten, Skalieren und Heilen einer bestimmten Software (zum Beispiel MySQL) in
einer Operator-Anwendung verpackt, die als Container in einem Cluster lauft. Der
Code im Operator ist dafiir verantwortlich, den Status gezielter und ausgefeilter zu
erkennen und Probleme zu beheben, als das mit den generischen Selbstheilungs-
Fahigkeiten von Kubernetes moglich ist. Solche » Operatoren« werden spéter noch in
Kapitel 17 behandelt.

1.2 lhren Service und Ihre Teams skalieren

Wenn Ihr Produkt wichst, ist es unvermeidlich, dass Sie sowohl Thre Software als auch
das Team skalieren mussen, das diese entwickelt. Glicklicherweise kann Kubernetes
dabei helfen, beide Ziele zu erreichen. Es nutzt dazu eine entkoppelte Architektur.

1.2.1 Entkoppeln

In einer entkoppelten Architektur ist jede Komponente von anderen Komponenten
durch definierte APIs und Service-Load-Balancer getrennt. APIs und Load Balancer
isolieren jedes Teil des Systems von den anderen. APIs dienen als Puffer zwischen dem
Implementierer und dem Konsumenten und die Load Balancer liefern den Puffer zwi-
schen den laufenden Instanzen jedes Service.

Das Entkoppeln von Komponenten iiber Load Balancer erleichtert das Skalieren
des Programms, das hinter Threm Service steckt, weil das Erhohen der Grofle (und
damit der Kapazitit) des Programms erreicht werden kann, ohne dass eine der ande-
ren Schichten Thres Service angepasst oder umkonfiguriert werden muss.

Das Entkoppeln von Servern tiber APIs erleichtert das Skalieren des Entwicklungs-
teams, weil sich jedes Team auf einen einzelnen, kleineren Microservice mit einer ver-
stindlichen Oberflache konzentrieren kann. Knackige APIs zwischen den Micro-
services beschrinken die Menge an teamiibergreifendem Kommunikationsoverhead,
der notwendig ist, um Software zu bauen und zu deployen. Dieser Kommunikations-
overhead ist haufig der grofSte beschrinkende Faktor, wenn man Teams skaliert.

1.2.2 Einfaches Skalieren fiir Anwendungen und Cluster

Wenn Sie ganz konkret Thren Service skalieren miissen, sorgt die immutable, deklara-
tive Natur von Kubernetes dafiir, dass dieses Skalieren trivial zu implementieren ist.
Weil Thre Container immutabel sind und die Anzahl der Instanzen einfach eine Zahl
in einer deklarativen Konfiguration ist, geht es beim Hochskalieren Thres Service
schlicht darum, eine Zahl in einer Konfigurationsdatei zu andern, diesen neuen
deklarativen Status Kubernetes mitzuteilen und es sich dann um den Rest kiimmern
zu lassen. Alternativ konnen Sie auch ein Autoscaling einrichten und das Ganze von
Kubernetes erledigen lassen.



1.2 lhren Service und lhre Teams skalieren 7

Natirlich wird bei dieser Art von Skalierung davon ausgegangen, dass es in Threm
Cluster Ressourcen gibt, die genutzt werden kénnen. Manchmal miissen Sie aber auch
das Cluster selbst skalieren. Auch hier hilft Kubernetes. Weil viele Maschinen in einem
Cluster identisch mit anderen sind und die Anwendung selbst von den Maschinen-
details durch die Container entkoppelt ist, geht es beim Hinzufiigen von Ressourcen
zum Cluster nur darum, eine neue Maschine der gleichen Klasse mit einem Image zu
versehen und sie in das Cluster einzuhiangen. Das ldsst sich tiber ein paar einfache
Befehle oder ein vorgefertigtes Image erreichen.

Eine der Herausforderungen beim Skalieren von Rechner-Ressourcen ist die Vor-
hersage der Verwendung. Lassen Sie Thr Cluster auf einer Infrastruktur aus echten
Rechnern laufen, wird die Zeit zum Bereitstellen einer neuen Maschine in Tagen oder
Wochen gemessen. Sowohl bei einer »echten« wie auch bei einer Cloud-Infrastruktur
ist die Vorhersage zukiinftiger Kosten schwierig, weil es schwerfillt, das Wachstum
und die Skalierungsanforderungen bestimmter Anwendungen zu prognostizieren.

Kubernetes kann das Vorhersagen zukiinftiger Kosten vereinfachen. Um das zu
verstehen, stellen Sie sich das Vergroflern von den drei Teams A, B und C vor. Aus
Erfahrung wissen Sie, dass das Wachstum jedes Teams sehr variabel ist und sich daher
schlecht vorhersagen lasst. Provisionieren Sie fiir jeden Service individuelle Maschi-
nen, haben Sie keine andere Wahl, als Thre Vorhersagen auf der maximal zu erwarten-
den Wachstumsrate fiir jeden Service basieren zu lassen, da die Rechner fiir das eine
Team nicht fiir ein anderes Team eingesetzt werden konnen. Nutzen Sie stattdessen
Kubernetes, um die Teams von den spezifischen Rechnern zu entkoppeln, kénnen Sie
das Wachstum basierend auf dem Gesamtwachstum aller drei Services vorhersagen.
Durch das Kombinieren von drei variablen Wachstumsraten zu einer einzigen Rate
reduzieren Sie statistisches Rauschen und sorgen fiir eine zuverlissigere Vorhersage
des zu erwartenden Wachstums. Zudem bedeutet das Entkoppeln spezifischer
Maschinen von den Teams, dass diese auch Anteile der Rechner mit anderen teilen
konnen und damit den Overhead noch weiter verringern, der mit dem Vorhersagen
der Wachstumsanforderungen von Rechenressourcen verbunden ist.

SchliefSlich ermdoglicht es Kubernetes, Ressourcen automatisch (nach oben und
unten) skalieren zu konnen. Insbesondere in einer Cloud-Umgebung, in der sich neue
Maschinen per API erstellen lassen, sorgt eine Kombination von Kubernetes mit
einem Autoscaling fur die Anwendungen und die Cluster selbst dafiir, dass Sie immer
nur die Kosten fiir die aktuelle Last zu tragen haben.

1.2.3 Entwicklungs-Teams mit Microservices skalieren

Wie sich in einer Reihe von Untersuchungen gezeigt hat, ist die ideale Teamgrofle das
» Zwei-Pizza-Team« — etwa sechs bis acht Personen —, weil diese Gruppengrofse hiufig
zu einer guten Wissensverteilung, schnellen Entscheidungen und einem teamweiten
Verstandnis fiir die Aufgaben fiihrt. GrofSere Teams tendieren dazu, mit Hierarchien,
schlechter Sichtbarkeit und Machtkdmpfen zu hadern, was ihre Agilitdt und ihren
Erfolg einschrinkt.
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Fiir viele Projekte sind aber deutlich mehr Ressourcen notwendig, um erfolgreich
zu sein und die Ziele zu erreichen. Daher gibt es einen Konflikt zwischen der idealen
Teamgrofse fur gute Agilitit und der notwendigen Teamgrofle fir das Erreichen der
Produktziele.

Die tibliche Losung fur diese Spannung ist das Entwickeln in entkoppelten, ser-
viceorientierten Teams, die jeweils einen einzelnen Microservice bauen. Jedes kleine
Team ist fur das Design und die Auslieferung eines Service verantwortlich, der von
anderen kleinen Teams konsumiert wird. Das Zusammenfiihren all dieser Services
bildet dann schliefflich die Implementierung der Schnittstelle des Gesamtprodukts.

Kubernetes stellt eine Reihe von Abstraktionen und APIs bereit, die es leicht
machen, diese entkoppelte Microservice-Architektur zu bauen.

Pods — Gruppen von Containern — konnen von verschiedenen Teams entwickelte
Container-Images zu einer einzelnen deploybaren Einheit verbinden.

Kubernetes-Services bieten Load Balancing, Naming und Discovery, um einen
Microservice von anderen zu isolieren.

Namensriume bieten Isolation und Zugriffskontrolle, sodass jeder Microservice
steuern kann, inwieweit andere Services mit ihm interagieren konnen.

Ingress-Objekte dienen als einfach zu nutzendes Frontend, das mehrere Micro-
services zu einer einzelnen externalisierten API kombinieren kann.

Und schliefSlich sorgt das Entkoppeln des Anwendungs-Container-Image und der
Maschine dafiir, dass verschiedene Microservices auf derselben Maschine laufen kon-
nen, ohne sich gegenseitig ins Gehege zu kommen, was den Overhead und die Kosten
der Microservice-Architektur verringert. Die Healthchecking- und Rollout-Features
von Kubernetes garantieren ein konsistentes Vorgehen beim Anwendungs-Rollout
und eine Zuverldssigkeit, die sicherstellt, dass eine Zunahme von Microservice-
Teams nicht auch zu einer Zunahme unterschiedlicher Vorgehensweisen beim Le-
benszyklus fiir die Service-Erstellung und in Operations fiihrt.

1.24 Konsistenz und Skalierung durch Separation of Concerns

Neben der Konsistenz, die Kubernetes in Operations mitbringt, sorgt das Entkoppeln
und die Separation of Concerns, die durch den Kubernetes-Stack entsteht, fiir eine
deutlich hohere Konsistenz bei den unteren Schichten Threr Infrastruktur. So kann
Operations viele Maschinen mit einem kleinen, fokussierten Team verwalten. Sie
haben schon viel iiber das Entkoppeln von Anwendungs-Containern und der
Maschine beziehungsweise dem Betriebssystem (OS) gelesen, aber ein wichtiger
Aspekt dieser Trennung ist, dass die Orchestrierungs-API fiir die Container zu einem
klaren Vertrag wird, der die Verantwortlichkeiten von Anwendungs-Operator und
Cluster-Orchestrierungs-Operator aufteilt. Wir nennen dies die »Not my monkey,
not my circus«-Linie. Der Anwendungs-Entwickler verlasst sich auf das Service-Level
Agreement (SLA) der Container-Orchestrierungs-API, ohne sich um die Details zu



