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Einleitung

A. Problemaufriss

Bereits seit mehreren Jahren ist ein zunehmendes Interesse an der Erfas-
sung biometrischer Gesichtsdaten wahrnehmbar. Mittlerweile wird die
Technologie in beinahe 100 Staaten verwendet.! Die vorliegende Arbeit
soll der Frage nachgehen, woher dieses Interesse rithrt und ob durch den
Einsatz von Gesichtserkennungssystemen eine Gefahr fir das autonome
Leben besteht.

Spatestens seitdem die New York Times im Januar 2020 Gber die Ge-
sichtserkennungssoftware des Unternehmens Clearview Al berichtet hat,
ist eine breite Debatte tiber den Einsatz von biometrischer Gesichtserken-
nungstechnik entfacht.? Die Befiirworter? der Technik berufen sich auf
eine Stirkung der Sicherheit im Offentlichen Raum und relativieren die
Tatsache, dass fiir nichtstaatliche Stellen haufig in erster Linie wirtschaft-
liche Interessen im Vordergrund stehen.* Die Gegner von Gesichtserken-
nungstechnik weisen auf die Gefahren durch missbrauchliche Verwen-
dung und eine mogliche individuelle, aber auch gesamtgesellschaftliche
Veranderung, die durch das Gefiihl der stindigen Uberwachung angetrie-
ben werden kann, hin.’

Der ehemalige HmbBfDI Johannes Casper hat in seinem 29. Tatigkeitsbe-
richt die automatisierte Gesichtserkennung als eine der grofften Gefahren
fir die Privatsphire bezeichnet.® Biometrische Gesichtserkennungsverfah-
ren unterscheiden sich erheblich von den bisher bekannten Techniken:”

1 Siehe dazu die Ubersicht des Unternehmens Surfshark, The Facial Recognition
World Map, abrufbar unter: https://surfshark.com/facial-recognition-map.

2 Hill, The Secretive Company That Might End Privacy as We Know It, New York
Times v. 18.1.2020, abrufbar unter: https://www.nytimes.com/2020/01/18/technolo
gy/clearview-privacy-facial-recognition.html.

3 Aufgrund der besseren Lesbarkeit wird im Text das generische Maskulinum ver-

wendet. Gemeint sind jedoch immer alle Geschlechter.

Siehe Teil 1, D.

Siche Teil 4.

HmbBfDI, 29. Titigkeitsbericht Datenschutz 2020, S. 16.

Ausfihrlich zur Bedeutung des menschlichen Gesichts im Zusammenhang mit

Gesichtserkennungstechnik siche Teil 1.

NN L
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Die Gesichtsstruktur eines jeden Menschen ist einzigartig und kann nicht
verandert werden. Anders als die Fingerkuppenhaut zeigt man sein Ge-
sicht jedes Mal, wenn man den offentlichen Raum betritt. Zudem gibt es
im Internet, insbesondere in den sozialen Netzwerken, bereits eine grofie
Menge an frei zuginglichen Gesichtsaufnahmen, die bestimmten Personen
zugeordnet werden konnen. SchliefSlich kann die Technik unbemerkt und
aus der Ferne eingesetzt werden.

Einer Gefahr kommt ein anderes Gewicht zu, wenn es Gesetze gibt, die
die Betroffenen effektiv vor den Beeintrichtigungen schiitzen. So verwun-
dert es nicht, dass es seit Jahren Forderungen nach einer Regulierung der
Gesichtserkennungstechnik gibt. Bereits im Jahr 2011 hat der damalige
CEO von Google Eric Schmidt auf der Google ,Big Tent“-Konferenz die
Auswirkungen des Einsatzes von Gesichtserkennungssoftware als zu gruse-
lig (engl. ,too creepy“) bezeichnet.® Im Juni 2018 forderte der Prasident
von Microsoft Brad Smith den Einsatz von Gesichtserkennungssoftware zu
regulieren.” Amazon und IBM schlossen sich dieser Forderung an und
veroffentlichten Leitfiden, die bei der Entwicklung eines Gesetzesrahmens
als Hilfe dienen sollen.!®

Die Europiische Kommission hat im April 2021 den weltweit ersten
Regulierungsentwurf fir Kinstliche Intelligenz, der auch fir Gesichtser-
kennungstechnik konkrete Vorgaben vorsieht, vorgelegt. Da ein Abschluss
des Gesetzgebungsprozesses noch nicht in Sicht ist, steht die Datenschutz-
Grundverordnung derzeit im Mittelpunkt der rechtlichen Beurteilung.

Trotz des groffen Interesses an Gesichtserkennung sei darauf hingewie-
sen, dass einzelne Staaten und Stidte den Einsatz der Technologie be-

8 Bradshaw, Google warns against ‘foolish’ legislation, Financial Times v. 18.5.2011,
abrufbar unter: https://www.ft.com/content/fe240804-816d-11e0-9c83-00144fea
bdc0; Warman, Google warns against facial recognition database, The Telegraph
v. 18.5.2011, abrufbar unter: //www.telegraph.co.uk/technology/google/8522574/
Google-warns-against-facial-recognition-database.h//www.telegraph.co.uk/techn
ology/google/8522574/Google-warns-against-facial-recognition-database.html;
0.V., "Too creepy even for Google': Search engine boss warns governments against
facial recognition technology, Daily Mail v. 20.5.2011, abrufbar unter: https://ww
w.dailymail.co.uk/sciencetech/article-1388855/Google-CEO-Eric-Schmidt-warns-g
overnments-facial-recognition-technology.html.

9 Smuith, Facial recognition technology: The need for public regulation and corpo-
rate responsibility, Microsoft Blogs v. 13.7.2018, abrufbar unter: https://blogs.mic
rosoft.com/on-the-issues/2018/07/13/facial-recognition-technology-the-need-for-p
ublic-regulation-and-corporate-responsibility.

10 https://blog.aboutamazon.com/policy/some-thoughts-on-facial-recognition-legisla
tion; https://www.ibm.com/blogs/policy/facial-recognition-export-controls.
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B. Untersuchungsgegenstand und Methode

reits verbieten und Pilotprojekte wieder eingestellt haben. Eine geplante
Einfithrung einer Ermachtigungsgrundlage ins deutsche BPolG zur staatli-
chen Uberwachung von Flughifen und Bahnhofen ist gescheitert.!! In
Grof$britannien wurde nach lauter Kritik ein kontaktloses Bezahlsystem in
Schulkantinen, das Gesichtserkennungstechnik nutzte, wieder einge-
stellt.'? In Belgien musste ein Pilotprojekt, das Gesichtserkennungstechnik
zur Uberwachung eines Flughafens nutzte, infolge einer Gesetzesinderung
vorzeitig beendet werden.!? Mehrere Stadte in den USA haben staatlichen
und teilweise auch nichtstaatlichen Stellen den Einsatz von Gesichtserken-
nungstechnik ausdriicklich untersagt.'4

B. Untersuchungsgegenstand und Methode

Gegenstand der Untersuchung sollen zwei Kernfragen sein: Zunichst soll
der Frage nachgegangen werden, ob der nichtstaatliche Einsatz von biome-
trischen Gesichtserkennungssystemen in das autonome Leben eingreift.
Seit geraumer Zeit wird davor gewarnt, dass Informationstechnologien die
Bevolkerung zunehmend abhingig von dem Willen derjenigen machen,
die diese Systeme einsetzen, indem umfangreiche Daten mit Personenbe-

11 o.V., Bundespolizeigesetz. Seehofer verzichtet auf Software zur Gesichtserken-
nung, Spiegel v. 24.1.2020, abrufbar unter: https://www.spiegel.de/politik/deutsc
hland/bundespolizeigesetz-seehofer-verzichtet-auf-software-zur-gesichtserkennun
g-a-c207b3c8-eb1a-48e9-80ce-2642b420bd55.

12 0.V., Schools pause facial recognition lunch plans, BBC v. 25.10.2021, abrufbar
unter: https://www.bbc.com/news/technology-59037346.

13 Vgl. Belgisches Staatsblatt v. 16.4.2018, S. 33708, Art. 78, der die Einfihrung des
Art. 8/1 in das ,Loi du 21 mars 2007 réglant I'installation et I'utilisation de camé-
ras de surveillance® bestimmt. Uberwachungskameras, die mit Referenzdatenban-
ken verbunden sind, werden demnach verboten, sofern sie nicht ausschlieflich
der automatischen Kontrolle von Kfz-Kennzeichen dienen.

14 Siche bspw. in Kalifornien, California’s Assembly Bill No 1215, Sec. 2(b) (“A
law enforcement agency or law enforcement officer shall not install, activate,
or use any biometric surveillance system in connection with an officer cam-
era or data collected by an officer camera”); siche in Portland, Portland’s Or-
dinance 34.10.030 (“a Private Entity shall not use Face Recognition Technolo-
gies in Places of Public Accommodation within the boundaries of the City of
Portland”), wobei Ausnahmen von dem Verbot in 34.10.040 vorgesehen sind;
zum Verbot in Baltimore sieche Rud/, Portland verbietet Videotiberwachung mit
Gesichtserkennung, Netzpolitik v. 10.9.2020, abrufbar unter: https://netzpolitik.o
rg/2020/privatsphaere-portland-verbietet-videoueberwachung-mit-gesichtserkenn
ung.
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zug erfasst werden und das Verhalten analysiert wird.!> Es wird befiirchtet,
dass die Verwendung von personenbezogenen Informationen, mit der Ab-
sicht die individuelle Entscheidungsfindung zu beeinflussen, nicht blof§
die jeweiligen Interessen, sondern vielmehr die Autonomie beeinflusst.!®
Diese These soll aus ethischer Perspektive heraus erdrtert werden und es
soll der Frage nachgegangen werden, ob und inwiefern sich die Uberle-
gungen auf den Einsatz von Gesichtserkennungssystemen tbertragen las-
sen. In einem zweiten Schritt soll mittels einer ethischen Analyse des
Rechts untersucht werden, inwiefern die individuelle Autonomie durch
das geltende Recht vor Bedrohungen durch den Einsatz von Gesichtser-
kennungssystemen geschiitzt wird.

Die Arbeit nimmt den nichtstaatlichen Einsatz von Gesichtserkennungs-
systemen in den Blick. Nichtstaatlich sind diejenigen Stellen, hinter denen
kein Hoheitstriger steht.

C. Gang der Untersuchung

Die Arbeit gliedert sich entsprechend der soeben aufgeworfenen Problem-
kreise in sechs Teile. Der erste Teil wendet sich der besonderen Bedeu-
tung des menschlichen Gesichts zu. Darauf folgt der zweite Teil, in dem
die technische Funktionsweise von Gesichtserkennungssystemen erlautert
wird. Auf eine Darstellung der wesentlichen Grundlagen des maschinel-
len Lernens als Basistechnologie der Gesichtserkennung, folgt eine Erlaute-
rung der Funktionsweise der ,einfachen® Gesichtserkennungstechnik und
deren Implementierung in unterschiedliche Verwendungsmoglichkeiten.
Der zweite Teil schlieft mit einem Einblick in die informationstechni-
sche Sicherheit solcher Systeme und potentiellen Gefahren durch weitere
Einsatzmoglichkeiten. Im dritten Teil werden die ethische Analyse des
Rechts als Bewertungsmaf$stab und ein Autonomiebegriff, der der folgen-
den Untersuchung zugrunde liegen soll, vorgestellt. An diese Vorarbeiten
schlief$t der vierte Teil an, in dem untersucht wird, ob der nichtstaatliche
Einsatz von Gesichtserkennungssystemen die Autonomie beeintrichtigt,

15 O’Neil, Weapons of Math Destruction; Véliz, Privacy is Power; Zuboff, The Age of
Surveillance Capitalism; Susser/Rdssler/Nissenbaum, Geo. L. Tech. Rev. 4:1 (2019),
1 (29 tL.); Susser/Réssler/Nissenbaum, Internet Policy Rev. 8:2 (2019), 1 (2).

16 Frischmann/Selinger, Re-Engineering Humanity, S.271; Zuboff, The Age of
Surveillance Capitalism, S. 347; Susser/Réssler/Nissenbaum, Geo. L. Tech. Rev. 4:1
(2019), 1 (34 f£.); Susser/Rossler/Nissenbaum, Internet Policy Rev. 8:2 (2019), 1 (3).
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C. Gang der Untersuchung

wobei zwischen Identifikations-, Verifikations- und Klassifizierungsverfah-
ren differenziert wird. Sodann wird im fanften Teil untersucht, ob die be-
troffenen Personen vor den herausgearbeiteten Beeintrichtigungen durch
das einfache Gesetz (ausreichend) geschiitzt werden. Im sechsten Teil wird
der im April 2021 von der Kommission vorgestellte Verordnungsentwurf
zur Regulierung Kinstlicher Intelligenz mit Blick auf Gesichtserkennungs-
systeme untersucht.!” Zum Schluss werden die wesentlichen Erkenntnisse
zusammengefasst und es wird die Frage, ob eine Gefahr fir die Autonomie
besteht, beantwortet. Abschliefend folgt ein rechtspolitischer Ausblick.

17 Europiische Kommission, Vorschlag fir eine Verordnung des Europaischen Par-
laments und des Rates zur Festlegung harmonisierter Vorschriften fiir Kiinstliche
Intelligenz (Gesetz tber Kiinstliche Intelligenz) und zur Anderung bestimmter
Rechtsakte der Union, COM(2021) 206 final v. 21.4.2021.
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Teil 1: Das menschliche Gesicht

Zunachst soll die Bedeutung des menschlichen Gesichts untersucht wer-
den. Dabei soll zuerst auf die Einzigartigkeit des Gesichts eingegangen
werden (A.) und sodann der Zusammenhang zwischen dem Gesicht und
der Personlichkeit dargestellt werden (B.). Daran ankniipfend sollen die
vier am hiufigsten vorkommenden Einsatzmethoden von Gesichtserken-
nungssystemen vorgestellt werden (C.) und schlieflich soll untersucht
werden, weshalb neben staatlichen Institutionen!® auch nicht staatliche
Stellen in den letzten Jahren ein zunehmendes Interesse am Zugriff auf
menschliche Gesichtsdaten entwickelt haben (D.).

A. Die Einzigartigkeit des menschlichen Gesichts

Im Laufe der Evolution begunstigte ein starker Selektionsdruck die viel-
seitigen Variationen von Gesichtsmerkmalen.! Heute kénnen Menschen
sich am besten unter Heranziehung des Gesichts voneinander unterschei-
den. Forscher der Universitit Adelaide haben im Jahr 2015 herausgefun-
den, dass die Wahrscheinlichkeit, dass acht Gesichtsmerkmale bei zwel
Personen identisch sind, bei dber eins zu einer Billion liegt.’ Bezieht
man noch mehr Merkmale in den Abgleich ein, nimmt die Wahrschein-
lichkeit weiter ab. Die Chance, dass man auf der Welt zwei Menschen
mit exakt denselben Gesichtsmerkmalen findet, ist somit als dufSerst gering
einzuschitzen.

Anders als bei den tblichen Identifikationsmerkmalen, wie etwa dem
Namen, der Adresse oder dem Geburtsdatum, kann es bei der Heranzie-
hung der Gesichtsstruktur daher kaum zu Doppelungen und nur selten zu
Verwechselungen kommen.

Ahnlich wie beim biometrischen Fingerabdruck, hat das Altern des
menschlichen Korpers nahezu keinen Einfluss auf die Verinderung der

18 Siehe zum staatlichen Einsatz biometrischer Videotberwachung Schindler, Bio-
metrische Videotiberwachung.

19 Sheehan/Nachman, Nat. Commun. 5, Article number 4800 (2014), 1 (1 ff.).

20 Lucas/Henneberg, Forensic Sci. Int. 257 (2015), 514.e1 (514.e1 ff.).
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B. Das Gesicht als Schliissel zur Personlichkeit

biometrischen Gesichtsstruktur.?! Trotz einer Verinderung der Haut oder
einer Gewichtszunahme resp. -abnahme ist es moglich, Bildaufnahmen,
die mit einem erheblichen zeitlichen Abstand zueinander aufgenommen
worden sind, derselben Person zuzuordnen.?? Dies macht den biometri-
schen Abdruck aufgrund seiner Einzigartigkeit Gber das gesamte Leben
hinweg zu einem sicheren Erkennungsmerkmal. Biometrische Verfahren
gelten zudem als besonders sicher, weil sie personalisiert sind und sich
Dritte nicht ohne Weiteres mit ithnen ausweisen kénnen. War es frither
vorstellbar, dass eine Person einen fremden Ausweis einer Person, der sie
dhnlich sah, vorzeigte oder einen fremden Transponder als Schliissel ver-
wendete, ist dies bei einer biometrischen Kontrolle nicht moglich. Viel-
mehr miisste der hinterlegte biometrische Abdruck verandert werden. Dies
macht auch das Erstellen einer falschen Kopie deutlich komplizierter und
mag manchen Missbrauch verhindern.

Dennoch birgt die hohe Sicherheit zugleich eine Gefahr: Werden die
Daten des biometrischen Gesichtsabdrucks einer Person unberechtigter
Weise erfasst und fiir rechtswidrige Zwecke verwendet, kann die betroffe-
ne Person ihre Gesichtsstruktur — zumindest ohne operativen Eingriff —
nicht verindern.?> Anders als bei herkommlichen Ausweismoglichkeiten,
wo die Zuordnungsnummer gesperrt werden kann und der betroffenen
Person zum Beispiel ein neuer Ausweis ausgestellt oder ein neuer Trans-
ponder ausgegeben werden kann, ist es nicht moglich, einen neuen biome-
trischen Gesichtsabdruck zu erhalten.

B. Das Gesicht als Schliissel zur Personlichkert

Das Gesicht als zentraler Teil des dufleren Erscheinungsbilds kann gleich
aus mehreren Griinden Informationen iber eine individuelle Person preis-
geben. Sobald man den 6ffentlichen Raum betritt, zeigt man sein Gesicht.
Das gilt nicht nur fiir den Auftritt in der Realitit, sondern zunehmend
auch fir den virtuellen Raum. Anders als der Fingerabdruck, das Venen-
muster der Hand oder die Netzhaut sind Gesichtsaufnahmen bereits tiber-
all vorhanden: Neben dem Personalausweis, Reisepass oder Fuhrerschein

21 Artikel-29-Datenschutzgruppe, WP 80, S. 3.

22 Artikel-29-Datenschutzgruppe, WP 80, S. 3.

23 Zu Missbrauchsrisiken allgemein siehe auch Lynch, Face Off, S. 3; allgemein zur
Gefahr des Identititendiebstahls Busch, DuD 2009, 317; Thiel, ZRP 2016, 218
(221).
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Tetl 1: Das menschliche Gesicht

ist das Gesicht beispielsweise in sozialen Netzwerken, auf Unternehmens-
webseiten oder auf online Dating-Portalen abgebildet.?* Der visuelle Auf-
tritt hat in den letzten Jahren enorm zugenommen. Mittlerweile nutzen
tiber 54 Prozent der Menschen in Deutschland soziale Netzwerke wie etwa
Facebook, Instagram oder Twitter.?® Unter den 14- bis 29-jahrigen sind es
sogar 91 Prozent.?¢ In dieser Altersklasse war die Foto-App Instagram in
dem Zeitraum von 2018 bis 2021 das meistgenutzte soziale Netzwerk.?” In
den letzten Jahren konnte auflerdem die Video-App TikTok auf dem deut-
schen Markt Fuf§ fassen und ihre Nutzerzahlen unter jungen Menschen
stark ausbauen.28 Mochte man wissen, wie das Gesicht einer bestimmten
Person aussicht, muss man ihren Namen lediglich bei Google eingeben
und findet in den meisten Faillen einen Treffer unter den ersten Vorschla-
gen der Suchmaschine, der nicht selten auf ein soziales Netzwerk verweist.

In der Offentlichkeit kann man sein Gesicht der Wahrnehmung Dritter
kaum entzichen. In vielen Gesellschaften gilt es als sozial ungewiinscht,
sein Gesicht zu verdecken, und es ist in bestimmten Situationen, wie etwa
bei Demonstrationen, sogar verboten.?’

Werden Bildaufnahmen von Personen gemacht, bekommt man diesen
Vorgang in den meisten Fillen Gberhaupt nicht (mehr) mit, da Bildauf-
nahmen im oOffentlichen Raum Teil des Alltags geworden sind. Nicht nur
an offentlichen Plitzen und im offentlichen Nahverkehr werden Uberwa-
chungskameras eingesetzt, auch installieren immer mehr Unternehmen
und Privatpersonen Aufnahmegerite beispielsweise in Eingangsbereichen

24 Garvie/Bedoya/Frankle, The Perpetual Line-Up, S. 10.

25 Die Zahl bezieht sich auf das Jahr 2020, Europiische Kommission, eurostat,
Personen, die das Internet zur Teilnahme an sozialen Netzwerken genutzt haben,
abrufbar unter: https://ec.europa.eu/eurostat/databrowser/view/tin00127/defaulv/t
able?’lang=de.

26 Die Zahl bezieht sich auf das Jahr 2021, sieche ARD/ZDF-Onlinestudien, Social-
Media-Nutzung 2018 bis 2021, abrufbar unter: https://www.ard-zdf-onlinestudie.
de/social-media-und-messenger/social-media.

27 ARD/ZDF-Onlinestudien, Social-Media-Nutzung 2018 bis 2021, abrufbar unter:
https://www.ard-zdf-onlinestudie.de/social-media-und-messenger/social-media.

28 Seven.One Media GmbH, ViewTime Report 2021, S. 22, abrufbar unter: https://w
ww.seven.one/documents/924471/2568866/View+Time+Report+2021.pdf/8ae8af7
¢-3403-f495-0dad-5895230950622t=1635925222027.

29 Vgl. §17a Abs. 2 Nr. 1 VersG. Wer gegen das sogenannte ,,Vermummungsverbot*
verstofft kann gemifl §27 Abs.2 Nr.2 VersG mit einer Freiheitsstrafe bis zu
einem Jahr oder mit einer Geldstrafe bestraft werden oder muss gemif §29
Abs. 1 Nr. 1a VersG ein Bufgeld zahlen.
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