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V 

Avant-propos

L’informatique en nuage (cloud ou cloud computing) est aujourd’hui omni-

présente. Cet accès à distance et sur demande à des ressources informatiques 

(hébergement, machines virtuelles, services, etc.) fournies par un tiers et 

généralement mises en commun pour de nombreux utilisateurs soulève de nom-

breuses questions. Comme le relève Alexandre JOTTERAND, la qualification 

juridique d’un contrat d’informatique en nuage n’est pas évidente. Elle est 

pourtant essentielle, car elle détermine les règles applicables, y compris à la 

sortie du contrat, une étape très souvent négligée au moment de la négociation 

du contrat. 

L’informatique en nuage est un cas classique d’externalisation ou de délégation 

de traitement, un cas bien connu en droit de la protection des données. Les 

questions que cela soulève sont pourtant encore nombreuses, en particulier lors-

qu’interviennent des sous-traitants étrangers (ou une communication de données 

à l’étranger) ou des données protégées par des secrets. Philipp FISCHER et 

Sébastien PITTET s’y intéressent sous l’angle des responsables du traitement 

privés, alors que Daniel DZAMKO aborde la question pour les administrations 

fédérale, cantonales et communales. 

Si le droit pose des conditions assez complexes, il est intéressant de regarder 

les réponses concrètes. Nicolas SAVOY, Mélanie GARCIA, Ludivine EPINEY et 

Catherine PUGIN s’intéressent à la situation au sein de l’administration vaudoise. 

Ils présentent non seulement les limites juridiques applicables, mais aussi la 

manière concrète d’y répondre. Quant à Aurélien ROCHER, il analyse une 

initiative privée des fournisseurs, le Code de conduite CISPE des Fournisseurs 

d’Infrastructures Cloud relatif à la Protection des Données. 

Pour conclure, Frédéric ÉRARD traite de plusieurs questions en lien avec le 

dossier électronique du patient, alors que Susanne VERGNOLLE s’interroge sur 

le rôle de la territorialité pour des prestations par nature dématérialisées. 

L’informatique en nuage est un sujet qui ne se résout ni en un colloque, ni en 

un ouvrage. Néanmoins, et modestement, il doit contribuer à clarifier l’utilisation 

conforme de l’informatique en nuage et réconcilier, autant que possible, les 

exigences légales, les possibilités techniques, et les besoins des utilisateurs. 

Je profite également de remercier chaleureusement les auteurs sans qui cet 

ouvrage n’existerait pas, ainsi que Enzo BASTIAN, assistant doctorant au 

CEDIDAC et Margot SUTTER, assistante étudiante au CEDIDAC pour leur 

relecture attentive et la mise en forme du présent ouvrage. 

Sylvain Métille 
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I. Introduction  

L’informatique en nuage, ou « cloud computing »1, a connu ces 

dernières années un essor fulgurant en raison des nombreux avantages qu’on 

lui reconnaît. Le cloud permet des économies d’investissement importantes, 

puisqu’il n’est plus nécessaire d’acquérir le matériel et les logiciels nécessaires 

à l’exploitation de l’infrastructure informatique. Le principe du paiement à la 

demande (pay-as-you-go) permet de rapidement accroître son utilisation des 

ressources quand (et uniquement quand) cela devient nécessaire (phase dite de 

scaling). Les craintes liées aux risques en matière de sécurité et, dans une 

certaine mesure, de conformité légale se sont au demeurant réduites2.  

Ces arguments ont poussé de nombreuses entreprises et organisations à se 

tourner vers des solutions cloud. Durant le processus d’acquisition, les problé-

matiques juridiques liées à l’exploitation de la solution cloud sont en principe 

dûment analysées (ou devraient l’être) dans le cadre d’une « stratégie cloud ». 

Il est par contre plus rare que les problématiques liées à la sortie de la relation 

fassent l’objet d’une analyse approfondie. Or, une sortie de la relation cloud 

n’est ni hypothétique ni simple. La sortie d’une relation cloud pose en effet 

toute une série de problèmes, à la fois juridiques et pratiques/techniques. Toute 

stratégie cloud devrait en conséquence prendre en considération les probléma-

tiques liées à la sortie de la relation (l’« exit »). Sans cela, il peut s’avérer difficile 

de « corriger le tir » par la suite. 

Fondamentalement, un client peut poursuivre deux objectifs dans le cadre de la 

sortie d’un service cloud : changer de prestataire ou réintégrer l’infrastructure 

à l’interne (ou sur une solution contrôlée par lui). S’agissant de ce second 

 
1  Par simplification, nous nous référons simplement au « cloud » dans cet article pour 

désigner l’informatique en nuage. 
2  La validation du cloud dans le secteur bancaire est un exemple parlant : cf. ASB, Guide 

cloud. 
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scénario, il peut paraître contre-intuitif à l’ère du « cloud first » d’imaginer un 

tel retour en arrière. Le recul dont on dispose désormais sur le cloud nous offre 

toutefois une image plus complète du cycle de vie du cloud et de son impact 

sur l’entreprise. Il semblerait ainsi que si le cloud tient clairement ses promesses 

économiques au début du parcours d’une entreprise (phase de croissance), la 

pression qu’il exerce sur les marges peut commencer à l’emporter sur les 

avantages à mesure que l’entreprise évolue et que sa croissance ralentit. Cette 

tendance du cloud à être de moins en moins avantageux économiquement sur 

le long terme a été désignée le « paradoxe du cloud »3. 

C’est semble-t-il, le motif qui a poussé la société Dropbox (qui fournit la 

solution de stockage en ligne du même nom) à rapatrier en 2016/2017 la 

majorité des données de ses utilisateurs depuis les serveurs d’Amazon Web 

Services où elles étaient hébergées vers des serveurs contrôlés par Dropbox. Ce 

rapatriement aurait permis à la société d’économiser 75 millions de dollars 

américains sur deux ans4. Au-delà de cet exemple, il est évalué que le 

rapatriement du cloud vers des solutions sur site (ou contrôlées) peut entraîner 

une réduction représentant d’un tiers à la moitié du coût d’exécution sur le 

cloud5. Ainsi, les motifs économiques qui ont poussé l’organisation à se diriger 

vers le cloud pourraient donc bien, à terme, être ceux qui conduisent à décider 

de le quitter. Une sortie du cloud est en tout état de cause moins hypothétique 

que ce qui pourrait être intuitivement envisagé.  

Après avoir introduit les notions et concepts importants du cloud en lien avec 

la présente thématique (infra II.), nous nous focaliserons dans cette contribution 

sur les problématiques liées à la résiliation des contrats cloud (infra IV.). Pour 

ce faire, il est tout d’abord nécessaire de s’arrêter sur la qualification juridique 

du contrat (infra III.), puis sur les problématiques liées à l’accès et au portage 

des données, enjeu fondamental de cette thématique (infra IV.C.).  

 
3  WANG/CASADO. 
4  Le rapatriement représentait 600 pétabits de données clients. Voir WANG/CASADO et 

<https://www.geekwire.com/2018/dropbox-saved-almost-75-million-two-years-building-
tech-infrastructure/> (consulté le 20 avril 2022). 

5  WANG/CASADO. 
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II. Notions et caractéristiques  

A. Définition du cloud computing 

Conformément à la définition du US National Institute of Standards 

and Technology (NIST)6, le cloud est un modèle qui permet un accès réseau 

pratique et sur demande à des ressources informatiques configurables (par 

exemple le stockage, le traitement, la mémoire, la bande passante du réseau, 

les machines virtuelles, des applications ou des services) qui sont mises en 

commun pour nombreux utilisateurs. L’accès à ces ressources est rapide et ne 

requiert pas d’interaction formelle avec le prestataire de services.  

Le cloud peut se présenter selon trois modèles de services et quatre modèles de 

déploiement différents. 

B. Modèles de services cloud 

Les trois modèles « classiques » de services cloud sont les suivants :  

– Software as a Service (SaaS) : dans le cadre du modèle SaaS (p. ex. Zoom, 

Dropbox, Office 365, Salesforce), le client a principalement accès à distance 

aux fonctionnalités d’une application. Cette situation se rapproche de la 

licence qui est concédée pour l’utilisation d’une application téléchargée sur 

le poste ou le réseau de l’utilisateur. La suite logicielle de Microsoft peut 

par exemple être soit téléchargée en local – auquel cas une licence d’utilisa-

tion « classique » est accordée (Office 2021) – soit utilisée sur le cloud 

(Office 365)7. Dans le cadre du SaaS, le client exploite sa propre infrastruc-

ture informatique pour accéder au service, qui est distincte de celle sur 

laquelle le prestataire fait fonctionner l’application8. Le modèle SaaS  

 
6  Disponible sous : <https://csrc.nist.gov/publications/detail/sp/800-145/final> (consulté 

le 20 avril 2022). 
7  En droit américain, une distinction fondamentale est apportée entre le téléchargement 

de l’application sur le poste de l’utilisateur, qui implique l’octroi d’une licence, de 
l’accès à distance via un réseau aux fonctionnalités du logiciel, qui ne requiert pas de 
licence mais un droit d’accès et d’utilisation. Cette distinction nous semble moins 
pertinente en droit suisse, compte tenu du large cadre des droits exclusifs de l’auteur 
prévus à l’art. 10 de la loi fédérale du 9 octobre 1992 sur le droit d’auteur et les droits 
voisins (LDA), RS 231.1. 

8  Le prestataire est responsable de l’application et des serveurs, réseaux, systèmes 
d’exploitation et de la capacité de stockage.  
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impliquera en règle générale un hébergement des données chez le presta-

taire de services9. Le modèle correspond à ce qui était auparavant appelé 

ASP (Application Service Provider)10. 

– Platform as a Service (PaaS) : dans le cadre du modèle PaaS (p. ex. Micro-

soft Azure App Services, AWS Elastic), le client déploie sur l’infrastructure 

cloud ses propres applications, dont il assume la responsabilité. Le 

prestataire reste cependant responsable de l’infrastructure sur laquelle 

l’application est déployée (réseaux, serveurs, systèmes d’exploitation et 

stockage). Ce modèle de service est principalement utilisé par des 

prestataires informatiques qui veulent déployer sur le cloud leurs propres 

applications.  

– Infrastructure as a Service (IaaS) : dans le modèle IaaS (p. ex. Microsoft 

Azure, Amazon Web Services, Google Compute Engine), le prestataire de 

services fournit la puissance de calcul, l’espace de stockage, les réseaux et 

d’autres ressources informatiques fondamentales (qui sont, dans le cloud 

public11, partagées entre tous les utilisateurs). Le client exploite par-dessus 

cette infrastructure ses propres systèmes d’exploitation et applications, 

dont il assume la responsabilité.  

Ces trois modèles ont donné lieu par la suite à la tendance du XaaS ou every-

thing as a service. Initialement, cette notion désigne toute fonctionnalité qui est 

fournie à distance (as a service) via une infrastructure cloud. Sans exhaustivité, 

citons le Desktop as a Service (DaaS), le Database as a Service (DBaaS) ou 

encore le Storage as a Service (STaaS). Si certains usages sont légitimes, car 

concrétisant des fonctionnalités nouvelles, d’autres ont une portée uniquement 

marketing et non juridique, parfois complètement déconnectée de l’informa-

tique en nuage. Ainsi, le Hardware as a Service sera en principe une simple 

location de matériel.  

L’univers du XaaS est ainsi infini et peut recouvrir des concepts très différents. 

Nous nous limiterons dans cette contribution aux trois modèles de service 

cloud classiques décrits ci-avant. S’agissant des autres modèles de services, 

une analyse au cas par cas sera nécessaire.  

C. Modèles de déploiement  

Conformément à sa définition classique, le cloud peut être déployé de 

différentes manières. Le modèle de déploiement « standard » du cloud est le 

cloud public, dans le cadre duquel un prestataire met à disposition d’un grand 

 
9  Pour le détail, voir ANCELLE/FERDJANI, p. 139. 
10  DE WERRA, Contrats, p. 114 ; JACCARD/ROBERT, p. 101-102. 
11  Infra II.C. 
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nombre de clients une infrastructure cloud. Microsoft, Google et Amazon offrent 

tous trois des cloud publics.  

Par opposition, une organisation peut elle-même exploiter (ou faire exploiter) 

sa propre infrastructure cloud au moyen d’un cloud privé. Il existe ainsi des 

différences majeures entre le cloud public et privé. En particulier, à la 

différence du cloud privé, le cloud public implique de confier certaines activités 

à un prestataire externe ; il s’agit donc d’une forme d’outsourcing12.  

Enfin, il existe des modèles de cloud hybrides, mélangeant cloud privé et 

public13. Le cloud hybride permet de rechercher les avantages respectifs des 

autres modèles, par exemple en conservant ses données ou activités sensibles 

sur un cloud privé, tout en bénéficiant de l’élasticité du cloud public pour ses 

autres activités.  

La notion de cloud hybride doit être distinguée de celle de multicloud, qui fait 

référence au choix de recourir aux services de différents prestataires cloud au 

lieu d’un seul. Le multicloud permet notamment de limiter le risque de « vendor 

lock-in » qui sera discuté ci-après14.  

D. Caractéristiques retenues 

Il ressort des explications ci-avant que la notion de « contrat cloud » 

regroupe en réalité différents modèles de services et de déploiement, qui 

peuvent couvrir une large variété de prestations.  

Nous relevons toutefois les caractéristiques suivantes :  

– Caractéristique 1 : tous les contrats cloud impliquent l’accès à distance à 

une infrastructure informatique, en particulier à des applications, des 

serveurs, de la puissance de calcul et des espaces d’hébergement. Cette 

infrastructure n’est pas en tant que telle mise à disposition du client, car le 

prestataire en conserve la maîtrise et la possession exclusive. Le prestataire 

met à disposition ses fonctionnalités (notamment la capacité de traiter et 

stocker l’information), sous une forme gérée et modulable. L’élément 

fondamental est ainsi moins la location de machines et d’espaces de 

stockage, que la responsabilité de leur gestion sûre et efficiente15. 

 
12  Cf. infra II.D, caractéristique 2. 
13  À noter que d’autres modèles peuvent exister, p. ex. le cloud communautaire. 
14  Infra IV.B. 
15  Le client qui recherche uniquement à stocker des données pourra faire l’acquisition à 

moindre coût d’un espace de stockage. Ce qu’il recherche en optant pour le cloud est 
un service (complexe) qui comprend le stockage des données, l’accessibilité des 
données, ainsi que la gestion flexible et sûre de la fonctionnalité.  
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– Caractéristique 2 : le client va externaliser la gestion et le contrôle de cette 

infrastructure à un tiers. Le cloud est ainsi une forme d’outsourcing16.  

– Caractéristique 3 : les fonctionnalités qui sont mises à disposition com-

prendront non seulement du matériel (puissance de calcul et espace de 

stockage), mais également le droit d’accès et d’utilisation des fonctionna-

lités de logiciels informatiques (licence)17. Schématiquement, l’on peut 

retenir que cette composante de licence sera en règle générale prépon-

dérante dans le modèle SaaS et plus secondaire dans les modèles PaaS et 

IaaS. Une analyse au cas par cas sera toutefois nécessaire.   

– Caractéristique 4 : le prestataire fournira toute une série de services. 

Certains services feront partie intégrante de la prestation principale (caracté-

ristique 1), comme la maintenance de l’infrastructure et son raccord aux 

réseaux internet et électrique. D’autres services pourront être fournis de 

manière plus indépendante, comme le support (helpdesk), la migration de 

données, l’implémentation, la configuration, ou des formations, etc. 

– Caractéristique 5 : les contrats cloud seront en principe conclus pour une 

certaine durée, qui peut être déterminée ou indéterminée. Suivant les 

circonstances, cette durée aura un intérêt pour les deux parties. Le client 

aura en effet intérêt à s’assurer que le prestataire ne puisse pas résilier du 

jour au lendemain le contrat18.  

– Caractéristique 6 : la confiance entre les parties jouera un rôle plus ou 

moins important en fonction des circonstances. Le client externalisera en 

effet potentiellement la gestion de données sensibles (au sens large du 

terme) et/ou des fonctions importantes pour son activité, ce qui implique 

une certaine confiance du client envers son prestataire.  

– Caractéristique 7 : les contrats cloud peuvent faire l’objet d’accord de 

niveaux de services (SLA) pour mesurer la conformité du prestataire avec 

ses obligations19.  

III. La résiliation des contrats cloud  

A. Introduction 

Un contrat peut toujours être résilié conformément aux règles qui y 

sont stipulées (résiliation conventionnelle des contrats). Cet aspect ne pose 

 
16  ANCELLE/FERDJANI, p. 140. Sauf en cas de modèle de cloud purement privé 

(Supra II.C).  
17  Plus spécifiquement, il s’agit généralement dans le modèle SaaS de la mise à disposition 

des fonctionnalités du logiciel, auxquelles l’utilisateur accède à distance.  
18  Infra IV.A. 
19  Sur les contrats SLA, voir : DE WERRA, Contrats ; GILLIÉRON. 
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guère de problème. L’on relèvera uniquement que le contrat peut prévoir une 

courte durée de résiliation (p. ex. 30 jours, voire en tout temps sans préavis) ou 

au contraire un long délai de résiliation (une ou plusieurs années), ou encore 

une durée initiale du contrat durant laquelle le contrat ne peut pas être résilié20.  

Lorsque le délai de résiliation contractuel est long, il devient utile de rechercher 

s’il est possible de mettre fin de manière anticipée au contrat en raison d’un 

motif juridique impératif. Ces motifs juridiques dépendront en partie de la 

nature du contrat et de sa qualification juridique, qu’il est donc nécessaire de 

rechercher. Les contrats pourront toutefois souvent être résiliés pour des motifs 

juridiques indépendants du rattachement du contrat à un contrat nommé, raison 

pour laquelle les tribunaux renoncent parfois à sa qualification précise21. 

B. Qualification juridique du contrat cloud 

Les contrats cloud entrent dans la catégorie plus générale des contrats 

informatiques. Ce terme fait toutefois référence à la technologie sous-tendant 

ce type de convention et peut s’appliquer à des relations juridiques très variées. 

La qualification juridique d’un contrat informatique dépendra donc des 

circonstances particulières de chaque cas et une classification in abstracto n’est 

pas possible22.  

Il ressort de la jurisprudence topique que les contrats portant sur des prestations 

informatiques sont le plus souvent qualifiés de contrats innommés23 et plus 

spécifiquement de contrats mixtes (gemischten Verträge) lorsqu’ils combinent 

plusieurs contrats nommés, respectivement de contrats sui generis (Verträge 

eigener Art) lorsqu’ils prévoient des prestations qui n’existent pas dans la 

législation24.  

Il n’existe à notre connaissance pas de décision portant spécifiquement sur la 

qualification et le régime de résiliation de contrats cloud. Les tribunaux se sont 

par contre prononcés sur des thématiques qui s’en rapprochent :  

– Le contrat intitulé « Hébergement Infogéré » ayant pour objet la mise à 

disposition de logiciels (par l’intermédiaire de licences Microsoft) dans un 

serveur virtuel, la mise à disposition d’une infrastructure matérielle et la mise 

à disposition d’un espace de stockage a été qualifié en première instance 

 
20  Selon l’expérience de l’auteur, la durée des contrats cloud a plutôt tendance à se 

raccourcir.  
21  Notamment : TF, arrêts 4A_573/2020 et 4A_575/2020 du 11 octobre 2021, c. 4.2. 
22  ATF 124 III 456 c. 4, JdT 2000 I 172. 
23  Cf. les références citées ci-après et HEUSLER/MATHYS, p. 254-255.  
24  JACCARD/ROBERT, p. 98. 
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de contrat de licence25. En appel, le Tribunal cantonal vaudois semble 

considérer que bien que la première prestation remplisse les caractéristi-

ques du contrat de licence, les deux autres impliquent plutôt une mise à 

disposition de serveurs et d’un espace de stockage, qui se rapprochent des 

prestations caractéristiques du bail26. Le Tribunal laisse toutefois la ques-

tion de la qualification du contrat ouverte, la résiliation devant de toute 

manière être appréciée selon les règles des art. 97 ss CO27.  

– Le contrat ayant pour objet l’installation, l’utilisation et la maintenance 

d’un système de divertissement pour un hôtel a été qualifié de contrat mixte 

réunissant les traits d’un contrat de bail (vu la cession de l’usage d’un 

important matériel sujet à restitution, moyennant paiement d’un forfait 

mensuel), d’un contrat de licence (eu égard à la remise sous licence de 

logiciels spécifiques), d’un contrat d’entreprise (impliquant l’installation 

du système dans les locaux de la cliente) et, enfin, d’un contrat de 

maintenance sui generis (réglementant l’assistance à fournir durant toute 

la durée du contrat)28. 

– Un contrat portant sur la mise à disposition d’un espace physique de 

stockage (armoires informatiques) alimenté par courant électrique et muni 

d’une connexion VPN, permettant ainsi au client d’y stocker ses propres 

serveurs et d’accéder à distance aux données hébergées sur ceux-ci, a été 

qualifié de contrat mixte réunissant les traits d’un contrat de dépôt 

s’agissant de la mise à disposition de l’espace physique et d’un contrat 

d’entreprise de durée (contrat innommé) pour ce qui concerne la connec-

tivité fournie. Selon la Cour de justice de Genève, la prestation principale 

ne relève en effet ni du contrat de bail « compte tenu du fait qu’elle n’impli-

quait pas un transfert de possession, qui constitue un élément essentiel de 

ce type de contrat », ni d’un contrat de mandat, en l’absence de relation de 

confiance particulière entre les parties29.  

– Le contrat portant sur la livraison d’un système informatique composé de 

matériel et de logiciel doit être soumis aux règles du contrat de vente 

lorsque les prestations du prestataire ne comprennent ni l’élaboration de 

projets pour l’ensemble du système ni le développement des applications30. 

Les règles du contrat d’entreprise sont par contre applicables lorsque la 

 
25  Le jugement de première instance est résumé dans la partie « en fait » de TC/VD, 

arrêt HC/2018/1159 du 21 décembre 2018. 
26  TC/VD, arrêt HC/2018/1159 du 21 décembre 2018, c. 4.3.  
27  Sur ce sujet, cf. infra III.F.  
28  TF, arrêts 4A_573/2020 et 4A_575/2020 du 11 octobre  2021 (voir également CJ/GE, 

arrêt ACJC/1256/2020 du 1er septembre 2020, c. 2.3). 
29  CJ/GE, arrêt ACJC/1083/2020 du 14 juillet 2020, c. 2.2.  
30  ATF 124 III 456 c. 4, JdT 2000 I 172. 
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