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Engineering
27.2.3 Fazit



27.3 Spoofing
27.3.1 Denial-of-Service(DoS)-Angriffe
27.3.2 On-path-Attacken
27.3.3 Replay-Angriff
27.3.4 Brute Force
27.3.5 SQL-Injection
27.3.6 Cross Site Scripting
27.3.7 Schwachstelleninformationen

27.4 Fragen zu diesem Kapitel

Kapitel 28: SicherheitsmalBnahmen ergreifen
28.1 Es war einmal ein Benutzer

28.2 Verschlusselungstechnologie
28.2.1 Symmetrisch oder asymmetrisch
28.2.2 Digitale Zertifikate
28.2.3 SSL und TLS

28.3 Physische Sicherheit
28.3.1 Zuerst einmal abschlieBen
28.3.2 Bau- und Gebaudeschutz
28.3.3 Schutz einzelner Systeme und Datentrager

28.4 Logische Sicherheit
28.4.1 Prinzip der minimalen Rechte
28.4.2 Zugriffskontrolle
28.4.3 Netzwerkrichtlinien

28.5 Nutzung von Fernzugriffstechnologien
28.5.1 VPN
28.5.2 SSH
28.5.3 Remote Monitoring und Management
28.5.4 SicherheitsUberlegen zum Fernzugriff



28.6 Mobile Device Management
28.7 Fragen zu diesem Kapitel

Kapitel 29: So schutzen Sie Ilhre Systeme

29.1 Sicherheitsmallnahmen am System
29.1.1 Das BIOS-Passwort
29.1.2 Intrusion Detection
29.1.3 Trusted Platform Module

29.2 Sicherheit im Umgang mit Freigaben
29.3 Der Einsatz von Verschlusselungstechnologie
29.3.1 Lokaler Einsatz
29.3.2 Mailprogramme
29.4 Schutz gegen Schadlinge
29.4.1 Browser richtig konfigurieren
29.4.2 Virenbekampfung
29.4.3 Suchen und Entfernen von Viren

29.5 Die Verteidigung des Netzwerks

29.5.1 Das Passwort lautet auch auf dem Router
nicht 1234

29.5.2 Firewalls
29.5.3 Der Proxyserver
29.5.4 Data Loss Prevention

29.6 Sicherheit in drahtlosen Netzwerken
29.6.1 Die SSID konzipieren
29.6.2 Die Verschlusselung

29.7 Sicherheit bei mobilen Geraten
29.8 Fragen zu diesem Kapitel

Kapitel 30: Datenschutz und Datensicherheit



30.1 Datensicherung
30.1.1 Das Datensicherungskonzept
30.1.2 Methoden der Datensicherung
30.1.3 Sichern und Wiederherstellen

30.2 Sichere Datenloschung
30.3 Datenschutz und Datensicherheit
30.4 Ausblick auf umfassende Sicherheitskonzepte

30.5 Zwischen Recht und Unrecht
30.5.1 Umgang mit illegalen Inhalten
30.5.2 Klaren von Urheberrechtsfragen

30.6 Fragen zu diesem Kapitel
Teil VI: Jetzt sind Sie dran

Kapitel 31: Die CompTIA A+-Prufungen
31.1 Was von Ihnen verlangt wird
31.2 Wie Sie sich vorbereiten konnen
31.3 Wie eine Prifung aussieht

31.4 Beispielfragen zu CompTIA A+
31.4.1 Beispielfragen zu Examen 220-1101
31.4.2 Beispielfragen zu Examen 220-1102

Anhang A: Anhange

A.1 Antworten zu den Problemen von Kapitel 14
Problem »Startprobleme«
Problem »Storrische Mause«
Problem »RAM ist nicht RAM«
Problem »Und plotzlich wurde es schwarz«
Problem »Mysteriose Datenverluste«



Problem »Zu guter Letzt«
A.2 Antworten zu den Kapitelfragen

A.3 Antworten zu den Beispielfragen
Antworten zu Examen 220-1101
Antworten zu Examen 220-1102

A.4 Zumindest aus Nostalgie: Die ASClI-Tabelle
A.5 Glossar und Abkurzungen



