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VII

Vorwort

Virtuelle Prototypen (VP) spielen eine sehr wichtige Rolle bei der Bewältigung der 
steigenden Komplexität im Entwurfsablauf von eingebetteten Geräten. Ein VP ist 
im Wesentlichen ein ausführbares abstraktes Modell der gesamten Hardware (HW) 
Plattform und wird überwiegend in SystemC TLM (Transaction Level Modeling) 
erstellt. Im Gegensatz zu einem traditionellen Entwurfsablauf, bei dem zuerst die 
HW und dann die Software (SW) erstellt wird, ermöglicht ein VP-basierter Ent-
wurfsablauf die parallele Entwicklung von HW und SW, indem der VP für die frühe 
SW-Entwicklung und als Referenzmodell für die nachfolgenden Entwurfsablauf-
schritte genutzt wird. Dieser moderne VP-basierte Entwurfsablauf hat jedoch immer 
noch Schwächen, insbesondere aufgrund des erheblichen manuellen Aufwands für 
die Verifizierung und Analyse sowie für Modellierungsaufgaben, der sowohl zeit-
aufwändig als auch fehleranfällig ist. In diesem Buch werden mehrere neuartige 
Ansätze vorgestellt, die Modellierungs-, Verifikations- und Analyseaspekte ab-
decken, um den VP-basierten Entwurfsablauf deutlich zu verbessern. Darüber hi-
naus enthält das Buch mehrere RISC-V-Fallstudien zur Demonstration der ent-
wickelten Ansätze. Die Beiträge des Buches sind im Wesentlichen in vier Bereiche 
unterteilt: Der erste Beitrag ist ein Open-Source RISC-V VP, der in SystemC TLM 
implementiert ist und sowohl funktionale als auch nicht-funktionale Aspekte ab-
deckt. Der zweite Beitrag verbessert den Verifikationsablauf für VPs durch die Be-
rücksichtigung neuartiger formaler Verifikationsmethoden und fortgeschrittener 
automatisierter, abdeckungsgeführter Testverfahren, die auf SystemC-basierte VPs 
zugeschnitten sind. Der dritte Beitrag sind effiziente abdeckungsgeleitete Ansätze, 
die die VP-basierte SW-Verifikation und -Analyse verbessern. Der vierte und letzte 
Beitrag dieses Buches sind Ansätze, die eine Korrespondenzanalyse zwischen 
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Register- Transfer- Level (RTL) und TLM durchführen, um die auf verschiedenen 
Abstraktionsebenen verfügbaren Informationen zu nutzen. Alle Ansätze werden de-
tailliert vorgestellt und mit mehreren Experimenten ausführlich evaluiert, die ihre 
Effektivität bei der Verbesserung des VP-basierten Entwurfsablaufs eindeutig 
belegen.

Bremen, Deutschland Vladimir Herdt
Daniel Große 

Rolf Drechsler 

Vorwort
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Kapital 1
Einführung

Eingebettete Systeme sind heute in vielen verschiedenen Anwendungsbereichen 
weit verbreitet, vom Internet der Dinge (IoT) über die Automobilindustrie und die 
Produktion bis hin zu Kommunikations- und Multimediaanwendungen. Eingebet-
tete Systeme bestehen aus Hardware- (HW) und Software- (SW) Komponenten und 
sind in der Regel kleine, ressourcenbeschränkte Systeme, die hoch spezialisiert 
sind, um anwendungsspezifische Lösungen zu implementieren. Daher erfordern 
Entwurfsabläufe für eingebettete Systeme effiziente und flexible Techniken zur Ex-
plorationdes Entwurfsraums, um alle anwendungsspezifischen Anforderungen wie 
zum Stromverbrauch und der Ausführungsleistung zu erfüllen.

Darüber hinaus nimmt die Komplexität eingebetteter Systeme ständig zu. Sie 
integrieren immer komplexere IP (Intellectual Property)-Komponenten (wie Pro-
zessorkerne, benutzerdefinierte Beschleuniger und andere HW-Peripheriegeräte) 
auf der HW-Seite und verlassen sich weitgehend auf die SW, um die IPs zu steuern 
und darauf zuzugreifen sowie andere wichtige Funktionen auszuführen. Insbeson-
dere die SW-Komplexität hat in den letzten Jahren stark zugenommen, weshalb die 
SW im Designprozess mit gleicher Priorität wie die HW betrachtet werden sollte. 
Heutzutage umfasst die (eingebettete) SW mehrere Abstraktionsschichten, die vom 
Bootcode über Gerätetreiber bis hin zu vollwertigen Betriebssystemen in Kombina-
tion mit verschiedenen Bibliotheken (z. B. einem drahtlosen Netzwerkstack für die 
Kommunikation) zusätzlich zum eigentlichen Anwendungscode reichen. Darüber 
hinaus wird die SW aufgrund ihrer Flexibilität zunehmend auch zur Berücksichti-
gung nicht-funktionaler Aspekte genutzt, z. B. zur Implementierung von Strategien 
zur Steuerung der Energieverwaltung des eingebetteten Systems. Neben der 
SW-Entwicklung ist auch die Verifizierung der SW entscheidend, um Fehler und 
Sicherheitslücken zu vermeiden. Ähnlich wie die SW-Entwicklungszeit steigt auch 
die SW-Verifikationszeit mit zunehmender SW-Komplexität. Daher ist es sehr 
wichtig, so früh wie möglich mit der SW-Entwicklung und -Verifizierung zu begin-
nen, um die engen Zeitvorgaben für die Markteinführung einzuhalten und ein qua-
litativ hochwertiges Produkt zu liefern.
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Traditioneller Designfluss: VP-basierter Entwurfsablauf:

Zeit bis zur Markteinführung (Monate):

Erste HW 
dann SW-
Entwicklung. 

Abb. 1.1 Vergleich des Konzepts eines traditionellen Entwurfsablaufs (linke Seite) und eines 
VP-basierten Entwurfsablaufs (rechte Seite)

Der herkömmliche Entwurfsablauf für eingebettete Systeme ist unzureichend, 
um mit dieser zunehmenden Komplexität fertig zu werden. Der herkömmliche Ent-
wurfsablauf funktioniert sequentiell, indem zuerst die HW und dann die SW entwi-
ckelt wird (wie auf der linken Seite von Abb. 1.1 dargestellt). Der Grund dafür ist, 
dass die SW die HW benötigt, um ausgeführt werden zu können, so dass die 
SW-Entwicklung beginnt, sobald die HW fast fertig ist. Dies wiederum führt zu 
erheblichen Verzögerungen im Entwurfsablauf, insbesondere aufgrund der steigen-
den Komplexität der SW.

Um dieses Problem zu lösen, werden zunehmend virtuelle Prototypen (VPs) für 
die SW-Ausführung in einem frühen Stadium des Entwurfsflusses eingesetzt und er-
möglichen so die parallele Entwicklung von HW und SW [26, 31, 46, 139, 189]. Ein 
VP ist im Wesentlichen ein ausführbares abstraktes Modell der gesamten HW-Platt-
form und wird überwiegend in SystemC TLM (Transaction Level Modeling) erstellt 
[113, 163].1 Aus Sicht der SW bildet ein VP die reale HW ab, d. h. er beschreibt die 
HW auf einer Ebene, die für die SW relevant ist. So bietet ein VP beispielsweise alle 
für die SW sichtbaren HW-Register, abstrahiert aber von komplexen internen Kom-
munikationsprotokollen. Da es sich jedoch um ein abstraktes Modell der realen HW 
handelt, kann der VP viel schneller entwickelt werden als die HW. Sobald der VP 
erstellt wurde, kann er zur Ausführung der SW verwendet werden und ermöglicht 
somit die SW-Entwicklung und -Tests zu einem frühen Zeitpunkt im Entwurfsablauf. 
Gleichzeitig dient der VP auch als ausführbares Referenzmodell für den nachfolgen-
den HW-Entwurfsablauf. Somit ermöglicht ein VP-basierter Entwurfsablauf die pa-
rallele Entwicklung von HW und SW (wie auf der rechten Seite von Abb. 1.1 darge-
stellt), was zu einer erheblichen Verkürzung der Markteinführungszeit führt und 
durch die Weitergabe von Feedback zwischen den HW- und SW-Entwicklungsflüs-
sen auch einen agileren Entwicklungsfluss  ermöglicht.

1 Im Wesentlichen handelt es sich bei SystemC um eine C++-Klassenbibliothek, die einen ereignis-
gesteuerten Simulationskern enthält und grundlegende Bausteine zur Erleichterung der Entwick-
lung von VPs bereitstellt, während TLM die Beschreibung der Kommunikation in Form von abs-
trakten Transaktionen ermöglicht. Weitere Einzelheiten zu SystemC TLM werden später in den 
Vorbemerkungen in Abschn. 2.1 beschrieben.
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Im Folgenden wird zunächst der VP-basierte Entwurfsablauf näher beschrieben 
und anschließend werden die Beiträge dieses Buches zur Verbesserung des VP- 
basierten Entwurfsablaufs vorgestellt.

1.1  Auf virtuellen Prototypen basierender Entwurfsablauf

Abb. 1.2 (auf der linken Seite) zeigt den VP-basierten Entwurfsablauf im Detail. 
Ausgangspunkt ist eine textuelle Spezifikation des eingebetteten Systems, die so-
wohl die funktionalen als auch die nicht-funktionalen Anforderungen an das einge-
bettete System spezifiziert. Der VP-basierte Entwurfsablauf selbst ist im Wesentli-
chen in vier verschiedene Schritte unterteilt (durch eine andere Hintergrundfarbe 
hervorgehoben):

VP-basierte SW-Entwicklung

HW-Entwicklung

VP-basierter Entwurfsablauf für eingebettete Systeme Buchbeiträge

Text
Spezifikation

VP 

w extra-func.
Modelle

Simulation

SystemC-
basiert

Gerichtet/ 
(eingeschränkt)

zufällig

VP Testsuite

Abdeckung/ 
Ergebnisse

manuelles Refinement

Verifizierter VP

Simulation
Direktion/

(Begrenzt) 
Zufällig

SW-Testsuite

Erfassungsbereich/
Ergebnisse

manuelles Refinement

SW
(w Behauptungen)

1. VP Modellierung

2. VP Verifizierung

3. VP-basierte Ansätze für die 
SW-Verifikation und -Analyse

HW
(RTL)

RTL
Eigenschaften

Äquivalenz
Prüfung mit VP

Modell
Überprüfen Sie

Verifizierter 
HW (RTL)

Verifizierte SW

TLM-Eigenschaften kodieren als 
Behauptungen

Quelloffenes SystemC-basiertes RISC-V VP

w zyklusgenaues Timing-Modell

Automatische Refinement der 
TLM-zu-RTL-Eigenschaften

Automatische RTL-zu-TLM-
Fehlerkorrespondenzanalyse

Stärkere Deckungsmetriken

Formale Verifikationsmethoden 
zugeschnitten auf SystemC TLM

Automatische VP Testsuite-
Erstellung/Refinement

Stärkere Deckungsmetriken
Integration von formalen Methoden

Automatische SW-Testsuite
Erzeugung/Refinement

Fehler
fixes

refinement,
Optimierung, 
Fehlerbehebung

4. RTL/TLM Korrespondenzanalyse

Efficient Analyse von SW-basierten
Energiemanagement über Workloads

Eingebettet
System

anpassen 
treffen extra-
funktionelle 
Zwänge

Dieses Buch schlägt deutliche Verbesserungen 
vor in vier verschiedenen Bereichen, die 
entlang des VP-basierten Entwurfsablaufs 
angeordnet sind:

HW/SW 
Mitgestaltung

siehe
Eigenschaften

Abb. 1.2 Überblick über den VP-basierten Entwurfsablauf (linke Seite) und die entsprechenden 
Beiträge dieses Buches (rechte Seite)
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 1. VP Modellierung (gelb)
 2. VP-Verifizierung (grün)
 3. VP-basierte SW-Entwicklung (blau)
 4. HW-Entwicklung (rot)

Bitte beachten Sie, dass diese vier Entwurfsschritte nicht sequentiell nacheinander 
ausgeführt werden, sondern ineinander verschachtelt sind, da z. B. die SW und die 
HW parallel entwickelt werden. Eine Übersicht über die einzelnen Schritte (einer 
nach dem anderen von oben nach unten, gruppiert durch gestrichelte Kästen und 
hervorgehoben durch die jeweilige Hintergrundfarbe) ist auf der linken Seite von 
Abb.  1.2 dargestellt. Im Folgenden werden die vier Schritte detaillierter be-
schrieben.

Schritt 1: VP-Modellierung
Im ersten Schritt wird der SystemC-basierte VP erstellt. Ein VP repräsentiert die 
gesamte HW-Plattform. Er kann aus einem oder mehreren allgemeinen oder spezi-
ellen Prozessoren sowie mehreren HW-Peripheriegeräten bestehen. Zusätzlich zum 
funktionalen Verhalten werden typischerweise nicht-funktionale Verhaltensmodelle 
in den VP integriert, um neben der SW-Ausführung frühe und genaue Schätzungen 
zum nicht-funktionalen Verhalten des Systems zu erhalten. Diese Schätzungen er-
möglichen eine frühzeitige Exploration des Entwurfsraums und die Validierung 
nicht-funktionaler Einschränkungen wie Stromverbrauch und Ausführungsleistung/
Zeitplanung.

Schritt 2: VP-Überprüfung
Im nächsten Schritt wird der VP verifiziert, was sehr wichtig ist, da der VP als 
ausführbares Referenzmodell im nachfolgenden Entwurfsablauf dient. Zur Verifi-
kation werden überwiegend simulationsbasierte Methoden eingesetzt. Sie erfor-
dern eine umfassende Testsuite (d. h. eine Reihe von Testfällen), um eine gründli-
che Verifikation zu gewährleisten. Die Testfälle werden entweder manuell erstellt 
oder mit reinen Zufalls- und eingeschränkten Zufallsverfahren generiert. Jeder 
Testfall repräsentiert einen bestimmten Eingabestimulus für den VP.  Um einen 
Testfall zu simulieren, wird eine Testbench erstellt, die die zu testende VP-Konfi-
guration instanziiert, dann die Eingangsstimuli an den VP weitergibt und das Aus-
gabeverhalten des VP beobachtet. Es ist möglich, den gesamten VP zu instanziie-
ren oder einzelne VP-Komponenten (z. B. den Interrupt-Controller oder die CPU) 
isoliert zu testen. Das erwartete Verhalten wird in Form von TLM-Eigenschaften 
spezifiziert, die entweder direkt als (ausführbare) Assertions in den VP kodiert 
werden oder anhand der beobachteten Ergebnisse überprüft werden. Codeabde-
ckungsinformationen (z. B. Zeilen- und Verzweigungsabdeckung) werden verwen-
det, um die Qualität der Testsuite zu ermitteln und den Prozess der Testfallgenerie-
rung zu steuern. Es ist jedoch ein erheblicher manueller Aufwand erforderlich, um 
gezielte Testfälle zu erstellen, die die Abdeckung maximieren. Der verifizierte VP 
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dient als ausführbares Referenzmodell für die nachfolgende SW- und HW-Ent-
wicklung und ermöglicht die parallele Entwicklung von SW und HW.2

Schritt 3: VP-basierte SW-Entwicklung
Der primäre Anwendungsfall für den VP ist die frühe SW-Entwicklung. Neben der 
SW-Entwicklung und der Erkundung des Entwurfsraums wird der VP auch zur Durch-
führung zusätzlicher umfangreicher SW-Verifikations- und Analyseaufgaben verwen-
det. Ähnlich wie bei der VP-Verifikation selbst werden auch hier überwiegend simula-
tionsbasierte Methoden eingesetzt. Diese simulationsbasierten Methoden arbeiten 
jedoch auf einer anderen Abstraktionsebene, da sie in erster Linie zum Testen der SW 
und nicht des VP konzipiert sind. Daher stellt jeder Testfall Eingabestimuli für die SW 
dar. Die Eigenschaften der SW werden entweder als Assertions in der SW selbst ko-
diert oder auf der Grundlage des beobachteten Ausgabeverhaltens des VP überprüft. 
Der Prozess der Testfallgenerierung basiert wiederum größtenteils auf manuell erstell-
ten gerichteten Testfällen sowie auf (eingeschränkten) Zufallstechniken und wird durch 
die beobachteten Ergebnisse und Codeabdeckungsinformationen geleitet (in diesem 
Fall wird jedoch die SW-Abdeckung berücksichtigt). Ähnlich wie bei der Verifikation 
des VP ist ein erheblicher zeitaufwändiger und fehleranfälliger manueller Aufwand 
erforderlich, um eine umfassende Verifikation/Analyse der SW durchzuführen.

Auf der Grundlage der erzielten Ergebnisse wird die SW verfeinert und opti-
miert, um Fehler zu beheben und die anwendungsspezifischen Leistungs- und 
Stromverbrauchsanforderungen zu erfüllen. Insbesondere in den frühen Phasen des 
Entwurfsablaufs ist es auch möglich, den VP neu zu konfigurieren, um die Hard-
ware so zu optimieren, dass sie die anwendungsspezifischen Anforderungen erfüllt.

Schritt 4: HW-Entwicklung
Die HW-Entwicklung findet parallel zur SW-Entwicklung statt. Das Ergebnis ist 
eine synthetisierbare Register-Transfer-Level (RTL)-Beschreibung der HW. Meis-
tens werden zwei verschiedene Verifikationsmethoden eingesetzt:

• Durchführung eines Äquivalenztest der HW und des VP, indem die in Schritt 3 
erhaltene(n) SW-Testsuite(n) wiederverwendet werden.

• Durchführung einer Modellprüfung anhand von RTL-Eigenschaften, die auf der 
Grundlage der textuellen Spezifikation erstellt wurden.

Schließlich können die verifizierte SW und HW in das endgültige eingebettete Sys-
tem integriert werden. Bitte beachten Sie, dass die HW-Entwicklung und HW- 
Verifikationsmethoden auf RTL-Ebene und darunter nicht im Fokus dieses Bu-
ches stehen.

2 Es ist jedoch zu beachten, dass aufgrund der Komplexität der VP-Verifizierung und des erhebli-
chen manuellen Aufwands zu Beginn nur eine vorläufige VP-Verifizierung durchgeführt wird und 
die VP-Verifizierung in der Regel ein laufender Prozess neben der SW- und HW-Entwicklung ist. 
Daher sind Verbesserungen im Bereich der VP-Verifikation sehr wichtig, um die Ausbreitung von 
Fehlern und damit kostspielige Iterationen zu vermeiden.

1.1 Auf virtuellen Prototypen basierender Entwurfsablauf
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1.2  Buchbeitrag

Der VP-basierte Entwurfsablauf stellt eine erhebliche Verbesserung gegenüber dem 
traditionellen Entwurfsablauf dar und hat sich auch in mehreren industriellen An-
wendungsfällen bewährt [46, 124, 126, 160]. Allerdings hat dieser moderne VP- 
basierte Entwurfsablauf immer noch Schwächen, insbesondere aufgrund des hohen 
manuellen Aufwands für Verifikations- und Analyseaufgaben, der sowohl zeitauf-
wendig als auch fehleranfällig ist. Dieses Buch schlägt mehrere neuartige Ansätze 
vor, um den VP-basierten Entwurfsablauf stark zu verbessern, und liefert damit Bei-
träge zu jedem der vier Hauptschritte des VP-basierten Entwurfsablaufs. Eine Über-
sicht über die Beiträge des Buches ist auf der rechten Seite von Abb. 1.2 dargestellt. 
Die Buchbeiträge sind in vier Bereiche gruppiert, die (größtenteils) den vier Schrit-
ten des VP-basierten Entwurfsablaufs entsprechen und im Folgenden näher erläu-
tert werden:

 1. VP Modellierung
 2. VP Verifizierung
 3. VP-basierte Ansätze für die SW-Verifikation und -Analyse
 4. RTL/TLM-Korrespondenzanalyse

Beitragsbereich 1: VP-Modellierung
Der erste Beitrag dieses Buches ist ein in SystemC TLM implementierter Open- 
Source RISC-V VP.

RISC-V ist eine offene und freie Instruction Set Architecture (ISA) [218, 219], die 
lizenz- und lizenzgebührenfrei ist. Ähnlich wie die enorme Dynamik von Open-Sour-
ce-SW gewinnt auch die quelloffene RISC-V ISA sowohl in der Industrie als auch in 
der Wissenschaft stark an Fahrt. Insbesondere für eingebettete Geräte, z.  B. im 
IoT-Bereich, wird RISC-V zu einem Game Changer. Rund um RISC- V gibt es ein 
großes und ständig wachsendes Ökosystem, das von verschiedenen HW-Implemen-
tierungen (d. h. RISC-V-Cores) bis zu SW-Bibliotheken, Betriebssystemen, Compi-
lern und Sprachimplementierungen reicht. Darüber hinaus sind mehrere Open-Sour-
ce-Hochgeschwindigkeits-Befehlssatzsimulatoren (ISS) verfügbar. Diese ISSs sind 
jedoch in erster Linie für eine hohe Simulationsleistung ausgelegt und können daher 
kaum erweitert werden, um weitere Anwendungsfälle auf Systemebene zu unterstüt-
zen, wie z.  B. die Exploration des Entwurfsraums, die Validierung von Energie/
Timing/Leistung oder die Analyse komplexer HW/SW- Interaktionen. Das Ziel des 
vorgeschlagenen RISC-V VP ist es, diese Lücke im RISC-V-Ökosystem zu schließen 
und weitere Forschung und Entwicklung anzuregen.

Der VP bietet einen 32/64-Bit-RISC-V-Kern mit einer Reihe wichtiger Periphe-
riegeräte und Unterstützung für Multi-Core-Simulationen. Darüber hinaus bietet 
der VP auch SW-Debugging (über die Eclipse IDE) und Abdeckungsmessungen 
und unterstützt die Betriebssysteme FreeRTOS, Zephyr und Linux. Der VP ist als 
erweiterbare und konfigurierbare Plattform konzipiert (als Beispiel stellen wir eine 
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Konfiguration zur Verfügung, die dem RISC-V HiFive1 Board von SiFive 
 entspricht), mit einem generischen Bussystem und in standardkonformem SystemC 
implementiert. Der letzte Punkt ist sehr wichtig, da er die Nutzung modernster 
SystemC- basierter Modellierungstechniken ermöglicht, die für die genannten An-
wendungsfälle auf Systemebene benötigt werden. Schließlich ermöglicht der VP 
eine deutlich schnellere Simulation im Vergleich zu RTL und ist dabei genauer als 
bestehende ISSs.

Darüber hinaus integriert der VP ein effizientes Kern-Timing-Modell, das eine 
schnelle und genaue Leistungsbewertung für RISC-V-basierte Systeme ermöglicht. 
Das Timing-Modell ist mit dem Kern über eine Reihe von wohldefinierten Schnitt-
stellen verbunden, die die funktionalen von den nicht-funktionalen Aspekten ent-
koppeln und eine einfache Neukonfiguration des Timing-Modells ermöglichen. Als 
Beispiel wird eine Timing-Konfiguration für das RISC-V HiFive1-Board von Si-
Five bereitgestellt.

Beitragsbereich 2: VP-Verifizierung
Dieses Buch verbessert den VP-Verifikationsablauf, indem es neuartige formale Ve-
rifikationsmethoden und fortgeschrittene automatisierte, abdeckungsgesteuerte 
Testverfahren berücksichtigt, die auf SystemC-basierte Designs zugeschnitten sind.

Mit formalen Verifikationsmethoden kann die Korrektheit eines SystemC- 
Entwurfs in Bezug auf eine Reihe von Eigenschaften nachgewiesen werden. Die 
formale Verifikation von SystemC-Entwürfen stellt jedoch eine große Herausforde-
rung dar, da sie alle möglichen Eingaben sowie Prozessplanungsreihenfolgen be-
rücksichtigen muss, was den Verifikationsprozess aufgrund des Problems der Zu-
standsraumexplosion sehr schnell unlösbar machen kann. In diesem Buch wurden 
fortgeschrittene symbolische Simulationstechniken für SystemC entwickelt, um die 
Zustandsraumexplosion zu entschärfen. Neben der grundlegenden symbolischen 
Simulationstechnik, die die Grundlage für eine effiziente Erkundung des Zustands-
raums bildet, werden in diesem Buch mehrere wichtige Erweiterungen und Opti-
mierungen vorgestellt, wie SSR (State Subsumption Reduction) und CSS (Compiled 
Symbolic Simulation). SSR unterstützt die Verifikation von zyklischen Zustandsräu-
men, indem es den erneuten Aufruf von symbolischen Zuständen verhindert und 
somit die Verifikation vollständig macht. CSS ist eine ergänzende Technik, die die 
symbolische Simulations-Engine eng in das zu verifizierende SystemC- Design in-
tegriert, um die Verifikationsleistung durch die Unterstützung der nativen Ausfüh-
rung drastisch zu steigern. Obwohl die entwickelten formalen Techniken den Stand 
der Technik bei der formalen Verifikation von SystemC-Entwürfen erheblich ver-
bessert haben, sind sie dennoch anfällig für eine Explosion des Zustandsraums. For-
male Methoden sind auf einzelne VP-Komponenten isoliert anwendbar, z. B. um 
einen Interrupt-Controller zu verifizieren, wie dieses Buch später zeigen wird, aber 
sie sind immer noch nicht anwendbar, um den gesamten VP zu verifizieren.

Daher werden in diesem Buch auch fortgeschrittene abdeckungsgesteuerte Test-
verfahren untersucht, die auf Testfallgenerierung und Simulation beruhen. Im Ver-
gleich zu den bestehenden simulationsbasierten Verifikationsabläufen werden in die-
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sem Buch stärkere Überdeckungsmetriken sowie fortgeschrittene automatische 
Testfallgenerierung und -verfeinerungstechniken untersucht. Insbesondere werden 
die Data Flow Testing (DFT)-Abdeckung und das Coverage-guided Fuzzing (CGF) 
betrachtet, die sich beide im SW-Bereich als sehr effektiv erwiesen haben und auf die 
Verifikation von VPs zugeschnitten sind. Für DFT wurde eine Reihe von SystemC- 
spezifischen Abdeckungskriterien entwickelt, die die SystemC-Semantik der Verwen-
dung von nicht-präemptivem Thread-Scheduling mit Shared- Memory- Kommunikation 
und ereignisbasierter Synchronisation berücksichtigen. CGF wird für die Verifikation 
von Instruction Set Simulators (ISSs) eingesetzt, d.  h. ein abstraktes Modell eines 
Prozessorkerns, und wird durch die Integration von funktionaler Abdeckung und ei-
nem auf die ISS-Verifikation zugeschnittenen Mutationsverfahren weiter verbessert.

Beitragsbereich 3: VP-basierte Ansätze für die SW-Verifikation und -Analyse
Zunächst werden in diesem Buch neue VP-basierte Ansätze für die SW-Verifikation 
vorgeschlagen. Sie verbessern den bestehenden VP-basierten SW- Verifikationsablauf 
durch die Integration stärkerer Überdeckungsmetriken und die Bereitstellung auto-
matischer Testfallgenerierungstechniken sowie die Nutzung formaler Methoden. 
Die Sicherstellung eines korrekten funktionalen Verhaltens ist sehr wichtig, um 
Fehler und Sicherheitslücken (z. B. Pufferüberläufe) zu vermeiden.

Der erste vorgeschlagene Ansatz integriert das konkolische Testen in den VP. Im 
Wesentlichen ist das konkolische Testen eine automatisierte Technik, die sukzessive 
neue Pfade durch das SW-Programm exploriert, indem sie symbolische Beschrän-
kungen löst, die parallel zur konkreten Ausführung verfolgt werden. Die Integration 
von konkolischen Tests in VPs ist jedoch aufgrund der komplexen HW/SW- 
Interaktionen und Peripheriegeräte eine Herausforderung. Die vorgeschlagene Lö-
sung ermöglicht eine hohe Simulationsleistung mit genauen Ergebnissen und ver-
gleichsweise geringem Aufwand für die Integration von Peripheriegeräten mit 
konkolischen Ausführungsfunktionen.

Das konkolische Testen ist zwar sehr effektiv, beruht aber auf symbolischen Be-
schränkungen und ist daher anfällig für Skalierbarkeitsprobleme. Daher wird in die-
sem Buch ein zweiter SW-Verifizierungsansatz vorgeschlagen, der modernste CGF 
in Kombination mit VPs für die Verifizierung von eingebetteten SW-Binärdateien 
einsetzt. Um den Fuzzing-Prozess zu steuern, wird die Abdeckung der eingebetteten 
SW mit der Abdeckung der SystemC-basierten Peripherie der VP kombiniert. Die-
ser zweite Ansatz stützt sich nicht auf formale Methoden und leidet daher nicht 
unter umfangreichen Skalierbarkeitsproblemen. Gleichzeitig liefert er aufgrund der 
involvierten automatisierten Abdeckungsrückkopplungsschleife wesentlich bessere 
Ergebnisse als (eingeschränkte) Zufallstests.

Neben einem korrekten Funktionsverhalten ist eine hohe Leistung in Kombina-
tion mit einem geringen Stromverbrauch eine wichtige Anforderung für viele einge-
bettete Systeme. Aufgrund ihrer Benutzerfreundlichkeit und Flexibilität werden 
Power-Management-Strategien häufig in SW implementiert. PM-Strategien werden 
durch Beobachtung des nicht-funktionalen Verhaltens des VP neben der SW- 
Ausführung analysiert.
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