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Resumen

Este libro es un aporte a la comprension de los fendmenos propios de la
revolucion 4.0 en la Armada Nacional, su uso, su impacto, sus retos y sus
potencialidades. Los autores, miembros de la Reserva, académicos vy
profesionales de diferentes areas del conocimiento, describen de manera
sencilla y rigurosa campos como la inteligencia artificial, la robdtica, el
blockchain, la realidad virtual, la nanotecnologia, la computacion en la nube, la
biotecnologia y el big data, entre otros, convirtiendo esta compilaciéon en una
obra de interés no solamente para un publico especializado en asuntos
tecnoldgicos o en el campo militar, sino para todo lector que desee comprender
los aspectos mas destacados de dichas tecnologias y sus diferentes aplicaciones
en un campo especifico como el de la Armada Nacional.

Palabras clave: innovaciones tecnolégicas, tecnologia y civilizacidn,
modernizacién de las Fuerzas Militares, modernizacion de la Armada Nacional,
Colombia.

Technologies of the fourth industrial revolution and their application in
the Colombian National Navy

Abstract

This book contributes to a better understanding of the phenomena of the 4.0
revolution in the National Navy, its use, impact, challenges, and potential. The
authors—members of the Reserve, academics, and professionals from different
areas of knowledge—use a simple but rigorous way to describe topics such as
artificial intelligence, robotics, blockchain, virtual reality, nanotechnology,
cloud computing, biotechnology, and big data, among others, making this
compilation a work of interest not just to a specialized audience in
technological matters or the military field, but for any reader who wishes to
understand the most prominent aspects of these technologies and their
different applications in a specific field, such as the National Navy.

Keywords:  technological innovations, technology and  civilization,
modernization of the Armed Forces, modernization of the National Navy,
Colombia.
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Presentacion
Universidad del Rosario

Alejandro Cheyne Garcia®

El avance sin precedentes de la tecnologia esta
produciendo cambios profundos en todos los aspectos de la
sociedad y ha generado nuevos retos e incertidumbres,
pero también nuevas y valiosas oportunidades. La primera
revolucién industrial vino de la mano de la mecanizaciéon de
los procesos de produccién y los medios de transporte, con
la llegada de las maquinas a vapor y la energia hidraulica;
la segunda revolucion tuvo como protagonistas la
electricidad, la cadena de montaje y los métodos de
produccion en masa; por su parte, los desarrollos de la
informatica, la automatizaciéon y la difusion de las
tecnologias de la informacion y las comunicaciones
caracterizaron la tercera revolucién industrial. No
obstante, la actual revolucién digital ha sido la mas
disruptiva de todas, dada la incursion sin precedentes de
los sistemas ciberfisicos a gran escala mediante la fusién
de la tecnologia digital y el Internet en practicamente todas
las facetas de la vida humana, con interacciones en tiempo
real en medio de un entorno en el que las fronteras de lo
fisico y lo virtual son cada vez menos evidentes: en
palabras de Klaus Schwab (2016), fundador y director
ejecutivo del Foro Econdémico Mundial, “dada su escala,
alcance y complejidad, esta transformacion no serd



parecida a nada de lo que la humanidad ha experimentado
antes” (p. 7).

La Universidad del Rosario, con sus 367 anos de historia,
ha sido testigo y participe de las cuatro revoluciones
industriales y hoy mds que nunca es consciente de la
necesidad de aportar a la construccion de pais mediante la
formacion de talento humano de excelencia, capaz de
liderar con las mdés sélidas bases éticas los retos que
impone la sociedad del siglo xxi, entendiendo que el
desarrollo tecnologico no es en si mismo el fin, sino un
importantisimo medio para lograr una mejor sociedad, mas
justa, préspera y equitativa.

Las tecnologias propias de la actual revolucion digital
encuentran cada dia mayores campos de aplicacién en
sectores tan diversos como la industria, el transporte, la
salud, las comunicaciones, la educaciéon y la defensa
nacional. Como rector de la Universidad del Rosario vy,
orgullosamente, oficial de la Reserva Naval, comprendo
particularmente la trascendencia del avance tecnologico en
estos dos ultimos campos, ya que las instituciones de
educacioén superior y las Fuerzas Armadas son actores
protagonicos en la produccion y la difusion de la
tecnologia, asi como en la formacidon en valores humanos
para la construcciéon de un mejor pais.

La presente publicacion viene asi a ser un aporte a la
comprension de los fendmenos propios de la revolucién 4.0
en la Armada Nacional, su uso, su impacto, sus retos y sus
potencialidades. Los autores —miembros de la Reserva,
académicos y profesionales de diferentes d&reas del
conocimiento— describen de manera sencilla, pero al
tiempo rigurosa, campos como la inteligencia artificial, la
robotica, el blockchain, la realidad virtual, Ila
nanotecnologia, la computacién en la nube, la biotecnologia



y el big data, entre otros, convirtiendo esta compilacién en
una obra de interés no solamente para un publico
especializado en asuntos tecnoldgicos o en el campo
militar, sino para todo lector que desee comprender los
aspectos mas destacados de dichas tecnologias y sus
diferentes aplicaciones en un campo especifico como el de
la Armada Nacional.

Agradezco a los autores, al equipo editorial, a los
comandantes del Estado Mayor y a todo el equipo que
trabajé para que este proyecto conjunto entre la Reserva
Naval de Colombia y la Universidad del Rosario sea hoy
una realidad.

Referencias
Schwab, K. (2016). The Fourth Industrial Revolution. World
Economic Forum.

= PhD, rector de la Universidad del Rosario, teniente de fragata RVA.



Prologo
Reserva Naval de Colombia

Javier Ignacio Restrepo Giraldo-

La llegada de la cuarta revolucion industrial ha producido
impactos trascendentales en la sociedad y ha generado
cambios radicales, especialmente en el desarrollo
profesional de las personas. De acuerdo con el Informe
sobre el Futuro de los Empleos, publicado por el Foro
Econémico Mundial en octubre de 2020, el 50 % de los
empleados necesitaran volver a formarse para 2025 debido
al aumento en la adopciéon de nuevas tecnologias.
Igualmente, para ese ano, aproximadamente 85 millones de
empleos desaparecerdn a causa de la automatizacién,
mientras que 97 millones de nuevos roles podran surgir, los
cuales requeriran otros conocimientos y habilidades
relacionados con las nuevas tendencias tecnolodgicas, tales
como analitica de datos, computacion en la nube,
inteligencia artificial y ciberseguridad, entre otras.

Es asi como durante mi comando, en una reunion de
Estado Mayor, surgié la iniciativa de organizar un
documento integral donde se tratara el tema de las
tecnologias de la cuarta revolucién industrial, de su
influencia en la sociedad, de como ha cambiado la forma de
vivir y de la dinamica del desarrollo, pero sobre todo, en
este caso en particular, de las consideraciones para su



implementaciéon en la Armada de Colombia para el cabal
cumplimiento de su mision constitucional.

Hoy este compendio es una realidad y a través de sus
capitulos estamos dando a conocer a los lectores la
definicion y la aplicacién préactica de las tecnologias que
hacen parte de la cuarta revolucion industrial, utilizando un
lenguaje claro y sencillo dirigido a personas no técnicas,
que estén interesadas en conocer y entender qué son y
coOmo funcionan estas nuevas tecnologias digitales que
estan transformando el mundo y en particular a la Armada
de Colombia.

Cada capitulo del libro describe una tecnologia diferente
y lo mas interesante es que no se requiere un orden
especifico para leer el libro, pues quien lo revise podra
seleccionar las tecnologias que mas le interesen para
iniciar su lectura. Por eso, los invito a sumergirse en este
fascinante mundo de la transformacion digital.

Quiero dar un especial agradecimiento a todos los
profesionales oficiales de la Reserva Naval, a los oficiales
activos de la Armada y al personal civil que participaron en
la realizacién de este magnifico proyecto, en especial a los
autores de los diferentes capitulos por compartir sus
conocimientos y grandes experiencias.

Por ultimo, envio un reconocimiento personal al sefior
teniente de navio de la Reserva Naval (RVA) Alvaro
Ramirez y a los doctores Alejandro Useche y Fernando
Juarez, quienes como editores pusieron todo su empeio
para colectar y ajustar todos y cada uno de los capitulos y
posteriormente ensamblar esta pieza maestra de la
evolucién tecnoldgica.

Invito a todas las personas a leer esta maravillosa
recopilacion que les permitird conocer y aprender sobre las
nuevas ciencias aplicadas que estdn liderando Ila



transformacion digital del mundo y, desde luego, nuestra
propia existencia.

* Capitan de navio RVA, Comandante Profesionales Oficiales Reserva Naval de
Colombia 2016-2020.



Capitulo 1
La cuarta revolucion industrial:
conceptos y principales tecnologias

Alvaro Ramirez Restrepo*

Resumen

Las tecnologias de la cuarta revolucion industrial estdn impactando
fuertemente todos los sectores de la sociedad y han generado oportunidades
y amenazas. Conocer su naturaleza, sus ventajas y sus desventajas permite
su apropiacion para beneficio de la Armada de la Republica de Colombia. En
este capitulo se presenta la conceptualizacién sobre la cuarta revolucién, una
breve descripcién de las tecnologias que la conforman y algunos ejemplos de
aplicacién en la Armada y, en general, en las Fuerzas Militares del pais.

Palabras clave: revolucién industrial, tecnologia, disrupcion, transformacion
digital, industrializacion.

Introduccion

A continuacién, se presenta la conceptualizacion y la
descripcion de la revolucién tecnoldgica y su impacto sobre los
individuos, las organizaciones y las instituciones. Disponer de
la informacioén y el conocimiento suficiente permitird convertir
los retos en oportunidades y lograr multiples beneficios para la
sociedad. Se formulan algunos usos de la industria 4.0 (4%
Industrial Revolution [4IR]) en la Armada de la Republica de
Colombia (ARC) y demas instituciones militares no solo en el
campo operativo, técnico y tecnoldgico, sino en la logistica, la
gestion del talento humano, la gestiéon financiera y demads
funciones y capacidades estratégicas de la fuerza.



1. Conceptualizacion y caracteristicas de la cuarta
revolucion industrial

La 4IR es de caracter tecnoldgico y hace referencia a la
aplicacion de nuevas tecnologias principalmente en la
industria, por lo tanto, compone el sector secundario de la
economia o manufactura de bienes; sin embargo, se ha
expandido tanto al sector primario como al terciario. Se
denomina revolucion dados los cambios abruptos,
transcendentales y radicales que impactan en los sistemas
economicos, las estructuras sociales e inclusive en el ambito
politico, en el cual temas como el gobierno digital, el voto
electrénico, las ciudades inteligentes, los ciberataques de
terroristas internacionales, la masiva participacion del
electorado en redes sociales y las fake news (noticias falsas)
impactan en forma importante el quehacer de los gobernantes.
En la tabla 1.1 se describe la evolucién y las caracteristicas de
las revoluciones industriales, lo cual ayuda a comprender la
41IR.

Tabla 1.1. Caracteristicas de las revoluciones industriales

Revoluciones industriales

Primera Segunda Tercera Cuarta
Periodo 1786-1840 |1870-1914 1945-1970 2000-actual
Fuentg . Agua-vapor |Petrdleo-eléctrica |Electroénica Limpias-
energética renovables
Tipo de Producciéon |Produccién en Producciéon Producciéon
producciéon |mecanizada |serie automatizada inteligente
Materia Conocimientos
prima El hierro El acero Datos-informacion |y nuevos
principal materiales
Invento El te} ar La cinta d Microprocesadores |Inteligencia
destacado ~ |Mmecanico jtransportadora | ggg) artificial

(1784) (1879)




Revoluciones industriales
Primera Segunda Tercera Cuarta
Ventaja . . . . Accesp aTICy Inteligencia
. Eficiencia empresarial capacidad de ;
competitiva s emocional
analisis datos
Tipo de .. . Economia de la Economia de
; Economia industrial . - ./
economia informacion la conexion
Movilidad
eléctrica,
. Trenes de alta .
Transporte y |Ferrocarriles - . i realidad
N . Automoviles y radio |velocidad. .
comunicacion |y telégrafo .. virtual e
Television . . .
inteligencia
artificial
Se diluyen
Desarrollo del fronteras
Hechos De artesanos |transporte. Desarrollo del entre el
destacables |a obreros Avances en las internet mundo fisico,
telecomunicaciones digital
y bioldgico

Fuente: elaborado a partir de Rodal (2020, pp. 16-8) y Schwab (2016, pp. 12-14).

Como se observa en la tabla, la primera revolucion industrial
inicia en 1786, con el uso de las mdaquinas de vapor en la
mecanizacion de las industrias, y se prolonga hasta 1840; un
hecho social destacable de esta época es la reconversién de
artesanos a obreros para el sector fabril. La segunda
revolucion industrial inicia aproximadamente en 1870, con la
incorporacién de la energia eléctrica en las plantas
industriales que posibilita la produccién en masa; hubo un
desarrollo importante en los medios de transporte con el
automovil principalmente y tuvo vigencia hasta 1914. La
tercera revolucién se fortalecié desde el fin de la Segunda
Guerra Mundial y tomd un auge importante con el desarrollo
de los medios de comunicacion, principalmente la aparicion de
la television y el desarrollo de los microprocesadores que
permitieron el uso de la informatica y la electronica en la
automatizacion de las empresas; esto constituyo el paso de una



economia industrial a una economia de la informacién. La
tercera revolucién pierde vigencia hacia los anos setenta.

La 4IR fue mencionada por primera vez en el marco de la
Feria de Hannover del ano 2011. Alli un grupo de expertos,
convocados desde 2010 por el Gobierno aleman, presentaron
sus recomendaciones sobre cémo llevar la industria alemana a
un nuevo estadio de desarrollo industrial. Posteriormente,
Brynjolfsson y McAfee (2014) publicaron The second machine
age: Work, progress, and prosperity in a time of brilliant
technologies para referirse a este periodo y analizaron como se
origindé un punto de inflexién por el efecto de estas nuevas
tecnologias emergentes.

Finalmente, Schwab, el fundador y director general del Foro
Econémico Mundial (World Economic Forum [WEF]), publicé
en el 2016 La cuarta revolucion industrial, que se constituyo
en un referente mundial sobre esta revolucién silenciosa, y
propuso a los lideres globales reflexionar sobre los retos y las
oportunidades de esta nueva era. El WEF dispone de un
observatorio del tema que permanentemente estd
monitoreando los avances y la evolucion en la aplicacion en
campos disimiles de las nuevas tecnologias. Otra iniciativa
liderada por el WEF es la instalacion de los denominados
Centros de la Cuarta Revolucion Industrial, ubicados en China,
Colombia, Japon, India y Estados Unidos, los cuales facilitan el
didlogo permanente entre actores sociales, gobierno, empresas
y academia vinculados al desarrollo de nuevas tecnologias en
beneficio de las organizaciones, las instituciones y la sociedad
en general.

2. Principales tecnologias de la cuarta revolucion
industrial

Se han descrito como impulsadores de la 4IR (Guoping et al.,
2017): a) la tecnologia digital, tal como el internet de las cosas
(Internet of Things [10T]), la inteligencia artificial y el machine



learning, el big data, la computacion en la nube y la plataforma
digital; b) la tecnologia fisica, tal como los vehiculos
auténomos y la impresién en 3D, y c) la tecnologia biolégica,
tal como la ingenieria genética y la neurotecnologia. En este
sentido, el conjunto de nuevas tecnologias que van
configurando esta revolucién se encuentran en diversos
estados, algunas emergiendo y otras declinando, y son de
variada naturaleza, fisicas, digitales y biologicas. Por su parte,
Schwab (2016) sefiala que estas “van desde la secuenciacién
genética hasta la nanotecnologia, y de las energias renovables
a la computacién cudéntica” (p. 18), y se clasifican de la
siguiente manera (tabla 1.2):

1. Tecnologias fisicas: en esta categoria se encuentran
aquellas tecnologias tangibles tal como los vehiculos
auténomos, la impresion 3D, la roboética avanzada, los
nuevos materiales y las neurotecnologias.

2. Tecnologias digitales: son tecnologias no tangibles y en
esta categoria se encuentran el internet de las cosas (IoT),
los sensores y la cadena de bloques (blockchain), entre
otras.

3. Tecnologias bioldgicas: estas tecnologias tienen su origen
en el campo bioldgico, tal como la gendémica y la biologia
sintética.

Tabla 1.2. Principales tecnologias impulsoras de la 4IR

Tecnologias fisicas Tecnologias digitales Te.c nqlqglas
bioldgicas

Vehiculos auténomos Tecnologias inaldmbricas Gendémica
Fabricacion aditiva 3D IoT Biologia sintética
Robotica avanzada Cadena de bloques Biomimesis
Nuevos materiales y Inteligencia artificial (artificial Ovtoqenética
nanomateriales intelligence [Al]) ptog
Tecnologias energéticas Realidad aumentada (augmented |Neurotecnologias



