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Praambel

Der Mensch ist die wichtigste Komponente der Security und da-
mit der Schliisselfaktor.

Damit wird der Mensch zum héchsten Gut, das Unternehmen
im Kampf gegen Angriffe, die mittels Informations- und Kom-
munikationstechnologien gefiihrt werden, schon heute auf der
Habenseite verbuchen und damit einsetzen kénnen. Nur durch
die Menschen sind die wertschopfenden Prozesse zu gestalten
und sicher zu stellen.

Daneben ist der Mensch, glaubt man einschldgigen Studien,
das grofte IT- bzw. Informationsrisiko. Das Sicherheitsbewusst-
sein ist demnach der entscheidende Faktor zum Schutz der Un-
ternehmenswerte und der Wertschopfung.

Schon Kevin Mitnick schrieb: »Human Firewalls are a mustl«.
Frei iibersetzt: »Security findet im Kopf statt - und nicht in der
Technik.« Informationssicherheit ist eine Sache des Bewusst-
seins - und nicht der Technologie. Security ist letztendlich Lo-
yalitat.

Ergo: Awareness ist Loyalitit und damit eine Frage der Unter-
nehmenskultur. Welche Chancen hierin bestehen, aber auch,
welche Stérungen und moégliche Schieflagen zu beriicksichtigen
sind, wird in diesem Buch sehr treffend beschrieben.

Wolfgang Reibenspies

Konzernbevollmdchtigter IuK-Security

IuK Security Manager

EnBW Energie Baden-Wiirttemberg AG



Vorwort

Das vorliegende Buch handelt - vereinfacht - von der Art und Weise, wie mit dem The-
ma Informations- bzw. Unternehmenssicherheit mit besonderem Fokus auf den FAKTOR
MENscH im unternehmerischen Alltag umgegangen wird. Das Buch erhebt dabei nicht
den Anspruch, einen Leitfaden oder ein Lehrbuch im Sinne einer Abhandlung standar-
disierter Vorgehensweisen darzustellen. Standardisierung ist nach Auffassung der Au-
toren kein Erfolg versprechender Ansatz fiir Security Awareness. Vielmehr lebt die Awa-
reness-Arbeit von ihrer Individualitdt. Den oder die einzig richtigen Losungswege wird
man vergeblich suchen, hingegen einen Ficher von Moglichkeiten, deren Einsatz sich je
nach unternehmensindividueller Situation und Zielsetzung empfehlen. Insofern berich-
tet das Buch zum einem iiber die aus Sicht der Verfasser besonders relevanten, theoreti-
schen und praktischen Hintergriinde von Awareness. Es liefert zum anderen einen Aus-
schnitt »rangewandter Awareness«, derer sich der Leser bedienen kann aber nicht muss.
Das Buch soll also weder aufdrangen noch belehren, es soll dem Leser vielmehr Denkan-
stosse und moglicherweise neue Einsichten in das Thema »Security Awareness« respekti-
ve »Mensch gemachte Sicherheit« im Unternehmen vermitteln - dies in einer Zeit, in der
unter dem Eindruck eines radikalen Paradigmenwechsels im Bereich des Informations-
schutzes um neue, tragfahige Konzepte gerungen wird.

Die Vielfalt, die Awareness inhdrent ist, spiegelt sich im Aufbau des Buches wider. Da
wird ein Blick auf die Sicherheitskultur geworfen (Kap. 2 und Kap. 5.3ff) und Awareness
aus Sicht der Werbepsychologie (Kap. 4) betrachtet, ebenso wie aus der gestaltpsychologi-
schen und tiefenpsychologischen Perspektive (Kap. 5). Es werden die kommunikationsre-
levanten Erkenntnisse des klassischen Marketings (Kap. 4) behandelt wie auch die Sicht
der integrierten und systemischen Kommunikation (Kap. 6). Auch wie man Sicherheit
»lernen« kann (Kap. 3) und im Rahmen von Kampagnen interkulturellen Aspekten Rech-
nung triagt (Kap. 7) erfahren Sie in auf den folgenden Seiten.

Verstandnis von Security Awareness

Dass Sicherheitskultur sich nicht nur iiber Produkte, Services und Branchenzugehorig-
keit des Unternehmens, iiber Standorte oder dem Status des jeweiligen Sicherheitsver-
antwortlichen ausdriickt, sondern bereits im Verstindnis von Security Awareness inte-
griert ist, ldsst sich aus den zahlreichen Ansitzen (s. Kap. 2.4, Kap. 5.4 und Kap. 5.9) ab-
leiten, die mit dem Begriff bzw. dessen Definition verkniipft sind.

Denn der eine sensibilisiert, der andere macht »bewusst«, ein Dritter »wirbt« fiir mehr
»Bewusstsein« oder »Aufmerksamkeit«. Fiir die einen sind Security Awareness Mafinah-
men (fertige) »Programmes, die man quasi nur noch implementiert. Fiir den anderen
eine »Marketing-Kampagne, die strategisch geplant sein will und sich an kulturellen
Bedingungen ausrichtet. Einer versteht unter Awareness Mafnahmen entlang einer
klassischen Lerntheorie und schickt seine Mitarbeiter in Vortrige, Trainings, Workshops
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Vorwort

oder - jeden fiir sich - zuriick an seinen PC, damit er sich mit allerlei E-Learning-Tools
(s. Kap. 3.3ff) beschiftigt. Ein anderer entdeckt die psychologisch geleitete systemische
Kommunikation fiir sich und wirbt z.B. fiir \Empowerment« (s. Kap. 5.5) oder verteilt Gi-
veaways zur »paradoxen Intervention« (s. Kap. 6.3.1). Manche laden Gratisposter und Fly-
er aus dem Internet und lancieren Security-Propaganda via Schwarzem Brett. Wieder an-
dere investieren grofde Summen, um Filme, Horspiele (s. Kap. 6.3.8) oder Spiele zum The-
ma und zur Begleitung von Prozessen (s. Kap. 6.4.2) entwickeln zu lassen. Vereinzelt gibt
es da auch den CISO, der sich »Change« auf die Fahnen schreibt und seine Awareness als
Verdnderungsproze begreift. Doch Verdnderungen einleiten kann nur derjenige, der
sich selbst kennt (s. Kap. 5.1) und sich im Kontext Security Awareness also auch der Iden-
titdt seines Unternehmens bewusst ist (s. Kap. 2.4 und 5.7).

Dritten wiederum ist es wichtiger, fiir sich selbst zu sorgen; sie positionieren sich, die
Sicherheitsverantwortlichen, als Marke und scheinen sich sicher zu sein, dass sich so
Awareness »en passants, also von ganz allein, einstellt.

Einer unterteilt seine Kampagne in »Phasen«. Dem anderen ist das egal; er orientiert sich
pragmatisch an aktuellen Entwicklungen, indem er seine Kommunikation den ganzrea-
len Security-Phdnomenen im Tages- und Wochenlauf des Unternehmensalltags anpasst.
Oder aber er schafft Spannung und Involvement gerade iiber Briiche bzw. iiber eine eher
fragmentarische Dramaturgie. Auch dann, wenn man nur einen der hier genanten Ena-
bler von Awareness, die Psychologie, nidher betrachtet, existieren selbst innerhalb dieser
Facette sehr unterschiedliche Vorstellungen (s. Kap. 4 und 5).

Aufgrund dieser verschiedenen Auffassungen von Security Awareness ist dieses Buch
auch als eine Bestandsaufnahme unterschiedlicher Awareness-Philosophien und -Bau-
steine zu betrachten und gleicht daher eher einem Handbuch. Neben der Darstellung
der Einzelthemen aus den jeweils individuellen Perspektiven der Autoren und Autorin-
nen, von denen jede(r) fiir sich auch Expertisen aus ihrem Wirken im Kontext der Securi-
ty Awareness beigetragen haben, werden in Kapitel 5, 7 und 8 zudem zahlreiche Praxis-
beispiele, z.T. iiber Interviews mit den Sicherheits- bzw. Kampagnenverantwortlichen
(Kap 7.8 und 8), in Wort und Bild prdsentiert.

Insofern ist der Mix aus Theorie und Praxis, basierend auf den hier dargestellten Metho-
den und Beispielen als eine Einladung zu verstehen, Offensichtliches zu hinterfragen
und die »versteckten« Phanomene hinter der bis heute {iberwiegend technologisch und
organisatorisch gepragten Sicherheit zu entdecken.

Miinchen/Koéln, im Juli 2009

Michael Helisch | Dietmar Pokoyski
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1 Security Awareness: Von der OLDSCHOOL
in die NExT GENERATION - eine Einfuhrung

Dietmar Pokoyski

»Menschen tragen eigentlich immer die Schuld. Schlieflich ist es der Mensch, der das Regelwerk
entwickelt, das bestimmt. Doch viel interessanter ist die Frage: Wie oft haben Menschen beim
Versagen technischer Systeme mit ihrer Kreativitit Unfalle vermieden?« (Carsten Jasner/brand eins)

Der so genannte »Faktor Mensch« ist in den letzten Jahren zum Lieblingsargument einer
bis dato technisch sozialisierten Security-Branche stilisiert worden. Die Menschen zu
verstehen, sie zu erreichen und sie am Ende auch zu iiberzeugen, sie vielleicht zu vErAN-
DERN im Sinne einer gelebten und lebendigen Entwicklungsgeschichte, wird gerne als
DER Erfolgsfaktor der Informationssicherheit dargestellt und der Security Awareness als
primdre Aufgabe zugeschrieben.

Dabei gehort Security Awareness nach dem Verstindnis vieler nicht selten zu den uN-
DANKBARSTEN Dingen, denen man sich in Unternehmen widmen kann. Denn sie berei-
tet Arbeit, thematisiert u.a. paradoxe Handlungen, erzeugt sogar neue Risiken und der
Erfolg ist - zumindest aus der betriebswirtschaftlicher Perspektive — aufgrund der betei-
ligten »weichen Faktoren«, schwerlich fassbar. Einerseits. Anderseits ist es wie immer,
wenn man sich dem rRicHTIGEN LEBEN stellt: ohne BLuT, ScuwEiss und DRECK kein Wei-
terkommen und kein wirklicher Erfolg! Letztlich kommt kein Securitymanager daran vor-
bei, den von ihm verantworteten Unternehmensbereich weiter entwickeln zu wollen.

Obwohl die IT-orientierte Welt unsere Lehr- und Lernsysteme so ausgerichtet hat, als ob
es darum ginge, Wissen praktisch downloaden zu wollen (Wielens 2008), wird sich auch
die Securitybranche nicht langer um die tatsachliche Umsetzung hinsichtlich Faktoren
jenseits von Technologie und Organisationslehre driicken kénnen. Denn »wer in der Evoluti-
on des Lebens mit ihren verrutschenden Zielen letztendlich iiberlebt, muss die Fihigkeit zum Spielen haben: Er
darfsich nicht nur auf ein festes Ziel konzentrieren, sondern muss die Moglichkeit schaffen, verschiedenarti-
gen zukiinftigen Herausforderungen erfolgreich begegnen zu konnen. Dies verlangt Lebendigkeit, Flexibilitdt,
Vermehrung von Optionen, anstatt Maximierung einer bestimmten Option.« (Wielens 2008). Betrach-
tet man unseren Gegenstand aus einer derartigen, nahezu »sportlichen« Perspektive, so
gibt es kaum ein anderes Thema, das sich facettenreicher gibt als Security Awareness.

Allerdings demonstrieren ja gerade Krisensituationen immer wieder, dass Options-Viel-
falt zu den grofdten Losungs-Bremsern in mitunter unbeweglich agierenden Chefetagen
so mancher deutscher Unternehmen gehéren. Und auch die relativ groffe Unsicherheit
beziiglich einer klaren Definition von Security Awareness ist als eine mogliche Barrie-
re bei der Entscheidung fiir Mafnahmen spiirbar. Diese oft diffuse Wahrnehmung wird
gerade auch in den Darstellungen durchgefiihrter wie auch aktueller MaRnahmen und
Kampagnen deutlich. »Awareness« und »Bewusstsein« werden hiufig als Synonym ver-
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HARUE FARIOREN

Abb. 1: Positionierungsmodell Anbieter und origindre Herkunft von Security Awareness Dienstleistern - je zen-
traler die Positionierung, um so stérker die Allrounder-Qualitdten des Anbieters (Quelle: known_sense 2009)

wendet. Es ist die Rede von »Sensibilisierung« und innerhalb Komposita erweitert um
»Programme« und »Trainings«, etwa so, als kénne man den Menschen Awareness wie
eine Miitze oder einen Kopfhorer iiber das Haupt stiilpen. Und als wire das nicht schon
verwirrend genug, zieht sich inzwischen auch der Begriff des "Empowerment«, der Awa-
reness mit qualitativem Anspruch per se inhdrent ist, durch die Fachmedien.

Der Security Awareness-Markt

Awareness mit oder ohne Empowerment - Sensibilisieren? Ermdchtigen? Oder gar beides?
Wer oder was hilft nun weiter? Wie finde ich z.B. den richtigen Awareness-Dienstleister?
Inzwischen tummeln sich zahlreiche Anbieter mit z.T. sich tiberschneidenden, z.T. aber
héchst unterschiedlichen Erfolgsmodellen auf dem Markt. Nicht nur, dass so ziemlich
jedes IT-Beratungsunternehmen im Rahmen ihres Portfolios nice-to-have findet, auch
Security-Awareness-Expertisen und -Konzepte anbieten zu kénnen. Nein, selbst Wirt-
schaftspriifer, Kanzleien oder Kommunikationsagenturen haben lingst entdeckt, wie
sich aus Unsicherheit in den Unternehmen und der Unsicherheit in Bezug auf den Begriff
»Awareness« Kapital schlagen ldsst.

Wer morgen eine Security Awareness-Kampagne angehen will, hat - je nach Strategie
und Budget - heute die Wahl, seinen Dienstleister hinsichtlich Beratung und Produkt
aus circa sechs Anbietergruppen zu wahlen, deren Services sich mal mehr, mal weniger
iiberschneiden und deren Protagonisten nicht selten miteinander kooperieren:
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grofde und mittlere IT- bzw. Technologiefirmen

Beratungshauser der IT- oder (klassischen) Sicherheitsbranche (oft auch
zertifizierungs-, oder Audit-lastig)

die bekannten »grofRen« Wirtschaftspriifer bzw. Organisationsberatungen
eher Produkt-getriebene Unternehmen mit Focus auf z.B. E-Learnings-Tools

Hochschulen oder kleine innovative Research-Institute, z.T. mit psychologisch-
sozialwissenschaftlichem Fokus

Kommunikationsagenturen, die in der Regel individuelle Kampagnen kreieren, von
denen einige wenige aber auch fertige Produkte oder Produktlinien wie z.B. Comics
oder Giveaways lizenzieren

Dariiber hinaus existieren auch etliche Anbieter kostenfreier Awareness-Tools, die Pra-
sentationen bzw. Trainings- oder Learning-Einheiten, Print-Templates fiir Poster, Flyer
o.a. klassische Medien, Videos oder Instant-Kontent fiirs Intranet oder fiir Newsletter an-
bieten und aufgrund der in Regel minderen Qualitit, vor allem aber wegen der »Neutra-
litdt« der angebotenen Tools (fehlende unternehmenskulturelle Ankniipfung) lediglich
dann als serios einzustufen sind, wenn sie den Anwendern nicht mehr als das beriithmte
GRUNDRAUSCHEN versprechen. An einen Mehrwert, etwa in Bezug auf Involvement oder
gar eine potenziell beabsichtigte Verhaltensinderung, kann hier nur der Anwender glau-
ben, der sich auch in seinem Job dem Rosenkranz verpflichtet fithlt oder aber Awareness
fiir eine schnéde Pflichtveranstaltung halt.

Und selbst dann, wenn Sie die die Cratis-Tools rausfiltern und ebenso diejenigen, die in
Ihren Service- oder Produktbeschreibungen mit unlauteren Bezeichnungen wie »easy«,
weinfach« oder gar »... ohne Beratung [...] in Kiirzester Zeit ...« operieren, bleibt noch eine Vielzahl
von Anbietern iibrig, die vorgeben, tatsiachlich Security Awareness betreiben zu wollen.
Einer hat sich bei seiner Preisgestaltung offenbar beim Discounter um die Ecke inspirie-
ren lassen und fordert »Investieren Sie 99 Cent pro User [...] fiir die Schaffung eines Sicherheitsbewusst-
seins [...] als Bestandteil der Unternehmenskulturs.

Billiger geht aber immer. So verspricht z.B. der Copytext einer im Awareness-Kontext
angepriesenen Security-Management-Software u.a. »...abc spart am Zeitaufwand: Die Teil-
nehmer brauchen nicht viel Zeit fiir die Tests [...] Der Sicherheitsbeauftragte braucht nicht viel Zeit zu in-
vestieren, um Untersuchungen zu entwickeln und zu organisieren ...«. Wer sich dariiber im Kontext
Security Awareness verstanden und gut bedient fiihlt, konnte zusitzlich auch {iber die
Anschaffung eines Rosenkranzes nachdenken und den HEILIGEN AWARENESS-GEIST um
Unterstiitzung bitten. Denn hierbei handelt es sich wie bei vielen anderen ausschlief2-
lich Produkt-getriebenen Anbietern um nichts anderes als strategischer Opportunis-
mus, indem den (verunsicherten oder allzu bequemen) Unternehmen exakt das gesagt
wird, was diese (offensichtlich) héren wollen.



»Als Key Account Manager, die
ganzheitliche IT-Nutzungskonzep-
te inklusive Services wie z.B. TUV-
zertifizierter Datenloschung an-
bieten, diskutieren wir zunehmend
(Information Security Officer einer Internationalen Bank] mit unseren Kunden Gber Security
Awareness. Aus meiner Sicht einer
der spannendsten Themen im Lan-
de des Exportweltmeisters.«
»0Ohne ein kultiviertes Sicher- (Stephan Kohler, Key-Account Manager einer
heitsbewusstsein greifen alle da- namhaften IT-Leasing-Firma)

riber liegenden Maf3nahmen nur
bedingt.«

»...meiner Meinung nach ist die Security Awareness
DIE Basis fir eine gelebte Sicherheitskultur. Nach
Pareto sind das in meinen Augen 80% des IS Gesamt-
erfolgs.«

(Christian Wahl, secunomic GmbH)

»... merke immer mehr,
dass man Security-Pro-
bleme nicht allein durch

»... ein leider wenig be- Technik Bsen kann.«

achtetes und doch sehr
wichtiges Thema in der IT- (Thomas Wallutis)
Security ...«

(Jochen Mohr, Booster GmbH)

»Die Aufklarung und Sen-
sibilisierung der Mitarbei-
tenden, sowie die klaren
Richtlinien zu Umgang,
Lagerung und Verfiigbar-

»... befasse mich schwerge-
wichtig mit ISMS und BCMS.

»Awareness - eindeutig In beiden Themenbereichen keit von Informationen
eines »meiner« The- spielt das Verhalten von Men- bekommen immer mehr
men. Bei meinen inter- schen eine Schlisselrolle. Gewicht.«

nen Schulungen bin ich Awareness ist darum in ver- (Michael Linder, CASSARIUS AG)
immer wieder verblifft schiedenen Dimensionen ein

iber die Unkenntnis und zentrales Thema.«

Naivitat der Mitarbeiter
in Bezug auf Unterneh-
menssicherheit.«

(n.b.)

(Martin Leuthold, InfoGuard AG)

»Awareness scheint mir eine not-
wendige geistige Voraussetzung,
viel zu wenig verbreitet, ebenso
wie dass, was bewirkt werden soll:
Sicherheit. Und ich bin fest liber-

»Vor allem die Sicherheitskultur liegt mir am Her- zeugt, das dies aufgrund mensch-
zen, denn der Mensch ist und bleibt der groBte licher Eigenschaften so ist, und
Sicherheitsfaktor, sowohl in der Pravention wie genau nicht wegen technischer
auch in der Gefdhrdung.« Unzulénglichkeiten.«

(Johannes Hubertz, hubertz-it-consulting
GmbH)

(Christian Riesen, Projektleiter IT, Wangen/Schweiz)

Abb. 2: O-Tone von Awareness-Gruppenmitgliedern
eines populdren Social Media-Netzwerkes



»Ich bin IT-ler und werde leider genau deshalb von den Anwendern haufig missverstanden, wenn
ich das grofite Sicherheitsrisiko circa 50 Zentimeter vor dem Bildschirm vermute. Sicherheit ist kein
IT-Thema, kein technisches Thema. Solange die Risiken wie beim Rauchen einfach ignoriert werden,

hilft keine Technik und keine Organisation. Awareness ist aus meiner Sicht der Schlissel zur Sicher-
heit, und Awareness ist eine Frage der Kultur.«

(n.b)

»Das Thema Awareness gehért fur »Besonders interessiert mich das
mich bei Betrieb und Anwendung Thema »Awareness« durch die Hier-

zur ersten Grundausstattung!!l« archieebenen, vom Administrator bis
zum CEO. Mit einer Strategie? Meine
Erfahrung ist hier: Besser zielgrup-
penorientiert.«
P (n.B.)

»Der Mensch ist bei Sicherheitsfra-
gen, also nicht nur bei IT-Sicher-
heit, der wichtigste Faktor. Und was

viele nicht wahrhaben wollen: Er ist
Erfolgsfaktor flir Sicherheit, nicht

nur Risikofaktor.« »Benutzer-Awareness wird immer wichtiger, da allein
[Thomas Faber, Landesinitiative secure-it.nrw) durch technische MafBnahmen Informationssicherheit
nicht gewahrleistet werden kann.

Die IT in Unternehmen ist definitiv der falsche Ansprech-
partner fir Awareness (aber auch fir Informationssi-
cherheit (IS) generell). Leider liegt aber in der Realitat
die IS Aufgabe (noch immer] in der IT. Die Geschéftslei-
tung ware der richtige Ansprechpartner, nur dort ist die
Awareness fir IS immer noch nicht angekommen. Hoff-
»As an information security pro- nung besteht allerdings, da ja Richtlinien und Gesetz ge-
fessional | see one of the most nau in diese Richtung zielen. Nur bis zum Verstandnis,
important aspects in my daily dass BenutzerAwareness als (kostengiinstiges) Mittel der
job the culture and mentality of Risikoverringerung eingesetzt werden kann ist es noch ein
people, thus security Awareness weiter Weg. Firewalls & IDS Systeme kann man angrei-
is one of the most powerful wea- fen, die haben Gewicht, da bekommt man kg fiir sein Geld.
pon to raise or even create this Awareness ist eine »weiche« Mainahme, das »bringt nix«.
culture and mentality.« Das Sicherheitskultur in die Firmenkultur integriert wird,
[Jean Goetzinger, CISO, Banque centrale muss vor allem die Geschaftsleitung vom Nutzen Uber-
du Luxembourg) zeugt sein. Da helfen ganz sicherlich auch Biicher.«

(Volker Jung, Siemens AG)

(Thomas Schnabl, Business Protection e.U.]

»Das Thema Awareness ist meine Lieblings- »Security Awareness ist in der Tat die wichtigs-
baustelle im meinem geschaftlichen Umfeld.« te MaBnahme um das Security Level entschei-
(Axel Hannappel, HANNAPPEL APPLIED SECUR(IT)Y dend zu heben.«

e.K)

(Rainer Rehm)
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Es geht aber auch anders! Vielleicht kennen Sie die die alles iiberragende Streetworker-
Sendung im deutschen Fernsehen, »Die Kochprofis«, und insbesondere die Episode 567
Mittendrin iiberreicht man dem Schweizer Campingplatz-Restaurant-Betreiber Ueli
die von den zur Hilfe gerufenen Kochprofis relaunchte Speisekarte fiir seinen mehr als
schlecht laufenden Betrieb. Ueli, der eigentlich froh sein miisste, seine qualitative Po-
sitionierung gegeniiber den Campingkochern mit ihrem Dosenfraf zu verbessern, stellt
aber kopfschiittelnd fest, dass die neue Karte so nicht funktionieren wiirde. Denn falls
er, der Restaurant-Besitzer, als Koch einspringen miisste, brauchte er eine exakte Anlei-
tung, ob und zu welchem Zeitpunkt er Sack 1, Sack 2 oder Sack 3 (Anm.: gemeint sind die
bis dahin verwendeten XXL-Fertigprodukt-Tiiten) zu 6ffnen hitte.

Oldschool Awareness vs. Awareness 2.0?

Hier kommt in Abgrenzung zu den vielen FERTIGPRODUKTEN der OLDSCHOOL AWARENESS
die AWARENEsS NEXT GENERATION ins Spiel, von dem in den folgenden Kapiteln haufig die
Rede im sein wird - stets im Sinne eines idealen AWARENESS-METHODEN-Mix. Denn wah-
rend die klassische Schule trotz der nicht zu verleugnenden positiver Ansitze, zumindest
eine SATTIGUNG erzeugen zu wollen, vor allem auf Didaktik und hier insbesondere auf die
klassische Lerntheorie bzw. Betriebswirtschaftslehre mit ihrem hohen Anteil an Con-
VENIENCE und GESCHMACKVERSTARKERN setzt, mochte die NEXT GENERATION in dem Wis-
sen um die dynamischen, prozess-orientierten Komponenten von Awareness mehr als
nur den ersten Heiffhunger auf sicheres Verhalten stillen. Sie mochte aus einem Fundus
an zahlreichen erprobten und qualitativ hochwertigen METHODIK-ZUTATEN nachhaltige
Awareness-Menus ERKOCHEN —auch mit dem Ziel einer CORPORATE HEALTH, die einhergeht
mit der personlichen wie gemeinschaftlichen Lust, sich und das jeweilige unternehmeri-
sche Umfeld nachhaltig zu schiitzen.

Diese Trennung ist eine methodische Trennung, denn auch die schlichte SATTIcUNG, das
Wissen um (respektive die Nutzung von) Basics der OLbscHooL gehoren zu den Crundlagen
der AWARENESS NEXT GENERATION - bilden also sozusagen einen kriftigen Fonp, der nun
noch VERFEINERT werden will.

In diesem Sinne orientiert sich Awareness Next Generation konsequent an ...
unternehmenskulturellen Aspekten und deren methodische Transformation in
praktische Maftnahmen
Blended Learning
klassischen und innovativem Marketing
integrierter und systemischer Kommunikation
psychologischen Grundlagen und

Changemanagement.
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Denn der Schliissel zur Security ist unterm Strich stets der Mensch. Ihn zu verstehen, ihn
zu erreichen - und das nicht nur auf eine kognitive Art, sondern in dem Wissen um ver-
deckte Faktoren - und ihn am Ende auch zu iiberzeugen, ihn vielleicht zu VERANDERN im
Sinne einer Entwicklungsgeschichte, ist die grofle Aufgabe der Awareness.

AWARENESS NEXT GENERATION stellt also nicht nur den Menschen in den Mittelpunkt
ihrer Betrachtung; sie betrachtet menschliches Handeln sowohl aus individueller Sicht
als auch aus systemischer Sicht des Sozialgefiiges Unternehmen. AWARENESsS NEXT GE-
NERrATION nutzt schlieRlich auch Methoden, die iiber eine gréfftmogliche Passung zum
Gegenstand ihrer Betrachtung, den Menschen, verfiigen. AWARENESS NEXT GENERATION
heift: state-of-the-art-Ansatze zu nutzen, die sich bereits in anderen Kontexten der oben
genannten Felder bewdhrt haben. Heifdt z.B., das Bewusstsein dafiir zu entwickeln, dass
etwa die Struktur von Kampagnen nicht zwingend modular eingeteilt werden muss. Und
es kann u.a. auch bedeuten, dass eine Kampagne nicht nur aus einem Comic und der
maximalen Diversifizierbarkeit hinsichtlich der Verwertung seiner Figuren bis hin zum
Tassenaufdruck und anderen Merchandising-Artikeln besteht.

Auch weigert sich AWARENEss NEXT GENERATION beharrlich, in den Schliisselapplikati-
on der OLpscHooL, den Trainings und anderen didaktischen Prasenzveranstaltungen (s.
Kap. 6.5) mit ihrem ausschlieflichem Bezug zur Lerntheorie (s. S. 75f.) stecken zu blei-
ben. Denn mit Blick auf den Leistungssport wiirde auch niemand erwarten, dass ein ein-
maliges Training - selbst eine Handvoll - einen nachhaltigen Effekt zur Leistungssteige-
rung generiert.

TOP-DOWN
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Abb. 3: Awareness Next Generation: Die eindimensionalen und vertikalen Top-Down- und Buttom-Up-
Beziehungen der Oldschool werden zugunsten eines stdrker in die Horizontale agierenden Modells erweitert, bei dem
neben den relevanten Unternehmensbereichen vor allem auch der systemische Blick von Aufen durch Experten ver-
schiedener Fachrichtungen Erfolg und Nachhaltigkeit von Awareness-MafSnahmen sichert (Quelle: known_sense 2009)
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AWARENESS NEXT GENERATION definiert zudem den Begriff der Zielgruppen neu. Neben
Bildung, Status in der Unternehmenshierarchie, der Zugehérigkeit zu bestimmten Orga-
nisationseinheiten oder der funktionalen Rolle setzt es auf Verfassungsmarketing, das
davon ausgeht, dass Mitarbeiter ihr Verhalten - je nach Stimmung, in der sie sich gera-
de befinden - verdndern. Ein professionelles Awareness Marketing macht daher situative
Verfassungen im Sinne von Befindlichkeiten, Metaphern oder Erlebniswelten zum psy-
chologischen Trigger der Mediennutzung, denn sie sind die wirklichen Bezugspunkte
von Kampagnen, die Anbindung an die Menschen sucht.

Zwar nutzt AWARENESsS NEXT GENERATION auch quantitative Erfolgsmessungen, dies je-
doch nicht in blindem Vertrauen auf die statistische Aussagekraft von Zahlen. Vielmehr
setzt sie ebenso auf Verfahren, mit denen verdeckte Ursachen beschrieben werden kon-
nen - mithin auf qualitative Ansdtze wie z.B. der Wirkungsforschung (s. Kap. 5.2ff).

Kurz: AWARENESS NEXT GENERATION redet nicht nur tiber Menschen oder stellt Thre Ei-
genschaften und Auspragungen in Zahlen dar, sie tut auch etwas fiir sie.

Wir sprechen dann von Awareness Next Generation, ...

wenn die Awareness-Mafinahmen im Unternehmen strategisch - d.h.
unternehmenskuturell - unterfiittert implementiert werden.

wenn das mit Security Awareness-Mafinahmen einhergehende
Veranderungsmanagement den ausgelosten Prozessen interaktiv begegnet, d.h. die
Menschen in einen Dialog miteinander verwickelt.

wenn in diesem Rahmen auf methodisch fundierte, weil erprobte Methoden und
Ansitze (z.B. Konsumenten- und Wirkungsforschung, Verfassungsmarketing, etc.)
zuriickgegriffen wird.

wenn in punkto Kommunikation die werblichen Moglichkeiten nicht mit den
klassischen Medien ausgeschopft sind und Marketing-Kampagnen - je nach
Strategie - neue Wege suchen, um einen qualitativen Kontakt zu den Menschen zu
finden (z.B. Guerilla Marketing, Blended Learning, Social Media, etc.).

wenn es zu den Zielen gehoren, die Identifikation der Mitarbeiter mit dem
Unternehmen und die Loyalitat gegeniiber dem Unternehmen zu thematisieren.

Gerade Loyalitdt ist keine Eigenschaft, die trainiert werden oder ausschlieflich iiber
Kommunikation erzeugt werden kann. Identifikation und Loyalitdt bedeuten Geben
und Nehmen. Dieses Geben und Nehmen ist dabei aber nicht auf den Rahmen der rein
betriebwirtschaftlichen Austauschbeziehung »Arbeitsleitung gegen Entlohnung« be-
schrankt, sondern lasst dies vielmehr links wie rechts stehen. Denn Identifikation und
Loyalitdt gehen einher mit Verantwortung und Verantwortung mit einem Beteiligt-
Sein. »lch schiitze quasi aus mir selbst heraus, was mir lieb und teuer ist, weil ich es so will« - so einfach
kénnte Awareness auch sein.



2 Definition von Awareness,
Notwendigkeit und Sicherheitskultur

Michael Helisch

2.1 Was hat es mit Awareness auf sich?

2.1.1 Awareness und Bewusstsein

Security Awareness findet seine begriffliche Entsprechung im Terminus Sicherheitsbe-
wusstsein bzw. in der Umschreibung: »Ein Bewusstsein fiir das Thema Sicherheit ent-
wickeln.« Was aber ist das Bewusstsein? Ein Blick in Wikipedia zeigt, dass Bewusstsein
eine Vielzahl von Bedeutungen haben kann:

1 Bewusstsein als »BELEBT-SEIN« oder als »BESEELT-SEIN« in verschiedenen RELIGI-
ONEN oder als die unbegrenzte WIRKLICHKEIT in MYSTISCHEN Stromungen.

2 BeiBewusstsein sein: Hier ist der wachbewusste Zustand von LEBEWESEN gemeint,
der sich unter anderem vom ScHLAFZUSTAND oder von der BEWUSSTLOSIGKEIT ab-
grenzt. In diesem Sinn ldsst sich Bewusstsein empirisch und objektiv beschreiben
und teilweise eingrenzen. Viele wissenschaftliche Forschungen setzten hier an;
insbesondere mit der Fragestellung, inwieweit das GEHIRN und das Bewusstsein
zusammenhdngen.

3 Bewusstsein als phinomenales Bewusstsein: Ein Lebewesen, das phdnomena-
les Bewusstsein besitzt, nimmt nicht nur Reize auf, sondern erlebt sie auch. In
diesem Sinne hat man phanomenales Bewusstsein, wenn man etwa SCHMERZEN
hat, sich freut, FARBEN wahrnimmt oder friert. Es wird allgemein anerkannt,
dass Tiere mit hinreichend komplexer Gehirnstruktur ein solches Bewusstsein
haben. Phianomenales Bewusstsein ist als so genanntes QUALIAPROBLEM eine He-
rausforderung fiir die naturwissenschaftliche Erklirung.

4 Bewusstsein als gedankliches Bewusstsein: Ein Lebewesen, das gedankliches
Bewusstsein besitzt, hat GEDANKEN. Wer also etwa denkt, sich erinnert, plant
und erwartet, dass etwas der Fall ist, hat ein solches Bewusstsein. Es ist als IN-
TENTIONALITATSPROBLEM eine Herausforderung fiir die naturwissenschaftliche
Erklarung.

5 Bewusstsein des Selbst und seiner mentalen Zustinde: SELBSTBEWUSSTSEIN in
diesem Sinne haben Lebewesen, die nicht nur phanomenales und gedankliches
Bewusstsein haben, sondern sich auch dariiber im Klaren sind, dass sie ein sol-
ches Bewusstsein haben. Dieses Selbstbewusstsein ermoglicht somit ein Bewusst-
sein von sich selbst als Individuum. Man trifft es bei Menschen und rudimentar
bei einigen Sdugetieren an.
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6 Individualitatsbewusstsein besitzt, wer sich seiner selbst und dariiber hinaus sich
seiner Einzigartigkeit als Lebewesen bewusst ist und die Andersartigkeit anderer
Lebewesen wahrnimmt.

Aufgrund dieser Bedeutungsvielfalt existiert zum einen keine allgemeingiiltige Defini-
tion von Bewusstsein. Zum anderen muss der Begriff Bewusstsein immer im jeweiligen
Kontext betrachtet werden, auf den er sich bezieht. So ist, wie sich in Wikipedia nachle-
sen ldsst, das Phanomen des Bewusstseins eines der grofiten ungeldsten Probleme der Phi-
losophie sowie der Naturwissenschaft, wihrend im Bereich der Psychologie Klirungsan-
sdtze vorhanden sind (siehe hierzu auch die Definition Security Awareness aus Sicht von
Gestaltpsychologie in Kap. 5.1.1 bzw. aus Gestalt- und Tiefenpsychologie, Kap. 5.9).

2.1.2 Security Awareness: Ein Begriff — viele Interpretationen

Security Awareness zeichnet sich durch eine Vielfalt an Interpretationsmoglichkeiten
aus. So bezieht mancher Awareness lediglich auf die Gefahren im Umgang mit dem In-
ternet. Andere wiederum sehen Awareness in einem direkten Bezug zu IT-Sicherheit oder
datenschutzrechtlichen Fragestellungen. In weiten Fassungen wird Awareness im Kon-
text der Informationssicherheit oder des Risikomanagements gesehen. Letztendlich be-
stimmt die unternehmensindividuelle Realitdt, welche Themen von den jeweils Verant-
wortlichen darunter subsumiert werden. Hinsichtlich des Bezugsobjekts von Security
Awareness gibt es somit kein RicHTIG oder FaLscH, denn entscheidend ist auch hier der
jeweilige Kontext, auf den sich Awareness-Maftnahmen beziehen. Bei der begrifflichen
Abgrenzung hilft moéglicherweise ein Perspektivwechsel, mithin die Definition des Be-
griffs Awareness aus der Sicht der von Sicherheitsmaffnahmen »Betroffenen«. Welche
Themen bzw. Aspekte hat Sicherheit aus dem Blickwinkel der Anwender?

Allzu oft wird Awareness ausschlieRlich in einem Atemzug mit dem Begriff Training ge-
nannt (vgl. hierzu auch Kap. 3). Zwar beeinflusst die Art und Weise, wie Wissen vermit-
telt wird, den Erfolg von Awareness-Aktivitdten. Menschliches Verhalten ist allerdings
nicht allein rational bedingt, weshalb es zu kurz gegriffen wire, reduzierte man Aware-
ness ausschlieRlich auf den Faktor Wissen.

»Training is formal, having a goal of building knowledge and skills to facilitate the job performance. ...
Training strives to produce relevant and needed security skills and competencies.«

»Awareness is not training. The purpose of Awareness is simply to focus attention on security. ...Aware-
ness is intended to allow individuals to recognize security concerns and respond accordingly. ...Aware-
ness relies on reaching broad audiences with attractive packaging techniques.« (Wilson und Hash
2003)

nAwareness ist Einstellungssache« - dieses Statement wird gern und oft verbreitet.
Awareness istin der Tat auch Einstellungssache, aber eben NicHT NUR Einstellungssache.
Um die vorhandene Einstellung eines Menschen zu verdndern und sie in Hinblick auf
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ein bestimmtes Ziel auszubilden, kommen neben dem Faktor Training (Kap. 3), Marke-
tingkommunikation (Kap. 4 und 6) und Psychologie (Kap. 4 und 5) ins (Awareness-)Spiel.
Beide Faktoren geben wichtige Antworten darauf, warum Menschen so handeln wie sie
handeln und wie darauf zu reagieren ist. Im Kontext von Awareness liefern sie wichtige
Hinweise fiir das Modellieren von Botschaften, den Einsatz und die Gestaltung von Awa-
reness-Tools und -Medien (s. Kap. 6.3ff) mit denen definierte Zielgruppen erreicht wer-
den sollen.

Security Awareness = Zusammenspiel von ...

KONNEN

il Organisation

In meinem organisa-
torischen Umfeld ist
sicherheitskonformes
Handeln grundsatzlich
maoglich

WISSEN
Kognition

Ich habe das Problem
erkannt, verstanden
und weil3, was zu tun ist!

WOLLEN
Handlungsabsicht

Ich mochte sicherheits-
konform handeln!

Abb. 4: Security Awareness = Zusammenspiel von Konnen, Wollen und Wissen

Security Awareness ist bekanntlich eine nie endende Aufgabe, ein stetiger Prozess. Die-
sem Prozess immanent ist Verdnderung (vgl. Auch Kap. 5.1). Verdnderung bei den von
Awareness betroffenen Menschen - sei es in der Rolle des Mitarbeiters oder als Privatper-
son. Damit aber auch Verdnderung in den Unternehmen selbst, in denen Menschen als
MrT-ARBEITER ihre tdgliche Arbeit verrichten und gleichzeitig sicherheitskonform han-
deln sollen. Das tun sie in den seltensten Fillen allein, sondern vielmehr interagierend
mit anderen »Mit-Arbeitern«, was Awareness zunehmend komplex macht. Im Unterneh-
men als komplexes Organisationsgebilde miissen die Mitarbeiter aber die Chance haben,
das nach einer Awareness-Kampagne erworbene Sicherheitswissen sowie die Motivati-
on, sicher handeln zu wollen, in ihrem Arbeitsumfeld dauerhaft und nachhaltig ein-
und umsetzen zu kénnen. Das kann und wird sinnvoll nur funktionieren, wenn der or-
ganisatorische Rahmen, in dem sie Tag fiir Tag an vielerlei Themen MITARBEITEN, passt.
Determiniert wird dieser Rahmen durch die unternehmensindividuelle und -kulturelle
Ausgangslage, die Vision bzw. die zu erreichende Ziel-Situation sowie durch das strate-
gische und operative Vorgehen bei der Umsetzung. Dieser Verinderungsprozess will also
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Kapitel 2 = Definition von Awareness, Notwendigkeit und Sicherheitskultur

systematisch geplant, professionell begleitet und ebenso umgesetzt werden. Je nach Aus-
maf der Verdnderung bedeutet dies mehr oder weniger Aufwand.

»Change capability is necessary for the organizations that will succeed in the future. Effective commu-
nication, full and active executive support, employee involvement, organizational planning and ana-
lysis and widespread perceived need for change are the big five when successful change is achieved.«
(Heathfield 2008)

Bei hinreichender Gréf3e des Awareness-Vorhabens sollte es in einem eigenen Projekt ge-
managed werden. Was bedeutet hinreichend? Allein schon die Tatsache, dass ein solches
Vorhaben die Zusammenarbeit mehrerer Personen aus moglicherweise unterschiedlichen
Organisationseinheiten und/oder aus verschiedenen Standorten erforderlich macht, be-
griindet das Aufsetzen eines Projektteams. Awareness-Aktivititen bestehen meist aus
einem Verbund von Maffnahmen. Jede einzelne MaRnahme muss fiir sich geplant und
deren Umsetzung gesteuert werden. Damit die einzelnen Maffnahmen auch im Verbund
den gewiinschten Effekt erzielen, bedarf es ihrer iibergeordneten Abstimmung. Auch
an dieser Stelle entsteht Planungs-, Steuerungs- und Koordinationsaufwand. Gliicklich
kann sich das Unternehmen schitzen, das bei einem solchen Vorhaben auf einen iiberge-
ordneten »Kiilmmerer« zuriickgreifen kann, der Prozesse, Termine und Ressourcen stets
im Auge behdlt. Selbst bei extern eingekauften »Standard-Awareness-Losungen« bleibt
immer noch die Aufgabe, diese an die konkrete Situation im Unternehmen anzupassen.
Auch das ist selten ein Selbstlaufer.

In der Realitdt wird Awareness oft nur auf die Schlagworte MARKETING und/oder aus-
schlieRlich nur auf den Begriff TRaiNING reduziert. Diese Reduktion wird der in der Re-
alitdt nun mal vorliegenden Komplexitat der Einflussfaktoren menschlichen Verhaltens
aber nicht gerecht. Diesbeziiglich werden die Kapitel zu den Teilaspekten Didaktik, Psy-
chologie, Kommunikation und Marketing ein wenig mehr »Licht ins Dunkel« bringen.
Auf die eingangs dieses Kapitels gestellte Frage: »Wie weit geht Security Awareness?« gibt
es somit keine allgemeingiiltige Antwort. Awareness schlieft aus meiner Sicht all* das
ein, was menschliches Verhalten im Unternehmen und im Umgang mit sicherheitsrele-
vanten Informationen im Speziellen beeinflusst.

2.2 Relevanz von Awareness
»Each participant is an important actor for ensuring security.« (OECD 2002)

Awareness macht einerseits Arbeit, andererseits ist der ROSI (return on security invest)
im Kontext Awareness mangels eindeutiger Messbarkeit nur schwerlich nachweisbar.
Was also tun? Einfach so weitermachen wie bisher? Abwarten, bis etwas passiert, in der
Hoffung, dass nichts passiert? Falls etwas passiert, einfach den Ursachen auf den Grund
gehen und daran arbeiten? Warum, so die berechtigte Frage, sollte man sich den mit
Awareness verbundenen Aufwand freiwillig aufhalsen? Die Antwort darauf ist simpel:
Wo der Mensch intervenierend in sicherheitsrelevante Prozesse oder Arbeitsabldufe ein-
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2.2 = Relevanz von Awareness

Die drei »Ps« der Sicherheit

Sicherheitstechnologie

PRODUCTS und -infrastruktur

PEOPLE

PROCESSES Sicherheitsarchitektur,
Sicherheitsprozesse,
Sicherheitsrichtlinien

Nachhaltiges Sicherheitsmanagement =
alle Elemente der Sicherheitskette sind stark

Abb. 5: Modell der drei »Ps« der Sicherheit von HECOM Security Awareness Consulting

wirkt, ist er automatisch Teil der SiIcHERHEITSKETTE. Dabei muss jedes Clied dieser Ket-
te stark sein, sonst wird sie den ihr zugedachten Zweck, Sicherheit zu gewdahrleisten,
nicht erfiillen konnen. Wer also ein nachhaltiges Risiko- bzw. Sicherheitsmanagement
anstrebt, der kommt an der Einbeziehung des »Faktors Mensch« nicht vorbei.

Meiner Auffassung nach sind fiir ein nachhaltiges Sicherheits- und Risikomanagement
drei »Ps« essentiell. Dabei handelt es sich zum einen um die Produkte, also den gesam-
ten technischen Teil d.h. Sicherheitstechnologie, -infrastruktur, Hard- und Software,
etc. Zum anderen geht es um die Prozesse, also den strategisch-konzeptionellen Sicher-
heitsrahmen inklusive der Sicherheitsarchitektur, Richtlinien und Standards. Zentrales
Bindeglied zwischen Produkten und Prozessen ist der Mensch. Er ist derjenige, der die
ihm zur Verfiigung gestellte technische Infrastruktur richtig bzw. zweckmafig bedie-
nen soll, er ist zugleich derjenige, der die definierten Prozesse leben soll.

2.2.1 Informationen als schiitzenswerte betriebliche Assets

Mit dem Ubergang von der industriellen Gesellschaft zur Wissensgesellschaft stellen
Wissen und Innovation zunehmend die zentralen Objekte der Wertschépfung dar. Wis-
sen ist mittlerweile zum vierten Produktionsfaktor geworden. Jedoch: Kein Wissen ohne
Informationen. Information ist unabdingbare Ressource im Leistungserstellungspro-
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zess, gleichsam wesentlicher Faktor fiir erfolgreiches unternehmerisches Handeln. Sie
ist die Basis fiir unternehmerische Entscheidungsprozesse, denn ohne Information kei-
ne (sinnvolle) Entscheidung. Informationen sind zugleich ein wesentlicher Wettbewerbs-
faktor. »Wissen ist Macht« - wem ist dieses gefliigelte Wort nicht bekannt? Wissen und
Information ist nicht nur Macht - vielmehr begiinstigen Wissensvorspriinge (Markt-)
Macht. Informationen haben jedoch ambivalenten Charakter. Sinnvoll und nachhaltig
geschiitzt sind sie ein Faktor fiir betriebswirtschaftlichen Erfolg, ungeschiitzt werden
sie zu einem unternehmerischen Risiko. Informationen sind somit ein schiitzenswer-
tes Gut. Die dauerhafte Sicherstellung der Verfiigbarkeit, Vertraulichkeit, Integritdt und
Authentizitdt von Informationen sowie des Datenschutzes haben sich in diesem Kontext
als weithin anerkannte Schutzziele der Informationssicherheit etabliert. Die Gewdhr-
leistung von Sicherheit und Datenintegritit — insbesondere bei elektronischen Transak-
tionen - beeinflussen nicht zuletzt Kundenbindung und Kaufverhalten. Allein der An-
schein nur mafig geschiitzter Informationen bzw. IT-Struktur kann negative Folgen fiir
dasImage und den Umsatz eines Unternehmens haben. Hier nachhaltig vorzubeugen ist
nicht nur das Gebot der Stunde, sondern verpflichtet viele Unternehmen fiir ihr eigenes,
zukiinftiges Handeln. Vorbeugen bedeutet, iiber eine technische Infrastruktur zu verfii-
gen, die Schritt halt mit den Risiken, das strategische Vorgehen in Sachen Sicherheit zu
definieren, Sicherheitsprozesse und -richtlinien zu erstellen, diese kontinuierlich und
gemdfR den sich im Zeitablauf verandernden Risikoeinschidtzungen zu pflegen und dar-
aus eine addquate Sicherheitsmafinahmenplanung abzuleiten.

Die Einsicht in die Notwendigkeit technischer Vorsorgemafinahmen ist im Markt weit
verbreitet vorhanden. Mit der Einsicht in die Notwenigkeit strategischer Sicherheitsiiber-
legungen sowie der Einsicht in die Definition und laufende Anpassung risikoaddquater
und gleichzeitig klarer Prozesse ist es im Vergleich zu den technischen Vorsorgemafinah-
men allerdings nicht ganz so gut bestellt. Dieser Sachverhalt wird auch durch die <kes>/
Microsoft-Sicherheitsstudie 2008 bestdtigt. Dort heifdt es: »Uber ein Drittel der teilnehmenden
Organisationen hat nach wie vor keine schriftliche Strategie zur Informationssicherheit. [...] Klare Policies
sind weiterhin keine Selbstverstdndlichkeit, nicht einmal in der sicherheitsbewussten Zielgruppe der Stu-
dienteilnehmer! [...] Auch schriftlich formulierte Mafinahmen sind erneut in der Gunst gefallen und nunmehr
nur noch bei 52 % (-5 Prozentpunkte) der Teilnehmer vorhanden (2006: 57%, 2004: 65%).« (<kes>/Microsoft
Sicherheitsstudie 2008)

Substantieller Nachholbedarf besteht bis dato immer noch beim »Faktor Mensch«. Zwar
ist zu beobachten, dass man in jiingster Zeit hdufiger bereit ist, dem Thema Gehor zu
schenken, dennoch: Der Mensch wird in der betrieblichen Realitit als Sicherheitsfaktor
leider (noch) zu haufig vernachlissigt. Somit sind nicht aLLE relevanten Elemente der
viel zitierten Sicherheitskette stabil. In der Konsequenz bedeutet dies, dass ein ganzheit-
liches, die relevanten Risikofaktoren integrierendes Sicherheitsmanagement in der Pra-
xis eher die Ausnahme als die Regel darstellt. Gerade vor dem Hintergrund der zuvor er-
wahnten Ambivalenz von Informationen ist der Faktor Mensch aber kein unbedeutender.
Je nachdem, welches Verhalten er im Umgang mit der IT-Infrastruktur und damit mit
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seinen eigenen oder den Informationen des Unternehmens an den Tag legt, wird er zu ei-
nem Risikofaktor oder einem entscheidenden Instrument zur Risikominimierung.

2.2.2 Weitere Treiber flir Awareness

»Es braucht zwanzig Jahre, um sich ein Ansehen aufzubauen, aber nur fiinf Minuten, um es zu ruinieren.«
(Warren Buffett, Amerikanischer Investor und Geschiftsmann)

Der Handlungsdruck, den die Rechtsprechung auf Geschaftsfithrer und Vorstinde aus-
iibt, hat in den letzten Jahren deutlich zugenommen (IDC 2006). Am deutlichsten ist
dies im Bereich der Banken und Versicherungen zu beobachten. Nationale (z.B. MaRisk,
{ 93,3 AktG, KonTraG, Verscharfung der Organhaftung lt. UMAG) wie auch internationa-
le Bestimmungen (z. B.: Basel II, Sarbanes-Oxley Act of 2002) erhdhen in diesem Sektor
die Anforderungen an das Risikomanagement und damit einhergehend auch an die In-
formationssicherheit. Sensibilitdt fiir Informations-Risiken sowie einen risikoadiqua-
ten Umgang mit diesen fordern zunehmend auch Rating-Agenturen von borsennotierten
Unternehmen bzw. Kreditinstitute von ihren Firmenkunden im Rahmen des internen
Rating-Prozesses.

Privatsphare

B.. EU-Dat hut Schutz d Schutz der Trans- Governance
Z.b.: -Datenschutz- chutz aer arenz und .
richtlinie, Novellierung Privatsphare Ve':‘bindlichkeit f('B"TBaSEl Il KWG,
des BDSG (z.B: opt-in onTraG
Lésung)

Sicherheit

2.B.:1S0 17799:2005,
IS0 27001:2005

Schutz kritischer
Infrastrukturen

Angelehnt an: IT Complance Institute

Zunehmend restriktiverer rechtlicher
und regulatorischer Rahmen

Abb. 6: Sicherheit im Kontext Governance und Schutz der Privatsphdre

Klassische Bedrohungen wirken ebenfalls als Treiber fiir Awareness. Hier ist festzustel-
len, dass diese in den letzten Jahren stetig zugenommen haben. So berichtet beispiels-
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weise die Firma IKARUS Software, dass sich die Anzahl der tidglich neu registrierten Mal-
ware Codes in 2008 im Vergleich zum Vorjahr von 8.800 auf durchschnittlich 31.000 ver-
dreifacht hat (IKARUS 2009). Bereits im Jahr 2007 hatte sich die Zahl neu entdeckter Mal-
ware verdoppelt - es wurden so viele Schadprogramme verbreitet, wie in Summe in den
vergangenen 20 Jahren (F-Secure 2008). Zu beobachten war in 2008 laut Ikarus auch eine
Spezialisierung hin zu »intelligenten« Attacken mit immer ausgefeilteren Tarnfunktio-
nen (IKARUS 2009). Da verwundert es nicht, dass »Cybercrime ... der am schnellsten wachsende
Wirtschaftszweig in der IT-Industrieist« (Chip-Online 2008). Die Relevanz von Malware als Risi-
kotreiber Nr.1. bestitigt auch die <kes>-/Microsoft-Sicherheitsstudie 2008.

Risikosituation
Bedeutung Prognose Schéden

Gefahrenbereich Rang | Prioritat [ Rang | Prioritat [ Rang | bei
Malware 1 1,12 1 1,19 4 21%
Irrtum und Nachlassigkeit eigener Mitarbeiter 2 0,93 2 0,79 1 36%
Hacking (Vandalismus, Probing, Missbrauch,...) 3 0,59 3 0,77 8 1%
unbefugte Kenntnisnahme, 4 0,55 4 0,71 7 12%
Informationsdiebstahl, Wirtschaftsspionage

Software-Méangel-/Defekte 5 0,54 5 0,49 3 26%
Hardware-Mangel-/Defekte 6 0,45 9 0,28 2 34%
Méangel der Dokumentation 7 0,40 10 0,27 6 15%
unbeabsichtigte Fehler von Externen 8 0,36 8 0,34 5 16%
Sabotage (inkl. DoS) 9 0,36 6 0,46 10 6%
Manipulation zum Zweck der Bereicherung 10 0,34 7 0,38 9 8%
hohere Gewalt (Feuer, Wasser, ...) 1 0,25 11 0,15 1 4%
Sonstiges 12 0,06 12 0,01 12 2%

Abb. 7: kesy/Microsoft-Sicherheitsstudie 2008

Indirekte Treiberfunktion fiir Awareness tiben auch die Sicherheitsvorfille aus, die 2008
breite Medienprasenz erfahren haben. Zu den spektakuldren Fillen dieses Jahres gehor-
ten u.a. (Computer-Zeitung 2008):

Verlust von Adressen, Sozialversicherungsnummern und Bankdaten von 25 Mio. Briten

Verlust eines Laptops, auf dem Personaldaten von 600.000 Angehorigen des
britischen Militédrs gespeichert waren, darunter Pass- und Versicherungsnummern
sowie teilweise Bankverbindungen

Pentagon: Unmengen an Daten und Passwortern ausspioniert
Supermarktkette TJX: 45 Millionen Kreditkartendaten ausspioniert

Datendiebstahl bei Googles Outsourcing-Provider
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Rechner mit Patientendaten der psychiatrischen Klinik der LMU auf dem Flohmarkt
verkauft

Verbraucherzentrale Schleswig-Holstein: CD mit iiber 17.000 Datensitzen mit
Namen, den vollstdndigen Adressen mit Telefonnummern, Geburtstagen und den
kompletten Bankdaten zugespielt

Bundesregierung kommen 500 Rechner abhanden

Verbraucherzentrale Bundesverband erwirbt sechs Millionen Datensatze fiir
850 Euro, vier Millionen davon mit zugehodrigen Kontoinformationen

PWC: 56.000 E-Mail Adressen inklusive zugehoriger Passworter im Internet frei
zugdnglich

Zugangsdaten von 208.000 Webseiten in den Handen von Hackerbanden
Datenskandal bei T-Mobile: Mehr als 17 Millionen Kundendaten geklaut
Telekom: Erneute Datenpanne

Telekom: Adresshandler und Callcenter verschaften sich Zugriff auf Namen,
Adressen, Vertragsdaten und Bankverbindungen von mehreren tausend Festnetz
kunden

Bereits im Lagebericht 2007 konstatiert das Bundesamt fiir Sicherheit in der Informati-
onstechnik »einen massiven Handlungsbedarf in allen gesellschaftlichen Gruppen. Die
Sicherheitskompetenz, so urteilen die Experten, »|...] miisse auf allen Ebenen entscheidend ver-
bessert werden.« (Bundesamt fiir Sicherheit in der Informationstechnik 2007) Der Gesetzge-
ber hat darauf reagiert und die Anforderungen an das Risk-Management in Unterneh-
men erhoht, um Schadenspotentiale fiir ein Unternehmen, dessen Kunden und Partner
zu minimieren. So beziffert beispielsweise das FBI das jahrliche kumulierte Schadens-
volumen allein aus Viren und Spyware-Angriffen fiir die betroffenen US-Unternehmen
auf 54 Mrd. Euro. Die Schadenshdhe fiir die betroffenen US-Privathaushalte lag zuletzt

Folgende Kriterien sind... sehr wichtig | wichtig | unwichtig | Vergleichzahl* | Vergleichs- | Vergleichs-
zahl 2006* | zahl 2004*
VerstéBe gegen Gesetze/Vorschriften/Vertrage 50% 4L% 6% 1,44 1,46 1,40
Imageverlust 51% 41% 8% 1,42 1,36 1,35
direkter finanzieller Schaden durch Manipula- 46% 45% 9% 1,38 1,28 1,26
tionen an finanzwirksamen Informationen
Verzégerung von Arbeitsablaufen 38% 53% 9% 1,29 1,31 1,21
Schaden bei Dritten/Haftungsanspriiche 34% 54% 12% 1,22 1,28 1,27
indirekte finanzielle Verluste 37% 43% 21% 1,16 1,12 1,14
VerstofBe gegen interne Regelungen 13% 68% 19% 0,94 0,89 0,72
direkter finanzieller Schaden an Hardware u.a. 13% 63% 24% 0,88 0,95 0,75
Basis: @ 132 Antworten *Vergleichszahl errechnet aus sehr wichtig = 3, wichtig = 1, unwichtig = 0

Abb. 8: Risiken aus der <kes>/Microsoft-Sicherheitsstudie 2008
*errechnet aus einer Kombination der Einstufung nach Wichtigkeit (sehr wichtig, wichtig, weniger wichtig)
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bei 747 Mio. Euro (Monitoring Informationswirtschaft 2006). Welche Schadensszenarien
bzw. Risiken lassen sich hier exemplarisch ableiten?

Neben dem zunehmenden gesetzlichen Druck, der unverminderten Relevanz klassischer
Bedrohungen (Malware), der Tatsache, dass Sicherheitsvorfille, wenn auch unfreiwillig,
immer haufiger 6ffentlich wirksam werden, sowie aufgrund der oben geschilderten Scha-
densszenarien leitet sich die Relevanz von Awareness aus dem »Faktor Mensch« selbst ab.

Die <kes>-/Microsoft-Sicherheitsstudie 2008 fiithrt Irrtum und Nachladssigkeit der eigenen
Mitarbeiter auf Position zwei aller Gefahrenbereiche. Gemaf der in Abb. 7 Risikosituati-
on aufgefiihrten Prognose wird dieser Faktor, was seine Bedeutung unter den wichtigs-

Als wie bedrohlich schatzen Sie die folgenden Aspekte im Bezug auf die Sicherheit lhres
Unternehmens ein?

Mittelwert
2007 2006

Geringeres Sicherheitsbe- 74% 218 262
wusstsein der Mitarbeiter KA ' '
Unberechtigter Zugriff von 46%
intern I ; L
Wireless Access 42%

I 250 320 3.27
Mangelndes Sicherheitsbe- 39% 279 300
wusstsein des Managements NN 28 % ' '
Gefahr durch Datendiebstahl 37% 315 337

I 3/.%, ' '
Unberechtigter Zugriff von 36% 3,16 3,23
auBen I 3% ' '
Unverschliisselte Datenab- 35% 3,38 337
lage I 38 % ' '
Gefahr durch Viren/Trojaner/ 32%
Wi |, 16318
Gefahr durch Datenverlust 32% 3,39 3,43

I 3 1%
Unzureichende Auswertung 25%
von Protokollen, Logs I 16% 339 309
Sicherheitsanfélligkeit der 20% 3,41 3,11
IT-Systeme I © 6% ' '
Remote Access/Teleworking/ 20% 3,44 3,32
AuBendienst 26%

Abb. g: Security Sorgen aus der Capgemini-Studie »IT-Trends« 2007, S. 19
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Basis: Befragte, die Security fir eines der drei wichtigsten Themen halten
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