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La innovacion en la lucha contra el lavado de activos

Resumen

El uso intensivo de las tecnologias de la informacion y las comunicaciones esta
cambiando de forma acelerada y profunda los mercados financieros. Estos
cambios iniciaron hace media década, pero la pandemia lo aceleré todo. La
industria FinTech, el enorme crecimiento del mercado de criptoactivos, el
desarrollo de tecnologias SupTech y RegTech estan transformando la forma en
que ocurre el lavado de activos, y la manera en que nos enfrentamos a él. Este
libro introduce al lector, de manera amigable y con un lenguaje claro, en los
desafios que conlleva esta innovacién en la lucha contra el lavado de activos, la
financiacién del terrorismo y la financiacion de la proliferacion de armas de
destrucciéon masiva. Como tal, el libro no agota el tema, y no podria hacerlo.
Mucho de lo que creemos saber hoy acerca de las nuevas modalidades de
lavado de activos y financiaciéon del terrorismo aun no tiene evidencia que
permita confirmarlo, por lo que estamos en la frontera del conocimiento. Sin
embargo, este libro ofrece muchos elementos de juicio para comprender el
fendbmeno y empezar a navegar en estas oscuras aguas a las que nos
enfrentamos en esta cuarta revolucion industrial.

Palabras clave: prevencion de lavado de dinero, legislacion de lavado de
activos, financiaciéon del terrorismo, delitos econdmicos, Sistema de
Administracion del Riesgo de Lavado de Activos y de la Financiacién del
Terrorismo (Sarlaft), cuarta revolucion industrial.

Innovation in the fight against money laundering

Abstract

The intensive use of information and communication technologies is rapidly and
profoundly changing financial markets. These changes began half a decade
ago, but the pandemic accelerated everything. The FinTech industry, the
enormous growth of the crypto-asset market, and the development of SupTech
and RegTech technologies are transforming the way money laundering
happens, and the way we deal with it. This book introduces the reader—in a
friendly way and with clear language—to the challenges this innovation implies
in the fight against money laundering, terrorism financing, as well as the
financing of the proliferation of weapons of mass destruction. As such, the book
does not exhaust the subject, and it could not do so. Evidence is still lacking to
confirm much of what we think we know about the new forms of money
laundering and terrorism financing today, so we are on the frontier of
knowledge. However, this book offers many elements of judgment to
understand the phenomenon and begin to navigate these dark waters that we
face in this fourth industrial revolution.

Keywords: money laundering prevention, money laundering legislation,
terrorism financing, economic crimes, Money Laundering and Terrorism
Financing Risk Management System (Sarlaft, for its acronym in Spanish),
fourth industrial revolution.
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El Sarlaft 4.0 en Colombia

Cambios y desafios

Wilson Alejandro Martinez Sanchez-
Natalia Veran Mufioz—

Jorge Humberto Galeano—

Resumen
La Superintendencia Financiera de Colombia emitié en septiembre de
2020 una nueva regulacion en relacién con las caracteristicas, los
controles y los procedimientos minimos que deben implementar las
instituciones financieras para detectar, prevenir y reportar operaciones
sospechosas de lavado de activos, financiacion del terrorismo y
financiaciéon de la proliferacion de armas de destruccién masiva. Este
trabajo es el producto de un ejercicio de indagacién a través de la
metodologia de investigacion accion participativa, en el que se encuestd y
dialogé con un grupo de oficiales de cumplimiento sobre los desafios que
supone la nueva regulacién y los posibles cursos de acciéon para
enfrentarlos. La conclusion de este trabajo consiste en que los cambios
introducidos por la nueva regulaciéon pueden agruparse en tres categorias:
aquellos que buscan flexibilizar las instituciones previstas en la regulacion
precedente; los que conducen a un endurecimiento de las obligaciones ya
existentes; algunos que solo consiguen nivelar las entidades vigiladas mas
rezagadas, presionandolas a incorporar buenas practicas que ya son de
uso comun en su industria. Cada uno de estos grupos de cambios genera
preguntas, desafios y problemas que son explicados en este trabajo.
Palabras clave: Sarlaft, lavado de activos, financiacién del terrorismo,
administracion del riesgo de lavado de activos, programas de
cumplimiento antilavado y antifinanciacién del terrorismo.

Abstract



The Financial Superintendency of Colombia issued in September 2020 a
new regulation, in relation to the characteristics, controls and minimum
procedures that financial institutions must implement, to detect, prevent
and report suspicious operations of money laundering, financing terrorism
and financing proliferation of weapons of mass destruction. This work is
the product of an inquiry exercise through the participatory action
research methodology, in which a group of compliance officers was
surveyed and dialogued about the challenges posed by the new regulation,
and the possible courses of action for face them. The conclusion of this
work is that the changes introduced by the new regulation can be grouped
into three categories: those that seek to make the previous regulation
more flexible; some that level the most lagging supervised entities,
pressuring them to incorporate good practices that are already in common
use in their industry. Each of these groups of changes raises questions,
challenges and problems that are explained in this work.

Key words: Sarlaft, money laundering, financing terrorism, anti-money
laundering and financing terrorism risk management, anti-money
laundering and financing terrorism compliance programs.

1. Antecedentes

La Superintendencia Financiera de Colombia (en adelante,
sFc) emitié el pasado 2 de septiembre la Circular Externa
027 de 2020. A través de esta norma, la src introdujo
cambios importantes al Capitulo 1v, Titulo 1v, Parte 1 de la
Circular Basica Juridica 29 de 2014, relativas a la
administracion del riesgo de lavado de activos y de la
financiacién del terrorismo (Sarlaft). Segun el comunicado
de prensa emitido por el ente supervisor, esta circular
introduce cambios principalmente en los siguientes puntos
(src, 2020a):

* Uso intensivo de las tecnologias de la
informacion y las comunicaciones en la gestiéon del
riesgo LA/FT.



e Intensificacion de los deberes de debida diligencia
en la identificacion del beneficiario final.

* La identificacién de contramedidas en paises de
mayor riesgo.

 Aumento de los requerimientos de informacién en
las transferencias nacionales e internacionales.

e Aumento de las obligaciones de debida diligencia
respecto de las personas expuestas politicamente
(PEP).

* La supervision de la corresponsalia internacional.

La importancia de los cambios introducidos por la
Circular Externa 027 de 2020 parece grande, a juzgar por
la presentacion que hizo la src de su nueva regulacion. Por
esta razén, la academia necesita avocarse al estudio
sistematico de la reforma, con miras a identificar los
cambios introducidos, su naturaleza, alcance,
caracteristicas e implicaciones. Asimismo, para identificar
las acciones que pueden ser ejecutadas para afrontar los
desafios que traen consigo las nuevas instrucciones.

2. Objeto

De cara a la importancia que tienen la reforma introducida
mediante la Circular Externa 027 de 2020 surgen tres
preguntas fundamentales: la primera de ellas tiene que ver
con los cambios introducidos por la reforma, en el sentido
de verificar si la circular externa realmente esta cambiando
el marco juridico de forma que los sujetos obligados se
vean impuestos a introducir cambios importantes en sus



sistemas de administracién del riesgo 1a/Fr. Existe la
posibilidad de que la circular no esté mas que actualizando
la regulacién para recoger, de manera positiva, practicas
que ya son habituales en buena parte de los sujetos
obligados. En ese sentido, el impacto de la reforma en la
estructura y el funcionamiento de los sistemas de
administracion de riesgo LA/FT podria ser discreto, y no tan
significativo como lo ha explicado la src. En cualquier caso,
es importante en primer lugar responder la pregunta
acerca de ¢cudales son los cambios realmente introducidos
por la circular, en comparacion con lo que ya son las
practicas habituales en las areas de cumplimiento de los
sujetos obligados?

La segunda pregunta esta relacionada con las
implicaciones de los cambios identificados. Dando por
sentado que la circular externa si introduce cambios
importantes en las practicas habituales de las areas de
cumplimiento, habra entonces que preguntarse ¢qué
desafios supone para los sujetos obligados implementar las
reformas contenidas en la nueva regulacién? Esta pregunta
apunta a identificar los problemas que, de manera general,
pueden llegar a enfrentar las areas de cumplimiento de los
sujetos obligados, para ajustar sus practicas habituales a
los nuevos estandares regulatorios.

Y la tercera cuestion de la que hay que ocuparse es la
concerniente a la manera de enfrentar los desafios
identificados. Suponiendo que la circular externa si
introduce cambios impactantes en las practicas habituales
de las areas de cumplimiento de los sujetos obligados, y
asumiendo que la implementacion de dichos cambios
impone unos desafios especificos, la pregunta a responder
es ¢de qué manera pueden superarse los problemas,
obstaculos o dificultades que supone la implementacion de



la Circular Externa 027 de 2020, por parte de los sujetos
obligados?

Partiendo de estas tres preguntas, el objeto de este
trabajo se centra entonces en los siguientes objetivos
especificos:

1. Identificar y caracterizar los cambios introducidos
por la Circular Externa 027 de 2020.

2. Evaluar y determinar cudles de los cambios
introducidos por la Circular Externa 027 de 2020
implican desafios para las areas de cumplimiento de
las entidades vigiladas que deben contar con un
Sarlaft.

3. Identificar las acciones que podrian/deberian llevar
a cabo los sujetos obligados, para ajustarse a los
nuevos requerimientos de la Circular Externa 027 de
2020.

3. Metodologia

Para alcanzar los objetivos propuestos se aplico la
metodologia conocida como Investigacion-Accion-
Participativa (1ap), cuya finalidad es que las personas que
pudieran tener informacién y/o ser beneficiarias de los
resultados de la investigacion participen activamente en el
proceso de produccion de conocimiento (Obando, 2006). A
diferencia de otras metodologias de investigacion
cualitativa, la metodologia de 1ap esta enfocada en cerrar la
brecha tradicionalmente existente entre la teoria y la
practica (Moser, 1975). Esta metodologia parte de la critica
a los métodos tradicionales de investigacion en ciencias
sociales, acusados de ser excesivamente monologicos y



