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Gewidmet ist das Buch gewdhnlichen Helden, unbe-
kannten Ukrainern und Vertretern anderer Linder, die
die Ukraine im schwierigsten Moment der modernen
Geschichte verteidigten, Patrioten, die entgegen der Lo-
gik der Ungleichheit gegen die Okkupanten und Terro-
risten in den Kampf zogen und so den Frieden, die Men-
schen und die ukrainische Staatlichkeit verteidigten.

Den Freiwilligen, Soldaten, Volontiren und Journalisten.

Den Russen, die niemals sagen werden , Die Krim ist
unser” und ,,In der Ukraine gibt es einen Biirgerkrieg”,
sondern die die Verbrechen des Regimes verurteilen und
von ganzem Herzen Frieden suchen.






Inhalt

VOIWOTt ..o 11

EINfURIUNG ..ottt 15

Abschnitt I: Ideologie..........ccccceuiiiiiniiniiccccccccereees 21
Plante Putin, die Ukraine anzugreifen?...........c.ccoceceeucucccncae. 21
Was ist die Russische Welt? ... 25
Hybrider Separatismus des Kremls .........cccocovueveuererccuicccnne. 32
Welches sind die Problemgebiete der postsowjetischen
Staaten? ... 36
Putins Verbiindete sind die korrupten Eliten....................... 39
Funktioniert die Russische Welt auSerhalb Russlands? Nicht
russischsprachige prorussische Lobbyisten in der EU ........... 44

Deutschland, die Tschechische Republik und die baltischen
Staaten - ein europdisches Theater russischer Propaganda?. 46

Der Einfluss des Kremls in den baltischen Staaten.................. 47
Unterstiitzung fiir Putins Politik und die Aktivitdten
prorussischer Politiker in den baltischen Staaten ................... 49
Die Tschechische Republik - Uberbleibsel des Kommunismus
und des Einflusses des Kremls .........ccccccccoeinnnnnnicccccccnne. 51
Die Zielgruppe der Russischen Welt.............ccccovviviiincinnne. 53
Abschnitt II: Propaganda.........c.coeeveveeeieinnnnineeeeccceneneneneees 55
Propaganda und Medienmanipulation - Fallanalysen........... 55
Wer ist auf technischer Ebene fiir Propaganda
Verantwortlich? ..........cccociiiriinicccccc s 57
Welches sind die russischen Medien?..........c.cococeuevevercrcuccncncne. 59
LifeNews - ein Kriegskanal?...........cccccoviiiiiiiiinnnnnnns 61

Russia Today ist heute Putins internationales Sprachrohr .... 62

Fiir wen ist die , Propaganda” bestimmt?................cccccccceeeee. 65



Wer sind die ,,Gastspieler”? Verwandlung von
Informationsbedrohungen in realen physischen Schaden und

VETTUSE ...ttt 66
Wer sind die Experten? Oder wie alles zumindest
nachtraglich erkldrt werden kann ... 69

Manipulationen in Aktion. Ein Beispiel aus Deutschland.
Fake-Nachrichten - das ,Médchen Lisa” als Beispiel hybrider

Kriegsfiuhrtung.......c.cccoevevnrnnieieeccciiirrrseeeeeeree e 72
Politische SNOWS ........cccvieiiiniiiiiicccecre e 77

Internet. Welche Rolle spielten soziale Netzwerke bei den
Ereignissen von 2014-2016 in der Ukraine und in Russland?82

Blockierung von Benutzern auf Facebook und Suche nach

separatistischen Aufstdndischen iiber soziale Netzwerke..... 83
Fakes und Bots .........cccccuieiiinnncccccicr e 87
SMS als Alternative zu Flugblattpropaganda............c.ccccc.c..... 89
Das Problem mit den Mobilfunkbetreibern..............ccccco.cou.... 92
Abschnitt III: Widerstand...........ccccoceeviiciniinniicncineccneens 94
Die Antwort der Ukraine auf russische Propaganda ............. 97

Freiwilligenbataillone als eine rechtzeitige Alternative zur

Positive Stimmungsmache durch Informationskampagnen102

Wie die Volontdrbewegung geschaffen wurde...................... 104
Hacker und kostenlose Informationsplattformen................. 108
OSINt und Biirger-Journalismus..........cccccoeeveivnnnneeiecrenenenes 110
INformNapPalm ....c.c.cviirrnrireecccccrr e 112
Bellingat......c.ceueveuiiiiiirrcccecccc e 114
StOPLAKE.OTG.....eeieiiiiitccccct e 116
Fernsehen als Kriegsschauplatz............cccccccoooieennnniccccnns 119
Boykottierung von Waren und Dienstleistungen des

AGETOSSOIS ..ottt s 122
DekommuNiSIeIUNG ........ceveveiiiiririieieieiiiicceeeeeanes 125



Uber die Bedeutung der Identifizierung der Bevolkerung und

der lokalen Eliten mit dem Staat........c.ccooeevvveeveeiiivcieeeieeeee 131
GlOSSAT A8 AULOLS ...ttt 135
DIANK oottt 139






Vorwort

Ich habe dieses Buch nicht nur fiir Ukrainer geschrieben, sondern
auch fiir Belarussen, Kasachen, Armenier, Aserbaidschaner, Kirgi-
sen, Turkmenen und alle Freunde der Ukraine, mit denen wir in
der ehemaligen Sowjetunion waren und mit denen wir fiir einen
gemeinsamen europdischen Weg der Werte zusammenarbeiten
konnten, um die Geschichte unabhingiger erfolgreicher Staaten zu
schaffen. Wir erleben eine duflerst schwierige Befreiung aus der
sowjetischen Identitdt und eine Zeit der Aggression Putins, mit der
Sie leichter kimpfen konnen mit der Erfahrung ukrainischer natio-
naler Siege - vor allem den Siegen tiber sich selbst. Ich habe dieses
Buch auch fiir Polen, Esten, Litauer, Letten, Finnen, Norweger, Da-
nen und Schweden geschrieben, fiir all unsere Freunde aus dem
Norden, die wie wir eine fiir beide Seiten vorteilhafte Beziehung zu
Russland haben mochten, statt nach Moglichkeiten des Schutzes
vor dem , Kremlbdren” zu suchen.

Leider vermochte und erreichte es die Ukraine nicht, die ge-
samte georgische Erfahrung des Widerstandes gegen die militari-
sche Okkupation russischer Truppen im Jahr 2008 zu nutzen,
wodurch sie erhebliche Verluste erlitt und der Besetzung der Krim
nicht angemessen widerstehen konnte. Leider hat die Ukraine nicht
die notwendigen und niitzlichen Schlussfolgerungen aus dem Fin-
nischen Krieg gezogen, als ein Teil des europdischen Territoriums
ebenfalls vom Russischen Imperium erobert wurde. Als Politikwis-
senschaftler und als Ph. D. im Bereich Medien und Politik habe ich
beschlossen, die wichtigsten Fakten der Informationsmanipulation
und Propaganda zusammenzutragen und zu analysieren.

Schliefilich ist es notwendig, nicht nur die moglichen Werk-
zeuge des Feindes zu beschreiben, sondern auch zu demonstrieren,
dass Widerstand moglich ist, weshalb der letzte Teil des Buches er-
folgreiche Geschichten des Widerstands enthalt.

Unsere Erfahrung ist nicht allumfassend oder exklusiv, son-
dern eher personlich, aber nicht weniger niitzlich. Die Arbeit ba-
siert auf realen praktischen Fillen, der Analyse spezifischer Fakten,
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Ereignisse, Manipulationen und Konfrontationen. Das Buch hat ei-
nen rein paddagogischen Zweck, ndmlich ein Feld fiir Analyse und
Reflexion zu schaffen, Informationen zum Verstandnis der Ereig-
nisse bereitzustellen, die frither stattgefunden haben und bis heute
andauern.

Die Aufgabe der Untersuchung ist es zu beweisen, dass es
moglich ist, gegen das russische Imperium und seine gewaltige Ar-
mee zu kdmpfen, dass die Propagandamaschine besiegt werden
kann, aber nicht nach ihren eigenen Methoden. SchliefSlich sollten
imperialen Ambitionen Patriotismus und Engagement, Propa-
ganda Wahrheit und ehrlicher Journalismus, Terroristen und S6ld-
nern Freiwillige und Volontdre entgegengesetzt werden. Es sind
nicht Maschinen, die auf dem Schlachtfeld kimpfen, sondern Men-
schen. Propaganda wird nicht von Computern erzeugt, und das
Geld aus der Ol- und Gasforderung geht tendenziell zur Neige.

Ich mochte Ihre Aufmerksamkeit auf die Tatsache lenken,
dass das Buch keine Richtlinien fiir die zukiinftige Gegensteuerung
gegen Putins Russland, seine Satelliten oder anderen Feinden ent-
hilt, die unser friedliches Leben bedrohen konnten. In dem Buch
geht es mehr um die Notwendigkeit, darauf vorbereitet zu sein, auf
alle moglichen Manifestationen von Aggression zu reagieren, von
Panzern und schweren Waffen bis hin zu Konfrontationen in sozi-
alen Netzwerken, Medien und Blogging-Plattformen. Die Ge-
schichten des Angriffs und die Erfolge der Bekdmpfung sind per-
sonlich und reagieren auf die Herausforderungen ihrer Zeit und ih-
res Ortes. Sie konnen nicht immer einfach kopiert und an anderer
Stelle reproduziert werden.

In dem Buch geht es mehr um Investitionen in eine intelligente
und verteidigungsbereite Bevolkerung als um den Bau einer pas-
sablen Festung oder Befestigungsmauer, die bereits zu Beginn ihres
Baus als veraltet gilt. Die Entwicklung der Militdr- und Informati-
onstechnologien ist so schnell, dass es heute notwendig ist, auf die
Herausforderungen von morgen zu reagieren, sodass es tatsachlich
unmoglich ist, bestimmte Fille vorherzusehen oder zu prognosti-
zieren. Aber es ist moglich, die Basis fiir Widerstand vorzubereiten.
Es lohnt sich zu wissen, wie die Ukraine sich gegen prorussische
Terroristen und Separatisten gewehrt hat, um unsere Fehler nicht
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zu wiederholen, nur bewéhrte Verfahren anzuwenden und stiarker
und besser vorbereitet zu sein als 2014 wihrend der plotzlichen In-
tervention russischer Truppen auf der sonnigen Krim und im fried-
lichen Donbass.



