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Vorwort

Nach der Krise ist vor der Krise! Egal ob Pandemie, &rztliche Kunstfehler, Hackeran-
griffe, Naturkatastrophen, Fachpersonalmangel oder wirtschaftliche Probleme: Gesund-
heitseinrichtungen sind im Grunde genommen permanent Risiken ausgesetzt, die sie
in groBe Schwierigkeiten stiirzen oder gar in Existenznote bringen konnen. Die Ein-
trittswahrscheinlichkeiten von Schadensereignissen mogen noch so gering sein, vollig
auszuschliefen sind diese nie. Die Erfahrung lehrt leider, dass auch unrealistisch
erscheinende Bedrohungsszenarien Wirklichkeit werden konnen und nie fiir moglich
gehaltene Krisensituationen tatsidchlich eintreten. Daher ist es wichtig, wéihrend einer
Ausnahmesituation fiir Stabilitdt zu sorgen, um die Folgen weitgehend abzumildern.
Dazu gehoren nicht nur gepriifte Feuerloscher und gekennzeichnete Fluchtwege, sondern
etwa auch die Sicherstellung einer ausreichenden Liquiditdt und eine vertrauens-
fordernde Krisenkommunikation.

Das Stabilititsmanagement ist jedoch dariiber hinaus eine Daueraufgabe und
beginnt bereits friiher, sozusagen im Vorfeld einer Krise, um deren Folgen moglichst
abzuwenden oder es gar nicht erst soweit kommen zu lassen. Es geht somit tiber das
eigentliche Krisenmanagement hinaus und trigt mit seinen Vorkehrungen dazu bei, im
Falle des Eintritts einer Krisensituation méglichst gut vorbereitet zu sein, diese gut zu
bewiltigen und — auch unter gegebenenfalls verdnderten Bedingungen — stabile Verhélt-
nisse fiir das Fortbestehen und den neuen betrieblichen Alltag einer Gesundheitsein-
richtung zu schaffen.

Anhand von 10 Leitfragen und daraus abgeleiteten Kapiteln werden das Krisen- und
Stabilitdtsmanagement fiir Gesundheitseinrichtungen vorgestellt und anhand von zahl-
reichen Beispielen, Tabellen und Grafiken konkrete Handlungsanleitungen dazu auf-
gezeigt.



\ Vorwort

Fir den ,Schnellzugriff enthdlt ein Glossar am Ende des Buches Kurz-
beschreibungen wichtiger Fachbegriffe des Krisen-, Risiko- und Stabilititsmanagements.

Jedes Kapitel schlieft mit einer Zusammenfassung sowie mit weiterfithrenden
Literaturhinweisen ab.

Erding Dr. Andreas Frodl
im September 2021
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Stabilitat und Sicherheit: Worauf kommt
es an, um Risiken und Krisen erfolgreich
zu widerstehen?

1.1 Bedrohungen fiir Gesundheitseinrichtungen

Gesundheitseinrichtungen sind vielfiltigen Bedrohungen und Gefidhrdungen aus-
gesetzt: Kriminelle Handlungen, Pandemien, Fahrldssigkeiten, drztliche Kunstfehler,
technisches Versagen, Naturkatastrophen, Fachpersonalmangel oder wirtschaftliche
Probleme konnen sie in grole Schwierigkeiten stiirzen oder gar in Existenznote bringen.
Obwohl die Eintrittswahrscheinlichkeiten von Schadensereignissen oft geradezu ver-
schwindend gering sind, bleibt ein Restrisiko, das nie vollig auszuschliefen ist. Auch
vollig unrealistisch erscheinende Bedrohungsszenarien konnen Wirklichkeit werden und
nie fiir moglich gehaltene Krisensituationen tatsichlich eintreten.

Ein Blick auf die Einrichtungszahlen zeigt, dass die potenzielle Angriffsfliche
fir Gefdhrdungen und Bedrohungen beeindruckende Ausmalle aufweist: So gab es
beispielsweise 2018 1925 Krankenhduser mit 19,4 Mio. Patienten und 1,25 Mio.
Beschiftigten im é&rztlichen und nichtérztlichen Dienst (vgl. Statistisches Bundesamt,
2020a, S. 1), 101.472 haus- und fachérztliche sowie psychologisch-psychotherapeutische
Praxen, 3173 Medizinische Versorgungszentren (MVZ) (vgl. Statistisches Bundesamt,
2020b, S. 1), 50.022 niedergelassene Zahndrztinnen und Zahnirzte in eigener Zahn-
arztpraxis (vgl. Statistisches Bundesamt, 2020c, S. 1) und ca. 15.000 Pflegeheime (vgl.
Statistisches Bundesamt, 2020d, S. 1). Insgesamt waren 2018 ca. 4,1 Mio. Beschiftigte
(auf der Basis von Vollzeitdquivalenten) im Gesundheitswesen tdtig (vgl. Statistisches
Bundesamt, 2020e, S. 1).

Kriminelle Bedrohungen durch Cyber-Sicherheitsvorfille konnen in Gesundheits-
einrichtungen zu mehrfachen Schadensszenarien fiihren:
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ein Teil von Springer Nature 2022
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Eigenschiiden: Kosten, die durch Betriebsbeeintrachtigungen bzw. -unterbrechungen
der Gesundheitseinrichtung entstehen, wenn z. B. Behandlungsleistungen in Folge
eines Cyber-Angriffs nicht linger aufrechterhalten werden konnen, oder die durch
Forensik und Wiederherstellung zustande kommen.

Reputationsschiiden: Ergeben sich, wenn in Folge eines Angriffs das Ansehen der
Gesundheitsorganisation sinkt, Patienten abwandern, neu in Werbung, Patienten-
bindung und Image investiert werden muss und so wirtschaftliche Nachteile ent-
stehen.

Fremdschiden: Treten auf, wenn gesetzliche, vertragliche oder anderweitige Ver-
pflichtungen gegeniiber Dritten aufgrund eines Vorfalls nicht oder nicht vollstindig
erfiillt werden konnen, wobei insbesondere bei Kritischen Infrastrukturen des
Gesundheitswesens die Schidden potenziell sehr hoch sein konnen (vgl. Bundesamt
fiir Sicherheit in der Informationstechnik, 2019, S. 8).

Beispiel

Als zentraler IT Dienstleister fiir seine Einrichtungen (Krankenhiduser, Gistehduser,
Gastronomie, angeschlossene Arztpraxen, etc.) wurde der regionale Dachverband
eines deutschlandweit aktiven Wohlfahrtsverbandes in der Nacht des Wochenendes
13./14.07.2019 Opfer eines Ransomware-Angriffs, was zur Folge hatte, dass iiber
20 Gesundheitseinrichtungen, darunter mehrere Krankenhduser, in Rheinland-Pfalz
und im Saarland ihren IT-Betrieb einstellen und Notfallplidne aktivieren mussten. Die
Schadsoftware hatte Server und Datenbanken verschliisselt und die Bereinigungs-
arbeiten waren auch drei Wochen nach dem Angriff noch nicht abgeschlossen (vgl.
Bundesamt fiir Sicherheit in der Informationstechnik, 2019, S. 12). «

Wirtschaftliche Bedrohungen konnen in Insolvenzverfahren enden, die sich beispiels-
weise in 2016 unter anderem gegen 15 Krankenhduser, 16 Hausarztpraxen, 31 Fach-
arztpraxen sowie 54 Zahnarztpraxen richteten. 28 Verfahren wurden mangels Masse
abgewiesen, was erfolgt, wenn das Vermogen des Schuldners voraussichtlich nicht aus-
reicht, um die Verfahrenskosten zu begleichen und dem Schuldner die Stundung der
Verfahrenskosten nicht bewilligt wird. 3007 Mitarbeiter waren insgesamt im Gesund-
heitswesen 2016 von den Insolvenzverfahren betroffen und voraussichtliche Forderungen
in Hohe von 259,4 Mio. EUR aufgelaufen. Davon entfielen 134,8 Mio. EUR auf
Krankenhiuser, 51,7 Mio. EUR auf Facharztpraxen, 29,4 Mio. EUR auf Zahnarztpraxen
und 12,8 Mio. EUR bei Hausarztpraxen (vgl. Wallenfels, 2017, S. 1).

Patientenvorwiirfe und drohende Schadensersatzforderungen kommen jihr-
lich bei etwa 11.000 vermuteten Behandlungsfehlern vor, die durch die Gutachter-
kommissionen und Schlichtungsstellen bei den Arztekammern im Hinblick auf die
Arzthaftung bewertet werden (siehe Tab. 1.1).

Insgesamt wurden 2019 durch die Gutachterkommissionen und Schlichtungs-
stellen bei den Arztekammern 6412 Sachentscheidungen getroffen, bei denen in 29
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Tab. 1.1 Haufigste Teilbereich 2018 2019
E::}T I:;;?;Z;;S}rlii Therapie operativ, Durchfiihrung 2.818 2.988
drztlicher Titigkeit (vel. Diagnostik, bildgebende Verfahren 953 1.031
Bundesirztekammer, 2020, Diagnostik, Anamnese/Untersuchung 866 831
S-4) Indikation 600 714
Therapie, Pharmaka 544 678
Aufkldrung, Risiko 600 629
Therapie postoperative Maflnahmen 564 571
Diagnostik Labor/Zusatzuntersuchungen 468 472
Therapie, konservativ 373 403
Therapie postoperativ, Infektion 243 262
Larb. l:-zh'Bran(izs(;?t;SgISN Jahr Anzahl Briinde Verletzte Tote
(nglll.1 1;1§1n§:ss:;rband 2019 31 i /
Technischer Brandschutz, 2018 45 50 4
2020a, S. 3 ff.) 2017 24 37 1
2016 7 43 2
2015 6 11 1
2014 7 9 3
2013 40 28 5

Fillen Risikoaufklarungsmangel bejaht wurden, in 359 Fillen Behandlungsfehler/
Risikoaufkldrungsmangel bejaht und Kausalitdt verneint wurden, sowie in 1568 Fillen
Behandlungsfehler/Risikoaufklarungsmangel und Kausalitit bejaht wurden. Davon ent-
standen in 17 Fillen ein geringfiigiger Schaden, in 684 Fillen war der Schaden passager
leicht/mittel, in 179 Féllen passager schwer. 460 Fille fiihrten zu leichten/mittleren und
141 Fille zu schweren Dauerschidden. 87 Fille fiihrten zum Tod der Patienten. Die Zahl
der Antragsgegner bei den Sachentscheidungen (maximal vier je Begutachtungsver-
fahren) betrug im Krankenhausbereich 5518 und im niedergelassenen Bereich (Praxis,
MVZ) 1797 (vgl. Bundesirztekammer, 2020, S. 5 ff.).

Die Gefahr durch Brandkatastrophen wird anhand der Statistik des Bundesverbands
Technischer Brandschutz (bvfa) deutlich. Er fiihrt in seiner Brandstatistik in den Jahren
2013-2019 140 Krankenhausbriande in Deutschland auf, bei denen 289 Verletzte und 23
Tote zu verzeichnen waren (siehe Tab. 1.2). Neben der Brandursache und Angaben iiber
die Opfer sind in der Statistik auch die betroffene Klinik bzw. das Krankenhaus und teil-
weise der geschitzte Sachschaden benannt.
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';a b.. l: .3E' Br.alﬁdstatisti;(o . Jahr Anzahl Brinde Verletzte Tote
2019 (el Bundesserband 2012 128 216 14
Technischer Brandschutz, 2018 137 257 15
2020b, S. 5 ff.) 2017 98 158 5
2016 111 251 15
2015 111 331 15
2014 66 163 11
2013 83 182 8

In Pflegeeinrichtungen (Altenheime, Seniorenwohnheime, Seniorenwohnanlagen,
Pflegeheime, Pflegezentren) gab es im vergleichbaren Zeitraum sogar 743 Brinde mit
1558 Verletzten und 83 Toten (siche Tab. 1.3).

Uber Diebstihle in Gesundheitseinrichtungen gibt es keine bundesweiten Kriminali-
tatsstatistiken. Krankenhiuser, Praxen oder Pflegeheime sind fiir Patienten, Bewohner
und deren Besucher in der Regel offentlich zuginglich und befinden sich hiufig
in uniibersichtlichen Gebidudekomplexen, was die Gefahr von Raub und anderen
kriminellen Handlungen erhoht.

Beispiel

Erhebungen der Bundeslidnder belegen, welches Ausmal} die Straftaten erreichen: So
wurden beispielsweise im Jahr 2017 im bevolkerungsreichsten Bundesland Nord-
rhein-Westfalen laut Landeskriminalamt (LKA) fast 6500 Diebstahlsfille mit einem
Schaden von 3,5 Mio. EUR in Krankenhédusern registriert. In hessischen Kranken-
hiusern entstand 2017 durch Diebstahl ein Gesamtschaden von knapp 1,8 Mio.
EUR. In Baden-Wiirttemberg hatte die Schadenssumme 2017 einen Hochststand von
nahezu 2,75 Mio. EUR erreicht bei knapp unter 3000 Féllen, wobei es 2013 noch 1,8
Mio. EUR waren und die Zahl der Fille, in die auch Arztpraxen einbezogen sind, bei
3200 lag (vgl. Handelsblatt, 2019, S. 1). <

Die zahlreichen Schadensfille zeigen, dass in Gesundheitseinrichtungen aus zunichst
abstrakten Bedrohungen und Gefdhrdungen tatsdchliche Risiken und Krisensituationen
entstehen, die zu betrichtlichen Personen- und Sachschiden fiihren, was leider
keine Fiktion, sondern Realitit ist. Begreift man Krisen als Normalzustand aufgrund
permanenter Bedrohungen, so stellt sich die Frage, wie sie eintreffen und wie mit ihnen
in Gesundheitseinrichtungen umgegangen wird (vgl. Thiefen, 2014, S. 6).
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1.2  Grundziige des Krisen- und Stabilitatsmanagements

Wihrend die Begriffe Gefdhrdung und Bedrohung oft gleichgesetzt werden und sich
darunter die Moglichkeit verstehen ldsst, dass in einer Gesundheitseinrichtung aus einer
Gefahr ein Ereignis mit einer bestimmten Intensitit erwéchst, das Schaden an einem
Schutzgut verursachen kann (vgl. Bundesamt fiir Bevolkerungsschutz und Katastrophen-
hilfe, 2019, S. 24), ist der Begriff der Krise differenzierter zu betrachten.

Eine Krise stellt zundchst ein schwerwiegendes Problem in einer Gesundheits-
einrichtung dar, fiir das eine Losung gefunden werden muss. Insbesondere ldnger
andauernde Krisen werden deshalb als besonders herausfordernd und anstrengend erlebt,
weil sie hiufig folgende Merkmale aufweisen:

o unerwartetes Eintreten: hiufig aulerhalb des tiblichen Planungs- und Erwartungs-
horizonts;

¢ (existenz-)bedrohendes Ereignis: weitreichende problematische Folgen, die einzelne
Menschen, Organisationen oder ganze Gesellschaften gefihrden kdnnen;

e Zeitdruck: keine Zeit, um den Verlauf vollstindig zu analysieren und alle moglichen
Reaktionen zu kalkulieren;

e unklare Lagen: Entscheidungsnotwendigkeiten auf Basis unvollstindiger
Informationen;

e hohe Ambiguitit: schwere Aushaltbarkeit unvorhersehbare Entwicklungen, fehlende
objektive Sicherheit, multikausale und multifaktorielle Zusammenhinge, die oft
erst nach einer Krise vollstindig verstanden und durchdrungen werden konnen (vgl.
Ostermann, 2020, S. A 1271).

Sie ist eine Abweichung von der Normalsituation, die mit den iiblichen Strukturen allein
nicht mehr bewiltigt werden kann und deshalb besondere Organisationsmaflnahmen
greifen miissen, um den Normalzustand wiederherzustellen, was unabhingig vom
Ausloser einer Krise alle Anstrengungen zum Ziel haben. Dazu umfasst das Krisen-
management als systematischer Umgang mit Krisensituationen konzeptionelle und
organisatorische sowie operative Fallmanahmen, die insgesamt eine schnellstmogliche
Riickkehr in den Normalzustand erreichen sollen (vgl. Trauboth, 2016, S. 21 ff.).

Die Entwicklung vom Normalzustand zur sicherheitsrelevanten Krise durchlduft
dabei hiufig mehrere Phasen (siche Tab. 1.4).

Krisen entwickeln sich jedoch nicht immer schematisch, und auch das Tempo ihrer
Entstehung ist hochst unterschiedlich: Wiahrend sich beispielsweise eine Pandemie
durch den Grad der Ausbreitung in anderen Landern in der Regel friihzeitig abzeichnet,
kann ein Feuer innerhalb kurzer Zeit ein Patientenzimmer, eine Station oder ein
Gebidude in Brand setzen, mit unmittelbarer Gefahr fiir Leib und Leben. In diesem
Fall wird die Gesundheitseinrichtung direkt in eine akute Krisensituation versetzt,
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Tab. 1.4 Phasen der Entwicklung einer Krise (in Anlehnung an Trauboth, 2016, S. 25)

Phase Beschreibung

Anzeichen Bedrohung | Handlungsspiel- | Entscheidungs- | Zeitdruck
rdume optionen

Potentielle besorgnis- Gefahr ist Handlungsspiel- | Entscheidungs- | es herrscht

Krise erregende Ent- | noch nicht rdume sind grof} | optionen sind | noch kein
wicklungen konkret vorhanden Zeitdruck
mit Krisen-
potential
werden fest-
gestellt

Latente Krise | deutliche Gefahr ist Handlungsspiel- | Entscheidungs- | Zeitdruck
Warnsignale | konkreter rdume sind noch | optionen sind | wichst
erkennbar relativ grof3 noch vorhanden

Akute Krise Krise ist ein- | Notlage, Schnelle Entscheidungs- | es herrscht
getreten Katastrophe | Handlungen optionen hoher Zeit-

sind erforderlich | nehmen ab druck

was SofortmaBnahmen erforderlich macht und die Fiihrungsprozesse des Krisen-

managements auslost:

e Ad-hoc: Rettungs-, Evakuierungs- und/oder Rdumungsmafnahmen,

e Erstversorgung von Opfern,

o FErfassung der Gefahren- und Schadenslage,

e Analyse der Ereignisse,

e Bewertung der weiteren Entwicklung,

e Entscheidung iiber mogliche Alternativplanungen zur Krisenbehebung,

e Umsetzung der Planungen,

e Kontrolle des Umsetzungserfolgs,

e Riickkehr zur Normalsituation/Fortsetzung des Betriebs unter verdnderten

Bedingungen.

Ein kleines Feuer, zumal friih erkannt, ldsst sich rasch 16schen und der Schaden hilt sich
in Grenzen. Somit stellt sich die Frage, ab welchem Zeitpunkt eine Krise beginnt und
sie als potentielle Krise identifizierbar ist. Per Definition setzt zu diesem Zeitpunkt auch
erst das Krisenmanagement ein. Es wirkt somit nur im Hinblick auf die Auswirkungen
einer Krise priaventiv im Sinne von Schadensbegrenzung und der Bereithaltung einer
Organisation fiir die krisenbedingte Ausnahmesituation.
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Damit es moglichst gar nicht so weit kommt, ist eine Befassung mit den Risiken einer
Gesundheitseinrichtung erforderlich. Es handelt sich dabei um Kombinationen aus der
Eintrittswahrscheinlichkeit von Ereignissen und dessen negativen Folgen fiir die Gesund-
heitseinrichtung. Hierzu stellt das Risikomanagement ein kontinuierlich ablaufendes,
systematisches Verfahren der Einrichtung zum zielgerichteten Umgang mit Risiken
dar, das die Analyse und Bewertung von Risiken sowie die Planung und Umsetzung
von MafBnahmen insbesondere zur Risikovermeidung/-minimierung und -akzeptanz
beinhaltet (vgl. Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe, 2019,
S. 45 f.). Auf die Risikoidentifizierung und -erfassung durch Frithwarnsysteme bzw. eine
Risikoinventur, auf die Risikobewertung sowie auf die Risikominderung beispielsweise
durch Versicherungen, Abwilzung, Kontrollma3nahmen etc. wir an anderer Stelle noch
ausfiihrlich eingegangen (siche Kap. 4).

Das Stabilititsmanagement ist umfassender angelegt, baut auf dem Risiko-
management auf, versucht bei eingetretener Ausnahmesituation diese durch das Krisen-
management zu bewiltigen und ist jedoch dariiber hinaus eine Daueraufgabe, die
bereits frither beginnt, sozusagen im Vorfeld einer Krise, um deren Folgen moglichst
abzuwenden oder es gar nicht erst soweit kommen zu lassen. Es geht somit iiber das
eigentliche Krisenmanagement hinaus und trigt mit seinen Vorkehrungen dazu bei, im
Falle des Eintritts einer Krisensituation moglichst gut vorbereitet zu sein, diese gut zu
bewiltigen und — auch unter gegebenenfalls verdnderten Bedingungen — stabile Verhélt-
nisse fiir das Fortbestehen und den neuen betrieblichen Alltag einer Gesundheitsein-
richtung zu schaffen.

P> Definition Als ,stabiler Zustand wird, vereinfacht gesagt, die Lage eines
dynamischen Systems bezeichnet, in der Storungen nicht zu gravierenden Abweichungen
von der urspriinglichen Position fiihren. Dementsprechend kann das Stabilitits-
management als die Summe der festgelegten Aktivititen, Instrumente und Methoden
beschrieben werden, mit denen die Leitungsebene der Gesundheitseinrichtung die
auf Stabilitdit und damit Kontinuitdt und Sicherheit ausgerichteten Aufgaben und
MafBnahmen nachvollziehbar lenkt und damit plant, einsetzt, durchfiihrt, iiberwacht und
verbessert (vgl. Bundesamt fiir Sicherheit in der Informationstechnik, 2017, S. 15).

Das Krisenmanagement ist irgendwann beendet, das Stabilitditsmanagement hingegen
nicht.

Fiir dauerhafte betriebliche Stabilitit zu sorgen ist eine Fiithrungsaufgabe, die zahl-
reiche Faktoren beriicksichtigen muss, wie beispielsweise

e die organisatorische Kontinuitit durch eine widerstandsfihige Aufbau- und Ablauf-
organisation;

e den richtigen Einsatz betriebswirtschaftlicher Instrumente zur Schaffung von Kosten-
und Umsatzstabilitit;
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e cin vorbeugendes Risikomanagement, um Risiken friihzeitig zu erkennen und zu
bewiltigen;

e cine Mut, Hoffnung und Zuversicht vermittelnde Fiihrung in Krisenzeiten;

e die Beriicksichtigung einschldgiger Gesetze und Verordnungen zum Schutz der
Patienten, der Einrichtung und der Beschiftigten;

e die Vorsorge bei Finanzen und Liquiditit, um einer drohenden Insolvenz vorzu-
beugen;

e cine zielgruppengenaue Krisenkommunikation mit der erforderlichen Information
von Behorden und Organisationen mit Sicherheitsaufgaben, Patienten, Beschéftigten,
Eigentiimern, Trigern, Kontroll- und Aufsichtsbehorden;

e die Sicherstellung von medizinischen und pflegerischen Leistungen auch unter
erschwerten Bedingungen;

e cine gezielte Aus- und Weiterbildung der Beschiftigten im Risiko- und Krisen-
management sowie

e die ausreichende Bevorratung und Lagerhaltung notwendiger Vorratsmengen an
medizinischen Materialien (siehe Abb. 1.1).

Fiir Stabilitéit in einer Gesundheitseinrichtung sorgen nicht nur geordnete Prozesse und
Organisationsstrukturen oder ein Business Continuity Management nach ISO 22301,
sondern vielmehr auch die Sicherstellung medizinischer und pflegerischer Qualitit. Sie

Abb. 1.1 Wichtige Faktoren des Stabilititsmanagements

Kontinqitéit Krisenmanagement als systematischer Umgang mit
‘1““11 emne Krisensituationen Vorsorge bei
widerstands- .
o Finanzen und
fihige Aufbau- P,
und Ablauf Liquiditat
organisation
Betriebswirt- Sicherstellung
schaftliche . von
Instrumente zur Stabilitats- medizinischen
Schaffung von management und
Kosten- und pflegerischen
Umsatzstabilitét Leistungen
Umsetzung von Aus— gnd
Gesetzen und Weiterbildung
Verordnungen der Beschiftig-
zum Schutz der Risikomanagement: kontinuierlich ablaufendes, ten im RlSlkO-
Einrichtung systematisches Verfahren zum zielgerichteten Umgang und Krisen-
mit Risiken management
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ist ein zentraler Baustein in der Leistungserstellung einer Gesundheitseinrichtung. Denn
die meisten Krisensituationen und damit Instabilititen haben ihre Ursache in leichten
oder groben Fahrlissigkeiten und sind somit durch menschliches Versagen herbeigefiihrt.

Beispiel

Nach dem Biirgerliches Gesetzbuch 2002 handelt fahrlédssig, wer die im Verkehr
erforderliche Sorgfalt aufer Acht ldsst (§ 276 BGB). Die Fahrlissigkeit setzt Voraus-
sehbarkeit und Vermeidbarkeit des rechtswidrigen Erfolgs voraus. Zu unterscheiden
sind die bewusste und unbewusste Fahrlissigkeit sowie nach den Fahrlissigkeits-
graden die einfache Fahrlédssigkeit und die grobe Fahrldssigkeit (Nichtbeachtung
dessen, was jedem einleuchten muss). Strafrechtlich ist sie die nichtgewollte Ver-
wirklichung eines Straftatbestandes, falls damit der Titer die ihm mogliche und
zumutbare Sorgfalt aufler Acht gelassen hat und den nach dem Gesetz erforderlichen
Erfolg hitte voraussehen konnen: Unbewusste Fahrlissigkeit, wenn der Titer den
voraussehbaren Erfolg nicht bedacht hat, bewusste Fahrldssigkeit, wenn er den Erfolg
zwar als moglich vorausgesehen, aber darauf vertraut hat, dass er nicht eintreten
werde. Die Abgrenzung zum bedingten Vorsatz ist oft schwierig (vgl. Berwanger &
Wagner, 2018, S. 1). €

Mingel im Verantwortungsbewusstsein, in der Wahrnehmung, in der internen
Kommunikation, in der Ausbildung oder in der Kontrolle lassen aus einem oft zunichst
kleinen Ereignis ein groferes Ungliick entstehen, wobei dies hédufig nicht auf die Nach-
lassigkeit eines Einzelnen zuriickzufiihren ist, sondern auf menschliches Versagen im
System und damit auf ein Systemversagen (vgl. Trauboth, 2016, S. 23).

Allerdings ist nicht jede Storung auch gleichzeitig ein Notfall. Im betrieblichen Alltag
von Gesundheitseinrichtungen gibt es nahezu tédglich Vorfille, die nicht wie eine Krise
oder gar Katastrophe eine Stabsorganisation und MafBnahmen fiir Grofschadenslagen
erforderlich machen. In der Praxis ist daher eine wirksame Abgrenzung nétig, auch um
die notwendigen Ressourcen auf die wesentlichen Vorkommnisse zu konzentrieren (siche
Tab. 1.5).

Das Stabilitditsmanagement baut auf den wichtigen organisatorischen Mafinahmen
wie eine in den allgemeinen Betriebsablauf der Gesundheitseinrichtung integrierte
Storungsbehebung und ein wirksames Krisenmanagement auf, mit dem Ziel, auch in
diesen Ausnahmesituationen fiir die notige Kontinuitit und Sicherheit zu Sorgen. Es
lenkt zugleich aber auch die Aufmerksamkeit auf die notigen Vorkehrungen zur Ver-
hinderung von Storungen, Notfillen oder gar Krisen.

Im Katastrophenfall wird das betriebliche Krisenmanagement einer Gesundheits-
einrichtung vom behordlichen Katastrophenmanagement iiberlagert, dessen Art,
Umfang und Dauer sich nur schwer prognostizieren lassen. Es ist dem internen Krisen-
management gewissermafien vorgeschaltet und unterscheidet sich iiblicherweise auch
hinsichtlich der Ziele, die beispielsweise den Bevolkerungsschutz im Vordergrund sehen,
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Tab. 1.5 Sicherheitsrelevante Abweichungen im betrieblichen Alltag von Gesundheitsein-

richtungen

Abweichungsart | Beschreibung Schaden Bewiltigung

Storung Situation, in der Gering und ist im Ver- | Wird durch die im
Prozesse oder hiltnis zum Gesamt- allgemeinen Betriebs-
Ressourcen in der jahresergebnis zu ablauf der Gesundheits-
Gesundheitseinrichtung | vernachlidssigen oder einrichtung integrierte
nicht wie vorgesehen beeintrichtigt die Auf- | Storungsbehebung
funktionieren gabenerfiillung nur beseitigt

unwesentlich

Notfall Schadensereignis, bei Hoher bis sehr hoher Kann nicht mehr im
dem die Verfiigbarkeit | Schaden, der sich allgemeinen Betriebs-
der entsprechenden schwerwiegend auf das | ablauf abgewickelt
Prozesse oder Gesamtjahresergebnis werden und erfordert
Ressourcen innerhalb oder die Aufgabener- eine gesonderte
einer geforderten Zeit fiillung der Gesundheits- | Organisation zur
nicht wiederhergestellt | einrichtung auswirkt Bewiltigung
werden kann und die
den Einrichtungsbetrieb
stark beeintréchtigt

Krise Abweichung von der Hoher bis sehr hoher Uber Notfallablauf-
Normalsituation, die mit | Schaden, der sich pldne hinausgehendes
den tiblichen Strukturen | zumindest schwer- stabsorganisatorisches
allein nicht mehr zu wiegend auf das Krisenmanagement mit
bewiltigen ist und bei Gesamtjahresergebnis Rahmenanweisungen
der die Existenz der oder die Aufgabener- und -bedingungen
Gesundheitseinrichtung | fiillung der Gesundheits-
oder das Leben und einrichtung auswirkt
die Gesundheit von und existenzgefihrdend
Personen gefihrdet sein | sein kann
konnen

Katastrophe Grofischadensereignis, | Sehr hohe, signifikante | Kann nicht durch die
das zeitlich und ort- Personen- und/oder Gesundheitseinrichtung
lich kaum begrenz- Sachschéden, deren alleine bewiltigt werden
bar ist, groBflichige Behebung erheblichen | und macht Maflnahmen
Auswirkungen hat Zeitbedarf und umfang- | des iiberbehordlichen
und die Existenz der reiche Mittel erfordern | Katastrophenschutzes
Gesundheitseinrichtung erforderlich
oder das Leben und
die Gesundheit von
Personen gefihrdet

wihrend die Gesundheitseinrichtung auch ihre Erhaltung und storungsfreie Abldufe
im Blick haben muss. Dadurch kann sich der einrichtungsindividuelle Handlungsspiel-
raum verringern und Entscheidungen des internen Krisenmanagements konnen nur
innerhalb bestimmter Losungskorridore getroffen werden. Auch konnen vertikale und



1.3 Unsicherheit reduzieren - Sicherheit erzeugen 1

horizontale Koordinationsdefizite zwischen den einzelnen Behdrden die Anpassung an
das iibergeordnete Katastrophenmanagement erschweren (vgl. Griin, 2020, S. 344 ff.).
Anhand der Abgrenzung zwischen Notfall- und Katastrophenmedizin werden nicht
nur organisatorische und logistische Unterschiede, sondern auch unterschiedliche
medizinische Verfahrensweisen im Katastrophenfall deutlich: Die Notfallmedizin befasst
sich mit der sachgerechten Behandlung drohender oder eingetretener medizinischer
Notfille mit der Aufrechterhaltung oder Wiederherstellung von Vitalfunktionen und
Transportfihigkeit im klinischen Bereich (Notfallpatienten) oder priklinischen Bereich
(Rettungsdienst), wobei die zu erbringende Leistung ausschlieBlich von der Schwere
der Erkrankung oder des Traumas bestimmt wird. Die Katastrophenmedizin als Teil des
Bevolkerungsschutzes hat als Basis gesundheitlich Geschéddigten auch dann nach besten
Kriften zu helfen, wenn die Zahl der Opfer es nicht erlaubt. Ziel ist es, einer mog-
lichst groBBen Anzahl von Betroffenen die bestmdgliche Hilfe zu leisten (utilitaristischer
Ansatz) und baldmoglichst zur individualmedizinischen Versorgung zuriickzukehren.
Dabei erfolgt die medizinische Hilfe grundsitzlich nach den Regeln der Notfallmedizin,
ist jedoch meist durch duflere Umstidnde zu Verzicht und zeitlichem Hinausschieben
bestimmter Maflnahmen gezwungen und muss dies unter Wahrung des fiir den Einzelnen
Glinstigsten im Gesamtgefiige der Hilfemal3nahmen beriicksichtigen (vgl. Sefrin, 2010,
S. 4).

Katastrophen- und Krisenmanagement haben jedoch auch Gemeinsamkeiten: So
lassen sich fiir den Katastrophenfall aus Sicht des betrieblichen Krisenmanagements
einige allgemeine Handlungsmaximen ableiten (siehe Tab. 1.6).

1.3  Unsicherheit reduzieren - Sicherheit erzeugen

Sicherheit ist ein wesentliches Merkmal von Stabilitit: Unsichere Prozesse und
Funktionalitidten wirken auf einen Zustand storend und erzeugen Instabilitit. Stabilitit
hingegen erzeugt Sicherheit: Zuverldssig und stabil arbeitende Systeme leisten einen
wesentlichen Beitrag fiir eine sichere Arbeitsumgebung in einer Gesundheitseinrichtung.

Statisch betrachtet ldsst sich Sicherheit als hundertprozentige Wahrscheinlichkeit
beschreiben, dass ein Ereignis genauso eintritt, wie es vorher prognostiziert wurde.
Sicherheit wird hierbei der technischen Zuverldssigkeit gleichgesetzt, dass geforderte
Funktionen in einer Gesundheitseinrichtung ausfallfrei ausgefiihrt werden und dabei
keine Schiadigungen von Personen, der Umwelt oder Sachwerten auftreten. In einer
dynamischen Sichtweise wird Sicherheit als Systemeigenschaft einer Gesundheitsein-
richtung verstanden, die fortlaufend durch das Zusammenwirken von Regeln, Strukturen,
Prozessen und operativen Handlungen durch die Beschiftigten erzeugt wird und
Anforderungen, die innerhalb der Einrichtung entstehen und die von auBlerhalb auf die
Einrichtung einwirken, bewiltigt (vgl. Ritz, 2015, S. 2 ff.).

Der betriebliche Alltag in Gesundheitseinrichtungen ist geprigt von zu treffenden
Entscheidungen. Die Auswahl unter Alternativen, deren Bewertung und die letztendliche
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Tab. 1.6 Handlungsmaximen fiir das Krisenmanagement im Katastrophenfall (vgl. Griin, 2020,

S. 345 ftf.)

Handlungsfeld Erlduterung

Chancenpotenzial Krisen decken als Stresstests Schwachstellen auf und fungieren nicht
selten als Innovationstreiber

Exit-Planung Frithzeitig sind Uberlegungen zum Post-Krisenstatus anzustellen; eine
Alternativenplanung dient als Orientierungsrahmen fiir Maf3nahmen im
Ubergang vom Krisenmodus zur Normalisierung

Fithrungsstirke Da fiir langwierige Abstimmungsprozesse in der Regel die Zeit

fehlt, ist Geschlossenheit des Auftritts nach innen und auflen durch
Zentralisierung der Willensbildung zu zeigen; oft sind Entscheidungen
von grofier Tragweite rasch zu treffen und auch gegen Widerstinde
durchzusetzen

Krisenkommunikation | Um Glaubwiirdigkeit, Konsistenz, Kompetenz und Orientierung zu ver-
mitteln, ist Krisenkommunikation Chefsache

Prioritdtensetzung Da Entscheidungen unter Unsicherheit und Zeitdruck getroffen werden
miissen, sind vordringliche Aufgaben zuerst zu erledigen und danach
Zweitrangiges

Schnelligkeit Schnelles Handeln geht notfalls zulasten der Perfektion; fiir

NotfallmaBinahmen gilt Schnelligkeit ohne Einschrinkungen und
unbiirokratisches Handeln

Steuerung auf Sicht Bei anhaltender Unsicherheit iiber den weiteren Verlauf einer Krise
sind Ziele und MaBnahmen mit einem kurzen Zeithorizont und
schnellem Feedback zu priferieren

Zustimmung zur besten Alternative ist allgegenwiértig und ein immer wiederkehrender
Prozess. Jede Mitarbeiterin und jeder Mitarbeiter in Gesundheitseinrichtungen muss
in den jeweiligen Arbeitsbereichen Entscheidungen treffen, auf der Station, im OP, im
Behandlungszimmer, an der Rezeption, im Labor, in der Direktion. Um Sicherheit und
damit Stabilitdt durch eine gute pflegerische und medizinische Behandlungsqualitit
zu erreichen, sind in Gesundheitseinrichtungen viele Prozesse, Abldufe und Vorgidnge
geregelt. Dies geschieht durch externe Vorgaben in Form von Gesetzen und Vorgaben
(siehe Kap. 3), aber auch durch interne Regelwerke mit Arbeitsanweisungen, Ablauf-
pldnen und Anleitungen (siehe Tab. 1.7).

Regelwerke stellen die fixierte Ordnung einer Gesundheitseinrichtung dar, haben den
Zweck die Erfordernisse der Behandlungs-, Pflege- und Geschéftstitigkeit zu erfiillen
und stellen sicher, dass die Prozesse sowie die damit verbundenen Verantwortlich-
keiten, Kompetenzen, Aufgaben und Kommunikationswege aufeinander abgestimmt
sowie klar definiert sind. Sicherheit und Stabilitdt wird zudem dadurch erzeugt, dass die
Prozesse nach den dokumentierten Regelungen erfolgen und diese fiir jeden zugéinglich
und transparent dargelegt werden (vgl. Frodl, 2019, S. 1). Regelwerke reduzieren zwar
den individuellen Entscheidungsspielraum, geben in kritischen Situationen im Idealfall


http://dx.doi.org/10.1007/978-3-658-36374-1_3

1.3 Unsicherheit reduzieren - Sicherheit erzeugen 13

Tab. 1.7 Beispiele fiir Regelungsinstrumente in Gesundheitseinrichtungen

Regelungsinstrument

Beschreibung

Betriebsanleitung

Anweisung und Beschreibung zum Betrieb, zur Bedienung
und/oder zur Wartung von medizintechnischen Vorrichtungen

Dienst- oder Arbeitsanweisung

Einrichtungsiibergreifende Anweisung, die alle Beschiftigten
betrifft

Formular Organisatorisches Hilfsmittel zur Unterstiitzung der Abldufe in
der Gesundheitseinrichtung
Mitteilung Information fiir Beschiftigte und/oder Patienten
Prozessdarstellung Verbale oder grafische Beschreibung von stellentiber-
greifenden Ablédufen, die sich auch auf die gesamte Gesund-
heitseinrichtung erstrecken konnen
Systembeschreibung Verbale oder grafische Darstellung von informations-
oder kommunikationstechnischen Systemfunktionen,
von kompletten medizinischen Arbeitssystemen oder der
Konfiguration/Koordination einzelner Systemelemente
Stellenbeschreibung Darstellung und Anweisung, die den Aufgabenbereich einer

Stelle betrifft

jedoch klare Verhaltensanweisungen, was im Hinblick auf die Frage, wie zu handeln
ist, Sicherheit erzeugt. Denn schlieBlich ist fiir Diskussionen und langes Abwigen in
medizinischen Notsituationen oft keine Zeit.

Beispiel

Nach der Richtlinie iiber grundsitzliche Anforderungen an ein einrichtungsinternes
Qualitdtsmanagement fiir Vertragsirztinnen und Vertragsirzte, Vertragspsycho-
therapeutinnen und Vertragspsychotherapeuten, medizinische Versorgungszentren,
Vertragszahnirztinnen und Vertragszahnirzte sowie zugelassene Krankenhéduser
(Qualititsmanagement- Richtlinie/QM-RL) des Gemeinsamen Bundesausschusses
(G-BA) ist beispielsweise zu regeln, dass bei operativen Eingriffen, die unter
Beteiligung von zwei oder mehr Arztinnen bzw. Arzten oder die unter Sedierung
erfolgen, OP-Checklisten eingesetzt werden. Diese OP-Checklisten sollen

e cinrichtungsspezifisch entwickelt und genutzt werden,

e alle am Eingriff Beteiligten einbezichen,

o auf die Erkennung und Vermeidung unerwiinschter Ereignisse und Risiken aus-
gerichtet sein, wie z. B. Patienten-, Eingriffs- und Seitenverwechslungen und
schwerwiegende Komplikationen sowie

e Fragen zum Vorhandensein und zur Funktion des erforderlichen Equipments
beinhalten (vgl. Kassenirztliche Bundesvereinigung, 2016, S. A 2282). 4
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Regelwerke in Gesundheitseinrichtungen koénnen vieles regeln, jedoch nicht alles.
Mogen die Regelungsbreite (Zahl der zu regelnden Bereiche) und die Regelungstiefe
(Detaillierungsgrad) noch so weit gefasst sein, jegliche mogliche Entscheidungssituation
konnen sie nicht abdecken. Von der Sicherheit und Unsicherheit bei Entscheidungen
sind nicht nur die Fiihrungskrifte einer Gesundheitseinrichtung als Entscheidungs-
trager und somit auch nicht nur Klinikdirektoren, Chirurgen, Zahnirzte, oder Kranken-
hausmanager betroffen, sondern die Beschiftigten auf allen Ebenen. Unabhéngig von
Hierarchie und organisatorischer Einordnung sind direkte Auswirkungen méglich, und
im Vergleich zu beispielsweise produzierenden Unternehmen ist Stabilitdt und Sicher-
heit bei dieser Aufgabe im Gesundheitswesen nicht weniger wichtig, da dabei stets das
Patientenwohl zu beriicksichtigen ist. Wihrend in der Regel davon ausgegangen wird,
dass Risiko und Tragweite von Entscheidungen mit aufsteigender Fiihrungshierarchie
zunehmen, so gilt fiir Gesundheitseinrichtungen nicht unbedingt, dass beispielsweise
in den unteren Ebenen nur tragbare Entscheidungsrisiken mit hoher Eintrittswahr-
scheinlichkeit, aber begrenzter Schadenshohe und auf der Fiihrungsebene Risiken mit
erheblicher Tragweite, geringer Eintrittswahrscheinlichkeit, aber existenzbedrohender
Schadenshohe vorkommen. Oftmals ist auch nicht die Wahl einer bestimmten Alter-
native, sondern die Unterlassung einer Handlung als Entscheidungsergebnis anzusehen.
So kann ein iibersehener Fehler in der Pflege oder eine Unterlassung aufgrund eines
fehlerhaften Befundes gravierende Auswirkungen fiir die betroffenen Patienten haben.
Eine Entscheidung stellt somit nur im Idealfall eine bewusste Wahl zwischen zwei
oder mehreren Alternativen anhand bestimmter Entscheidungskriterien oder Priferenzen
dar. Unter Stabilitéts- und Sicherheitsgesichtspunkten sind insbesondere die moglichen
Folgen von Entscheidungen von wesentlicher Bedeutung, die die Moglichkeit bieten, die
Giite einer Entscheidung zu einem spiteren Zeitpunkt zu messen oder aus einer Fehl-
einschitzung zu lernen. Fiir das Anstreben der absoluten Verlidsslichkeit und Richtig-
keit einer Entscheidung. verfiigen die Entscheidungstriger in Gesundheitseinrichtungen
nicht immer tiiber die vollstindige Information alle potenziell entscheidungsrelevanten
Faktoren betreffend. Entscheidungen werden umso leichter getroffen, je grofer die
Sicherheit erscheint, und mit dem Ausmall der Unsicherheit nehmen auch die Schwierig-
keiten von Entscheidungen zu, da ihre Folgen oft nicht absehbar sind (siche Tab. 1.8).
Die Sicherheit nimmt in der Regel zu, je mehr Informationen zur Entscheidungs-
findung vorliegen. Soll beispielsweise eine Entscheidung zwischen zwei alternativen
Behandlungsmalinahmen getroffen werden, bei denen sich bei der ersten als mogliche
Nebenwirkung ein steigender, gleichbleibender oder aber auch sinkender Blutzucker-
wert ergeben kann und bei der zweiten nur gleichbleibende Blutzuckerwerte zu erwarten
sind, so wiirde bei einer pessimistischen Entscheidung die zweite Alternative bevor-
zugt, da sie zumindest einen stabilen Blutzuckerwert garantiert. Die optimistische Ent-
scheidung wiirde zugunsten der ersten Alternative ausfallen, da sie auch die Mdoglichkeit
einer Blutzuckersenkung einschlieft. Je sicherer davon ausgegangen werden kann, dass
bei der ersten Alternative keine Blutzuckererhohung zu erwarten ist, desto eher wird
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Tab. 1.8 Sicherheit und Unsicherheit bei Entscheidungen in Gesundheitseinrichtungen

Entscheidungssituation | Beschreibung

Vollige Sicherheit Eher die Ausnahme: In den seltensten Fllen lassen sich siamtliche
Konsequenzen aus einer Handlung voraussagen; Annahme, dass

alle denkbaren Folgen einer Handlung im Voraus bekannt sind, ist
unrealistisch; ein theoretisches Restrisiko ldsst sich kaum ausschliefen

Mit Risiko behaftete Eintrittswahrscheinlichkeiten sind beispielsweise durch Berechnung
Sicherheit ermittelbar oder lassen sich aus Vergangenheitswerten ableiten; mehr-
personale Entscheidungsprozesse tragen zur Risikominimierung bei,
indem Informationen und Kenntnisse iiber mogliche Auswirkungen
von Entscheidungsalternativen durch die Einbeziehung mehrerer
Experten, Gutachter bzw. Entscheidungstréiger in die Entscheidung
einfliefen

Unsicherheit Mit Unsicherheit behaftete Entscheidungen kommen héufiger vor;
die Auswirkungen einer Entscheidung und/oder deren Eintrittswahr-
scheinlichkeiten konnen in der Regel nicht mit vélliger Sicherheit
vorausgesagt werden

Ungewissheit Mogliche Auswirkungen sind bekannt, aber nicht die jeweiligen Ein-
trittswahrscheinlichkeiten; pessimistische und optimistische Hand-
lungsalternativen lassen sich in dieser Situation auswihlen

Maximin-Entscheidung Vergleich der einzelnen Ent-
(pessimistisch) scheidungsalternativen anhand der
ungiinstigsten Auswirkungen
Maximax-Entscheidung Vergleich der einzelnen Ent-
(optimistisch) scheidungsalternativen anhand der

glinstigsten Auswirkungen

sie favorisiert und damit die Risikobereitschaft fiir eine Entscheidung zu ihren Gunsten
steigen.

Zur Reduzierung von Unsicherheit trigt auch die systematische Befassung mit dem
Thema Sicherheit im Rahmen eines Sicherheitsmanagements bei. Ein Sicherheits-
managementsystem (SMS) legt fest, mit welchen Instrumenten und Methoden die
Leitungsebene der Gesundheitseinrichtung die auf Sicherheit ausgerichteten Aufgaben
und Aktivitdten nachvollziehbar lenkt und damit plant, einsetzt, durchfiihrt, iiberwacht
und verbessert. Es umfasst als grundlegenden Elemente die Managementprinzipien, die
Ressourcen, die Mitarbeiter und den Sicherheitsprozess, der die Leitlinie zur Sicher-
heit, in der die Sicherheitsziele und die Strategie zu ihrer Umsetzung dokumentiert sind,
das Sicherheitskonzept und die Sicherheitsorganisation beinhaltet (vgl. Bundesamt fiir
Sicherheit in der Informationstechnik, 2017, S. 15). Um den latenten Bedrohungen fiir
Patienten, Mitarbeiter, Existenz, Handlungsfahigkeit und Image einer Gesundheitsein-
richtung entgegenzuwirken, lédsst sich das SMS folgendermalien aufbauen:



