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Capítulo I

Planteamiento

SUMARIO: I. INTRODUCCIÓN. II. LA PROTECCIÓN DE DATOS Y LA
TRANSFERENCIA INTERNACIONAL DE DATOS EN UN MUNDO
GLOBALIZADO.

 INTRODUCCIÓN

La protección de datos de carácter personal está
reconocida en nuestro ordenamiento jurídico como un
derecho fundamental dimanante del artículo 18.4 de la
Constitución1 y desarrollado por numerosas leyes a lo
largo de nuestra historia, estando vigente actualmente2
la Ley Orgánica 3/2018, de 5 de diciembre, de
protección de datos personales y garantía de derechos
digitales3 que ha derogado a la más que conocida
LOPD4.

Conviene partir de la base de que el derecho
fundamental a la protección de datos, indica la
Sentencia 292/2000, de 30 de noviembre5, del Tribunal
Constitucional:

“(...) a diferencia del derecho a la intimidad... atribuye a su titular un haz
de facultades que consiste en su mayor parte en el poder jurídico de
imponer a terceros la realización u omisión de determinados
comportamientos (...)”.

Continuando con el reforzamiento de las potestades del
individuo al resaltar que ese derecho fundamental a la
protección de datos:
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“garantiza a los individuos un poder de disposición sobre esos datos...
que... nada vale si el afectado desconoce qué datos son los que poseen
terceros, quiénes los poseen y con qué fin” y señalando que el objeto de
protección del derecho fundamental a la protección de datos no se
reduce solo a los datos íntimos de la persona “sino a cualquier tipo de
dato personal, sea o no íntimo, cuyo conocimiento o empleo por terceros
pueda afectar a sus derechos, sean o no fundamentales, porque su
objeto no es solo la intimidad individual, que para ello está la protección
que el artículo 18.1 CE otorga, sino los datos de carácter personal”.

Por su parte, la Carta de los Derechos Fundamentales de
la Unión Europea, recoge en el Capítulo II (Libertades),
el artículo 8 que, bajo el epígrafe de “Protección de
datos de carácter personal” señala que:

“1. Toda persona tiene derecho a la protección de los datos de carácter
personal que la conciernan.

2. Estos datos se tratarán de modo leal, para fines concretos y sobre la
base del consentimiento de la persona afectada o en virtud de otro
fundamento legítimo previsto por la ley. Toda persona tiene derecho a
acceder a los datos recogidos que la conciernan y a su rectificación.

3. El respeto de estas normas quedará sujeto al control de una autoridad
independiente”.

El objetivo de la Carta se explica en el preámbulo
indicando que “es necesario, dotándolos de mayor
presencia en una Carta, reforzar la protección de los
derechos fundamentales a tenor de la evolución de la
sociedad, del progreso social y de los avances
científicos y tecnológicos”.

Todo ello conforma el marco a partir del que se
desarrolla la normativa centrada en el derecho
fundamental a la protección de datos.

Pero el desarrollo tecnológico, con la utilización de las
redes de comunicaciones electrónicas y la facilidad de
transmisión de datos a través de correo electrónico o,
como prevé la Ley 34/2002, de 11 de julio, de servicios
de la sociedad de la información6 otro medio electrónico



equivalente, permite transmitir los datos de carácter
personal a cualquier país, burlando, si se nos permite la
expresión, el control administrativo y jurisdiccional del
Estado y pudiendo no respetar el derecho fundamental.

De esta forma, la transferencia internacional de datos
entre diferentes Estados, utilizando medios
tecnológicos, escapa del control administrativo y abre la
puerta, consecuentemente, a la inseguridad jurídica y
se convierte en un grave problema, fruto de una
realidad social y económica de difícil control.

En este contexto, cuando se están desarrollando con
más profundidad y arraigando en la sociedad7 los
principios que conforman este derecho fundamental, se
plantea la cuestión de controlar las TID en el entorno de
las relaciones comerciales, económicas y sociales8, de
forma que realmente se garantice la seguridad jurídica
del interesado o afectado, o dicho con otras palabras,
del titular del dato.

En este orden de cosas, juega un papel fundamental la
denominada Sociedad de la Información9 y, por
supuesto, la globalización10. Y es que, hoy en día,
vivimos en un mundo globalizado y es cada vez más
frecuente, tanto a nivel empresarial como a nivel
personal, el intercambio y flujo internacional de datos
personales. En este sentido, debemos tener en cuenta
que todo flujo de datos personales con destino a países
fuera del Espacio Económico Europeo11 realizados desde
el territorio nacional de un Estado miembro de la UE es
considerado una transferencia internacional de datos.

Dada la importancia y actualidad del tema elegido,
hemos querido realizar aquí un estudio sobre un
concepto de tanta importancia como la “transferencia



internacional de datos personales” desde la óptica de
las dos normas que regulan la protección de datos
personales tanto en Europa como en nuestro país, a
saber: el Reglamento europeo de protección de datos
personales12 y la ya citada LOPDGDD.

Realizaremos un análisis de la transferencia
internacional de datos desde la Unión Europea a
Estados Unidos. Para ello, llevaremos a cabo un estudio
global de la normativa de protección de datos
personales, realizando, en primer lugar, un barrido
histórico por las diferentes normativas que ha habido
tanto en la Unión Europea como en nuestro país para
conocer la evolución de la misma. Avanzando nos
adentramos en el propio concepto de transferencia
internacional de datos, así como en el estudio e
interpretación de otros conceptos necesarios y en
estrecha conexión para que la transferencia pueda
llevarse a cabo, entre los que cabe citar: exportador,
importador, tratamiento o seguridad, entre otros.

Junto con el concepto de TID analizaremos en
profundidad su regulación–centrándonos, como hemos
dicho, en lo dispuesto por el Reglamento europeo de
protección de datos y en la LOPDGDD– así como los
tipos, requisitos y excepciones.

. LA PROTECCIÓN DE DATOS Y LA TRANSFERENCIA
NTERNACIONAL DE DATOS EN UN MUNDO

GLOBALIZADO

Vivimos en una Sociedad de la Información y la
Comunicación caracterizada por un constante flujo de
datos –personales y no personales–. En este sentido, al
ser los datos, y la información, bienes inmateriales se



puede hablar de ellos sin condicionantes fronterizos
siendo su única limitación la necesaria seguridad
jurídica. Ahora bien, cuando los datos traspasan
fronteras y viajan a diferentes lugares con distintos, y a
veces distantes, ordenamientos jurídicos, nos podemos
encontrar con impedimentos de varias clases siendo el
que centra nuestra atención el de adecuación de los
datos y/o de la información13 al régimen jurídico de los
distintos territorios por los que pasa.

El avance de las telecomunicaciones y la comunicación
vía satélite permiten que los datos puedan ser
consultados y transmitidos desde cualquier lugar del
mundo, sin grandes esfuerzos y, al ser tratados, se
convierten en información que viaja a través de las
redes sin problemas de fronteras ni impedimentos
materiales.

La globalización14, entendida como un proceso de
integración mundial, ha convertido a las personas de
distintos lugares, por remotos que sean, en elementos
intelectuales interconectados y ello unido a la velocidad
de las redes de telecomunicaciones15 hace que el único
impedimento que se puede presentar es el de la
adecuación al ordenamiento jurídico de que se trate.

Todo esto se hace posible por medio de la
interconectividad16 y las telecomunicaciones17.
Interconectividad para comunicar datos a través de
redes y telecomunicaciones para hacerlo a distancia
(redes de telecomunicaciones).

En este punto y basándonos en un documento de la
Comisión Europea que lleva por título “Intercambio y
protección de los datos personales en un mundo
globalizado18” queremos comentar algunas cuestiones



que nos resultan de interés en el binomio “transferencia
internacional de datos – mundo globalizado”.

En primer lugar, pone de manifiesto la Comisión
Europea la importancia de la “nueva”19 regulación que,
en materia de protección de datos, rige en la Unión
Europea como mecanismo con un doble fin: de un lado,
aumentar la confianza de los consumidores20 y usuarios
en la economía digital21 y, de otro, simplificar y
armonizar la normativa que las entidades han de
cumplir en lo que se refiere al tratamiento de los datos
personales como consecuencia de sus operaciones22.

Avanza la Comisión Europea en su planteamiento y
afirma la necesidad–e innegociabilidad– de poner el
respeto de la privacidad como conditio sine qua non
para llevar a cabo las transferencias internacionales de
datos que se requieran para los flujos comerciales
mundiales. Y es que, en la Sociedad de la Información
en la que vivimos son muchos los retos –retos que,
ciertamente, dada su cuasi omnipresencia en múltiples
sectores de la vida política, social, económica y de ocio
a nivel mundial, se han convertido ya prácticamente en
áreas temáticas del Derecho TIC– que requieren
seguridad jurídica y que, en su mayoría, están
relacionados y/o tienen implicaciones –directas o
indirectas– con las transferencias internacionales de
datos, a saber: globalización, Internet, redes sociales,
comercio electrónico, bases de datos en línea, ficheros
de salud electrónicos, cloud computing23, RFID,
reconocimiento facial, geolocalización, videovigilancia,
perfiles, publicidad en base al comportamiento, datos
biométricos, datos genéticos, fallos de seguridad, robo
de identidad, nanotecnología, seguridad pública o
blockchain24, entre otros25.



El Reglamento europeo de protección de datos –y las
regulaciones nacionales que han ido viendo la luz para
hacer uso de las habilitaciones legales que el
Reglamento les proporciona pero sin contradecir, en
ningún momento, lo dispuesto por el texto europeo– ha
querido dar respuesta y seguridad jurídica a todas las
cuestiones anteriormente listadas que en 1995 –fecha
en la que se aprobó la anterior normativa que regulaba
el derecho de protección de datos en el entorno
europeo– o bien no existían o, al menos, no tenían el
impacto en los datos personales que hoy tienen. En la
presente obra nos centraremos únicamente en analizar
lo dispuesto por el Reglamento europeo y por la
normativa nacional en materia de transferencia
internacional de datos, sin entrar a analizar en
profundidad todos los aspectos de las mismas. No
obstante, de lo que no cabe duda es que el Reglamento
europeo ha querido reforzar la economía digital y
facilitar, siempre con las debidas garantías, el flujo
transfronterizo de datos personales.

Continúa la Comisión Europea poniendo de manifiesto la
importancia de fomentar y aumentar la cooperación con
todos los agentes implicados. Y es que, deja claro que
en materia de protección de datos no existe un
“planteamiento único con respecto a las transferencias
internacionales de datos”. Por ello, la cooperación y
colaboración constante con todos los agentes
implicados se torna imprescindible. En este sentido, la
Comisión Europea aboga por, con el objetivo de lograr el
máximo aprovechamiento del potencial del conjunto de
instrumentos de transferencia internacional de datos
que proporciona el Reglamento europeo de protección
de datos26, colaborar con la industria, la sociedad civil y
las autoridades de protección de datos.



Concreta la Comisión su intención de colaborar también
con nuevos agentes, citando al Relator Especial de las
Naciones Unidas sobre el derecho a la privacidad27 y
fomentando la colaboración con organizaciones
regionales.

Ahondando en esta línea de cooperación y colaboración
y enfocándose en su labor de aumentar la
concienciación y sensibilización en materia de
privacidad y protección de datos a nivel internacional,
incide el Proyecto aprobado el 15 de noviembre de 2016
en el marco del Instrumento de Colaboración con objeto
de reforzar la cooperación con sus países socios en este
ámbito28.

Papel fundamental tiene, dice la Comisión Europea, el
que “en el mundo conectado y sin fronteras de la
circulación de datos se fortalezca la cooperación entre
los servicios con funciones coercitivas29” y muestra, en
este sentido, su expreso deseo de contribuir a ello
haciendo uso, entre otras cuestiones, de los
mecanismos de cooperación internacional que el
Reglamento europeo de protección de datos incorpora a
estos efectos.

Por último, y teniendo en cuenta las numerosas
normativas con las que, a nivel mundial, contamos en
materia de protección de datos30 y dado el carácter
internacional de los flujos de datos y la globalización
que preside nuestra sociedad y que, en nuestra opinión,
es irreversible, dejamos en el aire la pregunta sobre la
posible conveniencia de lograr una única norma31 que, a
nivel mundial, regule las transferencias internacionales
de datos32.
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(RCL 2002, 1744). En adelante, también, LCE.

7. Buena prueba de ello son las palabras de la Agencia Española de
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información, en 2018 la cifra llegó a 755.000”. Recuperado de
https://www.noticiasdenavarra.com/2019/03/24/ocio-y–
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con-nuevos-derechos. Consultado el 10 de noviembre de 2020.
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acelerada difusión mundial de la tecnología, en particular las
comunicaciones”. Recuperado de
https://www.coe.int/es/web/compass/globalisation. Consultado el 10 de
diciembre de 2020.
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https://www.economiadigital.es/tecnologia-y–tendencias/que-es-la-
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Interior UE 2.300 Mill € anuales; 2. Aplicación divergente de las reglas de PD
en la UE: ausencia de un nivel equivalente de cumplimiento y de aplicación
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autoridades de Protección de datos en lo que refiere a poderes y recursos,
falta de cooperación efectiva entre las autoridades de Protección de datos) y
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29. Entre las redes existentes figura la Red Global de Control de la
Privacidad (GPEN, por sus siglas en inglés), puesta en marcha en 2010 bajo
los auspicios de la OCDE. Se trata de una red informal de autoridades de
control de la privacidad, entre ellas las autoridades de protección de datos
de la UE, que se encarga, entre otras cosas, de la cooperación en materia de
aplicación de la ley, del intercambio de buenas prácticas para abordar
problemas transfronterizos y del apoyo de iniciativas conjuntas de ejecución
y campañas de sensibilización. No genera nuevas obligaciones
jurídicamente vinculantes entre los participantes y se centra principalmente
en facilitar la cooperación en materia de aplicación de las leyes de
privacidad que rigen el sector privado. Recuperado de
https://privacyenforcement.net/. Consultado el 15 de febrero de 2020.

30. Hay que tener en cuenta que el texto de la Comisión Europea en el que
nos estamos basando es de 2017 y, por tanto, el número ha aumentado –y
seguirá aumentando–pero nos parece interesante recordar los datos que, en
este sentido, aportaba la Comisión Europea “En los últimos años, un
creciente número de países de todo el mundo han adoptado o están
elaborando nuevas leyes en materia de protección de datos y privacidad. En
2015, fueron 109 los países que promulgaron este tipo de leyes, lo que
supone un considerable aumento desde los 76 identificados a mediados de
2011. En cuanto a los países que actualmente están en proceso de elaborar
tal legislación, la cifra ronda los treinta y cinco”.

31. Recomendamos la lectura, a estos efectos, de la reflexión que, bajo el
título “¿Es posible una Ley de privacidad global?” ha hecho Tony Anscombe.
Recuperado de https://www.welivesecurity.com/la-es/2020/04/14/es-posible-
ley-privacidad-global/. Consultado el 20 de abril de 2020.

32. Si bien es cierto que nos parece un tema sumamente interesante para
debatir en foros jurídicos o, incluso, para ser objeto de una obra
independiente, dado lo importante de su cuestionamiento no queríamos
dejar de mencionarlo. No obstante, y tal y como hemos comentado, esta
obra se centrará únicamente en analizar las transferencias internacionales
de datos desde la óptica del Reglamento europeo de protección de datos y
de la LOPDGDD.

https://privacyenforcement.net/
https://www.welivesecurity.com/la-es/2020/04/14/es-posible-ley-privacidad-global/


Capítulo II

Normativa en materia de protección
de datos de carácter personal

SUMARIO: I. EVOLUCIÓN Y FUNCIÓN DE LA POLÍTICA LEGISLATIVA EN
MATERIA DE PROTECCIÓN DE DATOS. 1. Constitución española. 2.
Convenio 108. 3. LORTAD. 4. Directiva 95/46/CE. 5. LOPD. 6. El Real
Decreto 5/2018. II. RÉGIMEN VIGENTE EN ESPAÑA EN MATERIA DE
PROTECCIÓN DE DATOS. 1. RLOPD. 2. Reglamento europeo de
protección de datos. 3. LOPDGDD.

 EVOLUCIÓN Y FUNCIÓN DE LA POLÍTICA LEGISLATIVA
N MATE-RIA DE PROTECCIÓN DE DATOS

En este apartado comentaremos brevemente la
evolución y función de la Política legislativa en materia
de protección de datos o, dicho de otra manera, la razón
de ser de la normativa, partiendo de su origen y
analizando los cambios que ha ido experimentando a lo
largo de los años de la mano de la evolución que, a su
vez, han tenido tanto las tecnologías de la información y
las comunicaciones como el propio concepto y
aplicación del tratamiento de datos personales.

En este punto, comenzamos recordando que el origen
de estas normas viene de la utilización de la
informática1 en toda actividad, haciendo que un dato
(noticia cierta sobre un hecho), se convierta en
información2. En esta línea, la potencial agresividad de
la Informática3 a los más elementales derechos de la
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persona se torna en la necesidad de proteger a ésta
última ante su utilización. Y, diremos más, ante el uso
de las tecnologías de la información y las
comunicaciones en el tratamiento de sus datos de
carácter personal4. Y es así como nace el “Derecho
Informático”, cobrando un especial protagonismo dentro
de este la normativa en materia de protección de datos
personales.

Hay que tener en cuenta que la protección de datos
nace como un derecho fundamental de tercera
generación5 cuya finalidad es proteger a la persona
titular de los datos ante las distintas agresiones que, a
través de las TIC6, se pueden hacer con el uso
indiscriminado de los mismos. Y es que los datos
personales se han convertido en el petróleo del siglo XXI
y, por el enorme valor –también económico–, que
tienen, es absolutamente necesario protegerlos de
manera eficaz, a nivel nacional, europeo e internacional.

No cabe duda de que este derecho y, por ende, su
regulación normativa está, como hemos visto,
íntimamente relacionado con el desarrollo tecnológico.
Ahondando en esta línea, podemos afirmar que la
utilización de la tecnología –en un sentido amplio del
término– en el tratamiento de datos se alza, también,
como la culpable de los numerosos –tanto cuantitativos
como cualitativos– cambios que han experimentado las
normas de protección de datos tanto a nivel nacional
como internacional. Y es que la tecnología, por la
rapidez en su desarrollo y crecimiento, va un paso por
delante que el Derecho. Pese a ello, el Derecho no
puede permanecer de brazos cruzados y ha de
evolucionar y adaptarse para ganar eficiencia en lo que
a la protección de datos personales se refiere.


