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Einleitung

Anmerkung zur dritten Auflage

Die grundlegenden Bestandteile eines IT-
Sicherheitsmanagements andern sich nicht in ahnlich
kurzen Zeitraumen, wie sich die technische Seite der IT und
der IT-Security andert. Die Schwerpunkte, die fachliche
Ausgestaltung und die Prozesse bleiben davon aber nicht
unbeeindruckt. Werden Daten vermehrt in Public Clouds
verarbeitet, auf Mobiltelefonen gespeichert, Uber Chat-Apps
geteilt oder im Rahmen von Industrie 4.0 in einer
Grollenordnung erhoben, die bislang kaum denkbar war,
dann mussen sich die entsprechenden MalBnahmen der IT-
Security an diese Veranderungen anpassen. Der
Gesetzgeber hat parallel dazu die Aufgabe, Regelungen zu
erlassen, um frihzeitig die Rahmenbedingungen
festzulegen und dabei zu helfen, dem Missbrauch
entgegenzuwirken. In diesem Zusammenhang werden
weltweit neue Gesetze erlassen und entsprechende
Kontrollgremien eingesetzt. VOllig unterschiedlich gelagerte
Beispiele dafur sind die EU-Datenschutz-Grundverordnung
(EU-DSGVO), das IT-Sicherheitsgesetz oder das China
Cybersecurity Law. Alle diese Regelungen haben immense
Auswirkungen darauf, wie Unternehmen Daten erfassen,
verarbeiten, speichern oder austauschen durfen. In der Fulle
und der Bandbreite der neuen Regelungen liegt aber immer
auch die immanente Gefahr, etwas falsch zu machen, weil
man eben den falschen Weg gewahlt hat, mit diesen
Anforderungen umzugehen. Der Weg aus dieser Problematik
ist es, einem Losungsansatz zu folgen, der zum einen
international bekannt und anerkannt ist und zum anderen
auf einem stringenten Prozess-Modell basiert, das so
angelegt ist, dass alle oben genannten Punkte abgedeckt



werden konnen. Dieser Weg ist die EinfUhrung eines IT-
Sicherheitsmanagements auf Basis der ISO-27000-Normen-
Familie unter Beachtung der datenschutzrechtlichen
Bestimmungen der EU-DSGVO.

Auch wenn sich seit der 2. Auflage einiges auf dem Sektor
der Informationssicherheit getan hat, so hat sich dennoch
gezeigt, dass die Leitplanken, die durch die beherrschenden
Normen der ISO-2700x-Reihe gelegt wurden, Bestand hatten
und auch weiterhin Bestand haben werden. So richten sich
an den Prozessmodellen dieser Normen in der Zwischenzeit
nationale Gesetze genauso aus wie auch die Anforderungen
von Unternehmen und dem offentlichen Sektor. Diese
Standardisierung und das damit einhergehende Ziehen am
gleichen Seil ist auch bitter notig. Die Zahl der taglich
gemessenen gezielten Cyber-Angriffe steigt unaufhorlich
weiter, wahrend parallel deren Qualitat im Durchschnitt
immer weiter zunimmt.

Mit der Covid-19-Krise andern sich die Angriffsvektoren und
passen sich neuen Arbeitsprozessen an. Insbesondere
Unternehmen, die kein umfassendes Sicherheitskonzept
etabliert haben, bekommen dies zu spuren. Mitarbeiter
arbeiten im weitgehend ungesicherten hauslichen Umfeld,
Budgets werden eingefroren und personell ausgedunnte IT-
Abteilungen werden der Masse an Makro- und Ransomware-
Angriffen nicht mehr Herr. Jede Fehlkonfiguration an einem
Server oder einer Sicherheitssoftware kann in einem solchen
Umfeld schnell den Cyber-Supergau bedeuten. Fur
Unternehmen, die gleichzeitig in einem angespannten
wirtschaftlichen Umfeld agieren, kann dies schnell auch das
Aus bedeuten.

Niemals zuvor ist die Verflechtung von Lieferketten so
offensichtlich zutage getreten wie nach den Lockdowns
verschiedener Lander oder Regionen. Dies gilt auch fur



Datenflusse zwischen Lieferanten und Herstellern und damit
verwundert es nicht, dass die grollen Branchenverbande
langst damit begonnen haben, nicht nur diejenigen Daten
sicher zu verarbeiten, die sie im eigenen Zugriff haben,
sondern auch Lieferanten anzuhalten, Sicherheitsstandards
einzuhalten. Aus diesem Grund habe ich ein Kapitel zu dem
viel beachteten Branchenstandard der deutschen
Automobilindustrie, der unter der Abklrzung »TISAX«
bekannt ist, im Kapitel »Compliance« hinzugefugt. Sehr
ahnliche Standards entstehen in vielen Branchen und
letzten Endes werden sie sich aufgrund der gleichen
Wurzeln auch nicht wesentlich voneinander unterscheiden.

Neben dem eben erwahnten neu hinzugefugten
Sicherheitsfeld wurden in der vorliegenden Auflage viele
Kapitel aktualisiert.

Ich mochte all denjenigen danken, die mir Input bezuglich
neuer Gesichtspunkte gegeben haben. Dies schliel8t sowohl
die wohlmeinende Kritik an einzelnen Punkten durch Leser
als auch das Feedback meiner Studierenden und der
Professoren an der Hochschule oder von Kollegen im
Unternehmen mit ein. Auch wenn man sich selbst als
Generalisten im IT-Sicherheitsbereich sieht, ist man nicht
ganz vom Tunneldenken befreit und Ubersieht doch das eine
oder andere Mal neue Aspekte und neue Denkansatze -
obwohl sie doch so offensichtlich vor einem liegen.

Uber die Zielgruppe

Nicht alle Wege, aber zumindest sehr viele, fuhren nach
Rom, und wohl ebenso viele Wege fuhren zum Job des IT-
Security-Managers. Einige Kandidaten haben schon ein paar
Jahre Berufserfahrung in ahnlichen Bereichen gesammetlt,



haben bereits einschlagige Erfahrungen gemacht oder
kommen direkt aus dem Studium, in dem sie das Thema,
zumindest theoretisch, schon behandelt haben.

Andere, und damit sind wir wieder bei den vielen Wegen
angekommen, die zum Ziel fUhren, sind Neueinsteiger oder
Quereinsteiger. Vielleicht kommen sie aus der IT-Abteilung
und haben zuvor Server administriert oder Softwareprojekte
geleitet. In manchen Fallen waren sie davor aber auch im
Controlling oder in der Unternehmensplanung tatig und
haben sich mit Qualitatsaudits oder Risikomanagement
beschaftigt. Diese Kollegen stehen dann haufig vor der
Herausforderung, dass sie, selbst wenn sie angekommen
sind (nicht in Rom selbstverstandlich, sondern am
Arbeitsplatz des IT-Security-Managers), die schiere Menge
an Einzelthemen dann fast erschlagt.

Beiden Gruppen kann man aufrichtig versichern, dass es
kaum eine Aufgabe gibt, die vielschichtiger und vielseitiger
gestaltbar ist, als diese. Gerade der Umfang schafft die
Chance, dem Arbeitsplatz den eigenen Stempel
aufzudricken, und wenn man die Grundlagen einmal
verstanden hat, fallt es schwer, sich eine spannendere
Aufgabe vorzustellen. Das Gebiet der IT-Security ist nicht so
alt, als dass es bereits fest ausgetretene Pfade gabe.
Vielmehr gehen die Meinungen, was denn ein IT-Security-
Manager zu tun hat, weit auseinander. Damit muss sich die
IT-Security-Organisation dem Unternehmen flexibel
anpassen. Stetige Veranderungen, hinzukommende
Verknlpfungen mit anderen Abteilungen und die laufende
Kommunikation mit denen, die Daten verarbeiten, und
denen, die sie verwalten, bringen einerseits Abwechslung
und andererseits den Druck, laufend hinzuzulernen.

Fur alle, die frisch einsteigen, schon Erfahrungen haben
oder gar aus einem ganz anderen Fachgebiet heraus



quereinsteigen und nun auf einfache, aber doch
umfassende Art in die Thematik IT-Security eingefuhrt
werden wollen, ist das vorliegende Buch gedacht.

Aufbau des Buches

Umfang und Aufgabe des IT-Security

Managements
IT-Risikomanagement
e Praxis
icntiinien- : _ Aufbau
. - icati Betrieb der Technische
Organisation i
IT Business Continuity Management g IT-Security IT-Security Informa.hon
IT-Security Security
Audit — Management
IT Notall- Verfigbarkeits- Vanranng i
management management Kennzahlen IT-Forensik

IT-Security Incident Management

| |
| Organisation der IT-Security |
| IT-Compliance |
| |

Awareness und Schulung

FUr eine strukturierte Vorgehensweise beim Durcharbeiten
des Buches ist es sinnvoll, mit dem ersten Kapitel »Umfang
und Aufgabe des IT-Security-Managements« zu beginnen. Im
Grunde umreilst es das Aufgabengebiet und bringt die
verschiedenen Themen in einen Zusammenhang. Ein guter
Einstieg, um danach zielgerichtet diejenigen Kapitel zu
betrachten, die einem selbst am interessantesten
erscheinen. Aus diesem Grund sind alle Kapitel so verfasst,
dass ein direkter Einstieg erleichtert wird.

Ansonsten gilt: Fur ein durchgangiges Verstandnis und als
eine Art roter Faden ist es empfehlenswert, sich erst um



Fundament und Dach zu kimmern, bevor die verschiedenen
Saulen abgearbeitet werden.

Jedes Kapitel beschreibt einen zusammenhangenden
Themenbereich der IT-Security. Der Aufbau bleibt dabei
immer ahnlich. Obligatorische Theorie wechselt sich ab mit
Tipps aus der Praxis fur die Praxis, ein paar Beispielen und
dazu Aufzahlungen und Checklisten als Hilfestellung. Die
einzelnen Themen umfassen dabei das notwendige Wissen,
um den Arbeitsplatz IT-Security ausfullen zu konnen, und
haufig noch etwas mehr.

Die Aufgaben eines IT-Security-Managers sind vielfaltig und
abwechslungsreich, bauen aber immer wieder aufeinander
auf. Es gibt Themen wie das IT-Risikomanagement, die in
den verschiedensten Fragestellungen immer wieder
auftauchen. So ist das Wissen notwendig, wie eine
Risikobewertung durchgefuhrt wird, wenn es darum geht,
Prioritaten in der Notfallvorsorge zu treffen, aber genauso
auch im alltaglichen Betrieb, wenn es um die
Berechtigungsvergabe oder die Entscheidung flr und wider
einer einzukaufenden Software geht. Aus diesem Grund wird
dieses Aufgabenfeld als Teil der Dachkonstruktion in der
Abbildung abgebildet.

Die weiteren Elemente des Hauses stellen die anderen
Kapitel des Buches dar. Manche Themen bilden das
Fundament fur den gesamten Komplex, wieder andere
bilden zusammen mit einem oder zwei Bereichen eine
Einheit. So sind die Kapitel zum IT-Notfallmanagement und
zum Verfugbarkeitsmanagement zwei Teile des
Ubergeordneten Themas IT Business Continuity
Management.

Die Wahl, die IT-Security-Organisation, die IT-Compliance,
das IT-Security Incident Management und die Bildung von



Awareness als Fundament zu nutzen, fiel aufgrund der
Tatsache, dass es nicht moglich ist, sie immer und immer
wieder mitzubetrachten. Gleichgultig, welche MaBhahme
implementiert oder welche Richtlinie durchgesetzt werden
soll, immer stellt sich die Frage, wie diese zu kommunizieren
und zu schulen ist, wie die inneren und aulieren
Anforderungen aussehen und wie die IT-Security-
Organisation aufgebaut sein muss, um dies auch bewaltigen
zu kdonnen.

Ein Kapitel sticht etwas hervor. Das reine Praxiskapitel Uber
die EinfUhrung eines Information Security Management
Systems (ISMS) steht etwas abseits am rechten Rand des
Hauses. Diese Zuordnung soll vergegenwartigen, dass alle
im Buch behandelten Themen in irgendeiner Art und Weise
Teil des ISMS sind. Die Zusammenfuhrung und die
Annaherung an die Praxis werden an dieser Stelle vertieft
angegangen.



Kapitel 1
Umfang und Aufgabe des
IT-Security-Managements

1.1 Kapitelzusammenfassung

Im Rahmen des ersten Kapitels werden die einzelnen
Themengebiete des IT-Security-Managements in einen
Gesamtzusammenhang eingebettet. Es wird erlautert,
warum man Informationen schitzen muss und wie diese
Aufgabe durch die IT-Security-Organisation wahrgenommen
wird.

Die Top-5-Fragen zum aktuellen Kapitel:

(¢]

Sind die Aufgabengebiete definiert, die dem IT-Security-
Management zugeordnet werden?

Sind die organisatorischen Einheiten, die sich um die
Betreuung von sicherheitsrelevanten Systemen
kiimmern, daruber informiert und dahin gehend
instruiert, dass sie sich im Einflussbereich des IT-
Security-Managements befinden?

Wurden Schutzziele zusammen mit der
Unternehmensleitung definiert?

Werden die Grundregeln (Prinzipien) im Umgang mit
Informationen kommuniziert und in der Praxis
umgesetzt?

Werden die Grundpfeiler der IT-Security, das IT-
Risikomanagement, die IT-Compliance und die IT-



Governance auch in Verbindung mit dem IT-Security-
Management gebracht und damit auch als Aufgabe des
Managers IT-Security gesehen?

1.2 Einfuhrung

Ransomware, Industrie 4.0, die EU-Datenschutz-
Grundverordnung, Mobility, Heimarbeitsplatze, Public-Cloud-
Services und viele andere Themen haben in letzter Zeit die
Schlagzeilen beherrscht. Angesichts der Wucht dieser
Themen und den haufig noch fehlenden, umfassenden
Sicherheitsarchitekturen, die man benoétigt, um diese zu
beherrschen, geht immer haufiger das Gefuhl dafur
verloren, wie diese Sicherheits-Felder miteinander verwoben
sind, und vor allem auch, wie diese mit den klassischen
Sicherheitsanforderungen wie dem Assetmanagement oder
auch einem Antivirenkonzept verknupft werden mussen.
Altes Wissen trifft dabei auf vollig neue Bedrohungen. In
dieser Gemengelage ist es die Aufgabe des Managers IT-
Security, den Uberblick zu bewahren und auf die wichtigen
Bedrohungen mit den erforderlichen MalBnahmen in
angemessener Weise zu reagieren. Im Sprachgebrauch
dieses Buches unterscheidet er sich damit von einem IT-
Security-Experten, der Fachmann fur ein dediziertes Feld der
IT-Security ist und sich vorwiegend auch nur innerhalb
dieses Arbeitsgebiets bewegt.

Der Manager IT-Security sieht sich in der Situation, das
Know-how des Unternehmens zu schutzen, indem er
Bedrohungen erkennt, abschatzt und diesen dann geeignete
Sicherheitskonzepte und MaBhahmen entgegensetzt. Zu
diesem Zweck bedient er sich Werkzeugen, die in diesem
Buch dargestellt werden. Diese Werkzeuge haben sich Uber



die Jahre bewahrt und in der Zwischenzeit auch
international durchgesetzt. Aus diesem Grund ist es nicht
uberraschend, dass sich eine recht junge EU-Datenschutz-
Grundverordnung der gleichen Prozesse bedient wie eine
»altere« ISO-27001-Norm.

1.3 Informationen und Daten

Der Schutz von Informationen, also dem Know-how des
Unternehmens, ist die Aufgabe des IT-Security-
Managements. Nur was sind Informationen und worin
unterscheiden sie sich von Daten? Daten sind eine
technische Darstellung von Informationen. Anders
ausgedruckt: Informationen sind Daten, die einen Sinn
ergeben. Auf niedrigster Ebene bestehen sie aus den
physikalischen Zustanden »hohe Spannung« oder »niedrige
Spannung« oder Ubersetzt null oder eins. Somit sind Daten
zunachst einmal Bits und Bytes, deren Interpretation
wiederum Informationen ergeben. Sicherheitsmallnahmen
wiederum kann man nicht direkt auf Informationen
beziehen. Setzt man Verschllsselung ein, dann werden die
Daten verschlusselt. Installiert man einen Virenscanner,
dann schitzt man das Betriebssystem und indirekt wieder
die Daten. Ganz anders, wenn man dies aus der Perspektive
des Risikomanagements betrachtet, dann stehen die
Informationen im Mittelpunkt und deren Wert fur das
Unternehmen. Wenn wir also von Informationsschutz
sprechen, dann geht es im Grunde darum, alle Systeme
inklusive der Daten technisch zu schutzen, um die
Vertraulichkeit, Integritat und Verfugbarkeit der
Informationen zu bewahren.



Die Gewinnung von Informationen aus einem Pool von
Daten geschieht durch eine Fragestellung. So sind Daten mit
der Auspragung »4 Eier, 450 g Mehl, 400 ml Milch,
Vanillezucker, 210 g Zucker und eine Prise Salz« nur im
Zusammenhang mit der Frage »Was benodtige ich, um
vernunftige Pfannkuchen machen zu konnen?« als
Information anzusehen. Ohne Fragestellung sind es nur
beliebige, nicht zusammenhangende Daten. Daraus kann
man ersehen, dass Daten zunachst einmal keinen
Kontextbezug haben. Das wertvolle Gut, das es zu schutzen
gilt, ist also mehr als nur eine Menge von Bits und Bytes auf
Festplatten.

Jede Form von Informationen, wie immer sie auch
ausgestaltet sein mogen und deren Verlust einen Schaden
fur das Unternehmen bedeutete, gehort zu den
Unternehmenswerten, die im Fokus des Managers IT-
Security liegen.

Wichtig

Auch wenn sich das IT-Security-Management auf Daten
und Daten verarbeitende Systeme konzentriert, stehen
noch eine ganze Reihe weiterer Unternehmenswerte im
Fokus der IT-Security. Dazu zahlen auch abstrakte Werte
wie der Ruf des Unternehmens oder das Wissen in den
Kopfen der Mitarbeiter.

Informationen kdnnen in vielfaltiger Form vorliegen. Die
Erfahrungen von Mitarbeitern gehoren genauso zu den
schutzenswerten Informationen wie Informationen, die auf
Datentragern vorliegen und durch IT-Systeme verarbeitet



