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Einfiihrung

,,One of the most significant challenges that twenty-first century information societies face
is the task of reconciling the societal benefits offered by new information and communica-
tions technologies with the protection of fundamental rights such as the right to privacy.”

Joseph A. Cannataci, Special Rapporteur on the right to privacy!

A. Notwendigkeit von Datenschutz in Zeiten von Big Data

Die rasanten technischen Entwicklungen der vergangenen Jahrzehnte haben
die Gesellschaft in vielerlei Hinsicht verdndert. Computer, Smartphones, Tab-
lets und Smartwatches, internetfihige Fernseher und Smart Home-Steuerungen
sind fiir viele Menschen zu wichtigen Bestandteilen des tiglichen Lebens ge-
worden. Sie bestimmen nicht nur den privaten Alltag mit, sondern priagen mitt-
lerweile auch das Berufsleben in nahezu jedem Bereich. Die Gerite digitalisie-
ren, automatisieren und Okonomisieren Vorginge. Sie unterstiitzen dabei,
menschliche Fehler zu vermeiden oder jedenfalls zu minimieren. Sie haben
neue Formen der Kommunikation entstehen lassen. Mit ihrer Hilfe konnen sich
Personen aus der ganzen Welt in Sekundenschnelle miteinander verbinden.
Und wie sich an der Entwicklung kiinstlicher Intelligenz zeigt, schaffen es Al-
gorithmen sogar, den digitalen Fortschritt selbst weiter voranzutreiben.
Kurzum: Die Technologisierung und Digitalisierung des Lebens haben dem
Menschen immense Vorteile gebracht.

Wichtige Motoren der Entwicklung sind einige weltweit fithrende Tech-
Konzerne. Google, Amazon, Facebook, Apple und Microsoft beherrschen den
digitalen Weltmarkt.? Angetrieben sind die Akteure von visioniiren Ideen, mit

' Special Rapporteur on the right to privacy,Report, UN Doc. A/72/43103 v. 19.10.2017.

2 Die Unternechmen werden als die ,,GroBen Fiinf“ bezeichnet, vgl. https://netzpoli
tik.org/2018/ein-leben-ohne-apple-microsoft-google-facebook-und-amazon/;  gelegentlich
wird auch unter Nichtberiicksichtigung von Microsoft nur von den ,,Groflen Vier* gespro-
chen, vgl. S. Galloway, The four: Die geheime DNA von Amazon, Apple, Facebook und
Google (2018); um die Dominanz der vier Unternehmen zum Ausdruck zu bringen, wird
hdufig entsprechend der Initialien der Unternehmen von ,,GAFA® gesprochen, vgl. J. Bott/
U. Milkau, The Development of Digital Business Platforms as a Challenge for Regulation
(2019), S. 6.
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denen sie es geschafft haben, sich von kleinen Startups zu den méchtigsten und
wertvollsten Unternehmen der Welt zu entwickeln. Abgesehen von den Bor-
senwerten® spiegelt sich ihre beherrschende Rolle darin wider, dass sie zahllose
Daten von Personen verarbeiten, die ihre Dienste nutzen. Faktisch betrifft das
nahezu jeden Menschen, denn mittlerweile ist es schier unméglich geworden,
den Angeboten und Dienstleistungen der Unternehmen auszuweichen.*

Personenbezogene Daten sind fiir die Konzerne in unserem heutigen Big
Data-Zeitalter zu einer wichtigen Geschiftsgrundlage geworden.> Zu Recht
werden sie insoweit als ,, the new oil and the new currency of the digital world”
bezeichnet.® Wie die sog. ,,Fiinf V* von ,,Big Data“ zum Ausdruck bringen,
versprechen riesige Datenmengen Erkenntnisgewinne und Innovation. Durch
Big Data konnen zahllose Daten (;, volume “) unterschiedlicher Art und Qualitét
(,,variety ) in hoher Geschwindigkeit (,, velocity “) verarbeitet, auf ihre Stim-
migkeit hin gepriift (,, veracity*) und fiir eine neue Wertschopfung verwendet
werden (,,value*).” Dies kommt nicht nur der Wirtschaft selbst, sondern auch
der Gesellschaft zugute.

Die Verarbeitung personenbezogener Daten ist aus Sicht der hiervon be-
troffenen Datensubjekte nicht ganz unbedenklich. Insbesondere das Person-
lichkeitsrecht des Einzelnen ist erheblich in Gefahr, wenn Daten von Dritten

3Vgl. https://www.handelsblatt.com/finanzen/anlagestrategie/trends/apple-google-ama
zon-das-sind-die-zehn-wertvollsten-unternehmen-der-welt/22856326 .html.

4Vgl. dazu den Selbstversuch der Journalistin K. Hill: https://www sueddeutsche.de/di
gital/amazon-facebook-apple-google-microsoft-1.4304826.

3Vgl. zum Begriff des ,,Big Data“-Zeitalters: V. Mayer-Schinberger/K. Cukier, Big
Data: Die Revolution, die unser Leben verdndern wird (2013).

® M. Kuneva (EU-Kommissarin fiir Verbraucherschutz), Vortrag vom 31.3.2009, Spe-
ech/09/156, abrufbar unter: http://europa.cu/rapid/press-release_SPEECH-09-156_en.htm;
diese Metapher wird aufgenommen von R. Biist, Daten sind das neue Ol, Wirtschaftsinfor-
matik & Management 2013, 40 (41); B. Braun, Daten als ,,Ol des 21. Jahrhunderts“, Con-
trolling & Management Review 58 (2014), 88; T. Bauernhansl, Digitalisierung — Daten als
Rohstoff der Zukunft?!, Vortrag Siemens Wirtschaftsforum (16.9.2014), vgl. http://publica.
fraunhofer.de/eprints/urn_nbn_de_0011-n-3198080.pdf; P. Otto, Leben im Datenraum —
Handlungsaufruf fiir eine gesellschaftlich sinnvolle Nutzung von Big Data, in:
H. Hill/D. Kugelmann/M. Martini (Hrsg.), Perspektiven der digitalen Lebenswelt (2017), 9
(18); M. Martini, Big Data als Herausforderung fiir den Personlichkeitsschutz und das Da-
tenschutzrecht, DVBI. 2014, 1481 (1482).

"Vgl. W. Hoffmann-Riem, Rechtliche Rahmenbedingungen fiir und regulative Heraus-
forderungen durch Big Data, in: ders. (Hrsg.), Big Data — Regulative Herausforderungen
(2018), 11 (19 f.).
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erhoben und zu Wertschopfungszwecken verwendet werden.® Personenbezo-
gene Daten verkdrpern Informationen iiber Individuen.? Sie lassen Einblicke in
ihre personlichen und sachlichen Verhiltnisse zu und kdnnen damit nicht nur
Aufschluss iiber das Verhalten, den Aufenthaltsort oder etwaige Ortswechsel
von Personen geben, sondern auch iiber ihre Arbeitsleistung und Zuverléssig-
keit, ihre wirtschaftliche Lage, ihre Gesundheit sowie personliche Vorlieben
und Interessen.!? Sie konnen folglich nicht nur duBere Tatsachen, sondern auch
intime Details eines Menschen offenbaren.!' Das gilt umso mehr, als sich ver-
schiedene Daten mosaikartig zu einem Profil zusammensetzen lassen, das
umso facettenreicher wird, je mehr Informationen iiber eine Person vorliegen.'?
Die Datensubjekte werden dadurch glisern und zugleich beeinflussbar.'?

Es verwundert deswegen kaum, dass die Akteure zunehmend in den Fokus
einer datenschutzrechtlichen Regulierung durch unterschiedliche Hoheitstri-
ger und Behorden, vor allem aus der EU, geraten sind.'* Diese stehen in der

8 Vgl. W. Hoffmann-Riem, Rechtliche Rahmenbedingungen fiir und regulative Heraus-
forderungen durch Big Data, in: ders. (Hrsg.), Big Data — Regulative Herausforderungen
(2018), 11 (27); ders., Freiheitsschutz in den globalen Kommunikationsinfrastrukturen, JZ
69 (2014), 53 f.; B. P. Paal/M. Hennemann, Big Data im Recht, NJW 2017, 1697 (1700 f.);
J.-P. Ohrtmann/S. Schwiering, Big Data und Datenschutz — Rechtliche Herausforderungen
und Losungsansitze, NJW 2014, 2984.

° Vgl. nur die Definition des Art. 4 Nr. 1 DSGVO; personenbezogene Daten sind danach
., alle Informationen, die sich auf eine identifizierte oder identifizierbare natiirliche Person
[...] beziehen*.

10'Vgl. Art. 4 Nr. 4 DSGVO.

' Die EU-Kommissarin fiir Justiz, Verbraucherschutz und Gleichstellung, V. Jourovda,
driickt dies mit den Worten aus: ,,When it comes to personal data today, people are naked
in an aquarium*, Pressemitteilung v. 24.5.2018, abrufbar unter: http://europa.eu/rapid/
press-release_ STATEMENT-18-3889_en.htm.

12Vgl. EuGH (GK), Urt. v. 8.4.2014, Rs. C-293/12 u.a. — Digital Rights Ireland,
Rn. 26 £., 37; Special Rapporteur on the right to privacy, Report, UN Doc. A/HRC/31/64 v.
24.11.2016,Rn. 8; Council of Europe, Recommendation CM/Rec(2010)13 of the Committee
of Ministers to member states on the protection of individuals with regard to automatic pro-
cessing of personal data in the context of profiling v. 25.11.2010.

13 Vgl. dazu schon die Aussage in BVerfGE 65, 1 (42) in Bezug auf eine staatliche Da-
tenerhebung; gleiches gilt, wenn die Datenerhebung von privater Seite erfolgt, vgl. dazu
ndher unten Kap. 2, A.IL.; s. auch W. Hoffmann-Riem, Freiheitsschutz in den globalen Kom-
munikationsinfrastrukturen, JZ 69 (2014), 53 f.; V. Boehme-Nefsler, Das Recht auf Verges-
senwerden — Ein neues Internet-Grundrecht im Européischen Recht, NVwZ 2014, 825 (826);
zu konkreten Beispielen einer Verhaltenssteuerung vgl.: W. Hoffmann-Riem, Verhaltens-
steuerung durch Algorithmen — Eine Herausforderung fiir das Recht, AOR 142 (2017), 1
(11 ff.); P. Richter, Die Wahl ist geheim... so what? Big Data Mining im US-Wahlkampf.
Und hier?, DOV 2013, 961.

4Vgl. dazu schon die zahlreichen bekannt gewordenen Fille der jiingeren Zeit: EuGH
(GK), Urt. v. 13.5.2014, Rs.C-131/12 — Google Spain; EuGH, Urt. v. 1.10.2015,
Rs. C-230/14 — Weltimmo; EuGH, Urt. v. 28.7.2016, Rs. C-191/15 — Verein fiir Konsumen-



