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Presentacion del manual

El Certificado de Profesionalidad es el instrumento de
acreditacion, en el dmbito de la Administracion laboral, de
las cualificaciones profesionales del Catdlogo Nacional de
Cualificaciones Profesionales adquiridas a través de
procesos formativos o del proceso de reconocimiento de la
experiencia laboral y de vias no formales de formacién.

El elemento minimo acreditable es la Unidad de
Competencia. La suma de las acreditaciones de las
unidades de competencia conforma la acreditacién de la
competencia general.

Una Unidad de Competencia se define como una
agrupacion de tareas productivas especifica que realiza el
profesional. Las diferentes unidades de competencia de un
certificado de profesionalidad conforman la Competencia
General, definiendo el conjunto de conocimientos vy
capacidades que permiten el ejercicio de una actividad
profesional determinada.

Cada Unidad de Competencia lleva asociado un Médulo
Formativo, donde se describe la formacién necesaria para
adquirir esa Unidad de Competencia, pudiendo dividirse
en Unidades Formativas.

El presente manual desarrolla la Unidad Formativa UF1895:
Auditorias y continuidad de negocio,

perteneciente al Modulo Formativo MF0485_3:
Administracion software de un sistema informatico,

asociado a la unidad de competencia UC0485_3: Instalar,
configurar y administrar el software de base y de



aplicacion del sistema,

del Certificado de Profesionalidad Gestion de sistemas
informaticos.



Indice

Portada

Titulo

Copyright

Presentaciéon del manual
Iindice

Capitulo 1 Copias de respaldo

1. Introduccién

2. Tipificar los datos segun sus necesidades de copia

3. Diferenciar los distintos tipos de copias distinguiendo
las diferencias entre copias completas, incrementales, y
diferenciales, asi como las ventajas e inconvenientes de
cada una de ellas, y las combinaciones mas habituales
de las mismas

4. Establecer correctamente los periodos de retencién
acordes con las normas de seguridad de la empresa,
con las necesidades segun el tipo de datos, y con la
legislacién vigente

5. Dimensionar las copias de seguridad

6. Establecer la politica de copias de la organizacion

7. Proponer los dispositivos de copia y soportes mas
adecuados en base a las necesidades de la
organizacion

8. Realizar las copias de seguridad segun Ilos
procedimientos y politicas vigentes en la organizacién

9. Gestionar el ciclo de vida de los soportes

10. Documentacién de planes de recuperacion


file:///tmp/calibre_5.42.0_tmp_fhvaq65f/vklgdewm_pdf_out/OEBPS/Text/cover.html

11. Resumen
Ejercicios de repaso y autoevaluacién

Capitulo 2 Legislacion vigente

1. Introduccién

2. Conocer las leyes vigentes relacionadas con el
tratamiento de datos

3. Enumerar los puntos principales a tener en cuenta

4. Resumen
Ejercicios de repaso y autoevaluacién

Capitulo 3 Alternativas a las copias

1. Introduccién

2. Distinguir entre salvaguarda de datos y disponibilidad
del servicio

3. Enumerar las alternativas para garantizar Ia
disponibilidad del servicio

4. Indicar ventajas e inconvenientes de las alternativas
para garantizar la disponibilidad del servicio sobre las
copias de seguridad

5. Resumen
Ejercicios de repaso y autoevaluacién

Capitulo 4 Planes de auditoria

1. Introduccién
2. Describir los objetivos de los planes de auditoria
3. Describir el perfil del auditor
4. Auditar el sistema
5. Resumen
Ejercicios de repaso y autoevaluacién

Bibliografia



Capitulo 1
Copias de respaldo

1. Introduccion

La tecnologia no esta libre de fallos o errores, y las copias
de seqguridad, backups o copias de respaldo se utilizan como
medida preventiva contra la pérdida de datos por desastres
que puedan ocurrirr. Es muy importante clasificar
correctamente la informacidn segln su importancia para
poder optimizar los recursos disponibles para su proteccién.

Existen varios tipos de copia y es necesario conocerlos
para aprovechar sus ventajas. Dependiendo de Ila
importancia y la cantidad de datos modificados se puede
decidir qué método o combinacién de ellos utilizar. Para esta
tarea existen herramientas hardware y software, algunas
incluidas en los sistemas operativos y otras especificas. Hay
que concienciar sobre la necesidad de realizar copias de
seguridad y confeccionar un plan de copias si se valora el
trabajo o la informacién almacenada en un ordenador. Al
igual que es importante deshacerse de forma segura de los
datos que ya no son necesarios.

Realizar las copias no es suficiente. También hay que
tener todo el proceso bien documentado, verificar que las
copias se han realizado correctamente y realizar simulacros
de caida del sistema completo para asegurar realmente que
se esta preparado contra cualquier desastre.



2. Tipificar los datos segun sus
necesidades de copia

Lo mas valioso de cualquier negocio son sus datos. Si se
estropea el monitor de un equipo, o falla el lector de DVD, o
se rompe el procesador se soluciona simplemente
sustituyendo la pieza estropeada por otra. Pero si lo que
falla es el disco duro el dano puede ser irreversible si no se
puede recuperar la informacién que contiene. Esta es la
razén principal por la que es necesario tener una copia de
seguridad de la informacidén importante.

Todos los datos que se crean o se mantienen almacenados
deben identificarse y organizarse para que cuando se
necesite trabajar con ellos se sepa dénde encontrarlos y
que la recuperacién se pueda realizar de forma eficiente.
Clasificar los datos también permite saber qué datos son los
mas importantes, cOmo tratarlos, si son datos de caracter
personal, dénde almacenarlos, la cantidad de datos, si
deben ser eliminados o por el contrario no pueden serlo.

Sabia que...

El mayor riesgo de pérdida de informacion son los fallos
de los sistemas, errores humanos o robos.

Hay que salvaguardar todos los datos importantes para la
empresa pero dando prioridad a los archivos que son muy
dificiles o imposibles de volver a obtener.

2.1. Clasificacion de la informacion



Una clasificacién correcta de la informacion ayuda a evitar
la pérdida de datos. Es muy importante conocer lo criticos
que son los datos que se manejan y establecer una correcta
clasificacién. Se pueden clasificar segin su importancia,
posibilidades de recuperacién o confidencialidad.

Clasificar la informacién aporta una serie de beneficios,
los mas importantes son:

» Demuestra un compromiso para proteger la
informacion.

» Permite identificar la informacién que es mas sensible
y la que es mas importante.

» Permite garantizar la confidencialidad, integridad y
disponibilidad de la informacién que se utiliza, se
genera o almacena.

Sabia que...

No existe una uUnica forma de clasificar los datos: se
puede utilizar un criterio determinado o varios
simultaneamente.

Existen muchos criterios de clasificacion, pero atendiendo
a criterios de confidencialidad la informacién se pueden
clasificar como:

» No clasificada. A esta informacién puede acceder todo
el mundo.

» Sensible, pero no clasificada. Es informacion secreta
pero de poca importancia.

» Confidencial. Es una informacién de uso exclusivo
para el fin proporcionado.



= Secreta. Informacidn que es de uso exclusivo de la
empresa.

Recuerde

Ante la duda de si un archivo es importante o no, mejor
incluirlo en la copia de seguridad.

Entre los criterios de clasificacién, algunos de los mas
utilizados son:

» Valor. Consiste en asignarle un valor a cada tipo de
informacion relacionado con la importancia de esos
datos para la empresa.

» Temporalidad. En casos en que la informacidén va
perdiendo valor con el paso del tiempo.

» Vida util. En casos donde la informacion antigua
queda obsoleta al ser reemplazada por la nueva
informacion.

» De caracter personal. Por ley, toda la informacién
personal debe ser clasificada.

Recuerde

La decision final sobre qué datos incluir en una copia de
seguridad se toma en funcién de lo criticos que son y su
valor para la empresa.

2.2. Clasificacion de roles



Todas las personas que trabajan con informacién deben
asumir su responsabilidad al manejar y tener acceso a los
datos. Se puede establecer una clasificacion de los roles de
las personas que trabajan con informacion y asignarles una
serie de responsabilidades.

Las responsabilidades que debe asumir el dueno de la
informacion son:

» Es el primero que tiene que determinar el nivel de
clasificacién de los datos.

» De forma periédica debe revisar la clasificacién
asignada y modificarla en caso de que sea necesario.

» Delegar la responsabilidad de proteccién a la persona
gue custodia la informacién.

Entre las responsabilidades de las personas que custodian
la informacién se pueden destacar:

= Ejecucién de procedimientos de respaldo de la
informacién y verificacion.

» Ejecucidén de procesos de recuperaciéon de la
informaciodn en caso de ser necesario.

» Mantenimiento de registros conformes a la
clasificaciéon de la informacién.

» Impedir que personas no autorizadas accedan a la
informacion.

Importante

Desde el primero que crea los datos hasta el ultimo que
accede a ellos todos tienen su parte de responsabilidad
sobre la informacién que manejan.




Los usuarios de los datos también tienen
responsabilidades a la hora de trabajar con los datos. Las
responsabilidades de los usuarios son:

= Deben sequir los procesos de operacién definidos por
la empresa.

» Deben preservar la seguridad de la informacion
durante la realizacion de su trabajo.

» Deben utilizar los recursos de la empresa
exclusivamente para los propdsitos de la misma.

Recuerde

Los datos deben estar a salvo, es una necesidad.

g Actividades

1. Piense en la informacién que guarda en su
ordenador y qué pasaria si desapareciera mafana.
iCual seria la informacién mas valiosa para usted?
iPor qué?

2. Reflexione sobre si la informacion que contiene su
ordenador es igual de importante para usted que
para cualquier otra persona. Razone su respuesta.

3. Realice una clasificacion de la informacién
contenida en su ordenador.

Aplicacion practica




Usted ha sido contratado en una nueva empresa
y se le asigha un ordenador para que trabaje. El
equipo ya habia sido usado por un empleado
anterior y le piden que antes de empezar a
trabajar recopile y clasifique la informacion que
encuentre en el equipo que sea de interés para la
empresa.

Los datos encontrados son:

= Correos personales y correos de clientes.

» Fotos personales del antiguo empleado.

= Archivos de miusica y videos no relacionados
con la empresa.

= Archivo con nombres de usuario y claves para
acceder a servicios de la empresa.

= Documentos sobre la forma de trabajar
elaborados por el trabajador anterior.

= Registros de copias de seguridad realizadas.

» Documento con tareas pendientes del
empleado anterior.

SOLUCION

Los correos personales no son relevantes pero si lo son
los correos de clientes para contestar a sus preguntas y
darles el soporte merecido. Las fotos personales se
pueden borrar, al igual que la musica y las peliculas,
que suponen un gasto de espacio innecesario. El
archivo con claves es muy importante, ya que perderlo
puede suponer perder el acceso a otros servicios. Los
documentos sobre la metodologia utilizada por el
antiguo empleado pueden ser muy Uutiles. Los registros
de las copias de seqguridad realizadas hay que guardarlo
y continuarlo. EI documento con tareas pendientes



también es importante para terminar tareas iniciadas
sin completar.

3. Diferenciar los distintos tipos de
copias distinguiendo las diferencias
entre copias completas,
incrementales, y diferenciales, asi
como las ventajas e inconvenientes
de cada una de ellas, y las
combinaciones mas habituales de
las mismas

La tecnologia no esta libre de errores, y las copias de
seguridad son la solucion empleada en caso de que se
produzcan fallos.

La compra de dispositivos para tener redundancia de
datos o sustituir los dispositivos averiados no es caro si se
tiene en cuenta que protegen la informacién que podria ser
muy dificil y cara de recuperar o incluso irrecuperable de
otro modo. Ademas, en caso de fallo se podria recuperar la
informacion inmediatamente sin tener que recurrir a ayuda
técnica especializada que supone un gasto econdmico
importante, ademas de que el servicio suele tardar
bastante.

La pérdida de los datos de la empresa puede causar
importantes danos e incluso suponer el cierre de esta.
Algunos efectos negativos para la empresa cuando se
produce una pérdida de datos son:



» Imposibilidad de realizar el trabajo por no poder
acceder a los datos necesarios para el funcionamiento
de la empresa.

» Pérdidas econémicas por la pérdida de los datos que
pueden ser de clientes o de trabajos ya realizados.

» Pérdida de tiempo por trabajos ya completados que
hay que volver a empezar.

» Pérdidas econdmicas por el tiempo de inactividad
hasta que se recupere el sistema.

» Quejas y pérdida de confianza de los clientes.

La realizacidén de copias de seguridad es un elemento de
seguridad pasivo. Es una medida que se realiza para, una
vez que se ha producido un desastre, minimizar los
problemas y restablecer los sistemas lo antes posible.

Se pueden distinguir varios tipos de copias de seguridad o
backups. Los mas comunes son:

= Copia total o completa.
» Copia incremental.
» Copia diferencial.

Estos tipos de copia se pueden utilizar de forma
combinada para obtener los mejores resultados en cuanto a
capacidad de almacenamiento y rapidez. Dependiendo del
caso la mejor solucién serd uno u otro método.

3.1. Copia de seguridad total o completa

Consiste en hacer una copia de todos los archivos
seleccionados. Es una copia normal de los archivos que se
quieran incluir en el backup. Cuando se realiza una copia
total se pone a 0 el bit de modificacién de todos los archivos
copiados para indicar que el archivo no se ha modificado



desde la ultima copia de seguridad. Cuando un archivo se
modifica, el bit de modificacién de ese archivo se pone a 1.
Este bit de modificacién es importante cuando se realiza
una copia de seguridad incremental o diferencial.

Copia de seguridad total

Datos dia 1

Datos dia 2

Datos dia 3

R HE N HE N
[ ] 1 L 1 [
L1 L]

| Total 1 | Total 2 | Total 3

HEENE Hy N Hy N
[ ] 1 L ] L]
][]

La ventaja de este tipo de copia es que es el mas facil de
restaurar. Para restaurarla solo es necesario disponer de la
ultima copia de seguridad realizada.

El principal inconveniente de este tipo de copia es que
ocupa mayor espacio, ya que en cada copia se realiza una
copia completa de todos los archivos.

Sabia que...

A veces se habla de copia de seguridad parcial. Una
copia de seqguridad parcial es como una copia total
donde solo se incluye una parte de los datos.




E Aplicacion practica

Una pequena empresa cuenta con un ordenador
para almacenar toda la informacion sobre su
negocio, incluidos datos de los clientes, trabajos
realizados y contabilidad de la empresa. Un dia el
unico disco duro del equipo se rompe y deja de
funcionar.

Analice el dano y el impacto que sufre la empresa
por esta pérdida.

SOLUCION

No se puede confiar la parte mas importante de una
empresa al sistema de almacenamiento de un
ordenador al que no se le ha prestado la suficiente
atencion en cuanto a su hardware y software.

En este caso los danos hardware no son muy grandes
econdmicamente: un disco duro puede ser sustituido
por otro rapidamente, pero no asi el sistema operativo y
todos los programas instalados. Pero lo mas importante
y en este caso irreemplazable si no hay copia de
seguridad son los datos guardados en el disco. Incluso
aunque la informacién pudiera ser recuperada, el
proceso es caro y no es inmediato, sino que en el mejor
de los casos habria que esperar dias.

La pérdida de informacién provoca graves danos a la
empresa:

= Pérdida de cartera de clientes.
= Pérdida de oportunidades de negocio.



» Clientes insatisfechos.
= Pérdida de reputacion.
= Pérdida de tiempo y dinero.

3.2. Copia de seguridad incremental

Se hace una copia solo de los archivos que han sido
modificados desde la Ultima copia de seguridad incremental
o completa. Los archivos que han variado tienen el bit de
modificacién activado a 1. Cuando se realiza la copia los bits
de modificacién de los archivos se vuelven a poner a 0.

Copia de seguridad incremental

Datos dia 1 Datos dia 2 Datos dia 3

HyEEE Hy N [ ]
] 0O 10O
1L
! Total 1 ' Inc. 1 l Ine. 2
HyEEE []
[] = L]
1L

Para realizar una restauracion se necesita la ultima copia
completa y todas las copias incrementales posteriores.



Restauracion de copia de seguridad incremental

Total 1 + Inc. 1+ Inc. 2 = Datos dia 3

o ] (][]
[ ] = [ O[]
10 1]

La ventaja de este tipo de copia es que necesita menos
capacidad de almacenamiento y es el mas rapido en
realizarse. Solo guarda la informacibn que ha sido
modificada desde la Udltima copia de seguridad, ya sea
completa o incremental.

Su mayor inconveniente es que para realizar una
restauracion se necesita la Ultima copia completa y todas
las copias incrementales realizadas hasta la fecha. Si alguna
de las copias incrementales no estad o esta dafiada no se
podran restaurar los datos.

Aplicacion practica

Una empresa realiza periddicamente copias de
seguridad. Todos los domingos realiza una copia
total y los demas dias una copia incremental. Le
han contratado y el viernes le encargan como
tarea restaurar los datos al estado en el que
estaban el jueves.

Identifique las copias que necesita y los pasos
necesarios para completar la tarea.

SOLUCION



Para restaurar los datos se necesitara la copia total
inmediatamente anterior, que sera la del domingo.
Ademas se necesitaran todas las copias incrementales
posteriores, desde el lunes al jueves.

Los pasos necesarios para restaurar los datos son:

» Restablecer la copia total del domingo anterior.

= Restaurar las copias incrementales desde la mas
antigua a la mas actual. Se restauran las copias del
lunes, del martes, del miércoles y la del jueves, en
ese orden.

De esta forma ya se tendran los datos como estaban el
jueves.

3.3. Copia de seguridad diferencial

Es igual que la incremental, pero al hacer la copia no se
desactivan los bits de modificaciébn a 0, sino que se
mantienen activados a 1. Estos bits de modificacién solo se
desactivaran al realizar una copia de seguridad incremental

o completa.



Datos dia 1

L)L

Copia de sepuridad diferencial

Datos dia 2

Y

Datos dia 3

] O L ] L

L]

| Total 1 | Dif.1 | Dif.2
O L] []
L] 00 0L
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Para realizar una restauracidon se necesita la Ultima copia
completa y Unicamente la Ultima copia diferencial.

Restauracion de copia de seguridad diferencial

Total 1 + Dif.2 = Datos dia 3
L1 O [] Hy
[ ] 1 L] 1 L]

][] ][]

La ventaja de este tipo de copias es que no necesita tanto
espacio de almacenamiento como las copias totales y la
restauracion es mas sencilla que la incremental.

Sabia que...




Las empresas son las que mas recurren a mantener
copias de seqguridad, pero es una buena practica
también en usuarios particulares.

Su desventaja sobre otro tipo de copias es que si los datos
cambian mucho las copias diferenciales son cada vez mas
grandes.

3.4. Copias de seguridad combinadas

Las copias de seguridad incrementales incluirdn los
archivos modificados desde Ila Ultima copia total o
incremental.

Las copias de seguridad diferenciales incluiran los
archivos modificados desde Ila JUltima copia total o
incremental. Los archivos modificados tras las copias
diferenciales inmediatamente anteriores son copiados de
nuevo en la nueva copia diferencial porque no se desactivan
los bits de modificacion.



