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Management Summary

Management Summary

Immer mehr Mitarbeiter mochten ihre privaten mobilen Endgerite auch geschaft-
lich nutzen kénnen. Zudem ist es fiir ein Unternehmen in der heutigen Wirtschaft
notwendig, Innovationen als Erster umzusetzen, um sich Wettbewerbsvorteile zu
verschaffen und auf dem Markt fiihrend zu sein. Dem Wunsch der Mitarbeiter, eine
simultane Umgebung gegeniiber dem Desktoparbeitsplatz mit mobilen Endgera-
ten im Unternehmen zu ermaoglichen, sollte nachgegangen werden. Alle Prozesse
und Einrichtungen eines Unternehmens, die dem Zweck dienen, mobile Endgerate
in die Geschaftsprozesse einzubinden, fasst man unter dem Begriff mobile IT-Inf-
rastruktur zusammen.

Um eine wirksame Strategie fiir ein Unternehmen zu entwickeln, ist es unabding-
bar, sich auch Gedanken iiber Mobile Applikation Management (MAM), Mobile In-
formationen Management (MIM), Mobile Security Management (MSM) und Mobile
Content Management (MCM) zumachen. Mobile Device Management (MDM) ist
eine Art Sicherheitssoftware, die von einer IT-Abteilung verwendet wird, um die
mobilen Endgerate von Mitarbeitern zu tiberwachen, zu verwalten und zu sichern.
Beim Mobile Device Management kann vieles aus dem klassischen Device Manage-
ment adaptiert werden, doch bei einigen Punkten miissen die Konzepte tiberpriift

werden.

Mobile Device Management-Systeme werden hauptsachlich dann eingesetzt, wenn
ein Unternehmen seine Daten schiitzen mdéchte. In punkto Sicherheit, verliert ein
Unternehmen schnell mal die Kontrolle tiber ihre Daten, da ein Mitarbeiter diese
Daten, die sich moglicherweise in seiner privaten Cloud befinden, mit anderen tei-
len lassen, ohne dass irgendeine Compliance-Anforderung an das mobile Endgerat
gestellt wird. Vor allem Grossunternehmen mit hochsensiblen Daten wie Patien-
tendaten oder Daten aus dem Finanzbereich sollten hier strenge Richtlinien erlas-
sen, um die Daten zu schiitzen. Dabei gilt es jedoch rechtliche Aspekte zu beachten,
welche aufgrund der Tatsache, dass sich das mobile Endgerat moglicherweise in
privatem Besitz befindet nicht zu verachten sind.

Es bestehen Verschiedenste Ansiatze wie man einem Mitarbeiter die Arbeit aus-
serhalb des Unternehmensnetzwerkes vereinfachen kann. Man spricht hier von
Bring your own Device (BYOD) oder Coporate owned personally enabled (COPE).
Dabei sind die Ansdtze dementsprechend unterschiedlich in deren Anschaffung
und Verwaltung der mobilen Endgerate.
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Management Summary

Die dafiir verwendeten Mobile Device Management Server stehen entweder im Un-
ternehmen selbst oder werden tiber einen Cloud Service als SaaS angemietet.
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