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„When you say I don't care about the right to privacy because I have nothing to hide that’s no different 

than saying I don't care about freedom of speech because I have nothing to say […] “1 

Edward Snowden 

 

 

 

 

 

 

 

 

 

 

 

 
1 <https://www.theguardian.com/us-news/video/2015/may/22/edward-snowden-rights-to-privacy-video> 



 

Vorwort der Herausgeber 

 

Das Phänomen des sogenannten Whistleblowings hat weltweit insbesondere durch die 

Veröffentlichungen von Edward Snowden und die Plattform Wikileaks eine erhebliche Aufmerksamkeit 

erlangt. Das Problem selbst ist aber viel älter und hat auch in Deutschland die Justiz und die 

Rechtswissenschaft, aber auch die politische Öffentlichkeit schon zuvor mehrfach beschäftigt. 

Whistleblower befinden sich oftmals in Abwägungs- und Gewissenszwängen, in denen sie 

höchstpersönliche Entscheidungen zwischen der Loyalität zu einer Organisation und einer 

Verpflichtung gegenüber einzelnen Betroffenen und/oder der Öffentlichkeit treffen müssen. 

Da mündliche Äußerungen und Publikationen über Interna oftmals rechtliche Folgen nach sich ziehen 

(Offenbarung von staatlichen oder privaten Geheimnissen, Bekanntwerden personenbezogener Daten, 

staatliche Verfahren, privatrechtliche Klagen), muss auch das Recht die Frage beantworten, wie das 

Vorgehen von Whistleblowern rechtlich zu bewerten ist und wie man die Rechtsbeziehungen der 

Beteiligten angemessen regulieren kann. Whistleblowing steht dabei in einem grundsätzlichen 

Spannungsverhältnis. Typischerweise verstößt der Whistleblower gegen gesetzliche und/oder 

vertragliche Geheimhaltungspflichten und handelt damit im Ausgangspunkt rechtswidrig. Zugleich 

folgt er jedoch häufig einer echten Gewissensnot, agiert zum Schutze eigener oder fremder, ebenfalls 

rechtlich geschützter Interessen und befördert schließlich übergeordnete Gemeinwohlinteressen, weil 

die Öffentlichkeit auf diesem Wege von Missständen und Verfehlungen erfährt, die sonst im 

Verborgenen bleiben würden. 

Zur interessengerechten Auflösung dieses Spannungsverhältnisses gibt es unterschiedliche Ansätze und 

Vorschläge. Diese sind in der Vergangenheit bereits Gegenstand anderer wissenschaftlicher 

Publikationen gewesen. Allerdings konzentrierten sich diese vielfach auf arbeits- und strafrechtliche 

Aspekte sowie einige Spezialfragen. Demgegenüber ist die datenschutzrechtliche Dimension des 

Whistleblowings ebenso unterbelichtet wie die rechtliche Bewertung des Whistleblowings im 

Beamtenverhältnis. In jüngerer Zeit haben sich überdies zwei wesentliche rechtliche Änderungen 

ergeben, nämlich zum einen die Verabschiedung der Datenschutz-Grundverordnung, zum anderen die 

der europäischen Hinweisgeberrichtlinie, die bis zum 17. Dezember 2021 umgesetzt werden muss. Das 

Thema der Arbeit ist damit aktuell, nicht ausdiskutiert und hochgradig praxisrelevant.  

Indem Frau Sixt das Whistleblowing im Spannungsfeld der drei Dimensionen von Macht, Geheimnis 

und Information verortet, schafft sie ein neues Untersuchungsraster, innerhalb dessen sie nicht nur die 

vielen Einzelprobleme des Whistleblowings, sondern auch seine Grundfragen einer näheren Analyse 

unterziehen kann. Die Anwendung der drei Dimensionen auf das Whistleblowing im Arbeitsverhältnis 

einerseits, im Beamtenverhältnis andererseits fördert dabei Gemeinsamkeiten, aber auch wichtige 

Unterschiede zutage. Die umfassende Analyse der datenschutzrechtlichen Anforderungen an das 



 

Whistleblowing ist von besonderer Bedeutung. Denn zum einen verarbeiten institutionalisierte 

Whistleblower-Systeme typischerweise nicht nur die personenbezogenen Daten der Hinweisgeber (falls 

diese nicht anonym auftreten), sondern vielfach auch personenbezogene Daten anderer Beschäftigter, 

denen beispielsweise ein Fehlverhalten vorgeworfen wird. Zum anderen ist auch fraglich, ob ein 

Whistleblower selbst nicht im datenschutzrechtlichen Sinne zum Verantwortlichen werden kann, wenn 

er – innerhalb oder außerhalb von Whistleblowing-Systemen – derartige Daten Dritter verarbeitet. Frau 

Sixt untersucht erstmals in großem Detaillierungsgrad, welche normativen Vorgaben die Datenschutz-

Grundverordnung insoweit bereithält. Sie profitiert dabei auch von ihrer Tätigkeit im Passauer DFG-

Graduiertenkolleg 1681/2 „Privatheit und Digitalisierung“, während der die Arbeit entstanden ist. 

Besonders verdienstvoll ist schließlich, dass Frau Sixt am Ende ihrer Analyse ihre Ergebnisse in einen 

konkreten Vorschlag für ein Gesetz überführt. Im Gegensatz zu vielen anderen Arbeiten, die sich mit 

der Formulierung von Anforderungen und Kritikpunkten begnügen, stellt sie sich hier der 

Herausforderung, konkrete Formulierungen und ein Gesamtsystem anzufertigen. Sie legt einen 

umfassenden, in sich stimmigen und mit den bis dato gewonnenen Ergebnissen der Arbeit konsistenten 

Regulierungsvorschlag vor. Mit Blick auf die anstehende Umsetzung der europäischen 

Hinweisgeberrichtlinie und die damit verbundene Neuordnung der Anforderungen an das 

Whistleblowing in Deutschland ist der Arbeit gerade an diesem Punkt zu wünschen, dass sie nicht nur 

in der Rechtswissenschaft, sondern auch in der Rechtspolitik Beachtung findet. 

 

 

Kassel, im November 2020     Prof. Dr. Gerrit Hornung, LL.M. 
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Kapitel 1: Einführung 

Whistleblowing – eine moderne Bezeichnung für ein Verhalten, das seit Jahrhunderten existiert. Der 
Begriff des Whistleblowings stammt aus dem anglo-amerikanischen Bereich. Er tauchte zum ersten Mal 

im Fall des Regierungsangestellten Otto Opeka auf, der im US-Außenministerium arbeitete, 

klassifizierte, der Geheimhaltung unterliegende Dokumente an den Senats-Unterausschuss für Innere 

Sicherheit übermittelte und dafür aus dem Dienst entlassen wurde.2 Versteht man unter Whistleblowing 
das Hinweisgeben über Missstände, lassen sich hierfür zahlreiche Beispiele aus diversen Epochen 

anführen. So protestierten die sogenannten ‹Göttinger Sieben›, eine Gruppe von Professoren, im Jahr 

1837 gegen die Aufhebung der bestehenden Verfassung im Königreich Hannover und wurden dafür 

entlassen.3 Der Hinweis des deutschen Industriellen Eduard Schulte, dass die Nationalsozialisten Juden 

in Vernichtungslagern in Massen umbringen würden, erreichte im Jahr 1942 die US-Regierung, doch 

das Office of Strategic Service sah darin nur „ein wildes, von jüdischen Ängsten inspiriertes Gerücht“.4 

Auch Heinrich Hoffmann von Fallerslebens Ausspruch: „Der größte Lump im ganzen Land, das ist und 
bleibt der Denunziant“ ist als Kritik an und Hinweis auf das Bestehen von Polizeispitzeln aufzufassen, 

sodass Hoffmann von Fallersleben selbst als Whistleblower angesehen werden kann.5 Whistleblowing 
ist somit ein Verhalten, das im deutschen Raum unter anderer Bezeichnung schon seit Jahrhunderten 
besteht.  
Whistleblowing – ein US-amerikanisches Phänomen? 
In den letzten Jahren kamen mit der Enthüllung des NSA-Überwachungsskandals durch Edward 

Snowden, mit den ‹Collateral Murder Videos› auf der Onlineplattform Wikileaks und der damit 

zusammenhängenden Aufdeckung von möglichen Kriegsverbrechen des US-Militärs durch Chelsea 

Manning oder den investigativen Reportagen zu den Panama Papers bedeutende Missstände an die 

Öffentlichkeit. Auch berühmte Beispiele wie die Weitergabe der sogenannten Pentagon Papers durch 

Daniel Ellsberg und die Offenbarung des Watergate-Skandals durch die Journalisten Bob Woodward 

und Carl Bernstein mit Hilfe des Informanten Mark Felt alias Deep Throat ereigneten sich in den USA. 

Der Umstand, dass diese Skandale der Neuzeit durch Hinweisgeber an die Öffentlichkeit gebracht 

wurden, trägt dazu bei, dass Whistleblowing nunmehr in den Medien eine vielbesprochene Thematik 

ist. Auch in der Populärkultur erhalten Whistleblower in den letzten Jahrzehnten und insbesondere seit 
 

2 Deiseroth, in: Bultmann, S. 286. Die nach Meinung der Literatur wohl bekannteste Definition von 
Whistleblowing ist die von Near/Miceli, Journal of Business Ethics 1985, 1 (4), wonach Whistleblowing 
folgendermaßen definiert wird: „ the disclosure by organization members (former or current) of illegal, 
immoral, or illegitimate practices under the control of their employers, to persons or organizations that may 
be able to effect action“. Als berühmteste Definition aufgeführt von Rieder, Whistleblowing, S. 8; Leisinger, 
Whistleblowing, S. 27, der auch eine deutsche Übersetzung liefert: „Enthüllung illegaler, unmoralischer oder 
illegitimer Praktiken, die unter der Kontrolle einer Person oder Organisation passieren, durch eine Person, die 
dieser Organisation angehört oder angehörte und selbst nicht in der Lage ist oder die Macht hat, den 
empfundenen Missstand zu beseitigen“.  

3 Bleek, Die Zeit online vom 20.11.2012.  
4 Gunkel, Spiegel online vom 27.7.2017.  
5 Strack, Whistleblower in Deutschland, S. 1. Allerdings ist zweifelhaft, ob das Zitat tatsächlich so geäußert 

wurde, vgl. Thüsing/Fütterer, in: Apfelbacher, Gesellschaftsrecht, S. 24.  

© Der/die Autor(en), exklusiv lizenziert durch
Springer Fachmedien Wiesbaden GmbH, ein Teil von Springer Nature 2020
M. Sixt, Whistleblowing im Spannungsfeld von Macht, Geheimnis
und Information, DuD-Fachbeiträge, https://doi.org/10.1007/978-3-658-32552-7_1

http://crossmark.crossref.org/dialog/?doi=10.1007/978-3-658-32552-7_1&domain=pdf


 

den Enthüllungen durch Edward Snowden verstärkte Aufmerksamkeit.6 Die Tatsache, dass vor allem 

US-amerikanische Beispiele im Fokus der Aufmerksamkeit stehen, mag zu dem Trugschluss verleiten, 

dass es in Deutschland keinerlei bedeutende Fälle von Whistleblowing gibt. Dies entspricht freilich nicht 

der Realität, auch wenn die Beispiele aus Deutschland häufig keine internationale Aufmerksamkeit 

erfuhren. Als Beispiel für eine Whistleblowerin in Deutschland kann der Fall der Tierärztin Margit 

Herbst aus den 1990er Jahren dienen, die die ersten BSE-Verdachtsfälle in Deutschland aufdeckte. 

Herbst war bei einem Fleischhygieneamt beschäftigt, wo sie die Schlachttieruntersuchungen vornahm. 

Dabei stellte sie bei Rindern Symptome fest, die auf BSE hindeuteten. Sie meldete ihre Feststellungen 

an ihre Vorgesetzten, die diese jedoch nicht für zutreffend hielten. Man legte ihr nahe, sich eine andere 

Arbeit zu suchen und versetzte sie an eine andere Arbeitsstätte, an der sie keine Schlachttierbeschau 

mehr durchführen konnte, sondern zum Teil tierarztfremde, schwere körperliche Arbeit zu leisten hatte. 

Frau Herbst wandte sich mit ihrer Besorgnis über BSE und mit Hinweisen über Missstände in dem 

Schlachtbetrieb mehrfach an die Presse. Daraufhin wurde sie fristlos gekündigt und blieb über Jahre 

hinweg arbeitslos.7 Ihr Vorgehen trug jedoch dazu bei, dass die Gefahren von BSE in der Öffentlichkeit 

diskutiert wurden.  

Negative Konnotation des Whistleblowings 

Es gibt also durchaus auch in Deutschland Beispiele für Whistleblowing, auf die im Verlauf der 

Untersuchung auch vertieft eingegangen wird. Aus rechtlicher Sicht unterscheidet sich das 

Whistleblowing in Deutschland aber eklatant von der rechtlichen Ausgangslage für Whistleblower in 

anderen Staaten: Hierzulande existiert keine gesetzliche Regelung zum Whistleblowing, die umfassend 

ist und Schutzaspekte berücksichtigt.8 Als einer der Gründe für das Fehlen einer gesetzlichen Regelung 

wird der Mangel an einer positiv besetzten Kultur des Whistleblowings genannt.9 Hierzulande assoziiere 

man mit Whistleblowing Denunziantentum. Einige Autoren begründen diese Konnotation mit den 

deutschen Erfahrungen in der NS-Zeit beziehungsweise der Stasi-Überwachung in der DDR.10 Aufgrund 

des in den vergangenen Jahrzehnten gewachsenen Bewusstseins für die Problematik, das sich in der 

gestiegenen Zahl an juristischen Veröffentlichungen und Gesetzesentwürfen widerspiegelt, wird der Ruf 

nach einer gesetzlichen Regelung in Deutschland immer lauter.11 Trotz diverser Gesetzesentwürfe ist es 

 
6 Als Beispiele aus jüngerer Zeit mögen Jonathan Franzens Werk ‹Purity› (2015), John Le Carrés Roman ‹ A 

delicate truth› (2013), der Film ‹The Whistleblower› (2010), ebenso wie natürlich die Filme über das Leben 
von Edward Snowden ‹Snowden› (2016), sowie der oscarprämierte Dokumentarfilm ‹Citizen Four› (2014) 
und der Film über Wikileaks-Gründer Julian Assange, ‹The Fifth Estate› (2013) dienen.  

7 Vgl. Deiseroth, Whistleblowing in Zeiten von BSE, S. 17 ff. 
8 Beispielsweise existiert in Großbritannien seit 1998 mit dem Public Interest Disclosure Act (PIDA) eine 

gesetzliche Regelung zum Whistleblowing. Siehe zu Whistleblowing in den USA die Untersuchung von 
Gerdemann, Transatlantic Whistleblowing. 

9 Buchert/Jacob-Hofbauer, in: Knierim/Rübenstahl/Tsambikakis, S. 259, Rn 1. Zum Whistleblowing im 
internationalen Kontext und der dort vorherrschenden Kultur des und Einstellung zum Whistleblowing siehe 
Vandekerckhove/Uys/Rehg/Brown, in: Brown/Lewis, S. 37. 

10 Vgl. Donato, Whistleblowing, S. 19; Tinnefeld/Rauhofer, DuD 2008, 717 (719); Sethe, in: FS Weber, S. 189 
(197); Mahnhold, NZA 2008, 737 (737). 

11 So z.B. fordert die Neue Richtervereinigung eine gesetzliche Regelung zum Schutz von Hinweisgebern, 
Wenning-Morgentaler/Kluess/Hennemann, Gedankenaustausch. In seiner Stellungnahme sprach sich auch der 
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auf politischer Ebene bislang nicht gelungen, sich auf eine gesetzliche Regelung zu verständigen. Eine 

solche ist jedoch von größter Notwendigkeit, um in Bezug auf das Whistleblowing eine Rechtssicherheit 

in Deutschland herzustellen. Whistleblowing ist in Deutschland, mit Ausnahme weniger 

Spezialregelungen,12 Richterrecht geblieben. Das führt dazu, dass die rechtliche Bewertung anhand von 

allgemeinen Gesetzen, den Grundsätzen, die die Rechtsprechung aufgestellt hat und der Abwägung im 

Einzelfall vorgenommen werde, wobei der Ausgang der Beurteilung im Vorfeld nicht erkennbar sei.13 

Es ist für den Hinweisgeber nicht erkennbar, ob und wie in seinem Fall eine Meldung erfolgen darf.  

Gesetzliche Regelung des Whistleblowings 

Ziel der Arbeit ist es, eine gesetzliche Regelung zu entwerfen, die die erlangten Erkenntnisse normativ 

verbindet. Im Zentrum der Betrachtungen steht dabei der Whistleblower als Arbeitnehmer 

beziehungsweise als Beamter, der in das Arbeitsverhältnis beziehungsweise Beamtenverhältnis 

eingebunden ist. Im Folgenden soll der Begriff des Whistleblowings aufgefasst werden als 

Hinweisgeben über Missstände. Dabei kann es sich zum Beispiel um ein Fehlverhalten von Kollegen 

oder des Arbeitgebers beziehungsweise des Dienstherrn oder von Vorgesetzten handeln. Es kann sich 

aber auch um die Meldung einer Gefahr oder um Sicherheitsbedenken handeln. Unter Whistleblowing 

wird aufgrund der Neutralität der Begrifflichkeit auch der Missbrauch zum Beispiel in Form von 

Denunziation erfasst.14 Wird das Hinweisgeben demnach missbräuchlich ausgeübt, ist darunter 

unberechtigtes Whistleblowing zu verstehen. Der Begriff des Hinweisgebers ist synonym zum Begriff 

des Whistleblowers zu verstehen. Des Weiteren wird im Folgenden zwischen internem und externem 

Whistleblowing unterschieden. Internes Whistleblowing ist die Meldung gegenüber einer Stelle, die in 

dieselbe Organisation wie der Whistleblower eingebunden ist.15 Externes Whistleblowing meint eine 

Meldung an Außenstehende, etwa Aufsichtsbehörden, die Staatsanwaltschaft oder die Presse.16 

Whistleblower können sowohl Arbeitnehmer als auch Beamte sein, die aufgrund ihrer Tätigkeit in die 

Organisation eingebunden sind und sich in einem spezifischen Verhältnis zu dem Unternehmen oder 

Staat befinden, namentlich einem Arbeits- oder Dienstverhältnis. Nicht erfasst von den folgenden 

Betrachtungen sind Dritte, wie Lieferanten und Kunden, die nicht in die Organisation eingebunden sind.  

Whistleblowing – ein multidisziplinäres Thema 

Whistleblowing ist keine rein rechtliche Thematik, sondern vielmehr ein multidisziplinäres Thema. 

Whistleblowing kann beispielsweise aus betriebswirtschaftlicher, soziologischer, ethischer und 

psychologischer Sicht betrachtet werden.17 Innerhalb der Rechtswissenschaft ist Whistleblowing ein 

DGB für die Einführung einer gesetzlichen Regelung aus, DGB, Stellungnahme.  
12 Siehe dazu Kapitel Bestehende Regeln zum Whistleblowing, S. 59 ff. 
13 Abraham, ZRP 2012, 11 (11). 
14 Unter Denunziation soll im Folgenden das Verbreiten falscher Tatsachen verstanden werden.  
15 Thüsing/Forst, in: Thüsing, § 6 Whistleblowing, Rn 14. 
16 Thüsing/Forst, in: Thüsing, § 6 Whistleblowing, Rn 14.  
17 Siehe beispielhaft Heyes/Kapur, Journal of Law, Economics and Organziation 2009, 157; Briegel, Einrichtung 

und Ausgestaltung Whistleblowing-Systeme; Jensen, Journal of Business Ethics 1987, 321.  
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transdisziplinäres Thema, denn Whistleblowing ist weder ein originär arbeitsrechtliches, noch ein 

ausschließlich beamtenrechtliches, strafrechtliches oder datenschutzrechtliches Thema. Im Folgenden 

sollen Forschungskontexte erläutert werden, die es erlauben, Whistleblowing umfassend zu betrachten 

und neben der Bedeutung, die das Whistleblowing für das Individuum selbst hat, auch die 

Wechselbeziehungen mit den Interessen anderer Individuen, sowie die Auswirkungen des 

Whistleblowings auf die Gesellschaft und den demokratischen Staat herauszuarbeiten. Die 

Forschungskontexte erlauben es, die verschiedenen rechtswissenschaftlichen Disziplinen gemeinsam zu 

betrachten. Aus der Betrachtung in diesen Forschungskontexten ergeben sich interdisziplinäre 

Schnittstellen, die einen entsprechenden Austausch ermöglichen. Dabei setzt sich die Arbeit nicht zum 

Ziel, vertieft auf die fachfremden Disziplinen einzugehen. Es sollen vielmehr Anknüpfungspunkte für 

andere Disziplinen geschaffen werden, sodass dort die Thematik weiterentwickelt werden kann. Im 

Folgenden werden die relevanten Forschungskontexte dargestellt. 

 Whistleblowing als eine Frage von Macht, Geheimnis und Information 

Die Ausgangsthese für die Untersuchung des Whistleblowings bei Arbeitnehmern und Beamten ist, dass 

es beim Whistleblowing um Macht, Geheimnis und Information geht. Mit Hilfe dieser Forschungsthesen 

lassen sich Wechselbezüglichkeiten des Individuums darstellen und Whistleblowing umfassend 

betrachten. Bei der Einführung fachfremder Begriffe kann es zu einer Begriffsmigration in das Recht 

kommen, sodass im Folgenden die Begriffe vor ihrem multidisziplinären Hintergrund knapp erläutert 

und auf ihre Anschlussfähigkeit überprüft werden müssen.18 

I. Begrifflichkeit der Macht 

Unter der Begrifflichkeit der Macht werden in der folgenden Untersuchung die spezifischen 

Verhältnisse zwischen Arbeitnehmer und Vorgesetztem beziehungsweise zwischen Beamten und 

Dienstherrn betrachtet werden. Hierzu bedarf es zunächst einer Erläuterung, was unter der 

Begrifflichkeit der Macht verstanden wird und in welchen Kontexten die Begrifflichkeit verwendet 

wird. Eine allgemeingültige und abschließende Definition für den Begriff Macht existiert nicht, obgleich 

es zahlreiche Theorien gibt, die sich mit Macht beschäftigen und den Versuch einer Definition wagen. 

Eine Annäherung an den Begriff Macht und zugleich eine mögliche Klassifizierung verschiedener 

Dimensionen von Macht kann durch die etymologische Bedeutung erreicht werden. Macht stammt vom 

alt- und mittelhochdeutschen Wort „maht“ ab, das sich wiederum vom gotischen „magan“ herleitet, 

welches „machen“ oder „können“ bedeutet.19. In der französischen Sprache spiegelt sich diese 

Bedeutung wider in der Bezeichnung für die Macht, „le pouvoir“ und dem Verb „pouvoir“, was können 

bedeutet. Dem „machen“ und „können“ entspricht in der englischen Sprache das „power to“, dem von 

 
18 Siehe zur Begriffsmigration im öffentlichen Recht Kaiser, DVBl 2014, 1102 (1108). Für die Notwendigkeit 

der Zusammenarbeit mit anderen Disziplinen im Allgemeinen siehe Reimer, Methodenlehre, S. 38; Röhl, 
Grundlagen der Methodenlehre II, Rn 57 ff.  

19 Zimmerling, in: Heun u.a., Evangelisches Staatslexikon, Macht, S. 1473. Kant spricht in Die Metaphysik der 
Sitten, S. 210, in Bezug auf den Staat von Macht (potentia).  
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