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Im Dschungel der Informationen

Ein Samstag im Mai 2020. In Deutschland sind Tausende auf
den Straflen, um gegen die Corona-Mafdnahmen der Politik
zu protestieren. Nicht immer unter Einhaltung der Abstands-
regeln. Bei diesen sogenannten Hygiene-Demos melden sich
diejenigen zu Wort, die wirklich wissen, was in diesem Land
geschieht. Weil sie nicht mehr auf das vertrauen, was sie im
Fernsehen sehen oder in der Zeitung lesen, sondern weil sie
sich fast nur noch im Internet informieren.

So jedenfalls empfinden es viele von denen, die an diesem
Tag gegen angebliche Ausgangssperren, einen vermeintlichen
Impfzwang und tberhaupt gegen die endgiiltige Beschnei-
dung ihrer Freiheiten unter dem Vorwand der »Corona-Liige«
demonstrieren. »Fernseher aus, Gehirn anl« ist auf dem Trans-
parent eines Protestierenden in Frankfurt am Main zu lesen.
Am Berliner Neptunbrunnen unweit des Fernsehturms stimmt
ein Demonstrant einen holprigen Sprechgesang an und tanzt
dazu mit eckigen Bewegungen: »Erinnert euch, wer ihr wirk-
lich seidg, ruft er, »befreit euch von Massenmedien! Der Virus
existiert nicht. Wenn ihr sagt: >Ich liebe das Leben, Gott und
meinen Nachbarn«- der Virus existiert nichtl« Das kurze Video
mit der eigenwilligen Darbietung des jungen Mannes wird un-
ter dem Hashtag #coronavirusdeutschland auf Twitter gezeigt,
erhdlt dort bis Ende Juli mehr als 900000 Aufrufe.!
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Ein Video aus dem ICE 373 von Berlin nach Interlaken sorgt
am selben Tag fiir groRe Erheiterung in den sozialen Medien,
weil sich der Zugchef mit einer sarkastischen Ansage an »alle
Verschworungstheoretiker bei uns an Bord« wendet: »Denken
Sie bitte daran, dass die Bundesregierung heimlich Speichel-
proben sammelt, um Klone von Ihnen zu produzieren, die Sie
dann ersetzen sollen. Tragen Sie daher dauerhaft Ihre Mund-
Nasen-Bedeckung, um zu verhindern, dass die Regierung an
Ihre DNS kommt. Vielen Dank, auch im Namen aller Mitrei-
senden.« Das Video der Bordansage geht im Netz viral, erreicht
bis Ende Juli 2020 auf Twitter mehr als 800000 Aufrufe und
wird 36000-mal gelikt.? Selten hat sich ein Zugchef so viel
Sympathie erworben.

Zur gleichen Zeit wiirdigt Angela Merkel die Rolle der frei-
en Presse in Deutschland. Der Anlass: Vor 75 Jahren, im Mai
1945, waren die ersten Nachkriegszeitungen erschienen. »Eine
Demokratie braucht Fakten und Informationen, sie muss zwi-
schen Wahrheit und Liige unterscheiden¢, erklirt die Kanzle-
rin in einer ihrer subtilen Anspielungen auf die aktuelle Co-
rona-Debatte. Wer die Freiheit liebt, dem ist eine freie Presse
unverzichtbar.« Und dann sagt sie einen weiteren typischen
Merkel-Satz, der alles und nichts bedeuten kann: »Dass wir
mittlerweile tiber 70 Jahre Pressefreiheit haben, das kann uns
mit Stolz, aber auch mit Dankbarkeit erfiillen.<* Stolz, aber
auch Dankbarkeit, das passt fiir so vieles.

Diese bemerkenswerten Weisheiten erfihrt das Volk nicht
tiber die von der Kanzlerin zum 75. Jubildum gepriesene freie
Presse, sondern tiber den Podcast der Regierungschefin, zu
erreichen beispielsweise unter bundeskanzlerin.de. In Zeiten
der sozialen Netzwerke wird auch das Kanzleramt zum Me-
dienhaus, und die Kanzlerin ist gleichsam ihre eigene Nach-
richt. Auf Interviews in der »unverzichtbaren« freien Presse
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verzichtet Angela Merkel ansonsten sehr gern, dafiir ist sie seit
flinfzehn Jahren bekannt. Es sei denn, sie kann die Spielregeln
selbst bestimmen, wie beispielsweise bei den staatstragenden
Auftritten in der Talkshow von Anne Will oder bei den ritua-
lisierten Sommerinterviews in den grof3en offentlich-rechtli-
chen Sendern ARD und ZDF.

Merkels Kollege in Ubersee treibt das Prinzip auf die Spitze.
Donald Trump hat fiir die freie Presse ohnehin nur noch Ge-
ringschitzung ubrig. Fir ihn ist alles, was nicht ihm huldigt,
Fake News - »Liigenpresse«. Auch an jenem Samstag im Mai
twittert @realDonaldTrump praktisch im Stundentakt seine
Attacken gegen die Medien, darunter auch diese: »95% Zu-
stimmung in der Republikanischen Partei. 51% Plus, gesamt.
Aber das liest oder sieht man NIEMALS in den Medien der Fake
News. Stattdessen nur miese, gefdlschte Zahlen, wie schlecht
ich mich angeblich schlage. Die Lamestream-Medien sind ge-
stort und KORRUPT!«*

So weit der Prisident der Vereinigten Staaten in seiner ty-
pischen Angriffshaltung gegen CNN, Washington Post, New York
Times & Co. Mit der Wortschopfung »Lamestream-Medien« de-
nunziert er all jene Zeitungen, Magazine und TV-Sender, die
er als politische Gegner im Kampf um die Deutungshoheit
ausgemacht hat. Das Erschreckende ist, dass diese Rufmord-
kampagne bei seinen Anhédngern zu verfangen scheint, wenn
er auch argumentativ in Corona-Zeiten schwer ins Straucheln
geraten ist. Auch dieser Tweet gegen die »Lamestream-Medien«
wird von den mehr als 84 Millionen Followern Trumps fast
20000-mal geteilt und 68 000-mal gelikt.

Momentaufnahmen von einem Samstag im Friithling 2020,
der sicher kein gewohnlicher Friihling ist. Die Corona-Pande-
mie hat seit Jahresbeginn die ganze Welt im Griff, und mit
dem Covid-19-Virus reiste auch die Pandemie der Desinforma-
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tion, der Angstmacherei und der Verschworungstheorien ein-
mal rund um den Globus.

Zugegeben, nicht alle, die in jener Zeit auf Deutschlands
StraBen teilweise lauthals und wiitend gegen Corona-Be-
schrdnkungen demonstrierten, waren »Aluhiite«, weltfremde
Spinner, die hinter jeder Kita-SchlieRung gleich den Griff
dunkler Michte zur Weltherrschaft vermuten. Viele Einwédnde
und Zweifel an den Mallnahmen waren sicher berechtigt und
mussten diskutiert werden. Eine Demokratie muss Debatten
nicht nur aushalten, sie lebt davon. Aber alle, die das demokra-
tische Grundrecht auf MeinungsduRerung und Versammlungs-
freiheit fiir sich in Anspruch nahmen, mussten sich selbst die
Frage stellen, mit wem sie bei diesen Corona-Protesten in einer
Reihe standen - denn es mischten sich Rechtsextreme unter
sie, die auf der Emporungswelle mitsurften, Holocaust-Leug-
ner, Reichsbiirger und andere Verwirrte, die in grotesker Ver-
zerrung der historischen Verhdltnisse mit einem Judenstern
gegen die vermeintliche Corona-Verfolgung zu Felde zogen.

Besorgte Biirger, die der Bundesregierung anldsslich der
Fliichtlingswelle 2015 noch vorwarfen, sie habe wegen volli-
ger Unfidhigkeit das Land an den Abgrund gefiihrt, verdichtig-
ten nun dieselbe Regierung, sie habe in einem clandestinen
Kraftakt mit Microsoft-Griinder Bill Gates und anderen Fins-
terlingen eine Verschwoérung zur Unterjochung der Weltbevol-
kerung angezettelt.

Sie mogen eine Minderheit sein, aber die Melange ist den-
noch gefdhrlich. Ohne digitale Kommunikation, ohne soziale
Netzwerke und Messenger-Dienste hitten sie sich nie gefun-
den und diese Offentlichkeitswirkung entfaltet.

Was sich im Zeichen der Corona-Pandemie zeigte, ist
symptomatisch fiir die Gesellschaft des 21. Jahrhunderts: Die
Glaubwiirdigkeit von Regierungen ist bei vielen Menschen
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nachhaltig erschiittert, die der etablierten Medien sowieso;
Erregungswellen folgen in immer kiirzeren Abstidnden; jede
noch so abstruse »Theorie« bricht sich Bahn und findet Anhédn-
ger; die Botschaften hallen in den Echokammern der sozialen
Netzwerke wider, und oft genug werden aus den Worten und
Hassparolen auch Taten.

Es hitte nicht der Corona-Krise bedurft, um dieses Buch zu
schreiben. Aber diese Pandemie zeigt im Zeitraffer, welcher
epochale Wandel sich gerade vollzieht: Mit dem Aufkommen
der sozialen Medien haben die groRen Parteien das Monopol
auf die politische Agenda verloren, ebenso wie die Journalis-
ten das Monopol auf die Verbreitung von Nachrichten. Was
wichtig ist, bestimmen sie heute nicht mehr - oder zumin-
dest nicht mehr allein. Es ist zum ersten Mal in der Geschichte
eine méichtige Gegenoffentlichkeit entstanden. Die Menschen
vertrauen nicht mehr darauf, dass sie die Wahrheit in den
klassischen Medien finden. Sie suchen sie vielmehr im Netz,
und das kann verhdngnisvoll sein. Denn dieses ist mit seinen
Filterblasen der ideale Ndhrboden fiir Fake News aller Art, fiir
Propaganda und Liigen, mit denen Menschen gezielt in ihrem
Verhalten beeinflusst werden sollen. »Data driven persuasion
efforts« heillt das im Englischen, zu Deutsch etwas sperrig
also: datengetriebene Uberzeugungsbemiihungen.

Wie erreicht man eine Verhaltensinderung bei den Nut-
zern, die etwa vor einer Parlamentswahl oder in einer politi-
schen Frage wie der Migration noch unentschlossen sind? Die
nicht wissen, was in der Corona-Krise gut und angemessen ist?
Oder wie werden, ganz simpel, Kaufentscheidungen motiviert?

Das geschieht, indem man jedem Einzelnen nur noch Bei-
trige anbietet, die von Algorithmen speziell fiir sie oder ihn
»kuratiert« werden — Beitrdge, die nichts anderes tun, als einen
eindimensionalen Blickwinkel zu verstiarken und uns in Extre-
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me zu treiben, damit wir ldnger am Smartphone hingen und
noch mehr klicken. Das fiihrt zu einer »kognitiven Segrega-
tiong, bei der im Extremfall jeder Mensch in seinem eigenen
Informationsgetto existiert. Wir erleben die Trennung unserer
Realitéten. Beispielsweise, wenn eine britische Biermarke ihre
Kundschaft je nach Vorlieben und sozialen Merkmalen in etwa
4000 Kategorien einteilt und entsprechend viele individuali-
sierte Versionen eines einzigen Werbespots verbreitet. Face-
book habe das Unternehmen bei der Datenanalyse fiir diese
groR angelegte Operation unterstiitzt, berichtete ein Facebook-
Sprecher 2019 auf einem Workshop auf der OMR in Hamburg,
der groRRten Fachmesse fiir Online-Marketing in Europa, an der
ich teilgenommen habe.

Die sozialen Netzwerke vermitteln millionen- und milliar-
denfach individualisierte Wirklichkeiten. Das ist die neue Qua-
litit dieser medialen Revolution.

Falsche Meldungen, gefdlschte Fotos oder Filme, sogenann-
te Deep Fakes, Meldungen ohne Recherche, Meinungen ohne
Expertise — all das ist im digitalen Zeitalter mdglich und fin-
det sein Publikum. Nur der oder die Einzelne entscheidet fiir
sich allein, was fiir ihn oder sie wahr ist oder nicht. Dachten
wir bis vor Kurzem noch, dass vor allem die Wirtschaft das
Internet extensiv nutzt, um Werbung zu verbreiten, arbeiten
inzwischen viele politische Parteien und Institutionen mit
denselben Methoden.

Die Mechanismen, mit denen News, Geschichten oder po-
litische Themen heute »geschaffen« werden, sind vollig neu -
und fiir die allermeisten Nutzer der digitalen Kanile nicht
durchschaubar. Algorithmen bestimmen, wer welche Nach-
richt in seiner Timeline sieht. Kaum jemand ahnt, in welchem
Ausmal sein Verhalten, seine Aktivitdten, seine Vorlieben,
sein Freundeskreis und andere intime Details durch Big Data
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seziert und analysiert werden. »So wird nicht nur deine Sicht
der Welt verzerrt, du kannst dir auch die Perspektiven ande-
rer nicht mehr bewusst machen«, mahnt einer der Pioniere
der Computerindustrie, Jaron Lanier. »Vielmehr wirst du von
den Erfahrungen anderer Gruppen ferngehalten, die separat
manipuliert werden. Thre Eindriicke sind ebenso unsicht-
bar fiir dich wie die Algorithmen, die deinen eigenen Feed
hervorbringen.«®

Wie ungeheuer michtig dieses neue Instrument ist, wur-
de mit dem US-Wahlkampf 2016 in seiner ganzen bedrohli-
chen Dimension deutlich. Der anfangs verspottete und unter-
schitzte Kandidat Donald Trump setzte sich zur allgemeinen
Uberraschung knapp durch. Die gezielte Diffamierung der
demokratischen Rivalin Hillary Clinton und die konsequente
Ausforschung potenzieller Wechselwéhler tiber die digitalen
Medien, das sogenannte Mikrotargeting, waren wesentliche
Erfolgsfaktoren fiir den politischen Newcomer. Clinton hatte
ein Wahlkampfbudget von mehr als einer Milliarde Dollar zur
Verfiigung, wovon ein betrdchtlicher Teil in klassische Fern-
sehspots floss. Trumps Budget betrug nur etwa zwei Drittel
davon, aber er investierte deutlich mehr Geld in Facebook-
Werbung.

Sein Team verbreitete zu Wahlkampfzeiten bis zu 175000
Versionen ein und derselben Story tiber die sozialen Plattfor-
men. Sie unterschieden sich nur in kleinsten Nuancen, waren
auf Zielpersonen individuell zugeschnitten. Die Datenbasis
dazu lieferte das Unternehmen Cambridge Analytica mit der
Unterstiitzung von Facebook - und von Hunderttausenden
Facebook-Nutzern, die bereitwillig ihre detaillierten psycho-
logischen Profile abgaben. Allerdings ahnten sie dabei nicht,
dass auch alle ihre Freunde durchleuchtet wurden.

So bekam Trumps Wahlkampfteam Zugriff auf Millionen
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von intimen Personlichkeitsprofilen. Die Datenbasis fiir den
Erfolg. Sie werden auch im laufenden Wahlkampf die entschei-
denden Faktoren sein. Bis zum Jahresbeginn 2020 gab Trumps
Team erheblich mehr Geld fiir Facebook aus als jeder der de-
mokratischen Kandidaten. Erst als Michael Bloomberg auf den
Plan trat, drehte sich der Trend. Der Multimilliarddr setzte
dhnlich wie sein republikanischer Kontrahent auf Facebook
und investierte laut Angaben des New Yorker fast 50 Millionen
Dollar allein fiir Werbung in diesem Netzwerk. »Die Bloom-
berg-Kampagne ist ein interessanter Testfall¢, kommentierte
Andrew Marantz im Mairz 2020 im New Yorker, wenn gent-
gend gut platzierte Memes (kuriose Beitrdge, die sich rasch im Netz
verbreiten, Anm. d. Verf.) ein mittelméRiges Haarprodukt oder
einen langweiligen Popsong zu einem Hit machen kénnen,
warum dann nicht auch einen Présidentschaftskandidaten?«’
Dieser Testfall wird nicht eintreten, da Bloomberg inzwischen
zugunsten Joe Bidens auf eine Bewerbung um die Kandidatur
verzichtete. Der Testfall Biden gegen Trump diirfte aber eben-
falls sehr spannend werden.

In den vergangenen Jahren haben wir erlebt, wie sich welt-
weit die politische Arena vollig verdnderte. Bewegungen wie
#fridaysforfuture oder #blacklivesmatter entstehen praktisch
aus dem Nichts; politische Quereinsteiger werden plotzlich in
hochste Staatsdmter katapultiert, neben Trump in den USA
auch Emmanuel Macron in Frankreich oder der Komiker Wo-
lodymyr Selenskyj in der Ukraine; und wéihrenddessen verlie-
ren die einstmals grofen Volksparteien in vielen Lindern an
Uberzeugungskraft. Das Zwischenhoch von CDU/CSU wih-
rend der Corona-Krise kann tiber den langfristigen Trend nicht
hinwegtduschen. Die sozialen Medien werden zum Marktplatz
all derer, die mit den herrschenden Verhéltnissen nicht ein-
verstanden sind. Speakers’ Corner ist heute nicht mehr der
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Hyde Park in London, sondern es sind Twitter, Facebook und
Instagram.

Das birgt groRe Chancen, schlieRlich ist das Netz als In-
begriff demokratischer Kommunikation gestartet. Aber es
birgt eben auch bislang unbekannte Gefahren, denn auch die
Gegner von Freiheit und Demokratie suchen und finden sich
im Netz. Ausgrenzung und Hass nehmen scheinbar unaufhalt-
sam zu, und aus verbalen Attacken konnen reale Angriffe und
sogar Mordanschlige werden — die wiederum in den entspre-
chenden Echokammern ausgiebig gefeiert werden.®

Das schiirt vielfach Verunsicherung und vergiftet das politi-
sche Klima. Noch haben die etablierten Parteien keine wirksa-
me Idee, wie sie mit den neuen Formen politischer Organisa-
tion und politischen Protestes umgehen sollen. Und wie sie die
teilweise auller Kontrolle geratene Propagandamaschine im
Internet in gesetzliche Schranken weisen, wenn es um Aufrufe
zur Gewalt, Volksverhetzung, Naziverherrlichung und andere
Straftatbestidnde geht.

Das ist die neue mediale Wirklichkeit, deren Auswirkungen
aufunsere Gesellschaft wir derzeit allenfalls erahnen. Deshalb
sind die sozialen Medien in all ihren Erscheinungsformen zur
fiinften Gewalt geworden. Sie haben endgiltig den politi-
schen Raum weltweit erobert, und es scheint, als wiirde uns
erst langsam bewusst, welche radikalen Umwaélzungen damit
verbunden sind. »Selbst die Menschen, die Facebook erfun-
den haben, waren tiberrascht, was man damit alles machen
kanng, sagt Philipp Westermeyer, Griinder des »Online Marke-
ting Rockstars«Festivals (OMR) und einer der erfolgreichsten
Digital-Vermarkter Deutschlands, »und wie viel Negatives man
auch bewirken kann.«

Es gehe um nichts weniger als »die ganz grofle Aufgabe,
den gesellschaftlichen Zusammenhalt der Demokratie zu si-
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cherng, erkliart der Start-up-Unternehmer, »obwohl das jetzt
nicht mehr so funktioniert wie frither.« Nicht mehr die klassi-
schen Medien geben den Takt vor, sondern die grofRen Online-
Plattformen, so Westermeyer, »und an manchen Stellen ist de-
ren Kooperationsbereitschaft nicht stark genug, wenn es ihren
Interessen zuwiderlduft«. Ein weiteres Auseinanderdriften der
Gesellschaft méglichst zu verhindern, sagt der 41-Jdhrige, »ist
die Aufgabe fiir unsere Generation. Wir betreten eine Zukunft,
von der wir nicht genau wissen, wie sie funktioniert. Das ist
ein sehr gefdhrlicher Weg.«°

Mit dem Aufstieg der sozialen Plattformen geht gleichzeitig
ein Niedergang der klassischen Medien einher, der teilweise
selbst verursacht ist. Und in dieser Zeit der Umwaélzungen hallt
immer noch der Fall des Filschers Relotius nach, der im De-
zember 2018 die Offentlichkeit erschiitterte: Der Spiegel melde-
te Ungeheuerliches in eigener Sache. Wenn ausgerechnet »das
deutsche Nachrichtenmagazin« den grofRten Filschungsskan-
dal seiner Geschichte eingestehen muss, ist das nicht nur ein
Desaster fiir das Blatt selbst, sondern auch eine Gefahr fiir die
gesamte Branche, fiir die etablierten journalistischen Medien
iiberhaupt. Es ist ein Zeichen fiir eine tief gehende Glaubwiir-
digkeitskrise jener Form des Journalismus, die sich gern selbst
mit dem Zusatz »Qualitit« veredelt. Die langfristigen Folgen
dieses beispiellosen Skandals sind auch heute noch nicht ab-
sehbar. Bessere Munition kann man den Verdchtern der freien
Presse nicht liefern.

Spiegel-Chefredakteur Steffen Klusmann, der erst ins Amt
kam, als die Relotius-Affdre schon tiberkochte, sieht die Din-
ge anderthalb Jahre spdter nicht mehr ganz so dramatisch:
»Nattirlich hat uns Relotius Glaubwiirdigkeit gekostet«, gibt er
im Interview zu, »aber die Art und Weise, wie wir den Betrug
aufgekliart haben, fanden unsere Leser angemessen. Wir ha-
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ben nichts vertuscht, und das haben unsere Leser honoriert.«*
Gravierend ist der Fall dennoch: Uber Jahre druckte das Maga-
zin, das laut eigener Werbung »keine Angst vor der Wahrheit«
hat, Fake Stories seines vielfach preisgekronten Reporters
Claas Relotius, in denen aufRer der Ortsangabe meist nicht viel
stimmte. »Das Problem dieser Spiegel-Affire liegt tiefer«, ana-
lysierte Anfang 2019 Springer-Vorstandschef Mathias Dépfner,
der auch Prisident des Bundesverbandes Deutscher Zeitungs-
verleger ist. »Man sitzt auf dem hohen Ross und beschreibt in
schoner, fast literarischer Sprache die Welt, wie sie sein soll.
Die Gefahr bestehe, dass »unser hochstes Gut, die Glaubwiir
digkeit¢, untergraben werde, so Dopfner in einem Interview
mit Esteban Engel und Sven Goésmann von der Deutschen
Presseagentur: »Wie will man denn in Zukunft mit anderen
Enthiillungen umgehen - von der Neuen Heimat bis zu »Diesel-
gate«— wo doch mit harten moralischen Maf3stiben gemessen
und schnell nach personellen Konsequenzen gerufen wird.«"

Fiir den Spiegel war die Relotius-Affdre der Anlass fiir die
Riickbesinnung auf alte Tugenden, erkldrt Chefredakteur Klus-
mann: »Der »Goldstandard« ist heute nicht mehr die perfekt
erzidhlte Geschichte. Die Exklusivitdt von Nachrichten, die In-
vestigation — all das hat wieder mehr Gewicht bekommen.«"?

Auch der grofdten Krise lisst sich noch etwas Positives ab-
gewinnen. Aber der Riss geht tief. Wenn man sich schon nicht
mehr auf den Spiegel verlassen kann, worauf dann?

So breitet sich die Unsicherheit in der Gesellschaft aus wie
ein zersetzendes Gift: Was ist wahr, was ist gelogen? Ist der
Klimawandel Realitédt oder Hysterie? Totet der Feinstaub nun
Menschen oder nicht? Helfen Malariatabletten gegen Corona,
wie US-Prasident Trump behauptete, oder sind sie gar schad-
lich? Und gibt es das Virus tiberhaupt?

Sind Zeitungs- oder TV-Redaktionen vom Kanzleramt fern-
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gesteuert, oder wer zieht sonst im Hintergrund die Faden?
Wem kann man tiberhaupt noch vertrauen? Hat der rapide
Vertrauensverlust bei den klassischen Medien und haben die
Fake News im Netz die Macht, die ganze Welt zu verdndern?

Politische Systeme auszuhebeln, gar die Demokratie an sich?

Dieses Buch stellt viele Fragen und wird versuchen, aufzukla-
ren, zu informieren, Analysen und Hintergriinde zu liefern
zu einer der wichtigsten politisch-gesellschaftlichen Debat-
ten unserer Tage. Wir alle, denke ich, haben inzwischen ein
gespaltenes Verhdltnis zu dem nie gekannten Kommunika-
tions- und Unterhaltungsangebot. So schitzen wir einerseits
die groflen Annehmlichkeiten dieses ersten wirklich weltwei-
ten Verbunds, der sogar in Corona-Zeiten Grenzen iiberwin-
den konnte, als Reisen lingst nicht mehr méglich waren, und
der mit Videokonferenzen Begegnungen mit Gesprichspart-
nern ermdglichte, als man sich persénlich schon lange nicht
mehr treffen konnte. Auf der anderen Seite fiirchten wir die
ungeheuren Uberwachungs- und Manipulationsméglichkeiten
durch die neuen Techniken, deren Dimension wir allenfalls
erahnen kénnen. Zudem entdecken wir bei uns selbst — nicht
nur bei den Jiingeren - gefdhrliche Tendenzen zum Realitéts-
verlust und zur Sucht.

Bei aller Kritik und Beschworung der Gefahren geht es mir
nicht darum, die neuen Techniken zu verdammen. Fir mich
sind sie weder Teufelszeug noch Heilsbringer, sondern eine
neue Kulturtechnik, die wir genauso erlernen miissen, wie wir
uns das Lesen oder das Rechnen angeeignet haben. Im Umgang
mit den sozialen Medien befinden wir uns alle vermutlich
noch im Stadium von Erstklédsslern.

Im Lauf der letzten Jahrzehnte hatte ich das Privileg, die
Entstehung und den Aufstieg der digitalen Medien zu erleben
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und in den Redaktionen groRer Medienhduser teilweise mit-
zugestalten. Meine Berufsanfinge als Reporter des Norddeut-
schen Rundfunks lagen in der medialen Steinzeit — fiir das
Fernsehen wurde noch auf Zelluloid gedreht, die Tone wurden
parallel auf einem Tonband aufgezeichnet. Im Schneideraum
wurde beides miihselig zusammengefiihrt. Das Equipment
passte gerade so in einen Kombi mittlerer GréfRe, im Sender
war der Schneidetisch ein mechanisches Wunderwerk. Die
Cutterinnen, meist waren es Frauen, arbeiteten mit der Klebe-
presse und gelegentlich sogar mit der Schere.

Faxgerite kamen gerade auf, die das Recherchieren und
Kommunizieren ungemein erleichterten und beschleunigten,
und als dann endlich die ersten Handys — grof wie Schuhkar-
tons — verfiigbar waren, musste man als Reporter nicht mehr
darauf achten, immer gentigend Groschen fiir die Telefonzel-
len parat zu haben, um mit der heimischen Redaktion zu te-
lefonieren.

Damals gab es drei Fernsehsender, mit der Zulassung des
Privatfernsehens in den 1980er-Jahren waren es knapp 30, spé-
ter 300, und heute kann jede und jeder mit einem Smartphone
sein eigener »Sender« sein und sein Programm bei Bedarf in
Echtzeit und ungefiltert im Netz iibertragen. Selbst Attenta-
ter haben diese Méglichkeit zur Live-Ubertragung schon ge-
nutzt.

Dann kam die digitale Revolution. Mitte der 1990er-Jahre
arbeitete ich bei Spiegel TV, und man fragte sich nicht nur im
Mutterhaus, beim Spiegel, ob dieses Internet vielleicht zu ei-
ner Bedrohung fiir die gedruckten Magazine werden kénnte.
Man war sich uneinig, ob sich diese Technik durchsetzt. Wir
wissen, wie die Verleger und Redaktionen in ihrer Mehrheit
damals daraufreagierten: Die kostbare Ware Information wur-
de verschenkt. Ein Jahrhundertfehler, denn damit trugen die
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Produzenten langfristig selbst zur Entwertung ihrer Arbeit bei.
Bis heute ist es mit wenigen Ausnahmen nicht gelungen, fiir
den Journalismus im Netz ein tragfdhiges Geschidftsmodell zu
entwickeln. Etwas, das nichts kostet, ist in den Augen vieler
nichts wert. Eine Geringschdtzung fiir den Journalismus, die
sich schleichend ausbreitete und mit der gegenwartigen Dis-
kussion um die »Liigenpresse« ihren vorldufigen Tiefpunkt
erreichte. Eine gelungene Transformation hitte anders ausge-
sehen. Da muss, unter erschwerten Bedingungen, verlorenes
Terrain zuriickgewonnen werden. Nur ganz langsam wachst
bei den Leserinnen und Lesern die Bereitschaft, fiir Informa-
tionen im Netz zu bezahlen.

Erst wurde das Internet von den meisten unterschétzt, dann
tiberschitzt als Hort der freien und demokratischen Kommu-
nikation. Jetzt sind wir an dem Punkt, an dem einige wenige
Konzerne die Spielregeln bestimmen, ohne dass sie fiir sich
Regeln akzeptieren wiirden. Die wertvollsten Konzerne der
Menschheitsgeschichte bezahlen nicht einmal angemessene
Steuern.

Sie betreiben die machtigsten sozialen Netzwerke der Welt
und férdern damit eine manipulative Gegenéffentlichkeit, die
Fake News verbreitet und Hass und Verrohung geschehen ldsst.
Nur sehr zégerlich sind sie bereit, ihre Verantwortung anzuer-
kennen und Gegenmafnahmen zu ergreifen.

Zu lange haben wir die damit verbundenen Gefahren ver-
dringt, dabei definiert der Umgang mit den sozialen Medien
in den nichsten Jahren und Jahrzehnten unsere Demokratie.

Es ist eine Machtprobe, die aus einer paradoxen Situation
entstanden ist: Wahrend wir mit unserem Verhalten fiir die
sozialen Netzwerke immer transparenter werden, entziehen
diese sich jeglicher Kontrolle durch uns, die Nutzerinnen und
Nutzer. Dass wir bis in die intimsten Details tiberwacht und
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analysiert werden, nehmen wir vielfach als gegeben hin. Dass
dieses tiber Jahre angehdufte Wissen aber von Regierungen,
Parteien, Wirtschaftsunternehmen und anderen Interessen-
gruppen zunehmend dazu benutzt wird, uns gezielt zu mani-
pulieren und unser Verhalten zu beeinflussen, ist den wenigs-
ten klar. Und da alle unsere Daten auf ewig gespeichert und
durch immer neue Analysemethoden immer feinmaschiger
verkntipft werden konnen, ist auch kiinftigem Missbrauch Tir
und Tor gedffnet.

Deshalb will dieses Buch auch ein Medienkompass sein fiir
den Informationsdschungel unserer Tage: Wie finden wir uns
dort zurecht, wie kénnen wir wahr und falsch unterscheiden,
wie funktionieren die unsichtbaren Mechanismen im Netz, die
Algorithmen? Werden sie gezielt eingesetzt, um uns siichtig zu
machen, unsere politischen Ansichten, unser soziales Leben
und unser Konsumverhalten zu manipulieren? Wie entstehen
Fake News, wer hat daran Interesse, wer verbreitet sie, wie
kann man erkennen, welche Urheber und welche Interessen
dahinterstecken, wie kann ich mich vor ungebetenen Nach-
richten schiitzen? Wie wird die demokratische Kontrolle bei
politischen Kampagnen ausgehebelt, und welche Gefahren fiir
die Demokratie sind damit verbunden — und was miisste die
Politik endlich tun, um die Internetgiganten zumindest dazu

zu bringen, die geltenden Gesetze zu respektieren?
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1. »Corona existiert nicht!«

Die Pandemie der Fake News

Noch bevor das Coronavirus die ganze Welt erfasste, warn-
te die Weltgesundheitsorganisation (WHO) bereits vor einer
drohenden »Infodemie«. Falschmeldungen verbreiteten sich
schneller als das Virus und seien genauso gefdhrlich, sagte im
Februar 2020 WHO-Président Tedros Adhanom Ghebreyesus,
den die Trump-Administration spiter wegen seiner Haltung zu
China unter Beschuss nahm. Die Gefahr der Fake News, so viel
lasst sich jetzt schon sagen, hat der WHO-Chef zu jener Zeit
richtig eingeschitzt. Anfangs wurden noch Witze gemacht -
als in Deutschland Toilettenpapier und Trockenhefe und in
Frankreich angeblich Rotwein und Kondome knapp wurden —,
aber bald grassierten mit dem Virus vor allen Dingen die Angs-
te. Das mag einer der Hauptgriinde sein, weshalb so viele Men-
schen bereitwillig auch noch den groRten Unsinn iiber den
Ursprung von Covid-19 glaubten — und millionenfach in den
sozialen Netzen teilten. Wer sich fiirchtet, sagen Kognitions-
forscher, ist anfélliger fiir Fake News.

Auf die Angste folgten Taten: In GroRbritannien wurden
laut Angaben der Betreiber bis Anfang Juni 2020 rund 80 Sen-
demasten fiir den 5G-Mobilfunkstandard angeziindet und zer-
stort, rund zwanzig waren es allein in den Tagen um Ostern.
Auch in Irland und in den Niederlanden wurden vermehrt
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dhnliche Fille von Brandstiftung gemeldet. Videos von bren-
nenden Masten wurden 100000-fach geklickt. Auf Youtube
und mehreren sozialen Plattformen waren zuvor Berichte auf-
getaucht, die einen Zusammenhang zwischen dem Ausbau des
5G-Standards und der Verbreitung des Coronavirus herstellten.
Auch Hollywoodstars wie John Cusack und Woody Harrelson
verbreiteten die Falschmeldungen auf Twitter. Das 5G-Mobil-
funknetz steht ohnehin unter Generalverdacht, nicht nur in
GroRbritannien. So fordern beispielsweise in der Initiative 5G
Appeal fast 400 europiische Wissenschaftler und Arzte ein
Moratorium fiir den Ausbau des Mobilfunknetzes, weil sie Ge-
sundheitsschdden befiirchten.!

Die einzige reale Verbindung zwischen Covid-19 und 5G
bestand darin, dass in der chinesischen Stadt Wuhan, die als
Ursprungsort der Corona-Pandemie gilt, derzeit ein 5G-Mo-
bilfunknetz aufgebaut wird. Wie bei jeder guten Verschwo-
rungstheorie lag ihrem Ursprung auch hier ein wahrer Kern
zugrunde. Die Schliisse, die manche daraus zogen, waren je-
doch mehr als abenteuerlich. Die Strahlung der Masten greife
in die Kérperchemie ein, vermuteten die Gegner, und lasse die
Menschen so anfilliger fiir die Viren werden. Corona sei nur
erfunden worden, um wihrend der Quarantine heimlich ein
5G-Netz aufzubauen, behaupteten andere, und die dadurch
verursachten Todesopfer vertuschen zu kénnen. Allerdings
blieben die Verschworungstheoretiker die Antwort auf die Fra-
ge schuldig, warum sich die Pandemie vor allem dort ausbrei-
tete, wo es keine 5G-Netze gibt — also im grof3ten Teil der Welt.

Fiir Piers Corbyn, Bruder des fritheren Labour-Chefs Jeremy
Corbyn und einer der eifrigsten Anti-5G-Aktivisten, ist der Zu-
sammenhang zwischen Covid-19, einem mdglichen Impfstoff
und dem neuen Mobilfunkstandard offensichtlich: »Den Impf-
stoff sollen alle bekommen, das dient der Kontrolle«, sagte er
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auf einer von ihm organisierten Demonstration, tiber die das
ARD-Magazin Weltspiegel Anfang Juni 2020 berichtete. »Da wird
gleichzeitig ein Mikrochip in den Kérper injiziert, und tiber 5G
werden die Leute mithilfe dieses Chips tiberwacht.«?

Eine der wesentlichen Quellen fiir diese Verschworungs-
theorien, so fand der britische Guardian Ende April heraus,
war ein angeblicher fritherer Vodafone-Manager.® Er hatte in
einer etwa halbstiindigen Tonbandaufzeichnung als einer der
Ersten das »Geheimnis« verraten, die Corona-Pandemie sei nur
die Tarnung fiir eine globale Verschworung. »Es hat nichts mit
biologischer Kriegsfiihrung zu tun, sondern unser Koérper re-
agiert auf hochfrequente Strahlungg, behauptete er. In der Auf-
zeichnung deutete er ebenfalls an, Multimilliarddr Bill Gates
sei an der Herstellung von Impfstoffen gegen das Corona-Virus
beteiligt, die Computerchips zur Verfolgung von Personen ent-
halten sollen. Auch das eine haltlose Behauptung, die unter
Verschworungstheoretikern rasch verbreitet wurde.

In Wahrheit, so enthiillten die Guardian-Journalisten, han-
delte es sich bei dem Urheber der Spekulationen nicht um
einen ehemaligen Vodafone-Manager, sondern um Jonathon
James, einen evangelikalen Pastor aus der Stadt Luton in der
Néhe von London. James war kurz zuvor bekannt geworden,
als er versuchte, die Regierung von Simbabwe zu iiberzeugen,
sie solle in ihrer Wirtschaft Kryptowdhrungen verwenden.

Spotter listerten im Netz, die 5G-Masten seien die Nachfol-
ger der sogenannten Chemtrails, iber die auch die wildesten
Vermutungen kursieren. Gemeint sind die Kondensstreifen
der Flugzeuge am Himmel, die bei manchen im Verdacht ste-
hen, sie seien heimlich eingesetzte Nervengifte, die auf die
Bevolkerung herniederregnen.

Auf rationale Argumente kommt es dabei nicht unbedingt
an. Es half nichts, dass sich umgehend Experten zu Wort
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meldeten. »Das ist volliger Quatsch¢, erklirte Simon Clarke,
Zellbiologe an der Universitdt von Reading, im Fernsehsender
BBC. Clarke (Twittername: @dr_simon) nahm wéhrend der Co-
rona-Krise sehr ausgiebig an den Diskussionen in den sozialen
Netzen teil, wobei er sich nach eigener Aussage als »Stimme
der Vernunft« verstand. So warb er schon friihzeitig fiir den
Gebrauch von Schutzmasken, als Politiker und die obersten
Gesundheitswichter in GroRbritannien in der Frage noch
unentschieden waren. Auch in Deutschland war die Masken-
pflicht anfangs umstritten. »Die Vorstellung, dass 5G unser
Immunsystem schwécht, ldsst sich nicht halteng, so der Exper-
te. Zwar konne Strahlung grundsitzlich den Kérper aufheizen
und dadurch auch auf das Immunsystem einwirken. »Aber das
Energieniveau von 5G-Strahlen ist niedrig und nicht anné-
hernd stark genug, um unser Immunsystem zu beeinflussen.«*
Sogar das britische Ministerium fiir Digitales, Kultur, Medien
und Sport sah sich zu einer Stellungnahme veranlasst: »Es gibt
absolut keine glaubwiirdigen Beweise fiir eine Verbindung zwi-
schen 5G und Coronavirusg, stellte das Ministerium Anfang
April 2020 auf Twitter klar.®

Die britische Regierung arbeitet nun an einem Gesetz, um
Fake News und Verschworungstheorien einzudimmen. Der
konservative Abgeordnete Julian Knight eroffnete die parla-
mentarische Debatte. »Ich wiinsche mir«, so der Vorsitzende
des Ausschusses fiir Digitales, Kultur, Medien und Sport im
ARD-Weltspiegel, »dass wir kiinftig soziale Medien bestrafen,
wenn sie wissentlich oder aus Nachléssigkeit Desinformation
oder Hassreden verbreiten. Wir haben auch gefordert, dass So-
cial-Media-Plattformen in schweren Fillen von Fahrldssigkeit
strafrechtliche Sanktionen drohen, damit sie nicht einfach
so davonkommen.«® Das ist allerdings leichter gesagt als ge-
tan. Und moglicherweise wird das Misstrauen bei den selbst-
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ernannten »Wahrheitssuchendenc« (truth-seekers) durch solche
offiziellen Initiativen nur noch vergrofRert.

Forscher der Universitit von Bath untersuchen seit 2016
die Entstehung von Verschworungstheorien und fanden her-
aus, dass sie in Krisenzeiten besonders hiufig aufzutreten
scheinen. Das Coronavirus habe fiir einen »perfekten Sturmc
gesorgt, so Tim Hill, einer der beteiligten Forscher, »weil der
Staat machtlos zu sein scheint gegeniiber dem, was er zu ver-
walten versucht«. Ein anderes Beispiel, so Hill, seien die An-
schldge vom 11. September 2001 auf das World Trade Center in
New York. »Verschworungstheorien geben manchen Menschen
die Gewissheit, dass es eine Struktur in der Welt gibt und dass
hinter all dem bestimmte Michte stehen, egal, wie bose oder
wohlwollend sie sind«, so der Marketingexperte.’

Die Forscher aus Bath, die ihre Studien zusammen mit
Kollegen aus Essex und Melbourne, Australien, durchfiihrten,
sehen in den 5G-Theorien ein Symptom fiir das Misstrauen ge-
gentiber der Regierung. In Grof3britannien habe der Glaube an
Verschworungen in den letzten Jahren zugenommen. »Deshalb
haben wir unsere Untersuchungen begonnenc, berichtet Hill,
»denn um das Jahr 2016 gab es eine Reihe von Umfragen, die
von YouGov® durchgefiihrt wurden und die einen wachsenden
Glauben an Verschworungstheorien und ein zunehmendes
Misstrauen gegentiber der Regierung, Autoritidten und vielen
Institutionen zeigten.«

Ihre Studien der Verschworungstheoretiker bezeichnen
die Forscher als »ethnografisch«, wie Tim Hill erklédrt: »Wir
hédngen mit ihnen ab, fithren Interviews, zeichnen beildufige
Gesprdache auf und beobachten, wie sie soziale Medien nut-
zen.« Die Forschung, so Hill, begleite »Menschen auf einer
Reise von radikalen Skeptikern bis hin zu ausgewachsenen
Verschworungstheoretikern«.®
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Da wundert es nicht, dass Psychologen der Universitit Ox-
ford im Mai 2020 nach einer reprédsentativen Befragung zum
Ergebnis kamen, die Hilfte der Briten neige in verschiede-
nen Abstufungen dazu, Verschwoérungstheorien zu glauben.
25 Prozent stimmten ihnen »zu einem gewissen Grad« zu, fiinf-
zehn Prozent zeigten »bestindige Zustimmungsmuster« und
zehn Prozent einen »hohen Grad an Zustimmungy, berichtete
Professor Daniel Freeman, der Leiter der Studie, in der Fach-
zeitschrift Psychological Medicine.'®

Mehr als zwanzig Prozent der befragten erwachsenen Bri-
ten halten der Studie zufolge das Coronavirus »bis zu einem
gewissen Grad fiir eine Art Erfindung«. 40 Prozent sehen in
seiner Verbreitung einen »bewussten Versuch maichtiger Leu-
te, Kontrolle auszuiiben¢, und fast 60 Prozent glauben, dass
sie von ihrer Regierung tiber die Ursache der Pandemie in die
Irre gefiihrt werden. Das Gefdhrliche daran ist, dass sich diese
Skepsis auch im praktischen Verhalten ausdriickt, wie Psycho-
loge Freeman erklart: sWer an Verschworungstheorien glaubt,
neigt weniger dazu, Empfehlungen der Regierung zu folgen,
zum Beispiel zu Hause zu bleiben oder zwei Meter Abstand zu
halten, wenn man sich draufRen aufhalt.«!

Fir die Soziologen aus Bath wiederum ist der entscheiden-
de Punkt, dass diese Menschen »zu denen gehoren, die sich im
Wesentlichen ausgeschlossen fiihlen«, wie Marketingexperte
Tim Hill sagt. »Sie stehen am Rand der Gesellschaft und fiihlen
sich machtlos. Teil einer Gruppe fiir Verschwoérungstheorien
zu sein, gibt den lautstirksten Aktivisten ein Gefiihl von Pres-
tige und Status, das sie noch nie zuvor hatten.«'

Es ist unschwer zu erraten, wo sich die »Ausgeschlossenenc
finden in einer Welt, in der man der Regierung und den Me-
dien angeblich nicht trauen kann. In den Echokammern der
sozialen Netzwerke grassiert der Realitdtsverlust. Da werden
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Gertlichte und Spekulationen schnell zu vermeintlichen Ge-
wissheiten.

Besonders brisant sind die Erkenntnisse der Forscher aus
Bath tiber die Entstehung einiger dieser Verschworungstheo-
rien. Manches davon, bemerkte Hill, konne als eine Form der
sTop-Down-Propaganda« angesehen werden. Russland zum Bei-
spiel sei »heute sehr prominent in den Verschwoérungstheorie-
Gemeinschaften und in vielen 5G-Gemeinschaften vertretenc.
Die Rolle Russlands bei der Verbreitung dieser Desinformation
koénne man »nicht tibersehen«.® In diesem und in vielen ande-
ren Fillen von Desinformation, méchte man hinzufiigen.

Verschworungstheorien und Fake News sind Teil eines breit
angelegten Propagandakrieges, den Putin spédtestens seit Be-
ginn der Krim-Krise gegen den Westen fiihrt, getreu der Dok-
trin des Generalstabschefs der russischen Streitkrifte, Waleri
Gerassimov. Der hatte bereits im Jahr 2013 in einem Vortrag
erklidrt: Russland werde seine militirischen Ziele nicht allein
mit konventionellen Streitkrdften erreichen. Stattdessen habe
»die Bedeutung der Rolle nicht-militdrischer Mittel zur Er-
reichung politischer und strategischer Ziele zugenommenc,
und vielfach hitten sie »die Wirkung der Durchschlagskraft
der Waffen tiiberschritten«. Der Generalstabschef forderte in
der Rede seine Militirs zu »neuen Ideen, ungewohnlichen Lo6-
sungsansitzen« auf. Zu denen zihlte er auch die »Anwendung
von Technologien zur Beeinflussung durch Informationsnetze
sowohl staatlicher Strukturen als auch der Bevolkerung«.!

Im Kalten Krieg nannte man das »Disinformazija«, »Desin-
formation« — eine Waffe, die schon der sowjetische KGB ein-
setzte. »Wir gehen davon aus, dass Russland in der Lage ist,
Desinformationskampagnen im Zusammenhang mit der Bun-
destagswahl zu startenc, sagte der damalige Prdsident des
Bundesverfassungsschutzes, Hans-Georg MaaRen, im August
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2017 Der Prdsident des Bundesnachrichtendienstes (BND),
Bruno Kahl, hatte bereits zuvor gewarnt, es gebe »Erkenntnis-
se, dass Cyber-Angriffe stattfinden, die keinen anderen Sinn
haben, als politische Verunsicherung hervorzurufen«. Die
Tater hitten »ein Interesse, den demokratischen Prozess als
solchen zu delegitimieren. Egal, wem das nachher hilft¢, sagte
Kahl in der Siiddeutschen Zeitung.!®

Die Corona-Krise war fiir Russlands Medienkrieger offenbar
ein willkommener Anlass, aufs Neue Unsicherheit und Angste
zu schiiren. Das ist keine Verschworungstheorie, sondern die
Erkenntnis eines internen Berichts der Abteilung fiir Strategi-
sche Kommunikation des Europdischen Auswértigen Dienstes
(EEAS) vom Mirz 2020. »Kremlfreundliche Medien spielen eine
wichtige Rolle bei der Verbreitung von Desinformationen tiber
das Coronaviruss, schreibt die East StratCom Task Force. Ziel
sei es, Unruhe in der Bevolkerung zu stiften und das Vertrauen
in die nationalen Behérden und Gesundheitssysteme zu unter-
graben.”

In den ersten fiinf Monaten des Jahres 2020 dokumentierte
der EEAS rund 500 Félle von Desinformation tiber Corona in
russischen Staatsmedien oder von Akteuren, die dem Kreml
nahestehen.” Eine klare inhaltliche Linie gibt es dabei nicht,
Widerspriiche sollen die Verwirrung beim Publikum noch
steigern. So veroffentlichten russische Webseiten wie amur.
info und sputniknews.ru mehrere »Meldungen«, Papst Fran-
ziskus und zwei seiner Mitarbeiter seien angeblich mit dem
Coronavirus infiziert und befdnden sich in Quaranténe. In an-
deren russlandnahen Medien war zu lesen, das Virus sei eine
starke biologische Waffe, die von den USA, den Briten oder der
Opposition in WeiRrussland eingesetzt werde. Der russische
Nachrichtensender Sputnik behauptete, das Coronavirus sei in
Lettland erfunden worden, weil es dort »viele talentierte Bio-
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