




Hacking  
Multifactor 
Authentication

Roger A. Grimes



Copyright © 2021 by John Wiley & Sons, Inc., Indianapolis, Indiana

Published simultaneously in Canada

ISBN: 978-1-119-65079-9
ISBN: 978-1-119-67234-0 (ebk)
ISBN: 978-1-119-65080-5 (ebk)

Manufactured in the United States of America

No part of this publication may be reproduced, stored in a retrieval system or transmitted in any form or by any means, 
electronic, mechanical, photocopying, recording, scanning or otherwise, except as permitted under Sections 107 or 108 of 
the 1976 United States Copyright Act, without either the prior written permission of the Publisher, or authorization through 
payment of the appropriate per-copy fee to the Copyright Clearance Center, 222 Rosewood Drive, Danvers, MA 01923, (978) 
750-8400, fax (978) 646-8600. Requests to the Publisher for permission should be addressed to the Permissions Department, 
John Wiley & Sons, Inc., 111 River Street, Hoboken, NJ 07030, (201) 748-6011, fax (201) 748-6008, or online at www.wiley 
.com/go/permissions.

Limit of Liability/Disclaimer of Warranty: The publisher and the author make no representations or warranties with respect to 
the accuracy or completeness of the contents of this work and specifically disclaim all warranties, including without limitation 
warranties of fitness for a particular purpose. No warranty may be created or extended by sales or promotional materials. The 
advice and strategies contained herein may not be suitable for every situation. This work is sold with the understanding that 
the publisher is not engaged in rendering legal, accounting, or other professional services. If professional assistance is required, 
the services of a competent professional person should be sought. Neither the publisher nor the author shall be liable for 
damages arising herefrom. The fact that an organization or Web site is referred to in this work as a citation and/or a potential 
source of further information does not mean that the author or the publisher endorses the information the organization or 
website may provide or recommendations it may make. Further, readers should be aware that Internet websites listed in this 
work may have changed or disappeared between when this work was written and when it is read.

For general information on our other products and services please contact our Customer Care Department within the United 
States at (877) 762-2974, outside the United States at (317) 572-3993 or fax (317) 572-4002.

Wiley publishes in a variety of print and electronic formats and by print-on-demand. Some material included with standard 
print versions of this book may not be included in e-books or in print-on-demand. If this book refers to media such as a CD or 
DVD that is not included in the version you purchased, you may download this material at booksupport.wiley.com. For 
more information about Wiley products, visit www.wiley.com.

Library of Congress Control Number: 2020942316

Trademarks: Wiley and the Wiley logo are trademarks or registered trademarks of John Wiley & Sons, Inc. and/or its  
affiliates, in the United States and other countries, and may not be used without written permission. All other trademarks are 
the property of their respective owners. John Wiley & Sons, Inc. is not associated with any product or vendor mentioned in 
this book.

http://www.wiley.com/go/permissions
http://www.wiley.com/go/permissions
http://booksupport.wiley.com
http://www.wiley.com


I dedicate this book to my wife, Tricia. I’ve not had a bad day since the day I met her.





About the Author

Roger A. Grimes has been fighting malicious computer hackers and malware for more than three 
decades (since 1987). He’s earned dozens of computer certifications (including CISSP, CISA, MCSE, 
CEH, and Security+). He even passed the very tough Certified Public Accountant (CPA) exam, 
although it has nothing to do with computer security and he is the (self-proclaimed) world’s worst 
accountant. He’s been a professional penetration tester breaking into companies and their websites 
and devices for over 20 years. Roger has been on nearly a dozen project teams tasked with hacking 
various multifactor authentication (MFA) solutions over his career.

He has created and updated dozens of computer security classes and taught thousands of students 
how to hack or defend. Roger is a frequent presenter at national computer security conferences, 
including RSA and Black Hat. He’s previously written or cowritten 11 books on computer security 
and more than a thousand magazine articles. He was the weekly computer security columnist for  
InfoWorld and CSO magazines for nearly 15 years, and he’s been working as a full-time computer secu-
rity consultant for more than two decades. Roger is frequently interviewed by newspapers, including 
the Wall Street Journal, magazines, including Newsweek, and he has been a guest on radio shows, 
such as NPR’s “All Things Considered.” Roger currently advises companies, large and small, around 
the world on how to stop malicious hackers and malware quickest and most efficiently.

You can contact and read more from Roger at:

■■ Email: roger@banneretcs.com
■■ LinkedIn: www.linkedin.com/in/rogeragrimes
■■ Twitter: @rogeragrimes
■■ CSOOnline: www.csoonline.com/author/Roger-A.-Grimes





Acknowledgments

I would like to thank Wiley and Jim Minatel for greenlighting this book. I have been giving pre-
sentations on this topic for almost two years to enthusiastic crowds, and I’m glad they also saw the 
enthusiasm it generated. Wiley really is a great place to work with to write a book. Thanks to Kim 
Wimpsett for her project management. I think this is the third or fourth time Kim and I have worked 
together on a book. Thanks to Barath Kumar Rajasekaran for his editorial guidance, Pete Gaughan, 
copyeditor Elizabeth Welch, and proofreader Nancy Carrasco, in helping to prepare this book for 
publication.

Thanks to my employer, KnowBe4, Inc., and awesome CEO Stu Sjouwerman, Kathy Wattman, 
Kendra Irmie, and Mary Owens for letting me develop the original Hacking MFA presentation and 
go around the country presenting it. I truly love working for KnowBe4. It’s been my favorite job of 
my career. Thanks to my friend and KnowBe4’s Chief Hacking Officer, Kevin Mitnick, for showing 
me and the world many ways to hack what they thought was unhackable MFA solutions. Thanks to 
Erich Kron, my coworker, for the many discussions we had about MFA, for his MFA device demon-
strations, and for many of the pictures in this book. I was lucky to have found and work elbow to 
elbow with a good friend and knowledgeable coworker. My wife, Tricia, frequently says she prefers 
Erich’s presentation style over mine. . .so there’s also that. Thanks to Corey Nachreiner and Alex-
andre Cagnoni of WatchGuard Technologies for agreeing to be this book’s technical editors and for 
providing hours of discussion on the best MFA solutions and how to hack them. I think both of them 
have forgotten more than I know about MFA. My special thanks to Rolf Lindemann of Nok Nok for 
MitM classifications and FIDO defense information.

I want to thank all the MFA developers and vendors who have befriended me over the last two 
years and challenged me to see how secure their particular MFA solution was. It was only by looking 
at and reviewing well over a hundred solutions that I felt comfortable enough to write a book like 
this. Thanks to the hundreds of article writers and YouTube posters showing how they hacked var-
ious MFA solutions. Lastly, I have strived to be technically accurate at all times. If, however, I said 
something technically wrong, I apologize. I’m only human and I tried my best.





Contents at a Glance

Introduction������������������������������������������������������������������������������������������������������������������������������� xxv

	PART I	 Introduction. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

	1	 Logon Problems . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3

	2	Authentication Basics. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33

	3	Types of Authentication. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  59

	4	Usability vs. Security. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  101

	PART II	 Hacking MFA. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  121

	5	Hacking MFA in General . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  123

	6	Access Control Token Tricks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  141

	7	 Endpoint Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  163

	8	 SMS Attacks . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  181

	9	One-Time Password Attacks . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  205

	10	 Subject Hijack Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  227

	11	 Fake Authentication Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  245

	12	 Social Engineering Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  259

	13	 Downgrade/Recovery Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  275

	14	 Brute-Force Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  295

	15	 Buggy Software. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  307



Contents at a Glancex

	16	 Attacks Against Biometrics. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  325

	17	 Physical Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  357

	18	 DNS Hijacking. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  377

	19	 API Abuses . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  399

	20	Miscellaneous MFA Hacks . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  425

	21	 Test: Can You Spot the Vulnerabilities?. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  431

	PART III	 Looking Forward . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 453

	22	Designing a Secure Solution . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  455

	23	 Selecting the Right MFA Solution . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  473

	24	The Future of Authentication. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  493

	25	Takeaway Lessons. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 509

	 	Appendix: List of MFA Vendors. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  521

Index . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  527



Contents

Introduction��������������������������������������������������������������������������������������������������������������������������������xxv

Who This Book Is For . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  xxvii

What Is Covered in This Book?. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  xxvii

MFA Is Good . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . xxx

How to Contact Wiley or the Author . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . xxxi

	PART I	 Introduction. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

	1	 Logon Problems . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3
It’s Bad Out There . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3

The Problem with Passwords . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5

Password Basics. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

Identity. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

The Password. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10

Password Registration . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11

Password Complexity. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .11

Password Storage. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12

Password Authentication. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13

Password Policies. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

Passwords Will Be with Us for a While . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

Password Problems and Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

Password Guessing . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19

Password Hash Cracking . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23

Password Stealing . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27

Passwords in Plain View. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28

Just Ask for It. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29

Password Hacking Defenses. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 30

MFA Riding to the Rescue?. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31

Summary. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32



Contentsxii

	2	Authentication Basics. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33
Authentication Life Cycle . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34

Identity. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35

Authentication. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46

Authorization. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 54

Accounting/Auditing. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 54

Standards. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 56

Laws of Identity. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 56

Authentication Problems in the Real World. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 57

Summary. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 58

	3	Types of Authentication. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  59
Personal Recognition . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 59

Knowledge-Based Authentication. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 60

Passwords . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 60

PINS. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  62

Solving Puzzles . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 64

Password Managers. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 69

Single Sign-Ons and Proxies. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 71

Cryptography. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 72

Encryption. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 73

Public Key Infrastructure . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 76

Hashing. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 79

Hardware Tokens. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 81

One-Time Password Devices . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 81

Physical Connection Devices . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 83

Wireless. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 87

Phone-Based . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 89

Voice Authentication. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 89

Phone Apps. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 89

SMS. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 92

Biometrics . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 92

FIDO . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 93



Contents xiii

Federated Identities and APIs. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 94

OAuth. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 94

APIs. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 96

Contextual/Adaptive. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 96

Less Popular Methods. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 97

Voiceover Radio. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 97

Paper-Based. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 98

Summary. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 99

	4	Usability vs. Security. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  101
What Does Usability Mean? . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 101

We Don’t Really Want the Best Security . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 103

Security Isn’t Usually Binary . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 105

Too Secure. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 106

Seven-Factor MFA. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 106

Moving ATM Keypad Numbers. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 108

Not as Worried as You Think About Hacking. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 109

Unhackable Fallacy. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  110

Unbreakable Oracle. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  113

DJB . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  113

Unhackable Quantum Cryptography. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  114

We Are Reactive Sheep. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  115

Security Theater. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  116

Security by Obscurity. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  117

MFA Will Cause Slowdowns. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  117

MFA Will Cause Downtime. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  118

No MFA Solution Works Everywhere . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  118

Summary. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  119

	PART II	 Hacking MFA. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 121

	5	Hacking MFA in General . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  123
MFA Dependency Components. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 124

Enrollment. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 125

User. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 127



Contentsxiv

Devices/Hardware. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 127

Software . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 128

API. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 129

Authentication Factors. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 129

Authentication Secrets Store . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 129

Cryptography . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 130

Technology. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 130

Transmission/Network Channel. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  131

Namespace. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  131

Supporting Infrastructure . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  131

Relying Party. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 132

Federation/Proxies. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 132

Alternate Authentication Methods/Recovery . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 132

Migrations. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  133

Deprovision. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  133

MFA Component Conclusion. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 134

Main Hacking Methods . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 134

Technical Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 134

Human Element. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 135

Physical. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  137

Two or More Hacking Methods Used. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  137

“You Didn’t Hack the MFA!” . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  137

How MFA Vulnerabilities Are Found. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 138

Threat Modeling. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 138

Code Review. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 138

Fuzz Testing. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 138

Penetration Testing. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 139

Vulnerability Scanning. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 139

Human Testing . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 139

Accidents. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 140

Summary. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 140



Contents xv

	6	Access Control Token Tricks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  141
Access Token Basics . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 141

Access Control Token General Hacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  142

Token Reproduction/Guessing. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 142

Token Theft. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 145

Reproducing Token Hack Examples . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 146

Network Session Hijacking Techniques and Examples. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 149

Firesheep. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 149

MitM Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 150

Access Control Token Attack Defenses . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 157

Generate Random, Unguessable Session IDs. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 157

Use Industry-Accepted Cryptography and Key Sizes. . . . . . . . . . . . . . . . . . . . . . . . . . . . 158

Developers Should Follow Secure Coding Practices. . . . . . . . . . . . . . . . . . . . . . . . . . . . 159

Use Secure Transmission Channels. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 159

Include Timeout Protections . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 159

Tie the Token to Specific Devices or Sites. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 159

Summary. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 161

	7	 Endpoint Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  163
Endpoint Attack Risks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 163

General Endpoint Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 165

Programming Attacks . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 165

Physical Access Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 165

What Can an Endpoint Attacker Do?. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 166

Specific Endpoint Attack Examples. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 169

Bancos Trojans. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 169

Transaction Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 171

Mobile Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 172

Compromised MFA Keys . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 173

Endpoint Attack Defenses. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  174

MFA Developer Defenses. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  174

End-User Defenses. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 177

Summary. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 179



Contentsxvi

	8	 SMS Attacks . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  181
Introduction to SMS. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 181

SS7 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 184

Biggest SMS Weaknesses. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 186

Example SMS Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 187

SIM Swap Attacks . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 187

SMS Impersonation. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 191

SMS Buffer Overflow. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 194

Cell Phone User Account Hijacking. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 195

Attacks Against the Underlying Supporting Infrastructure. . . . . . . . . . . . . . . . . . . . . . . 196

Other SMS-Based Attacks . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 196

SIM/SMS Attack Method Summary. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 197

NIST Digital Identity Guidelines Warning. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 198

Defenses to SMS-Based MFA Attacks . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 199

Developer Defenses. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 199

User Defenses . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 201

Is RCS Here to Save Mobile Messaging?. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 202

Is SMS-Based MFA Still Better than Passwords? . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 202

Summary. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 203

	9	One-Time Password Attacks . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  205
Introduction to OTP. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   205

Seed Value-Based OTPs. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   208

HMAC-Based OTP. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   209

Event-Based OTP. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  211

TOTP. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 212

Example OTP Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  217

Phishing OTP Codes. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  217

Poor OTP Creation. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 219

OTP Theft, Re-Creation, and Reuse . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 219

Stolen Seed Database . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   220

Defenses to OTP Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   222

Developer Defenses. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   222

Use Reliable and Trusted and Tested OTP Algorithms. . . . . . . . . . . . . . . . . . . . . . . . . .   223

OTP Setup Code Must Expire. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   223



Contents xvii

OTP Result Code Must Expire. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   223

Prevent OTP Replay. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 224

Make Sure Your RNG Is NIST-Certified or Quantum. . . . . . . . . . . . . . . . . . . . . . . . . . . . 224

Increase Security by Requiring Additional Entry Beyond OTP Code. . . . . . . . . . . . . . . . 224

Stop Brute-Forcing Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  224

Secure Seed Value Database . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   225

User Defenses . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 225

Summary. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 226

	10	  Subject Hijack Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  227
Introduction. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   227

Example Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   228

Active Directory and Smartcards. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   228

Simulated Demo Environment. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 231

Subject Hijack Demo Attack. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   234

The Broader Issue. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  240

Dynamic Access Control Example . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 240

ADFS MFA Bypass . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 241

Defenses to Component Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 242

Threat Model Dependency Abuse Scenarios . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 242

Secure Critical Dependencies. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 242

Educate About Dependency Abuses. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 243

Prevent One to Many Mappings . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   244

Monitor Critical Dependencies. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  244

Summary. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   244

	11	  Fake Authentication Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  245
Learning About Fake Authentication Through UAC. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 245

Example Fake Authentication Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 251

Look-Alike Websites. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 251

Fake Office 365 Logons. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   252

Using an MFA-Incompatible Service or Protocol. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 253

Defenses to Fake Authentication Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   254

Developer Defenses. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   254

User Defenses . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   256

Summary. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 257



Contentsxviii

	12	  Social Engineering Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  259
Introduction. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 259

Social Engineering Commonalities. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 261

Unauthenticated Communication . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 261

Nonphysical. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 262

Usually Involves Well-Known Brands . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 263

Often Based on Notable Current Events and Interests. . . . . . . . . . . . . . . . . . . . . . . . .   264

Uses Stressors . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   264

Advanced: Pretexting. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 265

Third-Party Reliances. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   266

Example Social Engineering Attacks on MFA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   266

Fake Bank Alert . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 267

Crying Babies . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 267

Hacking Building Access Cards. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   268

Defenses to Social Engineering Attacks on MFA. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 270

Developer Defenses to MFA. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 270

User Defenses to Social Engineering Attacks . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   271

Summary. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 273

	13	  Downgrade/Recovery Attacks . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  275
Introduction. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 275

Example Downgrade/Recovery Attacks . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 276

Alternate Email Address Recovery. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 276

Abusing Master Codes. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   280

Guessing Personal-Knowledge Questions. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  281

Defenses to Downgrade/Recovery Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 287

Developer Defenses to Downgrade/Recovery Attacks . . . . . . . . . . . . . . . . . . . . . . . . . . 287

User Defenses to Downgrade/Recovery Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 292

Summary. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   294

	14	  Brute-Force Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  295
Introduction. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   295

Birthday Attack Method. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   296

Brute-Force Attack Methods . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 297



Contents xix

Example of Brute-Force Attacks . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 298

OTP Bypass Brute-Force Test . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 298

Instagram MFA Brute-Force. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 299

Slack MFA Brute-Force Bypass. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 299

UAA MFA Brute-Force Bug. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 300

Grab Android MFA Brute-Force. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 300

Unlimited Biometric Brute-Forcing. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 300

Defenses Against Brute-Force Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 301

Developer Defenses Against Brute-Force Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 301

User Defenses Against Brute-Force Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 305

Summary. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 306

	15	  Buggy Software. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  307
Introduction. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 307

Common Types of Vulnerabilities. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   308

Vulnerability Outcomes. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 316

Examples of Vulnerability Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  317

Uber MFA Vulnerability . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  317

Google Authenticator Vulnerability . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 318

YubiKey Vulnerability. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 318

Multiple RSA Vulnerabilities. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 318

SafeNet Vulnerability. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 319

Login.gov . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 319

ROCA Vulnerability . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 320

Defenses to Vulnerability Attacks . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 321

Developer Defenses Against Vulnerability Attacks . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 321

User Defenses Against Vulnerability Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 322

Summary. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 323

	16	  Attacks Against Biometrics. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  325
Introduction. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   325

Biometrics . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 326

Common Biometric Authentication Factors. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 327

How Biometrics Work . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 337



Contentsxx

Problems with Biometric Authentication. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 339

High False Error Rates. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 340

Privacy Issues. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 344

Disease Transmission. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 345

Example Biometric Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 345

Fingerprint Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  345

Hand Vein Attack. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 348

Eye Biometric Spoof Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 348

Facial Recognition Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 349

Defenses Against Biometric Attacks . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 352

Developer Defenses Against Biometric Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 352

User/Admin Defenses Against Biometric Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 354

Summary. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 355

	17	  Physical Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  357
Introduction. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 357

Types of Physical Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 357

Example Physical Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 362

Smartcard Side-Channel Attack. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 362

Electron Microscope Attack. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 364

Cold-Boot Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 365

Snooping On RFID-Enabled Credit Cards. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 367

EMV Credit Card Tricks . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 370

Defenses Against Physical Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 370

Developer Defenses Against Physical Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 371

User Defenses Against Physical Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 372

Summary. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 375

	18	  DNS Hijacking. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  377
Introduction. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 377

DNS. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 378

DNS Record Types. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   382

Common DNS Hacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 382

Example Namespace Hijacking Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 388

DNS Hijacking Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   388



Contents xxi

MX Record Hijacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 388

Dangling CDN Hijack. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 389

Registrar Takeover. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 390

DNS Character Set Tricks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 390

ASN.1 Tricks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 392

BGP Hijacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 392

Defenses Against Namespace Hijacking Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 393

Developer Defenses. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   394

User Defenses . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 395

Summary. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 397

	19	  API Abuses. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  399
Introduction. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   399

Common Authentication Standards and Protocols Involving APIs. . . . . . . . . . . . . . . . .   402

Other Common API Standards and Components. . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  411

Examples of API Abuse. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 414

Compromised API Keys . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 414

Bypassing PayPal 2FA Using an API. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  415

AuthO MFA Bypass . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 416

Authy API Format Injection . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  417

Duo API As-Designed MFA Bypass. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  417

Microsoft OAuth Attack. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 419

Sign In with Apple MFA Bypass . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 419

Token TOTP BLOB Future Attack . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 420

Defenses Against API Abuses . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 420

Developer Defenses Against API Abuses. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 420

User Defenses Against API Abuses . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 422

Summary. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 423

	20	  Miscellaneous MFA Hacks . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  425
Amazon Mystery Device MFA Bypass. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   425

Obtaining Old Phone Numbers. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 426

Auto-Logon MFA Bypass. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  427

Password Reset MFA Bypass. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 427

Hidden Cameras. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 427



Contentsxxii

Keyboard Acoustic Eavesdropping. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 428

Password Hints. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 428

HP MFA DoS. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 429

Trojan TOTP. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 429

Hackers Turn MFA to Defeat You. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 430

Summary. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 430

	21	  Test: Can You Spot the Vulnerabilities?. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  431
Threat Modeling MFA Solutions. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 431

Document and Diagram the Components. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 432

Brainstorm Potential Attacks . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 432

Estimate Risk and Potential Losses . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 434

Create and Test Mitigations. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 436

Do Security Reviews. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 436

Introducing the Bloomberg MFA Device. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 436

Bloomberg, L.P. and the Bloomberg Terminal . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 437

New User B-Unit Registration and Use. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 438

Threat-Modeling the Bloomberg MFA Device. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 439

Threat-Modeling the B-Unit in a General Example. . . . . . . . . . . . . . . . . . . . . . . . . . . .   440

Specific Possible Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 441

Multi-Factor Authentication Security Assessment Tool . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 450

Summary. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 451

	PART III	 Looking Forward . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 453

	22	  Designing a Secure Solution . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  455
Introduction. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 455

Exercise: Secure Remote Online Electronic Voting. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 457

Use Case Scenario. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 457

Threat Modeling. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 458

SDL Design . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   460

Physical Design and Defenses . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 461

Cryptography . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   462

Provisioning/Registration. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 463

Authentication and Operations . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   464



Contents xxiii

Verifiable/Auditable Vote. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 466

Communications. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 467

Backend Blockchain Ledger. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 467

Migration and Deprovisioning. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 470

API. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 470

Operational Training. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 470

Security Awareness Training. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 470

Miscellaneous . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 471

Summary. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 471

	23	  Selecting the Right MFA Solution. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  473
Introduction. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 473

The Process for Selecting the Right MFA Solution. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 476

Create a Project Team . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 477

Create a Project Plan . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 478

Educate. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 479

Determine What Needs to Be Protected. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 479

Choose Required and Desired Features . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   480

Research/Select Vendor Solutions. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   488

Conduct a Pilot Project . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   490

Select a Winner. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 491

Deploy to Production. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 491

Summary. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 491

	24	  The Future of Authentication. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  493
Cyber Crime Is Here to Stay. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 493

Future Attacks . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   494

Increasing Sophisticated Automation. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 495

Increased Nation-State Attacks. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 496

Cloud-Based Threats. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 497

Automated Attacks Against MFA. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 497

What Is Likely Staying. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   498

Passwords . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   498

Proactive Alerts. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   498



Contentsxxiv

Preregistration of Sites and Devices. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 499

Phones as MFA Devices. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 500

Wireless. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 501

Changing/Morphing Standards. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 501

The Future. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 501

Zero Trust . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 502

Continuous, Adaptive, Risk-Based . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 503

Quantum-Resistant Cryptography. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   506

Interesting Newer Authentication Ideas. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   506

Summary. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 507

	25	  Takeaway Lessons . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  509
Broader Lessons. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 509

MFA Works . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 509

MFA Is Not Unhackable. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 510

Education Is Key. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 510

Security Isn’t Everything . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  511

Every MFA Solution Has Trade-Offs. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  511

Authentication Does Not Exist in a Vacuum. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  512

There Is No Single Best MFA Solution for Everyone . . . . . . . . . . . . . . . . . . . . . . . . . . . . 515

There Are Better MFA Solutions. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 515

MFA Defensive Recap. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 516

Developer Defense Summary. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 516

User Defense Summary. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 518

	 	Appendix: List of MFA Vendors. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  521

Index . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  527



Introduction

This book came about through an interesting happenstance. Arguably, the world’s most infamous 
hacker, Kevin Mitnick, co-owner and Chief Hacking Officer at KnowBe4, Inc., did a public presen-
tation that included showing how he could easily “hack around” two-factor authentication using a 
simple phishing email. Kevin is a lot more famous than I am, and his demonstration hack was viewed 
by thousands of people. And about that many wrote to him to get more details.

So many people wrote and requested interviews that the KnowBe4 (who I also work for) public rela-
tions team asked if I could help answer queries Kevin couldn’t get to. I was glad to. I’ve got decades of 
experience in hacking different MFA solutions. Reporters accustomed to covering computer security 
topics frequently asked if we had yet reported the exploit Kevin used to the MITRE list of Common 
Vulnerabilities and Exposures (cve.mitre.org). The CVE is where most cybersecurity vulnerabil-
ities, new or old, are listed and tracked. When a brand-new exploit is discovered, it’s customary to 
report it to the CVE, along with relevant details. Most of us in the cybersecurity world follow it to 
check out what new exploits have been found and to see if we really need to be worried about them.

I laughed. The hack Kevin demonstrated (which is called session cookie hijacking and is covered in 
Chapter 6, “Access Control Token Tricks” of this book) has been around for decades. It’s not new at 
all. In fact, it’s one of the most common forms of network hacking. Dozens of free hacking tools are 
available that help hackers to do it, and it’s likely been used to take over millions of user accounts 
over three decades. It’s been used to take over thousands of accounts protected by two-factor authen-
tication, at least since the late 1990s. It’s the opposite of new.

I was surprised that when I talked to the beat reporters and computer security people I knew, 
most thought it was a new attack. So, not only did everyone’s mom and dad and regular people not 
know that it wasn’t new, but knowledgeable, experienced computer security people—who you would 
expect to know—didn’t know that. It was surprising to me.

I was also surprised that many of the people I spoke to thought the attack was due to a vulnera-
bility in LinkedIn, the website Kevin used in his demonstration. It wasn’t. What Kevin showed could 
be used against hundreds to thousands of popular sites, and LinkedIn, in particular, didn’t have a 
flaw that they were going to have to close. It was an attack against a very common form of multifactor 
authentication and how it worked in general. No patch was coming to fix some flaw. And you could 
update the multifactor authentication solution that was used with it to prevent the particular type 
of attack Kevin demonstrated, but it could be attacked at least another five different ways, as can any 
multifactor authentication method.

To many of the people I talked with, I shared that I knew of at least 10 ways (as I quickly counted) 
to hack different forms of multifactor authentication. They were all shocked. As a result, I decided 

http://cve.mitre.org
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to write a column about it in CSOOnline (www.csoonline.com), where I was a writer at the time. By 
the time I finished the column (www.csoonline.com/article/3272425/authentication/11-ways-to-
hack-2fa.html) in May 2018 I had come up with 11 ways.

I was sharing the news of my column with the CEO of KnowBe4, Stu Sjouwerman, the next morn-
ing when he wisely suggested I create a presentation on the topic and start giving it. Within a few 
days, I had created a new presentation called 12 Ways to Defeat Multi-Factor Authentication (info 
.knowbe4.com/webinar-12-ways-to-defeat-mfa). As I did more research and thinking, I quickly came 
up with new ways to hack MFA nearly every week.

I’m up to over 50 ways now, all of which I share in this book. The presentation turned into a long 
whitepaper. At KnowBe4, the average whitepaper is three to five pages long; mine was 20 pages. It 
was the longest whitepaper in the history of KnowBe4, and it quickly became a running joke around 
the office and one that still follows me around. I shared that I had originally created a rough draft 
double that size and that the 20 pages was my trimmed-down version after their chiding. That then 
led it into becoming a short e-book (www.knowbe4.com/how-to-hack-multi-factor-authentication) 
at 40 pages.

I began to give my presentation around the country and world, including at the biggest computer 
security conferences, RSA and Black Hat. In both places I had standing room–only crowds and long 
lines of attendees trying to get in to see some of the hack discussions. My original 12 Ways to Defeat 
Multi-Factor Authentication presentation grew to be so long that I now have to choose which fifth 
of the hacks I’m going to share with audiences, although Kevin’s original MFA hacking demo is still 
clearly a crowd favorite (and I provide the URL for it in this book).

Jim Minatel, my longtime friend and acquisitions editor at Wiley, came to see me give the pre-
sentation at RSA and saw the enthusiastic crowds. I was sick as a dog when I gave the presentation. 
In fact, I was hospitalized for a week the day after the presentation with an acute, life-threatening 
illness. I felt like I had done a terrible job at presenting the material. I certainly would love a future 
do-over. But Jim saw the crowds and the energy the material generated and asked if I would write a 
book on the subject. I said yes over lunch, and this is that book. The best part is that now I’ve given 
hundreds and hundreds of pages to share everything I know on the subject. Even then I’m sure sev-
eral more books of the same size could be written on the subject. Multifactor authentication and its 
weaknesses are many. In truth, even this book is just scratching the surface. It’s 500-plus pages of 
summary material. But I hope all readers will better understand the strengths and weaknesses of 
multifactor authentication and that MFA developers will create better, more secure, solutions.

The ultimate objective of this book is to appropriately frame the security and weaknesses of all 
MFA solutions. If you know only the benefits and none of the risks, you’re more likely to implement 
an MFA solution without the appropriate policies, controls, and education. This book is a push-back 
against the overzealous marketing messages broadcast by some MFA vendors. MFA solutions can 
significantly reduce many forms of cybersecurity risk, but they aren’t a perfect panacea and it doesn’t 
mean we can throw away all the previous computer security lessons learned. If you come away with 
a suitable understanding of what MFA can and can’t do, and change your practices and controls 
appropriately, then I’ve done my job.

xxvi
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Who This Book Is For
This book is primarily aimed at anyone who is in charge of or managing their organization’s com-
puter security and, in particular, logon authentication. It is for anyone who is considering reviewing, 
buying, or using multifactor authentication for the first or the tenth time. It’s for developers and ven-
dors who make multifactor authentication solutions. Prior to this book there has not been a single 
place where anyone, customer or vendor, could go to learn about all the common ways multifactor 
authentication can be hacked. Now there is that source, although I’m sure I haven’t covered every 
hacking method, defense, and caveat. But I tried.

It’s mostly for all the people who have heard the great security promises that multifactor authen-
tication will give and somehow equate those vendor promises with a larger falsehood, that using 
MFA means “I can’t get hacked!” Nothing could be further from the truth. This book is your coun-
terargument any time someone tries to convince you that using MFA means you don’t have to worry 
about hacking anymore. That isn’t true and will never be true.

It also dispels the naive notion that we really want a 100 percent secure solution. We don’t. Society 
wants a security solution that impacts them the least and provides “just OK” protection. This is a 
hard reality that both administrators and developers learn in the marketplace of computer security 
products. Some of the best, really secure computer products never get purchased by more than a few 
companies, and they end up on the tall heap of unused products.

In that respect, this book reminds me of the famous quote delivered by Jack Nicholson’s character, 
Colonel Nathan Jessup, in the 1992 movie A Few Good Men: “You can’t handle the truth!” You may 
not like to hear that we don’t want the best security, but ignore what the user wants at your own 
peril. So, the purpose of this book is not only about developers and customers learning all the ways 
to hack MFA, but also about when layered security is just too much security.

What Is Covered in This Book?
Hacking Multifactor Authentication contains 25 chapters separated into three parts:

Part I: Introduction   Part I discusses authentication basics and the problems that MFA is trying 
to solve. It includes the background facts you’ll need to know to understand why MFA is a favored 
authentication solution and how it is hacked.

Chapter 1: Logon Problems   Chapter 1 covers the central problems that MFA is trying to 
solve. MFA didn’t come out of the blue. Password and single-factor solutions failed so often 
that better and improved authentication solutions were invented. Learn about the prob-
lems MFA is trying to solve.

Chapter 2: Authentication Basics   Authentication isn’t one process—it’s a series of 
connected processes with a multitude of different components. Any of the steps and 
components can be hacked. To understand how MFA can be hacked, you first have to 
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understand how authentication works with or without MFA involved. Chapter 2 provides 
that foundation.

Chapter 3: Types of Authentication   Chapter 3 covers dozens of types of authentication, 
describes how they differ from one another, and examines the inherent strengths and 
weaknesses of each type of solution.

Chapter 4: Usability vs. Security   Security is always a trade-off between user-friendliness 
and security. MFA is no exception. The most secure options will often not be tolerated 
by end users. Chapter 4 covers the fundamental challenges of good security and when 
good security actually becomes so onerous that it becomes bad security. The best secu-
rity options are good trade-offs between usability and security. Find out when that line 
is crossed.

Part II: Hacking MFA   This part of the book covers the various ways to hack and attack various 
MFA solutions. Mitigations and defenses for each of the attacks are detailed in each chapter.

Chapter 5: Hacking MFA in General   Chapter 5 begins by explaining the very high-level 
ways that MFA can be hacked, with a summary of the various techniques. Every MFA 
solution is susceptible to multiple hacking attacks and are covered in the rest of the chap-
ters of this section.

Chapter 6: Access Control Token Tricks   Chapter 6 starts off by discussing, in detail, 
one of the most popular, decades-long, MFA hacking methods: that of compromising the 
resulting access control token. Chapter 6 shows multiple ways in which access control 
tokens can be compromised.

Chapter 7: Endpoint Attacks   A compromised device or computer can be attacked in hun-
dreds of different ways, including bypassing or hijacking MFA solutions. A compromised 
endpoint cannot be trusted. Chapter 7 discusses several popular endpoint attacks.

Chapter 8: SMS Attacks   Chapter 8 covers multiple Short Message Service (SMS) attacks, 
including subscriber identity module (SIM) hacks. For years now, the U.S. government has 
said that SMS should not be used for strong authentication and yet the most common MFA 
solutions on the Internet involve SMS. Learn why that shouldn’t be the case.

Chapter 9: One-Time Password Attacks   One-time password (OTP) solutions are among 
the most popular MFA solutions, and they are good but not unhackable. Chapter 9 covers 
the various types of OTP solutions and how to hack them.

Chapter 10: Subject Hjack Attacks   Unlike most of the other MFA attacks described in 
this book, subject hijack attacks are not very popular. In fact, they have not been know-
ingly accomplished in a single public attack. Still, they can be done, and simply knowing 
about them and how they can be accomplished is an important lesson. Chapter 10 covers 
one specific type of subject hijack attack on the world’s most popular corporate authenti-
cation platform, in enough detail, that you will likely be worried about them forever.


