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Die Informationssicherheit wird immer wichtiger. Praktisch 

jeden Tag kann von neuen Schwachstellen und Gefahren gele-

sen werden. Der Autor Andreas Wisler zeigt in diesem Buch 

aktuelle Bedrohungen und erklärt entsprechende (Gegen-) 

Massnahmen. Das organisierte Verbrechen hat längst den 

Weg zur Cyber-Kriminalität gefunden. Es geht heute nicht 

mehr um Ruhm und Ansehen, sondern um Geld, um viel Geld.  

Die Verantwortung für den ordnungsgemässen Betrieb eines 

Unternehmens liegt per Gesetz beim Management. Für das 

Management ist es wichtig, die gesetzlichen Anforderungen zu 

kennen, um entsprechende Massnahmen planen und umset-

zen zu können. Verschiedene Standards wie ISO 27001 oder 

die BSI-Grundschutzkataloge können dabei ein geeignetes 

Werkzeug sein. Massnahmen sollten dem Risiko entsprechend 

angepasst sein. Dieses Buch geht ebenso auf diesen Risiko-

Prozess ein wie auf die zahlreichen Sicherheitsmassnahmen, 

die Funktionsweise der Verschlüsselung, den Schutz durch 

Firewalls oder das Back-up als Lebensversicherung der Daten. 

Mit diesem Buch erfahren Sie in Kürze alles Wichtige, um Ihre 

Informationssicherheit nachhaltig zu erhöhen. 
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1 Management Summary 
Praktisch jeden Tag kann von Cyber-Angriffen gele-
sen werden: «Tausende Zugangsdaten gestohlen 
und im Internet verfügbar.» Auch die gefundenen 
Schwachstellen in diversen Programmen haben  
einen neuen Höchstwert erreicht. 
Der Hauptzweck für ein Unternehmen ist, dass die 
Informationen zur richtigen Zeit, in der richtigen 
Qualität, am richtigen Ort und der richtigen Person 
zur Verfügung stehen. 
Daher ist es wichtig, dass die Informationssicherheit 
heute zuoberst auf der Prioritätenliste weitsichtiger 
KMU-Führungskräfte steht. In allen Betrieben spielt 
Information eine entscheidende Rolle, und diese gilt 
es zu schützen.  
Die Angriffsszenarien auf der anderen Seite werden 
immer ausgefeilter. Viele davon zielen auf den Faktor 
Mensch ab. Nur gut ausgebildetes und sensibilisier-
tes Personal kann die wichtigen Informationen  
sicher handhaben. Von nicht ausgebildetem Perso-
nal richtige Entscheidungen zu erwarten, ist sinnlos. 
Vier wichtige Punkte sollen besonders hervorgeho-
ben werden: 
 Informationssicherheit (IS) ist eine Managementauf-

gabe. 
 Ein Vorsorgeplan (BCM) hilft im Worst Case zu überle-

ben. 
 Für IS und deren Unterhalt muss Budget bereitgestellt 

werden. 
 Zuverlässiges Personal gibt es nur mit Ausbildung. 
 
Kleinere KMU haben meist die personellen Ressour-
cen nicht, um einen eigenen Chief Information 
Security Officer (CISO) einzustellen. In diesen Fällen 
ist es sinnvoll, die Aufgaben an ein spezialisiertes 
Unternehmen auszulagern. Doch auch beim Out-
sourcing von IS bleibt die Verantwortung bei der 
Unternehmensführung. 
Gelebte IS bringt auch eine Reihe von Vorteilen, z.B.: 


