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1 Management Summary

Praktisch jeden Tag kann von Cyber-Angriffen gele-
sen werden: «Tausende Zugangsdaten gestohlen
und im Internet verfiigbar.» Auch die gefundenen
Schwachstellen in diversen Programmen haben
einen neuen Hochstwert erreicht.

Der Hauptzweck fiir ein Unternehmen ist, dass die
Informationen zur richtigen Zeit, in der richtigen
Qualitat, am richtigen Ort und der richtigen Person
zur Verfligung stehen.

Daher ist es wichtig, dass die Informationssicherheit
heute zuoberst auf der Prioritatenliste weitsichtiger
KMU-Fiihrungskrafte steht. In allen Betrieben spielt
Information eine entscheidende Rolle, und diese gilt
es zu schiitzen.

Die Angriffsszenarien auf der anderen Seite werden

immer ausgefeilter. Viele davon zielen auf den Faktor

Mensch ab. Nur gut ausgebildetes und sensibilisier-

tes Personal kann die wichtigen Informationen

sicher handhaben. Von nicht ausgebildetem Perso-

nal richtige Entscheidungen zu erwarten, ist sinnlos.

Vier wichtige Punkte sollen besonders hervorgeho-

ben werden:

B Informationssicherheit (IS) ist eine Managementauf-
gabe.

B Ein Vorsorgeplan (BCM) hilft im Worst Case zu liberle-
ben.

®  Fir IS und deren Unterhalt muss Budget bereitgestellt
werden.

B Zuverlassiges Personal gibt es nur mit Ausbildung.

Kleinere KMU haben meist die personellen Ressour-
cen nicht, um einen eigenen Chief Information
Security Officer (CISO) einzustellen. In diesen Fallen
ist es sinnvoll, die Aufgaben an ein spezialisiertes
Unternehmen auszulagern. Doch auch beim Out-
sourcing von IS bleibt die Verantwortung bei der
Unternehmensfiihrung.

Gelebte IS bringt auch eine Reihe von Vorteilen, z.B.:



