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Esta monografia analiza la repercusion de la normativa sobre la proteccién de datos
de cardcter personal en todos los ambitos de la jurisdicciéon penal en Espaiia. La inves-
tigacién se circunscribe al campo penal y, particularmente, al ambito geogréfico de
nuestro pafs, sin perjuicio de las referencias a la situacién en Europa u otros paises de
nuestro entorno. Se pueden distinguir tres aspectos diferenciados de la materia objeto
de estudio:

. En la primera parte se desarrollan los principios generales del derecho a la pro-
teccién de datos y, especialmente, aquellos que mds interesan a la Justicia penal.
Estamos ante un novedoso derecho fundamental con una rapida evolucién nor-
mativa y jurisprudencial.

. La segunda parte se refiere al andlisis de la proteccion de datos en el ambito
judicial y, mas concretamente, a su gestién por los Juzgados y Tribunales, des-
cribiendo los diversos ficheros sobre los que se apoya la labor jurisdiccional, asi
como el tratamiento que se realiza de los datos personales.

En esta parte también se examina el ambito estrictamente procesal, aquel relati-
vo alarecogida de datos durante la instruccién y enjuiciamiento, especialmente
en la aportacion de pruebas con el maximo respeto a los derechos fundamenta-
les de la persona. También los aspectos relacionados con la comunicacion e in-
formacion a las partes de los datos contenidos en el proceso judicial. Mencién
especial merece todo lo relativo al intercambio de informacién, la cooperacién
judicial penal en el dmbito internacional y la proteccién de datos.

. La tercera y tltima parte contiene un estudio exhaustivo de los delitos que pro-
tegen el derecho a la proteccion de los datos de cardcter personal y que castigan
el tratamiento indebido de los mismos. Se realiza un analisis de los preceptos
penales que lo protegen, comenzando con los antecedentes legislativos, las re-
formas posteriores a la entrada en vigor del Codigo Penal, la regulacién en el
derecho comparado, asi como el bien juridico protegido. Posteriormente, y si-
guiendo la estructura de la teorfa juridica del delito, se estudian los elementos
objetivos del tipo de injusto, el elemento subjetivo, los subtipos agravados y
atenuados, las causas de exclusién de la antijuridicidad y la culpabilidad, el iter
criminis, la autorfa y la participacién, asi como las circunstancias modificativas
de la responsabilidad criminal.

El libro finaliza con la exposicién de las conclusiones, la bibliografia utilizada y la ju-
risprudencia analizada.
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Prologo

Por ESTEBAN MESTRE DELGADO
Catedratico de Derecho Penal
Universidad de Alcala

Nunca en la historia de la Humanidad se han generado, transmitido y alma-
cenado mds datos que en la actualidad. Y ello por la confluencia (reciprocamente
autoalimentada) de tres realidades de muy reciente aparicion: el desarrollo tecno-
légico, la proliferacién y expansién social de los instrumentos de comunicacién
y de tratamiento y almacenamiento de la informacién, y un relevante cambio de
mentalidad, que prioriza la extimidad, como factor de relacién social, sobre el valor,
histéricamente preponderante, de la intimidad.

Esta transformacién instrumental y de mentalidades ha sido tan relevante
que, si en el siglo pasado Ortega y Gasset llegé a sintetizar que «yo soy yo y mi cir-
cunstancia», en este siglo XXI Duportail ha reubicado esa conclusién, afirmando
que «nuestra vida digital es nuestra verdadera vida».

Los efectos valiosos de este nuevo contexto vital son incuestionables, y se
reflejan en todos los dmbitos de la vida: permiten la adquisicién instantdnea de
informacién sobre cualquier persona, lugar o tema que se desee conocer; facilitan
la comunicacién y el intercambio de noticias y opiniones entre personas geogra-
ficamente muy distantes; agilizan extraordinariamente el manejo de archivos y
bases de datos profesionales y laborales; dinamizan la busqueda, seleccién y con-
tratacién de bienes y servicios, con independencia de la distancia fisica que pueda
existir entre los contratantes; y enriquecen de manera exponencial las relaciones
interpersonales.

Pero también existe una perspectiva negativa. Pricticamente cada dia se
descubren y ponen en préctica nuevos mecanismos de agresion electrénica o ciber-
nética (esencialmente contra la intimidad, la propia imagen, el honor, la libertad e
indemnidad sexuales o el patrimonio), que ademds se llevan a efecto con cada vez
mids perfeccionados sistemas de encriptacién o enmascaramiento de autoria. Son
comportamientos que en otro lugar he calificado como alevosos, pues, al mismo
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tiempo que potencian la efectividad de esas dindmicas agresivas (en muchas oca-
siones delictivas), minimizan los riesgos de descubrimiento o identificacién de sus
autores. Y, de este modo, la comunidad alegre y confiada de los usuarios de internet
resulta cada dia mds frdgil, mds vulnerable y mds expuesta a actuaciones cada vez
mis sofisticadas. Asi, por ejemplo, en la actualidad nadie puede estar seguro de
sus secretos (captables por cualquier sistema de espionaje o de interceptacién de
las comunicaciones), ni de su propia identidad (que cualquiera puede suplantar
ficilmente para cargar sus compras en una tarjeta de crédito ajena, o para solicitar
un préstamo bancario, garantizado con un inmueble propiedad de un tercero), ni
del patrimonio (pues los depdsitos bancarios abiertos pueden transferirse sin que
lo autorice, ni lo sepa siquiera, su titular). Los ejemplos mds dafiinos son los que
afectan a los menores, que utilizan con toda confianza las redes sociales, sin perca-
tarse (hasta que terminan enredados en la trama) de que pueden ser observados y
engafiados por interlocutores que no se corresponden, en realidad, con las aparien-
cias que muestran sus mensajes.

Y la sociedad no es plenamente consciente de estos enormes riesgos que
derivan de estas nuevas tecnologias, y de su utilizacién cotidiana en los mas di-
versos dmbitos ciudadanos, y por los mds variados (en tipologias e intenciones)
usuarios.

Ante este nuevo panorama de conflictos personales, con evidente trascen-
dencia social, surge de nuevo la necesidad del Derecho, de las reglas juridicas que,
en garantia de los bienes juridicos e intereses individuales (y a veces colectivos),
regulan los usos de esas nuevas tecnologias, disciplinando conductas, disefiando
limites, determinando prohibiciones, y, en caso de incumplimiento, imponiendo
sanciones. Cuatro son los dmbitos mas comprometidos en esta tarea:

a)  El marco, general y superior, lo establece el articulo 18 de la Constitucion
que, plasmando previsiones normativas supraestatales de inexcusable ob-
servancia, y empleando conceptos ampliamente compartidos por ello en
los ordenamientos juridicos de nuestro contexto cultural, garantiza el de-
recho a la intimidad personal y familiar, y al secreto de las comunicaciones,
e impone que la ley ha de limitar el uso de la informdtica para garantizar
esa intimidad personal y familiar de los ciudadanos, y el pleno ejercicio
de sus derechos. Se elevé asi al médximo rango normativo, incorpordndole
en el nicleo duro de los derechos fundamentales (y otorgdndole la mayor
proteccién y proyeccién que la Constitucién ofrece), el reducto de priva-
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b)

cidad personal que cada ciudadano excluye del conocimiento de terceros,
y cuyo contenido en la actualidad pone en valor el derecho de control
de la persona sobre sus propios datos, abarcando también las facultades
del habeas data, o derecho a la autodeterminacién informativa, como ex-
presién del derecho a controlar el uso de los datos personales insertos
en programas informdticos, que habilita para articular oposicién a que
sean utilizados con fines distintos a aquel para el que fueron obtenidos,
generando un haz de facultades que se han calificado como «libertades
informdticas». Aun mds, en este libro que ahora principia habla su autor
del «derecho fundamental a la proteccién de datos», que consiste en un
poder de disposicién y control sobre los datos personales que faculta a la
persona a ejercer dos facultades diferenciadas: Decidir cuiles son los datos
personales propios de los que puede disponer, o puede recabar, un tercero,
en qué circunstancias y con qué limites (que es la facultad que se identifica
con la denominada «autodeterminacién informativa», y que se concreta
juridicamente en consentir o denegar la recogida y obtencién de datos,
y su posterior tratamiento, uso y cesién a terceros); y ejercer el conjunto
de derechos que conforman la «identidad informdtica» de una persona, y
que permiten una defensa global del derecho fundamental a su intimidad.
Esos derechos tienen por objeto saber en todo momento quién dispone de
esos datos personales y a qué uso los somete (lo que conlleva al derecho a
estar informado de la inclusién de los datos en un fichero, archivo o banco
de datos); a acceder a esos datos personales; a oponerse a esa posesién y
uso; a rectificar los datos erréneos; a la supresién de determinados datos
sensibles; a la cancelacion de los datos, y fijacién de su validez temporal;
y a la exactitud y pertinencia de los datos, asi como a su confidencialidad
(de forma que se garantice la adopcién de medidas para que personas no
autorizadas no puedan acceder a los datos personales).

El Cédigo Penal es la segunda gran norma de proteccién de los derechos
individuales (y colectivos) frente al uso abusivo de las nuevas tecnologias,
ya que la delincuencia informatica y cibernética estdn experimentando un
crecimiento exponencial porque la comisién de infracciones penales a través
de los ordenadores tiende a asegurar su resultado, minimizando los riesgos
que pueden derivar para el agresor de la relacién personal con la victima;
porque la realizacién de estas infracciones optimiza en términos exponen-
ciales la eficacia del esfuerzo criminal (tanto en términos de dafio como de
rentabilidad); y porque la ejecucién de estos delitos busca su impunidad a
través de la ocultacién de sus autores por los anchos dominios de la aldea
global (la world wide web). Son las que en alguna ocasién he denominado
«las tres leyes del cibercrimen».
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La respuesta estatal frente a esa dinimica delictiva es constante, como demues-
tran las Leyes Organicas 1/2015, de 30 de marzo (que ha incorporado, como
nuevos instrumentos de represién de la delincuencia informatica y cibernéti-
ca, los delitos de child grooming, de difusién de imdgenes concernientes a la
intimidad personal, de interceptacién de transmisiones no publicas de datos
informaticos, y de dafios informaticos) y 1/2019, de 20 de febrero (que ha re-
torzado las previsiones de utilizacién de internet o las tecnologias de la infor-
macién y comunicacién para la comisién de un delito de abuso de mercado).

La Ley de Enjuiciamiento Criminal es el tercer pilar esencial de este 4dmbito
defensivo. Su reforma por Ley Organica 13/2015, de 5 de octubre («para el
fortalecimiento de las garantias procesales y la regulacién de las medidas de
investigacién tecnoldgica»), ha ampliado, intensificado y, desde luego, actua-
lizado (tecnolégicamente hablando), las ya numerosas facultades de investi-
gacién de los delitos que esta norma tradicionalmente otorgaba a los Jueces
de Instruccién, dando una nueva y mds eficaz regulacion de las diligencias de
«comprobacién del delito y averiguacién del delincuente» (Titulo V del Libro
IT de la Ley), que permitiesen que el Estado dispusiera de los mismos meca-
nismos de lucha contra el crimen que los que emplean quienes lo cometen.
Asi, junto a las tradicionales previsiones de «la detencién de la correspondencia
privada, postal y telegrafica que el procesado remitiere o recibiere y su apertura
y examen», o «la intervencién de las comunicaciones telefénicas del proce-
sado», la Ley de Enjuiciamiento Criminal dispone ahora de una regulacién
especifica, amplia y detallada, para la interceptacién de las comunicaciones
telefonicas y telematicas [articulo 588 ter, apartados a) a m)], para la captacion
y grabacién de comunicaciones orales mediante la utilizacién de dispositivos
electronicos [articulo 588 quater, apartados a) a e)], para la utilizacién de dis-
positivos técnicos de captacién de la imagen, de seguimiento y de localizacién
[articulo 588 quinquies, apartados a) a c)], y para el registro de dispositivos
de almacenamiento masivo de informacién [articulo 588 sexies, apartados a)
a ¢)]. Ademads, y en cldusula segura de cierre del sistema, el articulo 588 octies
garantiza la conservacién de los datos por terceros, que pueden ser expre-
samente requeridos para ello por la Policia Judicial o el Ministerio Fiscal.

Este elenco de nuevas medidas de investigacion, aplicables s6lo en supuestos
legalmente tasados, posibilita actuaciones de un alcance y eficacia impensa-
bles hace muy poco tiempo: la escucha y grabacién de las conversaciones que
mantenga un investigado desde cualquier terminal y medio de comunica-
cién, asi como las de la victima (cuando fuera previsible un grave riesgo para
su vida o integridad), e incluso las que pueda desarrollar un tercero (si bien
ello tan s6lo cuando exista constancia de que el investigado se sirve de sus



