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Potenziale fiir Kiinstliche Intelligenz und
ihre Anwendung

Thomas Barton und Christian Muller

What is Artificial Intelligence? “The study of how to make
computers do things at which, at the moment, people are better”
(Elaine Rich and Kevin Knight, 1991)

Zusammenfassung

Dieser Beitrag bietet eine Einfiihrung in den Themenband ,,Kiinstliche Intelligenz in
der Anwendung®, der in der Reihe ,,Angewandte Wirtschaftsinformatik® erscheint.
Er stellt die Beitrige in den thematischen Schwerpunkten vor. Ausgangspunkt fiir
die einzelnen Beitrige sind rechtliche Aspekte. Der Fokus der Beitrdge liegt in der
Beschreibung von Anwendungspotenzialen fiir Kiinstliche Intelligenz und auf der
Vorstellung konkreter Einsatzszenarien.

Schliisselworter

Kiinstliche Intelligenz - Rechtliche Aspekte - Anwendungspotenziale - Einsatzszenarien

Der fiinfte Band der Reihe ,,Angewandte Wirtschaftsinformatik™ hat Anwendungen von
Kiinstlicher Intelligenz zum Gegenstand. Die Beschreibung rechtlicher Aspekte bildet die
Grundlage dieses Themenbandes. Die Beschreibung verschiedener Anwendungspotenziale
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und die Vorstellung konkreter Einsatzszenarien stellen den Schwerpunkt dieses Bandes
dar.

1.1 Rechtliche Aspekte

Ausgehend von der Europidischen Datenschutz-Grundverordnung werden rechtliche
Aspekte fiir automatisierte Entscheidungen beleuchtet und Herausforderungen der
Kiinstlichen Intelligenz fiir unsere Rechtsordnung erldutert. Zwei verschiedene Autoren-
teams nehmen sich dieser Thematik an.

Carsten Kunkel und Juliana Schoewe werfen in ihrem Beitrag (Kap. 2) einen Blick
auf das Thema automatisierte Entscheidungen. Sie analysieren in Zeiten von Big Data
und Kiinstlicher Intelligenz die Praxisrelevanz und die Wirksamkeit der gesetzlichen
Regelung fiir automatisierte Entscheidungen im Einzelfall. Hierbei stellt die Européische
Datenschutz-Grundverordnung (DSGVO) die Basis ihrer Ausfiihrungen dar. Thr Bei-
trag tragt den Titel ,Zur Zulédssigkeit automatisierter Entscheidungen im Einzelfall
einschlieBlich Profiling im Sinne des Art. 22 DSGVO - Praxisrelevanz und Wirksamkeit
der Norm in Zeiten von Big Data und KI*.

In seinem Beitrag (Kap.3) ,Rechtliche Herausforderungen der Kiinstlichen
Intelligenz und ihre Bewiltigung® zeigt Stephan Meyer, dass Kiinstliche Intelligenz und
die damit moglichen automatisierten Entscheidungen die Rechtsordnung vor Heraus-
forderungen stellen. Um juristische Zurechnungsliicken auszuschlieen, sind spezifische
Regulierungen fiir verschiedene Verwendungsbereiche notwendig. Dies zeigt er anhand
des autonomen Fahrens auf.

1.2  Anwendungspotenziale

Die Anwendungspotenziale von Kiinstlicher Intelligenz werden exemplarisch in einzel-
nen Branchen und Anwendungen in einem klassischen wie auch in einem disruptiven
Umfeld untersucht. Dazu haben sich im Rahmen dieses Themenbandes sechs Autoren-
teams zusammengefunden, die aus einer einzelnen Person oder aus bis zu vier Autoren
und Autorinnen bestehen.

Der Beitrag (Kap. 4) ,,Anwendungspotenziale der Kiinstlichen Intelligenz im Auto-
handel® von Michael Groschel, Gabriele Roth-Dietrich und Carl-Christian Neundorf
untersucht anhand von vier Mobilitdtsszenarien, wie sich wichtige Geschiftsprozesse
des Autohandels in Zukunft verindern konnten. Bei diesen Prozessen handelt es
sich um Autoverkauf, Wartung, Reparatur sowie Gebrauchtwagenankauf. Sie identi-
fizieren Anwendungsfille fiir den Einsatz von verschiedenen Methoden der Kiinstlichen
Intelligenz und stellen diese in ihrem Beitrag vor.

Georg Rainer Hofmann und Meike Schumacher untersuchen in ihrem Beitrag
(Kap. 5) mit dem Titel ,,Akzeptanz von Systemen der KI im Handel* die Akzeptanz von
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Methoden der Kiinstlichen Intelligenz im Handel. Hierbei stellen sie fiinf Anwendungs-
szenarien in den Mittelpunkt ihrer Betrachtungen. Die Bewertung dieser Szenarien
erfolgt mithilfe von Experteninterviews.

Der Beitrag (Kap. 6) ,,Anwendungspotenziale fiir kausale Inferenz im Online-
Marketing* von Thomas Barton widmet sich der gemeinsamen Anwendung von kausalen
Diagrammen und von statistischen Analysen im Themenbereich des Online-Marketings.
Er hofft, damit die Wirksamkeit von Onlinekampagnen besser beurteilen und optimieren
zu konnen.

Dominik Schneider, Frank Wisselink, Nikolai Nolle und Christian Czarnecki
beleuchten in ihrem Beitrag (Kap. 7) ,,Einfluss von Kiinstlicher Intelligenz auf Customer
Journeys: Eine Analyse am Beispiel von intelligentem Parken* das Potenzial von
intelligenten Diensten. Solche Dienste wie beispielsweise das intelligente Parken werden
Kunden beim Treffen von kommerziellen Entscheidungen beeinflussen.

Dem Einfluss von Kiinstlicher Intelligenz auf Plattformgeschiftsmodelle widmet
sich der Beitrag (Kap. 8) von Gabriele Roth-Dietrich. Sie untersucht die Bedeutung von
Kiinstlicher Intelligenz fiir die Gestaltung von Plattformunternehmen und leitet daraus
Handlungsempfehlungen ab.

Das Potenzial einer Anwendung von Kiinstlicher Intelligenz im Projektmanagement
abzuschitzen, haben sich Gunnar Auth, Jan Johnk und Dennis A. Wiecha zur Aufgabe
(Kap. 9) gemacht. Auf Basis einer explorativen Interviewstudie zeigen sie in ihrem Bei-
trag, wie Kiinstliche Intelligenz im Management von Projekten eingesetzt werden kann.

1.3 Einsatzszenarien

Konkrete Einsatzszenarien fiir Kiinstliche Intelligenz werden anhand von fiinf
exemplarischen Beispielen vorgestellt. Diese Szenarien decken eine grofle Bandbreite
von Anwendungen ab. Sie umfassen von der Automatisierung der Dokumentenver-
arbeitung iiber die Analyse einerseits von Bewerbungsanschreiben und andererseits von
Servicegesprachen auch die Formulierung von Stellenanzeigen sowie den Einsatz von
stochastischen Algorithmen bei der Mustererkennung.

Gerhard Hausmann und Uwe Lidmmel stellen in ihrem Beitrag (Kap. 10) ein Ein-
satzszenario zur Digitalisierung der Dokumentenverarbeitung mithilfe von Kiinstlicher
Intelligenz vor. Ihr Beitrag mit dem Titel ,,Kiinstliche Intelligenz in der automatisierten
Dokumentenverarbeitung am Beispiel von Krankenversicherungen® zeigt, wie
Rechnungen einer privaten Krankenversicherung automatisiert verarbeitet werden.

Dem Themenbereich Personalmanagement sind zwei Beitrdge gewidmet. Den Ent-
wicklungsstand und einige Anwendungsbeispiele stellen Stephan Bohm, Olena Linnyk,
Wolfgang Jiger und Ingolf Teetz in ihrem Beitrag vor. Thr Beitrag (Kap. 11) mit dem
Titel ,,KI im Recruiting: Anwendungsfelder, Entwicklungsstand und Anwendungsbei-
spiele aus der Praxis® stellt auch Erkenntnisse aus konkreten Pilotanwendungen vor.
Marc R.H. Roedenbeck, Salmai Qari und Marcel Herold analysieren in ihrem Beitrag
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(Kap. 12) Bewerbungsanschreiben. Thr Beitrag mit dem Titel ,,Kiinstliche Intelligenz
im Recruiting: Performancevergleiche des (un-)supervised Learnings bei Bewerbungs-
dokumenten® setzt hierzu im Rahmen einer Pilotstudie Verfahren wie Clusteranalyse
oder ein neuronales Netz ein.

Mathias Walther widmet sich in seinem Beitrag (Kap. 13) dem Thema Callcenter
und stellt ein Framework fiir die Analyse von Gesprichen vor. Sein Beitrag trigt den
Titel ,,Ein Kl-basiertes Framework fiir Sprach- und Stimmanalyse zur automatischen
Bewertung der Qualitit von Servicegespriachen®.

SchlieBlich stellen Daniel Reutter, Friedrich Honig und Andreas Bischofberger den
Einsatz von stochastischen Algorithmen im Kontext kiinstlich neuronaler Netze vor. Thr
Beitrag (Kap. 14) trdgt den Titel ,,Evidence Maps — Eine Schnittstelle fiir Stochastische
Algorithmen*.
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Carsten Kunkel und Juliana Schoewe

Zusammenfassung

Im April 2016 wurde die Europidische Datenschutz-Grundverordnung (DSGVO)
nach jahrelangen Verhandlungen verabschiedet. Doch erst mit dem Ablauf der Uber-
gangsfrist erlangte die DSGVO am 25. Mai 2018 ihre unmittelbare Geltung auch in
Deutschland. Die Zielstellung des Unionsgesetzgebers, das europidische Datenschutz-
recht zu harmonisieren und zu modernisieren, steht in Zeiten von allgegenwértiger
Automatisierung, Digitalisierung und Vernetzung vor immensen Herausforderungen.

Die DSGVO begegnet dieser Entwicklung mit einer Regelung, die automatisierte
Einzelfallentscheidungen grundsétzlich mit einem Verbot belegt. Die von der Daten-
verarbeitung betroffene Person soll somit vor den Auswirkungen einer Entscheidung
geschiitzt werden, die ausschlieflich auf der datengestiitzten Grundlage einer
maschinenverantworteten Bewertung gefillt wird.

Dieses Kapitel stellt den Regelungsinhalt des Art. 22 DSGVO und damit die
automatisierten Entscheidungen im Einzelfall einschlieBlich dem Profiling dar. Ins-
besondere werden die Praxisrelevanz und die Wirksamkeit der Norm in Zeiten
von Big Data untersucht, um zu bewerten, inwiefern die DSGVO die Risiken von
maschinell gefillten Entscheidungen adressiert.
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Schliisselworter

Big Data - Datenschutz - Art. 22 DSGVO - Automatisierte Entscheidungen im
Einzelfall - Profiling

2.1 Automatisierte Entscheidungen im Einzelfall
einschlieB3lich Profiling, Art. 22 DSGVO

Unter Vorbehalt der in Art. 22 Abs. 2 DSGVO geregelten Ausnahmetatbestinde hat jede
betroffene Person nach Art. 22 Abs. 1 DSGVO das Recht, nicht einer ausschlieSlich auf
einer automatisierten Verarbeitung — einschlielich Profiling — beruhenden Entscheidung
unterworfen zu werden, die ihr gegeniiber rechtliche Wirkung entfaltet oder sie in dhn-
licher Weise erheblich beeintrichtigt. Eine betroffene Person ist nach Maflgabe des Art.
4 Nr. 1 DSGVO als identifizierte oder identifizierbare natiirliche Person definiert, auf die
sich Informationen beziehen.

Die Ausnahmetatbestinde des Art. 22 Abs. 2 DSGVO erlauben Einzelentscheidungen,
die auf einer ausschlieBlich automatisierten Verarbeitung beruhen, wenn diese Ent-
scheidung fiir den Abschluss oder die Erfiillung eines Vertrags zwischen der betroffenen
Person und dem Verantwortlichen erforderlich ist (lit. a)), wenn Rechtsvorschriften der
Union oder eines Mitgliedstaats ein solches Verarbeitungsverfahren fiir zuldssig erachten
und gleichzeitig angemessene Mafinahmen zum Schutz der betroffenen Person enthalten
(lit. b)) oder wenn die betroffene Person ausdriicklich einwilligt (lit. c)).

Die natiirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle,
die iiber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten ent-
scheidet, mithin der Verantwortliche, hat im Falle der Anwendung der Rechtfertigungs-
griinde nach Art. 22 Abs. 2 lit. a) und ¢) DSGVO ebenfalls angemessene Mafinahmen zur
Wahrung der Rechte, Freiheiten und berechtigten Interessen des Betroffenen zu treffen.
Diese Pflicht wird ihm durch Art. 22 Abs. 3 DSGVO auferlegt, der als mindestens zu
erfiillenden Schutzstandard das Recht auf Erwirkung des Eingreifens einer Person
seitens des Verantwortlichen in die Entscheidungsfindung sowie die Darlegungsmoglich-
keit des eigenen Standpunkts und das Anfechtungsrecht der Entscheidung durch die
betroffene Person verlangt.

Den Verantwortlichen treffen bei der Anwendung automatisierter Entscheidungs-
findungen die erweiterten Informationspflichten nach Art. 13 Abs. 2 lit. f) DSGVO und
Art. 14 Abs. 2 lit. g) DSGVO. Der Verordnungsgeber hat zur Sicherstellung des Trans-
parenzgebots diese Informationspflichten mit dem Auskunftsrecht der betroffenen Person
in Art. 15 Abs. 1 lit. h) DSGVO erginzt, wonach dem Betroffenen aussagekriftige
Informationen iiber die involvierte Logik sowie die Tragweite und die angestrebten Aus-
wirkungen einer automatisierten Entscheidungsfindung dargelegt werden miissen [1].
Zudem ist gemdl Art. 35 Abs. 3 lit. a) DSGVO eine Datenschutz-Folgeabschitzung vor-
zunehmen. Art. 21 Abs. 1 S. 1 sowie Abs. 2 Hs. 2 DSGVO gewihren dem Betroffenen
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ein Widerspruchsrecht gegen ein Profiling, das sich auf Art. 6 Abs. 1 S. 1 lit. e) oder f)
DSGVO stiitzt oder mit Direktwerbung in Verbindung steht. Versto3t der Verantwortliche
gegen Art. 22 DSGVO, drohen ihm Haftungsfolgen nach Art. 82 Abs. 2 DSGVO sowie
Geldbuflen nach Art. 83 Abs. 5 lit. b) DSGVO.

Problematisch erscheint der Regelungsgehalt des Art. 22 DSGVO. So ist die Vor-
schrift mit der Einordnung unter Kapitel III der DSGVO systematisch als Recht der
betroffenen Person ausgestaltet, nichtsdestotrotz ist das normierte Verbot nicht von der
Geltendmachung eines subjektiven Rechts der betroffenen Person abhingig [2]. Eine
praktische Relevanz entfaltet diese Unklarheit jedoch nicht, da der mittelbare Verbots-
charakter den Betroffenen nicht zu einer aktiven Ausiibung seines Rechts zwingt [3, 4].

Als flankierende Verfahrensregelung zu den Erlaubnistatbestinden i. S. v. Art. 6 Abs.
1 S. 1 DSGVO zielt die Vorschrift nicht auf die datenschutzrechtliche Zuldssigkeit eines
automatisierten Verarbeitungsschritts ab, sondern auf die daraus folgende Entscheidung
sowie die Beteiligungsmdglichkeit der betroffenen Person. [5] Der Unionsgesetzgeber
adressiert mit der Norm das Risiko- und Gefidhrdungspotenzial [6] dieses Verarbeitungs-
vorgangs.

2.2 Schutzzweck der Norm

Art. 22 DSGVO bezweckt den Schutz des Individuums vor einer ungepriiften, voll-
stindig auf der automatisierten Bewertung verschiedener Merkmale basierenden
Entscheidung, die von einer Maschine gefillt wird [7, 8]. Grundlage dessen sind
Algorithmen, die durch Big-Data-Technologien gespeist werden konnen. Die Situationen
und Zwecke, zu denen die jeweiligen Daten erhoben werden, sind so vielfiltig wie die
Datenarten selbst. Daten iiber Konsumgewohnheiten, Aktivititen oder die Lebens-
fiihrung, Suchanfragen von Internetnutzern einschlieBlich Daten, die aus den sozialen
Netzwerken stammen oder Daten, die durch den FEinsatz von Funkfrequenz-Identi-
fikation gewonnen werden, konnen von Rechen-, Vergleichs- und Korrelations-
programmen verarbeitet werden [9].

Samtliche personliche Aspekte einer natiirlichen Person nicht auf Maschinen und
somit Zahlenlogik zu reduzieren, gebietet schon die Autonomie des Individuums, die
naturgemifl durch automatisierte Entscheidungsprozesse gefiahrdet wird [10, 11]. Ins-
besondere Entscheidungen, die fiir den Betroffenen rechtliche Wirkungen entfalten oder
sie erheblich beeintrichtigen, fordern daher eine menschliche Intervention.

Art. 22 DSGVO adressiert als ,,Ausdruck eines diffusen allgemeinen Unbehagens
des Verordnungsgebers gegeniiber maschinellen Entscheidungen® [12] auch Profiling-
Verfahren, anhand derer Profile erstellt werden, die durch den Datenabgleich mehrerer
Personen die Einordnung des Betroffenen in eine von der Verarbeitungssituation
abhingigen Kategorie ermoglichen [9].
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2.3  Zulassigkeit der automatisierten Entscheidung

Wie bereits dargestellt, ist nicht die automatisierte Datenverarbeitung mit einem Verbot
belegt, sondern der Vorgang, eine anschlieBende Entscheidung ausschlieBlich auf
Basis der automatisierten Verarbeitung zu treffen. Dabei bestimmen die allgemeinen
Regelungen der DSGVO, insbesondere die Datenschutzgrundsitze gemil Art. 5
DSGVO sowie die Rechtsgrundlage fiir die Verarbeitung gemill Art. 6 DSGVO, die
Art und Weise, durch die personenbezogene Daten automatisiert zur Personlichkeits-
bewertung verarbeitet werden diirfen [13], vgl. auch [14].

2.3.1 Automatisierte Verarbeitung als ausschlie8liche
Entscheidungsgrundlage

Eine von Art. 22 DSGVO erfasste Datenverarbeitung erfolgt stets unter Verwendung
automatisierter Verfahren. Eine teilweise oder iiberwiegend maschinelle Bewertung ist
fiir die Eroffnung des Anwendungsbereichs nicht ausreichend [15]. Die in Art. 2 Abs. 1
DSGVO benannte automatisierte Verarbeitung bezieht sich auf den Einsatz von Daten-
verarbeitungssystemen, es bedarf folglich einer informationstechnischen Infrastruktur,
die unter dem Einsatz personenbezogener Daten eine Aufgabe wahrnimmt [16].

Das Verbot des Art. 22 Abs. 1 DSGVO findet Anwendung, wenn ein computer-
technisches System eine die betroffene Person beschwerende Entscheidung ohne jeg-
liche menschliche Beteiligung trifft [17]. Entscheidend ist bei der Beurteilung des
Eingreifens durch eine natiirliche Person, ob der Beitrag zur Entscheidungsfindung nicht
nur formaler, sondern inhaltlicher Art ist. Eine Bestitigung oder bloBe Ausgestaltung
der maschinell gefillten Entscheidung kann nicht als gewichtiger menschlicher Ent-
scheidungsschritt gewertet werden [18]. Mangelt es einer natiirlichen Person an der
inhaltlichen Entscheidungsbefugnis — denkbar ist hierbei beispielsweise die Ausfiihrung
einer Sachbearbeitertitigkeit, in deren Rahmen auch eine manuelle Vorbereitung der
Entscheidung durch Einscannen von Dokumenten stattfindet — oder ist sie zwar mit der
notigen Entscheidungskompetenz ausgestattet, iibt sie jedoch nicht aus, stellt immer
noch die automatisierte Datenverarbeitung die ausschliefliche Grundlage fiir eine Ent-
scheidung dar [19]. Das Tatbestandsmerkmal der AusschlieBlichkeit ist erst dann nicht
erfiillt, wenn ein regelméBiges, erhebliches menschliches Eingreifen in den Prozess der
Entscheidung gegeben ist, das sich nicht im formalen Bearbeiten oder Bestitigen der
Entscheidung erschopft [20, 21].

Eine Entscheidung i. S. d. Art. 22 Abs. 1 DSGVO liegt vor, wenn aus einer auto-
matisierten Datenverarbeitung ein aus mindestens zwei Alternativen aussuchender,
gestaltender Akt mit abschlieBender Wirkung resultiert [22]. Ordnet der Verantwort-
liche die Verarbeitungsbedingungen und damit die Grundlagen der automatisierten Ent-
scheidung einseitig an, wird der Betroffene einer solchen Entscheidung unterworfen
[22].
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2.3.2 Profiling

Profiling wird sowohl in der Uberschrift der Regelung als auch Art. 22 Abs. 1 DSGVO
explizit als Anwendungsbeispiel einer automatisierten Verarbeitung genannt. Nach der
Legaldefinition des Art. 4 Nr. 4 DSGVO, die jedoch keinen Hinweis auf die involvierte
Methodik liefert [23], ist Profiling jede Art der automatisierten Verarbeitung personen-
bezogener Daten, die darin besteht, dass diese personenbezogenen Daten verwendet
werden, um bestimmte personliche Aspekte, die sich auf eine natiirliche Person
beziehen, zu bewerten. Insbesondere umfasst dies die Analyse und Vorhersage von
Aspekten beziiglich Arbeitsleistung, wirtschaftlicher Lage, Gesundheit, personlicher Vor-
lieben, Interessen, Zuverldssigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser
natiirlichen Person. Demnach kennzeichnen drei Elemente [24] das Profiling: Es muss
eine automatisierte Form der Verarbeitung von personenbezogenen Daten vorliegen,
dessen Ziel die Bewertung personlicher Aspekte einer natiirlichen Person darstellt. Es
werden Informationen iiber eine Person oder eine Personengruppe gesammelt und ihre
Merkmale sowie ihr Verhalten beurteilt, um Einteilungen in definierte Kategorien vor-
nehmen zu konnen und anschlieend Analysen hinsichtlich Interessen, prognostiziertem
Verhalten oder Fihigkeiten durchzufiihren [25]. Hieraus ergibt sich eine direkte Ver-
kniipfung zu den Leistungskapazititen von Big-Data-Technologien, ohne deren
Datenmengen und Analysefunktionen ein wirksames Profiling nicht oder nur sehr ein-
geschrinkt moglich wire [26].

Im Gegensatz zu Art. 22 Abs. 1 DSGVO findet keine Einschrinkung auf die
Ausschlieflichkeit der automatisierten Verarbeitung statt. Daraus folgt, dass es sich bei
Profiling zwar um eine Art der automatisierten Verarbeitung handeln muss, eine auto-
matisierte Entscheidung nach Art. 22 Abs. 1 DSGVO kann jedoch mit oder ohne
Profiling getroffen werden [26].

Art. 4 Nr. 4 DSGVO bezieht auch die Berechnung des Wahrscheinlichkeitswertes
einer Forderungserfiillung, das sogenannte Scoring, ein [27, 28]. Der nicht verfiigende
Teil der DSGVO weist zudem darauf hin, dass zur Gewihrleistung einer fairen und
transparenten Verarbeitung personenbezogener Daten von dem Verantwortlichen
geeignete mathematische oder statistische Verfahren zu verwenden sind sowie technische
und organisatorische Mallnahmen sicherstellen sollen, dass Faktoren, die zu unrichtigen
personenbezogenen Daten fiihren, korrigiert werden und das Risiko von Fehlern
minimiert wird [29].

Spezifische Vorgaben zur inhaltlichen Bildung und Nutzung eines Profils, die den
personlichkeitsrechtlichen Problemstellungen als normative Reaktion entgegentreten
[30], stellt die DSGVO nicht auf. Vielmehr sind nach Erwigungsgrund 72 S. 1 DSGVO
die allgemeinen verordnungsrechtlichen Regelungen anzuwenden.
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2.3.3 Wirkung der Entscheidung

Der Unionsgesetzgeber hat durch Art. 22 DSGVO anerkannt, dass eine computerver-
antwortete Entscheidungsfindung gravierende Auswirkungen auf die betroffene Person
haben kann. Die Tatbestandsvarianten sind jedoch nicht ndher definiert worden. Der
Betroffene soll lediglich vor solchen automatisierten Einzelentscheidungen geschiitzt
werden, die ihm gegeniiber eine rechtliche Wirkung entfalten oder ihn in dhnlicher Weise
erheblich beeintrichtigen.

Eine rechtliche Wirkung ist bei einer Verdnderung der Rechtsposition, wie der
Begriindung oder Aufhebung eines Rechtsverhiltnisses oder dem Eingriff in ein Recht,
der betroffenen Person anzunehmen [31]. In Betracht kommen im Privatrecht etwa Ent-
scheidungen tiber die Ausgestaltung von Vertrdagen oder den Vertragsschluss an sich, im
offentlichen Recht konnen unter anderem Entscheidungen iiber den Erlass leistungs-
gewihrender Verwaltungsakte betroffen sein [32].

Nicht abschliefend geklart ist, ob diese Tatbestandsalternative alleinig negative oder
auch positive rechtliche Wirkungen einschlief3t.

Unter Riickbezugnahme auf die zweite Tatbestandsalternative, die auf die Erheblich-
keit der Beeintrichtigung abstellt und aufgrund der gleichrangigen Stellung nicht als
Auffangtatbestand anzusehen ist, wird anhand des Wortlautes der Norm vertreten, dass
nur nachteilige Rechtsfolgen erfasst werden sollen [33-35]. Zumindest vollumfénglich
begiinstigende Entscheidungen sollen daher nicht vom Verbot des Art. 22 Abs. 1 DSGVO
erfasst sein, zumal der Schutzzweck der Regelung dann ins Leere liefe.

Nach anderer Ansicht ist die Unterscheidung zwischen nachteiligen und
begiinstigenden rechtlichen Wirkungen unerheblich [36-38]. Argumentativ gestiitzt
wird diese Ansicht durch die weite Auslegung der ,,rechtlichen Folgen* i. S. d. von Art.
15 EU-Datenschutzrichtlinie (95/46/EG) [33]. Auch die historische Auslegung des Art.
22 DSGVO sowie der Vergleich mit anderen Sprachfassungen der DSGVO bekriftigen
diesen Ansatz. So hatten sich Spanien und Deutschland erfolglos fiir die Eingrenzung
des Art. 22 DSGVO hinsichtlich nachteiliger Wirkungen [39] ausgesprochen ([35],
Rn. 69). Weiterhin lassen die im Gegensatz zur deutschsprachigen Fassung (,.beein-
trachtigen) neutraler ausgestalteten Formulierungen der englischsprachigen (,affect®)
und franzosischsprachigen (,,concerner*) Fassungen den Schluss zu, dass auch rein vor-
teilhafte Rechtsfolgen unter das Verbot des Art. 22 Abs. 1 DSGVO fallen sollen ([35],
Rn. 71).

Die zweitgenannte Ansicht, die sowohl begiinstigende als auch nachteilige Rechts-
folgen fiir den Betroffenen durch Art. 22 Abs. 1 DSGVO erfasst, scheint vorzugswiirdig.
Sie bezieht die Regelungsintention des Gesetzgebers unter Beachtung der englischen
(Verhandlungs-)Version ein und gewdhrleistet ein umfassendes Schutzniveau zugunsten
des Betroffenen. Ferner profitiert auch der Rechtsanwender von diesem Schutzniveau,
da er keine Fehleinschidtzung hinsichtlich begiinstigender oder nachteiliger Rechts-
folgen riskiert, die unter anderem in einem bufigeldbewehrten Verstofl gegen die Voraus-



2 Zur Zulassigkeit automatisierter Entscheidungen ... 15

setzungen der Norm, etwa bei einer mangelnden Implementierung von angemessenen
Mafnahmen nach Art. 22 Abs. 3 DSGVO, resultieren konnen [40].

24 BigData und die automatisierte Einzelfallentscheidung

Obwohl der Begriff Big Data keine Erwidhnung im Gesetzestext der DSGVO oder den
dazugehorigen Erwigungsgriinden findet, zeigt sich am deutlichsten durch das grund-
sidtzliche Verbot der automatisierten Einzelentscheidung des Art. 22 DSGVO, dass der
Unionsgesetzgeber dem Potenzial von Big-Data-Analysen skeptisch, wenn nicht sogar
ablehnend gegeniiber steht. Die mit den Analysemoglichkeiten verbundenen Risiken
sollen unterbunden werden, sobald sie sich auf den Betroffenen rechtlich auswirken
oder in anderer Weise eine erhebliche Beeintriachtigung darstellen. Neben diesen Risiken
werden die Chancen hingegen nur indirekt adressiert, indem die Ausnahmetatbestinde
des Art. 22 Abs. 2 DSGVO geschaffen worden sind. Allem voran wird die automatisierte
Einzelentscheidung des Art. 22 Abs. 1 DSGVO unter Beachtung der Voraussetzungen
des Art. 22 Abs. 3 DSGVO durch die Einwilligung des Betroffenen nach Art. 22 Abs. 2
lit. ¢) DSGVO ermoglicht.

Fraglich ist, welche Praxisrelevanz die Norm tatsichlich entfaltet und ob sie der
sogenannten Big-Data-Revolution iiberhaupt Einhalt gebieten kann.

Big-Data-Analysen werden in verschiedenen Punkten von dieser datenschutz-
rechtlichen Regelung beeinflusst. So ist es bereits, ohne eine ndhere Untersuchung
vorzunehmen, offensichtlich, dass Big-Data-Praktiken, die auf eine automatisierte Ent-
scheidungsfindung abzielen, mit Art. 22 DSGVO in Konflikt stehen. Wird von einer der
Norm gerechten menschlichen Intervention ausgegangen, die das Verbot des Art. 22
Abs. 1 DSGVO iiberwindet, oder lisst sich einer der Ausnahmetatbestinde anwenden,
muss der Verantwortliche dennoch seinen Informationspflichten nachkommen und den
Betroffenen insbesondere gemaf Art. 13 Abs. 2 lit. f) DSGVO oder Art. 14 Abs. 2 lit.
g) DSGVO iiber die involvierte Logik sowie die Tragweite und die angestrebten Aus-
wirkungen einer automatisierten Entscheidungsfindung informieren. Diese Informations-
pflichten konnen jedoch nur dann erfiillt werden, wenn eine Big-Data-Analyse
interpretierbar ist und dem Betroffenen auf verstindliche Art und Weise erklirt werden
kann [41]. Die Sicherstellung des Kriteriums , Interpretierbarkeit” verlangt eine neue
Herangehensweise an derartige Analysen, deren bisheriges Grundgeriist vollstindig
tiberarbeitet werden miisste. Eine detaillierte Erlduterung der Algorithmen oder gar die
komplette Darstellung des verwendeten Algorithmus wird dem Verantwortlichen zwar
nicht auferlegt [42]. Die Herausforderung liegt vielmehr in der Vermittlung aussage-
kriftiger Informationen, die es der betroffenen Person ermdglichen, die Griinde fiir die
jeweilige Entscheidung nachzuvollziehen, da die Komplexitit der Algorithmen keine
Rechtfertigung fiir eine unzureichende Information des Betroffenen darstellen soll [42].
Vorschldge, wie sich automatisierte Entscheidungen nachvollziehbar gestalten lassen,
werden angeboten in [43].
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Diese Anforderung konterkariert jedoch das Wesen der fiir Big-Data-Anwendungen
entwickelten Algorithmen und wird als ,unrealistisch und zutiefst paradox® [44]
kritisiert. Insbesondere beim maschinellen Lernen eingesetzte induktive Algorithmen,
die auf der Annahme basieren, dass unter Einbeziehung einzelner Sachverhalte auf
allgemeingiiltige Aussagen zu schliefen ist — wobei die abgeleitete Regel mit dem
Risiko behaftet ist, dennoch nicht im Allgemeinen zutreffend zu sein, sondern nur die
erfassten Sachverhalte einzubeziehen [45] —, konnen in ihren Prozessen nicht auf simple,
prizise Weise erklidrt werden, da sie keine Theorien oder Hypothesen nutzen, die am
Ende bestitigt oder widerlegt werden [44]. Induktive Algorithmen generieren ledig-
lich Modelle [46], wie Entscheidungsbidume oder ,,Wenn-Dann-Regeln®, deren Grund-
struktur im Gegensatz zu ihren jeweiligen Ergebnissen kaum verstindlich gemacht
werden konnen, ohne den durchschnittlichen, nicht mit informationstechnischem Detail-
wissen ausgestatteten Betroffenen mit derart ausfiihrlichen Informationen zu versorgen,
dass das Transparenzerfordernis ad absurdum gefiihrt wird. Weiterhin wire es vonnoten,
den Ursprung, die Art und die Merkmale der verwendeten Datenpunkte offenzulegen;
eine Anforderung, die sich im Hinblick auf Big-Data-Verfahren oftmals nicht realisieren
lasst [47].

Die verlangten aussagekriftigen Informationen kénnten sich hochstens auf die spezi-
fischen Umstinde, jedoch nicht auf die involvierte Logik eines Algorithmus beziehen.
So kann eine Entscheidung im Rahmen einer Bonititspriifung des Betroffenen zur
Bewertung eines Kreditantrags vom Verantwortlichen noch relativ leicht erkldrt werden,
indem Informationen iiber die auf dem Antragsformular ausgefiillten Punkte, das bis-
herige Kontoverhalten und Eintrige aus offentlichen Verzeichnissen zusammengestellt
werden und erldutert wird, dass eine gepriifte, verantwortungsvolle Kreditvergabeent-
scheidung getroffen werden soll [42].

Eine weitere Problematik stellt sich in der menschlichen Intervention dar, die die
Ausschlieflichkeit einer automatisierten Datenverarbeitung verhindert. Wie bereits dar-
gestellt, ldsst sich das Verbot des Art. 22 Abs. 1 DSGVO nicht durch ein unregelmifiges,
nicht erhebliches menschliches Eingreifen in den Entscheidungsprozess umgehen. In
der Praxis kann sich die Abgrenzungsfrage, wann eine qualitative Entscheidung einer
natiirlichen Person vorliegt, jedoch zu einem ,,Schlupfloch* [48] entwickeln, durch das
die automatisierte Entscheidungsfindung entgegen dem Willen des Unionsgesetzgebers
ermoglicht wird. So kann zwar die zustindige Aufsichtsbehorde die individuelle Ent-
scheidungsfreiheit de facto iiberpriifen. Im Hinblick auf die komplexen Entscheidungs-
architekturen der algorithmischen Entscheidungsfindungssysteme und die unklare
Abgrenzung zwischen einem Prozessschritt einerseits und einer datenschutzrechtlich
relevanten Entscheidung andererseits, ist diese praktische Umsetzung zum jetzigen Zeit-
punkt indessen noch nicht abzusehen [49].

Selbst in den Fillen, in denen Big Data gestiitzte Algorithmen nur der Entscheidungs-
vorbereitung dienen, eine natiirliche Person schlussendlich die Entscheidung trifft und
somit keine AusschlieBlichkeit i. S. v. Art. 22 Abs. 1 DSGVO vorliegt, besteht die hohe
Wahrscheinlichkeit, dass die automatisierte Datenverarbeitung faktisch doch die einzige



