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Einleitung

Zusammenfassung

Datensicherheit ist ein untrennbarer Bestandteil des Datenschutzes. Während 
Datenschutz durch nationale oder internationale Gesetze definiert wird und da-
mit weltweit größten Unterschieden unterworfen ist, wird nahezu überall auf 
der Welt die gleiche Technik eingesetzt, so dass damit zu rechnen ist, dass sich 
Probleme der Datensicherheit überall auf der Welt zumindest ähneln. Die Ein-
leitung zu dieser Publikation geht hier besonders auf den Umstand ein, dass ein 
weltweites Netzwerk auch grenzüberschreitende Probleme und Herausforde-
rungen mit sich bringt.

Das Datenschutzrecht unterscheidet sich von Nation zu Nation und variiert manch-
mal sogar innerhalb einer Nation von Region (Bundesland, Kanton, Departement 
etc.) zu Region. In einer globalisierten Welt mit einem fast uneingeschränkten Da-
tenverkehr über das Internet enden Aktivitäten und kriminelle Taten allerdings an 
keiner nationalen Grenze. Natürlich gibt es hierbei auch Ausnahmen: In einigen 
Staaten, in denen Konzepte wie Freiheit oder Menschenrechte anders interpretiert 
werden als in der restlichen Welt, muss mitunter mit Einschränkungen im Internet 
und im freien Zugang zu Informationen gerechnet werden. Die vorliegende Publi-
kation befasst sich mit grundlegenden Fragen der Datensicherheit. Daher werden 
politische Standpunkte und Anschauungen hier nicht diskutiert. Während gesetzli-
che Regelungen in unterschiedlichen Nationen oder Bundesstaaten dieser Welt 
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sich zum Teil elementar unterscheiden, verwenden wir täglich dieselben Betriebs-
systeme, dieselben Servertypen, dieselbe Hardware, gleiche Notebooks, Drucker 
und andere EDV-Anlagen. Und das vollkommen unabhängig vom Land, in dem 
wir leben oder arbeiten. In jenem Moment, in dem diese Zeilen geschrieben wer-
den, ist es möglich, dass Kriminelle von irgendwo auf der Welt versuchen, den 
Computer des Autors, der sich momentan in Deutschland befindet, anzugreifen. 
Das Internet macht es möglich, Millionen von Computern weltweit anzugreifen, 
während der Angreifer bequem zu Hause in seinem Wohnzimmer sitzt.

Im Kontext dieser Publikation verstehen wir das Internet als unbegrenztes, welt-
weites Netzwerk mit hohem Gefährdungspotential. Ein solches Netzwerk war nur 
aufgrund technischer Standards realisierbar. Der Umstand, dass wir weltweit aner-
kannte und verwendete Kommunikationsstandards nutzen, um Dateien, Nachrich-
ten und Informationen über das Internet von einem Ende der Welt zum anderen zu 
transportieren, sowie die allgegenwärtigen Bedrohungen im Rahmen der Internet-
nutzung, resultieren bei tieferer Betrachtung der Gesamtsituation in einem Axiom, 
das den Betrachtungen dieser Publikation zugrunde liegen soll:

Maßnahmen der Datensicherheit sind weltweit in identischer Form 
umsetzbar.

Aber selbst wenn technische Methoden – theoretisch – überall in der Welt ver-
wendet werden können, möchte der Autor dieses Buches, dass Sie keinesfalls in 
Konflikt mit nationalem oder lokalem Recht geraten. Also: Denken Sie bitte daran, 
dass der Gebrauch von einigen technischen Methoden, Geräten oder auch von be-
stimmter Software in Ihrem Land gesetzlich verboten oder beschränkt sein könnte. 
Es gibt derzeit viele Staaten weltweit, die gesetzliche Einschränkungen kennen, 
wenn es zum Beispiel um die Verwendung von Kryptographie und Verschlüsse-
lungssystemen geht. An dieser Stelle soll allerdings schon darauf hingewiesen wer-
den, dass Gefahren für Daten und Systeme nicht nur im Internet lauern.

In den folgenden Kapiteln werden die Grundlagen der Computertechnik erläu-
tert, die notwendig sind, um das Ausmaß und die Gefahr von Internetkriminalität 
zu verstehen. Insbesondere werden auch sonstige Gefahren im Hinblick auf die 
Datensicherheit beschrieben und es werden Lösungsansätze vorgestellt, wie Sys-
teme gesichert werden können.
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